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Rozdziat 1

Cele biznesowe organizacji

Sie¢ aptek ma na celu tradycyjna sprzedaz lekéw oraz innych produktow kosmetycznych,
leczniczych a takze drobnego sprzetu medycznego.

1. Obstuga klientéw - stanowiska kasowe
2. System bezpieczenstwa

3. Magazyn danych

4. System lojalnosciowy

5. Zarzadzanie kadrami

6. Magazyn centralny

7. System wspotpracy dla aptek

8. Rachunkowosé
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Rysunek 1.1: Schemat logiczny przeptywu informac;ji




1.1 Obstuga klientéw - stanowiska kasowe

ID procesu: 1
Wilasciciel procesu (Zarzadzajacy): Kierownik apteki (KA)

Cel Procesu: Celem procesu jest zapewnienie klientom mozliwosci dokonania zakupu w
jednej z aptek.

Opis Procesu: Klient przychodzi do apteki i dokonuje zakupu lekow lub preparatéow na
podstawie recepty i/lub wlasnego zapotrzebowania. Rozrézniamy nastepujace warianty:

e Klient dokonuje zakupu na podstawie recepty; w aptece sg wszystkie leki z recepty.
Klient ptaci za leki. Osoba sprzedajaca wydaje leki, reszte i paragon.

e Klient dokonuje zakupu na podstawie recepty; w aptece nie ma jednego lub wigcej
lekéw widniejacych na recepcie. Na zyczenie klienta leki sa zamawiane, klient jest
informowany o terminie dostawy i odbiera je osobiscie lub sg one wysytane na adres
kontaktowy (dotyczy zarejestrowanych klientow).

e Klient dokonuje zakupu bez recepty; w aptece sa wszystkie leki/preparaty, ktére
klient chce kupi¢. Klient ptaci za leki. Osoba sprzedajaca wydaje leki, reszte i pa-
ragon.

e Klient dokonuje zakupu bez recepty; w aptece nie ma jednego lub wiecej preparatow,
ktore klient chee kupié. Klient nie dostaje lekow /praparatow, ktérych nie ma w
aptece. Klient jest informowany o terminie dostawy brakujacych lekéw/preparatow.
Osoba sprzedajaca wydaje leki, reszte i paragon.

Dane wejsciowe:

e Recepta lub nazwa produktu

e Gotowka / karta ptatnicza / uradzenie z systemem pay pass
Dane wyjsSciowe:

e produkty

e paragon/faktura



|Kliont wchodzi do apteki
|

Czy sa wolne
stanowska kasowe?

NIE

NI, Czy klient chce
zrealizowaé recepte?

Klient podchodzi do
stanowiska kasowego

Czy klient chce
zakupié¢ produkt
bez recepty?

TAK

RHALIZACJA RECEP[I'Y

|

IPEATNOS(

NIE Czy klient jest

TAK

zarejestrowany?

Czy klient chce

dokonaé REJESTRACIA

rejestracji?

KUP BEZ RECEP

['Y]

System dodaje punkty

w programie lojalno$ciowym
do konta klienta na podstawie

nr PESEL

(éT()P)

Rysunek 1.2: Obstuga klienta - stanowisko kasowe
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Rysunek 1.3: Obstuga klientow - zakupy bez recepty
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Rysunek 1.4: Obstuga klientéw - realizacja recepty
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Rysunek 1.5: Obshuga klientéw - ptatnosé
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Rysunek 1.6: Obstuga klientéw - rejestracja
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Rysunek 1.7: Obstuga klientéw - zaméwienie



1.2 System bezpieczenstwa

ID procesu: 2
Wlasciciel procesu (Zarzadzajacy): Kierownik ds. bezpieczenstwa (KDB)

Cel Procesu: Celem procesu jest zapewnienie klientom (a tym samym pracownikom)
aptek gwarancji odpowiedniego poziomu bezpieczenstwa poprzez prowadzenie monitorin-
gu aptek. Dodatkowym celem tego procesu jest przechowywanie kopii zapasowych baz
danych w celu szybkiego wznowienia pracy po awarii.

Opis Procesu: W chwili incydentu w aptece kierownik apteki moze zwrécié¢ sie do
kierownika ds. bezpieczenstwa w celu przechowania pliku z zarejestrowanym zdarzeniem.
Pliki podzielone sa na jednogodzinne czesci w celu utatwienia organizacji miejsca na dys-
kach serwera. Kierownik apteki ma na to 48 godzin, gdyz po tym czasie pliki z nagraniowe
z kamer zostajg usuniete. Pliki wyszczegdlnione przez kierownika apteki bedg przechowy-
wane do chwili wyjasnienia incydentu.

Codziennie w chwili najmniejszej dzialalnosci apteki ( miedzy 2-3 w nocy ) zostaje
przeprowadzony backup baz danych. Raz na tydzien jest to backup catosciowy (ponie-
dziatek), a kazdego innego dnia jest to backup przyrostowy. Pliki backupowe usuwane sa
po uplywie osSmiu tygodni. Zaréwno serwer backupowy jak i serwer do przetrzymywania
nagran kamer przechowywany jest gtéwnym biurze zarzadu spétki. Co miesiac przygoto-
wywany jest raport na temat zaistniatych incydentow.

Stan pracy Serwer6éw jest monitorowany przy pomocy systemu alarmujacego. W chwili
gdy system zauwazy usterke ( brak pingu do serwera, podniesiona temperatura w serwe-
rowni, awaria pradu) wysyta powiadomienie mailowe do cztonkéow IT-Crew, Kierownika
IT-Crew oraz Kierownika ds.Bezpieczenistwa. Monitoring pracy systeméw jest prowadzo-
ny bez zadnych przerw.

Dane wejsciowe:
e Baza danych
Dane wyjsciowe:
e Raporty na temat bezpieczenstwa w sieciach aptek

e Pliki backupu.

TART

Zapis obrazu z kamer
do bazy danych.

)

(éT()P)

Rysunek 1.8: System bezpieczenstwa - zapis
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Rysunek 1.9: System bezpieczenstwa - przegladanie
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Rysunek 1.10: System bezpieczenstwa - kasowanie
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1.3 Magazyn danych

ID procesu: 3
Wiasciciel procesu (Zarzadzajacy): Kierownik apteki matki (KAM)

Cel Procesu: Celem procesu jest przechowywanie dokumentéw /historii zakupow bez
wzgledu na ich postac.

Opis Procesu: Recepty klienta beda zbierane przy stanowiskach kasjerskich. Raz na dobe
( w przypadku aptek catodobowych 2 razy) kierownik, lub osoba wyznaczona przez kie-
rownika, zbiera wszystkie recepty i rozpoczyna proces segregowania recept w odpowiednie
segregatory.

Kazdy segregator oznaczony jest nagtowkiem : “Nazwa Apteki - Rok - Miesiac”. Ostat-
niego dnia roboczego kazdego miesigca, segregatory przewozone sa do gtéwnego magazynu.
Recepty sa przechowywane w sposéb uporzadkowany, pogrupowane wedtug daty realizacji
recepty, w tym - wedlug podmiotu obowigzanego do refundacji. Dla celéw kontroli przez
Inspekcje Farmaceutyczng lub Kase Chorych, recepty przechowywane sg w aptece przez
okres 5 lat liczac od konca roku, w ktorym zostaly zrealizowane.

W przypadku zakupéw lekéw bez recepty przechowywana jest informacja na temat
sprzedazy w czasie. Informacje te przechowywane sg w wersji elektronicznej co najmniej
przez 5 lat. Pozwoli to na oszacowanie czasu wickszego zapotrzebowania na dany lek a
tym samym na podniesienie zyskow. W magazynie przechowywane sg takze dokumenty
na temat zatrudnienia, faktury, oraz rachunki.

Dane wejsciowe:

e Recepty

e Rachunki/faktury/dokumenty
Dane wyjSciowe:

e Raport dla Kierownika apteki-marki (statystyki sprzedazy)
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Rysunek 1.11: Magazyn danych - zbieranie recept
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Rysunek 1.12: Magazyn danych - hurtownia danych
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Rysunek 1.13: Magazyn danych - zbieranie segregatoréw
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1.4 System lojalnosciowy

ID procesu: 4
Wiasciciel procesu (Zarzadzajacy): Kierownik apteki matki (KAM)

Cel Procesu: Celem procesu jest przywiazanie potencjalnego klienta do produktéw na-
szej firmy. Apteka powinna, dazy¢ do zdobywania nowych klientéw, ale jeszcze wazniejsze
jest utrzymanie dotychczasowych nabywcow.

Opis Procesu: Kazdy klient podczas rejestracji otrzymuje karte z unikalnym identy-
fikatorem. Przy kazdym zakupie klient okazuje karte magistrowi przy kasie, ktora jest
dotadowywana wartoscig zakupéw. Odpowiednig ilo$¢ punktéw mozna wymieniaé¢ na na-
grody. Informacje o kartach, wraz z aktualng ilo$cig punktow, przetrzymywane sg zdalnie
w centralnej bazie danych, na karcie zapisany jest jedynie jej identyfikator.

Dane wejSciowe:

e Karta lojalnosciowa

e Leki / preparaty medyczne
Dane wyjsciowe:

e Karta lojalnosciowa z punktami

e Paragon

15
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Rysunek 1.14: System lojalnosciowy - rejestracja
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1.5 Zarzadzanie kadrami

ID procesu: 5
Wilasciciel procesu (Zarzadzajacy):

Cel Procesu: Kierownik dziatu rachunkowosci i kadr (KDRiK) Cel Procesu: Celem jest
pozyskiwanie nowych osob do pracy, selekcja nadsytanych dokumentéw aplikacyjnych na
dane stanowiska oraz przeprowadzanie rozméw z potencjalnymi przysztymi pracownikami
sieci aptek. Dla statych pracownikow dziat kadr przygotowuje szkolenia podnoszace kwal-
fikacje.

Opis Procesu: Kierownicy aptek zgtaszaja do dzialu kadr uzasadnione prosby w ce-
lu zatrudnienia dodatkowej osoby/ os6b w swojej aptece. Kierownik ds. kadr i rozwoju
pracownikéw zgtasza oferte pracy oraz rozpoczyna nowsg rekrutacje. Wszystkie nadestane
zgtoszenia musi doktadnie przejrze¢ i poddac selekcji. Kolejnym krokiem jest zaproszenie
potencjalnych kandydatow oraz przeprowadzenie niezbednych etapow rekrutacji odbywa
sie to drogg elektroniczng jak i telefoniczng. Dzial kadr dba réwniez o szkolenia. Stara sie
stale podnosi¢ kwalfikacje swoich pracownikow oraz przeprowadza anonimowe ankiety w
sieci swoich aptek w celu zbadania atmosfery i zebraniu opinii od swoich pracownikow.

Dane wejSciowe:
o CV
Dane wyjSciowe:

e Wiadomos¢ e-mail, kontakt telefoniczny

17
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Rysunek 1.15: Zarzadzanie kadrami - rekrutacja pracownika
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1.6 Magazyn centralny w aptece-matce

ID procesu: 6
Wilasciciel procesu (Zarzadzajacy): Kierownik Apteki-Matki (KAM)
Cel Procesu: Celem procesu jest usprawnienie dostawy towaréw dla klientow.

Opis Procesu: Apteki majg mozliwo$¢ podgladu stanu magazynu w zatowarowanej
aptece-matce. W przypadku nagtego zapotrzebowania, apteka ma mozliwos¢ zarezerwo-
wania przesuniecia pozycji. Po pojawieniu sie w aptece-matce nowej rezerwacji, pracownik
w najblizszym wolnym czasie przewiezie samochodem stuzbowym pozycje do apteki.

Dane wejsciowe:
e Pozycja towaru do przesuniecia
Dane wyjsciowe:

e Dostarczony lek do apteki zamawiajacej

TART

y

Pracownik zglasza
do systemu rezerwacje towaru

A

/ System zapisuje rezerwacje /

) 2

Dostawa towaru w najblizszym
mozliym terminie

A 2

(éT()P)

Rysunek 1.16: Magazyn centralny - rezerwacja towaru
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1.7 System wspdlpracy dla aptek

ID procesu: 7
Wilasciciel procesu (Zarzadzajacy): Kierownik ds. logistyki (KDL)

Cel Procesu: System ma za zadanie umozliwi¢ sktadanie/raportowaenie incydentéw
przez pracownikow sieci aptek.

Opis Procesu: Pracownicy sieci aptek sktadaja w systemie raportujacym tzw. incydent,
w ktorym szczegdltowo opisuja i uzasadniaja zaistniaty sytuacje. Incydenty dzielg sie na
trzy kategorie:

1. Incydent zamodwienia - sktadany jest w chwili kiedy uzytkownik apteki wyrazit cheé
zakupu rzeczy /urzadzenia, ktorego standardowo nie ma w codziennej ofercie aptek;

2. Incydent zwrotu - jak sama nazwa wskazuje rozpatruje sprawy zwiazane z wczesniej-
szym zakupem urzadzenia, ktore standardowo nie jest w codziennej ofercie aptek;

3. Incydent specjalny - spowodowany jest naglym przypadkiem zaistnialym w nie-
spodziewanych okolicznosciach zaréwno naturalnych jak i ludzkich. Do naturalnych
zaliczamy na przyktad: przeterminowang date waznosci lekéw, natomiast do czyn-
nikow ludzkich zaliczamy, przyktadowo, rozlany syrop na inng rzecz, ktéra moze
spowodowaé szkody lub uniemozliwi¢ dalsze sprawne funkcjonowannie sprzedazy.

Wszystkie incydenty trafiaja do jednej osoby: Kierownika ds. Logistyki. Osoba na tym
stanowisku rozpatruje kazdy wniosek indywidualnie. W przypadkach szczegolnych, ktore
moga wyrzadzi¢ lub wyrzadzity szkody materialne zgtasza si¢ do prezesa sieci aptek.

Dane wejsciowe:
e Zlecenie dostarczone przez kierownika danej apteki
Dane wyjsciowe:

e Informacja zwrotna w postaci wiadomosci e-mail lub telefoniczne;j.
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(éT()P)

Rysunek 1.17: System wspotpracy aptek
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1.8 Rachunkowoscé

ID procesu: 8
Wlasciciel procesu (Zarzadzajacy): Kierownik dzialu rachunkowosci i kadr (KDRiK)

Cel Procesu: Celem jest wystawianie faktur (na zyczenie klienta) za dokonane zakupy,
wyplacanie pensji pracownikom sieci aptek, kontrola rachunkéw z kas fiskalnych.

Opis Procesu: Kazda z aptek pod koniec dnia ma za zadanie wystac¢ faktury za zakupy
dokonane przez klientow do dziatu rachunkowosci. Rachunki z kas fiskalnych odsytane
sg pod koniec kazdego tygodnia. Kazda rolka jest archiwizowana. Szczegdtowo opisane w
procesie (Id Proces: 3). Kierownik ds. finanséw zajmuje sie réwniez pensjami pracownikéw.
Dba o to, aby kazda z pracujacych osob otrzymata swoje wynagrodzenie w najblizszym
mozliwym terminie.

Dane wejSciowe:
e Dane do wyptaty podane przez pracownika
Dane wyjSciowe:

e Przelew pensji na zadeklarowane przez pracownika konto

TART

Comiesieczne zlecenie wyplaty
pensji pracowniczych

¥

(éT()P)

Rysunek 1.18: Rachunkowos¢ - wyptata pensji
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Rozdziat 2

Wyodrebnienie celow IT

2.1 Obstuga klientéw - stanowiska kasowe
Zadania biznesowe: 1,2,4,5,7
e Pobranie informacji na temat dostepnosci lekow

e Archwizowanie danych

2.2 System bezpieczenstwa

Zadania biznesowe: 2,34

e Archiwizacja monitoringu (backup miesieczny)

2.3 Magazyn danych

Zadania biznesowe: 1,2,4,5

Przechowywanie danych elektronicznych na 2 niezaleznych serwerach:

e karty lojalnosciowe

e aktualny stan lekow w aptekach i

e przechowywanie danych klienta

e przechowywanie raportow /faktur

e przechowywanie danych pracownikow

e przechowywanie danych sprzedazy

2.4 System lojalnosSciowy

Zadania biznesowe: 2,34

e Przydzielanie punktow za zakupy

e Wytwarzanie nowych kart identyfikacyjnych
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2.5 Zarzadzanie kadrami

Zadania biznesowe: 3.5

e Prowadzenie rekrutacji
e Obstuga kadr

e Wystawianie rachunkow

2.6 Magazyn centralny

Zadania biznesowe: 4,6,7

e Pobieranie aktualnych informacji z magazynu danych: ilo$¢ produktow na stanie.

2.7 System wspoélpracy aptek
Zadania biznesowe: 1,2,3,4,5,6,7,8

e Wysylanie zgloszen do magazynu danych (incydent zamoéwienia/zwrotu/incydent
specjalny)

2.8 Rachunkowos¢

Zadania biznesowe: 1,3,4,6,8
e Pobieranie danych klienta do faktury
e Generowanie faktur dla klientéw/dostawcéw
e Pobieranie danych pracownikéw do wyptat.

e Wyplaty dla pracownikéw /dostawcow.

24



Rozdziat 3

Infrastruktura teleinformatyczna

Profil-PC: [MS Windows 7 Professional Edition, Antyvirus Kaspersky, MS Office 2010,
SoftphonelP-X-Lite5, Oraclellg, Aplikacja do zarzadzania sprzedaza (Selman3.0)]

Profil-PC-Kadry: [MS Windows 7 Professional Edition, Antyvirus Kaspersky, MS Of-
fice 2013, SoftphonelP-X-Lite5, eKadry2.2]

Profil-PC-Rachunkowo$é: [MS Windows 7 Professional Edition, Antyvirus Kaspersky,
MS Office 2013, SoftphonelP-X-Lite5]

Profil-Printer: Samsung CLX-6250 FX

Profil-Phone: Gigaset SL910A

Profil-Switch: CISCO 2950

Profil-CAM: LAN Sygonix IR 43176Y

Serwer-PT (Bazy danych): [Debian, Firewall, Oraclellg, IDS, SSH] 10.0.0.3
Serwer-PT (Logi kamer): [Debian, Firewall, IDS, SSH] - 10.0.0.4

Serwer-PT (Serwer PBX): [Debian, Firewall, IDS, SSH, Asterisk 1.10] - 10.0.0.5
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Rysunek 3.1: Schemat struktury teleinformatycznej




3.1 Obstuga klientéw
zyn centralny

Apteka-1 (Apteka Matka):

Profil-PC

PC-PT-10.0.1.1

Profil-PC

PC-PT-10.0.1.2

Profil-PC

PC-PT-10.0.1.3

Profil-Phone

Telefon-1

Profil-Printer

Printer-PT-10.0.1.10

Profil-Switch

Switch 1

Apteka-2:

Profil-PC

PC-PT-10.0.2.1

Profil-PC

PC-PT-10.0.2.2

Profil-PC

PC-PT-10.0.2.3

Profil-Phone

Telefon-2

Profil-Printer

Printer-PT-10.0.2.10

Profil-Switch

Switch2

Apteka-3:

Profil-PC

PC-PT-10.0.3.1

Profil-PC

PC-PT-10.0.3.2

Profil-PC

PC-PT-10.0.3.3

Profil-Phone

Telefon-3

Profil-Printer

Printer-PT-10.0.3.10

Profil-Switch

Switch3

Apteka-4:

Profil-PC

PC-PT-10.0.4.1

Profil-PC

PC-PT-10.0.4.2

Profil-PC

PC-PT-10.0.4.3

Profil-Phone

Telefon-4

Profil-Printer

Printer-PT-10.0.4.10

Profil-Switch

Switch4

Apteka-5:

Profil-PC

PC-PT-10.0.5.1

Profil-PC

PC-PT-10.0.5.2

Profil-PC

PC-PT-10.0.5.3

Profil-Phone

Telefon-5

Profil-Printer

Printer-PT-10.0.5.10

Profil-Switch

Switchb

Aptekal..5:

Serwer-PT-DB

PC-PT-10.0.0.3

Router-PT

PC-PT-10.0.0.1

Serwer-PBX

PC-PT-10.0.0.5

stanowiska kasowe oraz maga-
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3.2 System bezpieczenstwa

3.2.1 Monitoring

Aptekal (Apteka Matka):
Profil-CAM | IPCam: 10.0.0.31
Profil-CAM | IPCam: 10.0.1.31

Profil-Switch | Switch 1
Router-PT | 10.0.0.1

Apteka2:
Profil-CAM | IPCam: 10.0.2.20
Profil-Switch | Switch2

Apteka3:
Profil-CAM | IPCam: 10.0.2.30
Profil-Switch | Switch3

Aptekad:
Profil-CAM | IPCam: 10.0.4.20
Profil-Switch | Switch4

Aptekab:
Profil-CAM | IPCam: 10.0.5.20
Profil-Switch | Switchb

Serwerownia:

| Profil-CAM | 10.0.0.31 |

Serwerownia 2:

| Profil-CAM | 10.0.6.32 |

3.2.2 System alarmowy

Aptekal / Serwerownia:
Serwer-PT | Bazy danych: 10.0.0.3
Serwer-PT | VOIP: 10.0.0.5
Serwer-PT | Monitoring: 10.0.0.4

Biuro / Serwerownia2:
PC-PT | IT-Crew: 10.0.6.101
PC-PT | IT-Crew: 10.0.6.102
Serwer-PT | Kopie zapasowe: 10.0.6.1

3.3 Magazyn danych

Serwerownia:

| Serwer-PT-DB [ 10.0.0.3 |
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3.4 System lojalnosciowy

Aptekal..5:

Profil-PC

10.0.*

Czytnik kart NFC

NFReader 11

Profil-Switch

Switch 1..5

Serwer-PT-DB

10.0.0.3

3.5 Zarzadzanie kadrami / Rachunkowos¢

Biuro / Ksiegowosé:

Profil-PC-Kadry PC-PT

10.0.6.2

Profil-PC-Kadry PC-PT

10.0.6.3

Profil-PC-Kadry PC-PT

10.0.6.4

Profil-PC-Rachunkowosé¢ PC-PT

10.0.6.5

Profil-PC-Rachunkowosé¢ PC-PT

10.0.6.6

Profil-Printer Printer-PT

10.0.6.21

Profil-Printer Printer-PT

10.0.6.22

Profil-Switch

Switch 6

Profil-Phone

Telefon6

3.6 System wspotpracy dla aptek

3.6.1 System zgloszeniowy

Apteka-1 (Apteka Matka):

Profil-PC

PC-PT-10.0.1.1

Profil-PC

PC-PT-10.0.1.2

Profil-PC

PC-PT-10.0.1.3

Serwer-PT

VOIP: 10.0.0.5

Profil-Switch

Switch 1

Apteka-2:

Profil-PC

PC-PT-10.0.2.1

Profil-PC

PC-PT-10.0.2.2

Profil-PC

PC-PT-10.0.2.3

Profil-Switch

Switch2

Apteka-3:

Profil-PC

PC-PT-10.0.3.1

Profil-PC

PC-PT-10.0.3.2

Profil-PC

PC-PT-10.0.3.3

Profil-Switch

Switch3

Apteka-4:

Profil-PC

PC-PT-10.0.4.1

Profil-PC

PC-PT-10.0.4.2

Profil-PC

PC-PT-10.0.4.3

Profil-Switch

Switch4
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Apteka-5:

Profil-PC

PC-PT-10.0.5.1

Profil-PC

PC-PT-10.0.5.2

Profil-PC

PC-PT-10.0.5.3

Profil-Switch

Switchb

Aptekal..5:

Serwer-PT-DB

PC-PT-10.0.0.3

Router-PT

PC-PT-10.0.0.1

Serwer-PBX

PC-PT-10.0.0.5

3.6.2 System SIP
Apteka-1 (Apteka Matka):

Profil-PC

PC-PT-10.0.1.1

Profil-PC

PC-PT-10.0.1.2

Profil-PC

PC-PT-10.0.1.3

Serwer-PT

VOIP: 10.0.0.5

Profil-Switch

Switch 1

Apteka-2:

Profil-PC

PC-PT-10.0.2.1

Profil-PC

PC-PT-10.0.2.2

Profil-PC

PC-PT-10.0.2.3

Profil-Switch

Switch2

Apteka-3:

Profil-PC

PC-PT-10.0.3.1

Profil-PC

PC-PT-10.0.3.2

Profil-PC

PC-PT-10.0.3.3

Profil-Switch

Switch3

Apteka-4:

Profil-PC

PC-PT-10.0.4.1

Profil-PC

PC-PT-10.0.4.2

Profil-PC

PC-PT-10.0.4.3

Profil-Switch

Switch4

Apteka-5:

Profil-PC

PC-PT-10.0.5.1

Profil-PC

PC-PT-10.0.5.2

Profil-PC

PC-PT-10.0.5.3

Profil-Switch

Switchb

Aptekal..5:

Serwer-PT-DB

PC-PT-10.0.0.3

Router-PT

PC-PT-10.0.0.1

Serwer-PBX

PC-PT-10.0.0.5
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Rozdziat 4

Struktura systemu zarzadzania

4.1 Obsluga klientéw - stanowiska kasowe
Wiasciciel:

e Kierownik apteki
Administratorzy:

e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych

4.2 System bezpieczenstwa
Wiasciciel:
e Kierownik ds. bezpieczenstwa
Administratorzy:
e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych

4.3 Magazyn danych
Wiasciciel:
e Kierownik apteki centralnej
Administratorzy:
e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych
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4.4 System lojalnoSciowy
Wiasciciel:
e Kierownik apteki centralnej
Administratorzy:
e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych

4.5 Zarzadzanie kadrami
Wilasciciel:

e Kierownik dziatu rachunkowosci i kadr
Administratorzy:

e Administrator systemdéw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych

4.6 Magazyn centralny
Wiasciciel:
e Kierownik apteki centralnej
Administratorzy:
e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych

4.7 System wspoélpracy dla aptek
Wiasciciel:

e Kierownik ds. logistyki
Administratorzy:

e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych
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4.8 Rachunkowosé
Wiasciciel:

e Kierownik dziatu rachunkowosci i kadr
Administratorzy:

e Administrator systeméw przetwarzania danych osobowych

e Administrator zasobéw sprzetowych

4.9 Administracja obiektéw
Wilasciciel:

e Kierownik ds. administracyjnych
Administratorzy:

e Pracownik techniczny

e Administrator zasobéw sprzetowych
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Rozdziat 5

Klasyfikacja informacji

5.1 Publiczne

e Informacje jawne: najnowsze oferty, nagrody systeméw lojalnosciowych, promocje,
informacje. Informacje o sieci aptek: godziny otwarcia, certyfikaty pracownikdw.

5.2 Poufne

e Przekazywanie wiadomosci pomiedzy pracownikiem a klientem: pomoc merytorycz-
na / wskazéwki dla klientéw aptek, informacje o koncie indywidualnego systemu
lojalnosciowego, paragony, faktury, recepty

e Wiadomosci przekazywanie pomiedzy pracownikami: system zglaszania incydentéw

5.3 Tajne

e Dane dotyczace hurtowni (dostawcow lekéw)

e Rachunkowos¢ firmy i pracownikow
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Rozdzial 6

Klasyfikacja zasobow

6.1 Oprogramowanie

Nazwa Wiasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie $rod-
zasobu zasobu strator dostepu informacji kéw tacznosci
zasobu
eKadry2.2 Kierownik Administrator | Przekazywanie danych zleceniodaw- | PC_PT w | Poufna Switch 6, Ro-
(0_1) dziatu ra- | systemow cow do rachunkéw i rozliczen, Prze- | Biuro / uterPT
chunkowosci i | przetwarza- kazywanie danych klientow do rozli- | Ksiggowos¢
kadr nia  danych | czen i rachunkéw, Przekazywanie da-
osobowych, nych pracownikow do rozliczen i ra-
Administra- | chunkéw
tor zasobow
sprzetowych
Microsoft Kierownik Administrator | System opracyjny zainstalowany na | Wszystkie Poufna Switch 1,2,3,4,5,6,
Windows 7 | apteki  cen- | zasobow wszystkich komputerach ,nabiurko- | PC_PT RouterPT
(02) tralnej sprzetowych | wych”

Kontynuacja na nastepnej stronie
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Kontynuacja z poprzedniej strony

Nazwa Wtasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie Srod-
zasobu zasobu strator dostepu informacji kéw lacznosci
zasobu
Asterisk 1.10 | Kierownik Administrator | Umozliwienie bezptatnych rozméw | Server PT | Poufna RouterPT
(0.3) apteki  cen- | zasobdéw pomiedzy stanowiskami aptek. Two- | VOIP
tralnej sprzetowych | rzenie pokoi konferencyjnych umozli-
wiajacych rozmowe wielu pracowni-
kéw jednoczesnie, zapiyswanie prze-
prowadzonych rozmow
Antyvirus Kierownik Administrator| System antywirusowy zainstalowany | Wszystkie Poufna Switch  1,2,3,4,5,6
Kaspersky apteki  cen- | zasobow na kazdym komputerze. PC_PT RouterPT
(0_4) tralnej sprzetowych
MS Office | Kierownik Administrator | Tworzenie raportow, wykresow, nota- | Wszystkie Switch 1,2,3,4,5,6 ,
2010 (O.5) apteki  cen- | zasobow tek. PC_PT RouterPT
tralnej sprzetowych
SoftphonelP- | Kierownik Administrator | Umozliwienie bezplatnych rozméw | Wszystkie Switch 1,2,3,4,5,6
X-Lite5 (O_6) | apteki  cen- | zasoboéw pomiedzy stanowiskami aptek. Two- | PC_PT
tralnej sprzetowych | rzenie pokoi konferencyjnych umozli-
wiajacych rozmowe wielu pracowni-
kéw jednoczesnie.
Oraclellg Kierownik Administrator| System bazodanowy - przetrzymywa- | Wszystkie Tajna RouterPT
(0.T7) apteki  cen- | zasobow ne sg w nim wszystkie dane z sys- | Serwery,
tralnej sprzetowych | temow alarmowych oraz magazyno- | PC_PT \W%
wych. Zainstalowany na kazdym kom- | aptekach

puterze i serwerze umozliwia repli-
kacje danych w chwili awarii (sie-
ci/serwera)

Kontynuacja na nastepnej stronie
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Kontynuacja z poprzedniej strony

Nazwa Wtasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie Srod-
zasobu zasobu strator dostepu informacji kéw lacznosci
zasobu
Putty (O_8) Kierownik Administrator| Wprowadzanie zmian, kontrola nad | PC_PT  IT- Switch 6, Ro-
apteki  cen- | zasobow serwerami. Crew uterPT
tralnej sprzetowych
Firewall Kierownik Administrator | Ochrona przed atakami Wszystkie Switch 1,2,3,4,5,6,
(09) apteki  cen- | zasobow Serwery RouterPT
tralnej sprzetowych
IDS (0_10) Kierownik ds. | Administrator| Ochrona przed atakami Wizystkie RouterPT
bezpieczen- zasobow Serwery
stwa sprzetowych
System alar- | Kierownik ds. | Administrator| Kontrola awarii, wykrywanie niebez- | Wszystkie Tajna Switch 6, Ro-
mowy (O_11) | bezpieczen- zasobow pieczenstw i atakow Serwery uterPT
stwa sprzetowych
System narze- | Kierownik ds. | Administrator| wysylanie/odczyt incydentéw Sewer Bazy | Pofuna Switch  1,2,3,4,5,6
dzi wspotpra- | logistyki zasobow Danych RouterPT
cy dla aptek sprzetowych
(012)
System lo- | Kierownik Administrator | Odczyt/dodawanie punktéw. Wyswie- | Serwer Bazy | Poufna Switch  1,2,3,4,5,6
jalnosciowy apteki  cen- | systeméow tlanie informacji o aktualnych nagro- | Danych RouterPT
(0_13) tralnej przetwarza- dach. Realizacja nagrod.
nia  danych
osobowych,
Administra-
tor zasobow
sprzetowych

Kontynuacja na nastepnej stronie
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Kontynuacja z poprzedniej strony

Nazwa Wtasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie Srod-
zasobu zasobu strator dostepu informacji kéw lacznosci
zasobu
System  ma- | Kierownik Administrator | Sporzadzanie raptoréw w celu sprze- | Serwer Bazy | Poufna Switch  1,2,3,4,5,6
gazZynowy apteki  cen- | zasobow dazy towarow w aptekach. Wyswietla- | Danych RouterPT
(0_14) tralnej sprzetowych | nie aktualnego stanu magazynowego
aptek. Aktualizacja magazynu.

Debian Kierownik Administrator| System opracyjny zainstalowany na | Wszystkie Poufna Switch 6, Ro-
(0_15) apteki  cen- | zasobow kazdym serwerze. Serwery uterPT

tralnej sprzetowych
Google Chro- | Kierownik Administrator| Dostep do narzedzi ustugowych apteki | Wszystkie Jawna Switch  1,2,3,4,5,6
me (0_16) apteki  cen- | zasobow PC_PT RouterPT

tralnej sprzetowych
Apache Tom- | Kierownik Administrator| Serwer dla narzedzi ustugowych Serwer Bazy | Poufna RouterPT
cat (0_17) apteki  cen- | zasobow Danych

tralnej sprzetowych
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6.2 Informacje: zasoby fizyczne

Nazwa Wiasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie $rod-
zasobu zasobu strator dostepu informacji kéw tacznosci
zasobu
Dane do- | Kierownik ds. | Administrator| wprowadzanie zmian, naprawa bledéw | Nie dotyczy Tajna Nie dotyczy
stepowe  do | bezpieczen- zasobow na serwerach
Serwerow stwa sprzetowych
(L1)
Aktualny Kierownik Administrator| Sporzadzanie raptorow w celu sprze- | Sewer Bazy | Poufne RouterPT
stan ma- | apteki  cen- | zasobow dazy towarow w aptekach. Wyswietla- | Danych
gazZynowy tralnej sprzetowych | nie aktualnego stanu magazynowego
(1.2) aptek. Aktualizacja magazynu.
Informacje Kierownik Administrator | odezyt/dodawanie punktéw. Wyswie- | Serwer Bazy | Pofune RouterPT
systemu  lo- | apteki  cen- | systemow tlanie informacji o aktualnych nagro- | Danych
jalno$ciowego | tralnej przetwarza- dach. Realizacja nagrod.
(1.3) nia  danych
osobowych,
Administra-
tor zasobow
sprzetowych
Incydenty Kierownik Administrator | administracja incydentami (tworze- | Serwer Bazy | Poufne Switch  1,2,3,4,5,6
(1.4) apteki  cen- | systeméow nie raportu, rozwiazywanie incyden- | Danych RouterPT
tralnej przetwarza- tow specjalnych)
nia  danych
osobowych,
Administra-
tor zasobow
sprzetowych

Kontynuacja na nastepnej stronie
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Kontynuacja z poprzedniej strony

Nazwa Wtasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie Srod-
zasobu zasobu strator dostepu informacji kéw lacznosci
zasobu
Alarmy (I.5) | Kierownik ds. | Administrator| Sporzadzanie raprtéw stanu technicz- | Wszystkie Tajne Switch  1,2,3,4,5,6
bezpieczen- zasobow nego aptek Serwery RouterPT
stwa sprzetowych
Sprawozdania | Kierownik Pracownik Aktualizacja hardware/software w ce- | Serwer Bazy | Poufne Switch 1,2,3,4,5,6
(1.6) apteki  cen- lu poprawy bezpieczenstwa dziatania | Danych RouterPT
tralnej Aptek
Recepty (1.7) | Kierownik Pracownik, Nie dotyczy Nie dotyczy Poufne Nie dotyczy
apteki Administra-
tor systemow
przetwarza-
nia  danych
osobowych
Backupy (I.8) | Kierownik ds. | Administrator| Przywracanie systemu w przypadku | Serwer Bazy | Tajne Switch 6 RouterPT
bezpieczen- zasobow awarii Danych, Ser-
stwa sprzetowych wer Backup
Nagrania Kierownik ds. | Administrator| Miesieczne kasowanie danych, ktore sg | Serwer nagra- | Tajne Switch 1,2,3,4,5.6
(1.9) bezpieczen- zasobow niepotrzebne. Selekcja nagran doty- | niowy
stwa sprzetowych | czaca naduzyc w sieci aptek zgtoszona

wczesniej przed usunigciem miesiecz-
nym
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6.3 Urzadzenia ustugowe

Nazwa Wiasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie $rod-
zasobu zasobu strator dostepu informacji kéw tacznosci
zasobu
Kamery In- | Kierownik ds. | Administrator| Rejestracja pracy aptek, serwerowni i | Serwer  Na- | Poufne Switch  1,2,3,4,5,6
ternetowe bezpieczen- zasobow biura graniowy RouterPT
IPCAM (Z-1) | stwa sprzetowych
Drukarka Kierownik Administrator | Druk faktur, sprawozdan, ksero doku- | Wszystkie PC | Poufne Switch 1,2,3,4,5,6
Printer  PT | apteki  cen- | zasobéw mentéw biezacych PT RouterPT
(Z-2) tralnej sprzetowych
Klimatyzacja | Kierownik ds. | Administrator| Chtodzenie Serwerdw PC PT IT- | Jawna RouterPT
W serwerowni | bezpieczen- zasobow Crew
1,2 (Z-3) stwa sprzetowych
UPS (Z-4) Kierownik ds. | Administrator| Kontynuacja pracy w chwili awarii | Wszystkie PC | Jawna RouterPT
bezpieczen- zasobow pradu PT, Wszyst-
stwa sprzetowych kie Serwery
System prze- | Kierownik ds. | Administrator| Ogloszenie alarmu pozarowego (inte- | PC PT IT- | Jawna RouterPT
ciwpozarowy | bezpieczen- zasobow gracja z systemem alarmowym), pro- | Crew
(Z.5) stwa sprzetowych | ba ugaszenia pozaru
Telefony Ana- | Kierownik Administrator | Komunikacja z klientami, dostawcami | Nie dotyczy Jawna Nie dotyczy
logowe (Z-6) | apteki  cen- | zasobéw
tralnej sprzetowych
Switch (Z_7) | Kierownik Administrator| Komunikacja komputerow Wszystkie PC | Poufna Nie dotyczy
apteki  cen- | zasobow PT, Wszyst-
tralnej sprzetowych kie Serwery
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6.4 Sprzet

Nazwa Wiasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie $rod-
zasobu zasobu strator dostepu informacji kéw tacznosci
zasobu
Profil-PC Kierownik Administrator | Dodawanie punktéw lojalno$ciowych, | Profil-PC Poufna Switch 1,2,3,4,5
(S-1) apteki  cen- | zasobéw wysytanie zgloszen, sprawdzanie sta-
tralnej sprzetowych | nu magazynowego, komunikacja SIP
Profil-PC- Kierownik Administrator| Komunikacja SIP, umieszczanie no- | Profil-PC- Poufna Switch 6
Kadry (S2) | apteki  cen- | zasobéw wych ogloszen o prace Kadry
tralnej sprzetowych
Profil-PC- Kierownik Administrator | Prowadzenie rachunkéw, utrzymywa- | Profil-PC-Ra- | Poufna Switch 6
Rachunek apteki  cen- | zasobow nie kontaktu z klientami/dostawcami, | chunek
(S-3) tralnej sprzetowych | Komunikacja STP
Serwer- Kierownik ds. | Administrator| Przetrzymywanie aplikacji i baz da- | PC PT IT- | Tajna Router
PT(Bazy bezpieczen- systemow nych. Crew
danych i| stwa przetwarza-
aplikacje) nia  danych
(S4) osobowych,
Administra-
tor zasobow
sprzetowych
Serwer- Kierownik ds. | Administrator| Przetrzymywanie i udostepnianie logu | PC  PT IT- | Tajna Router
PT(Logi bezpieczen- zasobow Kamer Crew
Kamer) (S_5) | stwa sprzetowych
Serwer- Kierownik ds. | Administrator| Serwer PBX PC PT IT- | Tajna Router
PT(Serwer bezpieczen- zasobow Crew
PBX) (S-6) stwa sprzetowych

Kontynuacja na nastepnej stronie
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Kontynuacja z poprzedniej strony

Nazwa Wtasciciel Admini- Procesy IT Stanowiska | Klasyfikacja | Oznaczenie Srod-
zasobu zasobu strator dostepu informacji kéw lacznosci
zasobu
Serwer-PT (| Kierownik ds. | Administrator| Tworzenie kopii zapasowej systeméw | PC PT IT- | Tajna Switch 6
Kopie zapaso- | bezpieczen- systemow Crew
we) (S_7) stwa przetwarza-
nia  danych
osobowych,
Administra-
tor zasobow
sprzetowych
Profil-PC IT- | Kierownik Administrator | Monitorowanie stanu sprzetu, aktuali- | PC PT IT- | Poufna Switch 6
Crew (S_8) apteki  cen- | zasobow zacje oprogramowania, ragowanie na | Crew
tralnej sprzetowych | zgloszenia
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