Bezpieczenstwo systemoéw informatycznych
Ochrona poczty elektronicznej

Bezpieczna poczta elektroniczna

“  Bezpieczenstwo wewnetrzne
e Poufnosé¢ korespondencji
e Spojnoscé korespondencji
e Dostepnosé¢ przesyiki i systemu pocztowego

e Niezaprzeczalnos¢ autorstwa

“"  Bezpieczenstwo zewnetrzne
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Zagrozenia dla bezpieczenstwa systemu

przekazywania poczty elektronicznej

& Zagrozenia celujace w poufnos¢ korespondencji:

Podstuch w sieci

Podglad korespondenciji podczas jej obstugi przez

system pocztowy
Podglad informacji w skrzynce pocztowej odbiorcy

Mozliwos¢ ujawnienia informacji podczas dziatania

klientéw pocztowych

Atak kryptoanalityczny na zawartos¢ przesyiki

& Zagrozenia celujace w spojnosé¢ przesyitki

e Robaki internetowe oraz wirusy rozpowszechniane

poprzez poczte elektroniczng

e Modyfikacja korespondencji poprzez zmiane tresci

wiadomosci na jednym z serwerow

e Darmowe serwisy obstugujace poczte elektroniczng
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Zaqgrozenia dla bezpieczenstwa systemu
przekazywania poczty elektronicznej

&~ Zagrozenia umozliwiajace manipulacje autorstwem
przesytki
e Brak wymagania autoryzacji uzytkownika podczas
wysyltania korespondenciji
. Rozsytanie tzw. spamu
. Wysylanie tzw. bomb pocztowych
. Zapisywanie ofiary do wielu list dyskusyjnych

e Ataki na narzedzia kryptograficzne do tworzenia
podpisow cyfrowych

e Falszowanie poczty przy uzyciu btedéw w programach
pocztowych

&~ Zagrozenia dla dostepnosci przesyitki lub systemu
pocztowego
e Brak systemu podtrzymywania napiecia
e Ataki typu ,,odmowa ustugi”

e Spowolnienie dzialania systemu w skutek zbytniego
obciazenia zasoboéw

e Przerwy w dzialaniu systemu operacyjnego
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Zaqgrozenia dla bezpieczenstwa na zewnatrz
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Ataki aktywna zawartoscia (active content attacks)
Ataki przepetnienia buforu (buffer overflow attacks)
Konie trojanskie (Trojan horse attacks)

Ataki z wykorzystaniem skryptow powtoki (shell script
attacks)

Ataki w oparciu o btad sieci (web bug privacy attack)

Inne zagrozenia

Ataki z wykorzystaniem luk w agentach przesylania poczty
Podawanie sie za przetozonego lub administratora

Atak na prywatnos¢ adresu pocztowego uzytkownikow

Zaqgrozenia zwiazane z protokotem SMTP

&

&
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Brak szyfrowania
Brak autoryzacji nadawcy przy wysytaniu

Brak kontroli spojnosci przesytki na poziomie
transportowym

Polecenia RCPT, VRFY, EXPN, HELP

Zaqgrozenia zwiazane z protokotem POP3

Zaqgrozenia zwiazanie z protokotem IMAP4
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Pretty Good Privacy (PGP)

* poufnosé

* uwierzytelnienie zrodta

* integralnosé (spdjnos¢) wiadomosci
* niezaprzeczalnosé nadania

» zarzadzanie kluczami

* IDEA - szyfrowanie danych
* RSA - zarzadzanie kluczami
e MDS5 i RSA - spéjnosé i podpisy cyfrowe

Opcjonalny podpis cyfrowy
Kompresja
Opcjonalne szyfrowanie

Opcjonalne kodowanie do transmisji
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Privacy Enhanced Mail (PEM)

* poufnosé

* uwierzytelnienie zrodta

* integralnosé (spdéjnos¢) wiadomosci
* niezaprzeczalnos¢ nadania

* mechanizm zarzadzania kluczami

* RFC 1421
* RFC 1422
* RFC 1423
* RFC 1424

Typy wiadomosci:
« MIC-CLEAR
MIC-ONLY
ENCRYPTED

Standaryzacja (kanonizacja)

Zapewnienie integralnosci i wstawienie podpisu
Opcjonalne szyfrowanie.

Opcjonalne kodowanie do transmisji
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Ochrona przed utrata poufnosci przesviki

¢~ Bezpieczna topologia
¥ Szyfrowanie
¢~ Produkty wykrywajace programy podstuchujace

Zapewhnianie spojnosci przesviki

¢"  md5sum, sum - oprogramowanie umozliwiajace
generowanie i sprawdzanie sum kontrolnych

¢ ccryptiinne programy szyfrujace
¢~ Stosowanie oprogramowania antywirusowego
¥~ Wigzanie state adreséw MAC
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Ochrona przed niechciana poczta

&
&

Procmail
Restrykcje w przekazywaniu poczty
Bazy RBL

Programy Advanced E-mail Protector, Spam
Exterminator, EmC itp.

Mailfilter
Sam Spade
BombSquad, MailDeleter

Ochrona przed atakami zagrazajacymi dostepnosci

systemu pocztoweqo

Ochrona przed atakami wyprowadzanymi poprzez

system pocztowy

&
&
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Oprogramowanie antywirusowe
Procmail sanitizer

Uaktualnianie oprogramowania i staranna konfiguracja

Niestandardowe oprogramowanie i niestandardowe
instalacje
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