Bezpieczenstwo systemoéw informatycznych
Wykrywanie wtaman

Niektore metody atakéw sieciowych:

Skanowanie adreséw sieciowych

Skanowanie adreséw sieciowych,

Skanowanie portéw sieciowych,

Analiza ustug sieciowych,

Wybér celu ataku sieciowego,

Sondowanie luk w systemie bezpieczenstwa,
Automatyczne ataki ukierunkowane na odgadniecie hasel,
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Metody zaawansowane
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Koncepcja systemu wykrywania wlaman

Wymagania:

@ Ciagla czujnosé

# Niewidocznos¢

@ Infrastruktura

@ Zmylenie przeciwnika

System monitorowanie System .
chroniony W)‘l’\ll(irayl;vaazla
raport

reakcja

Infrastruktura systemu wykrywania wtaman

Rysunek zaczerpnigto z:

E. Amoroso. Intrusion Detection: Introduction to Internet Surveillance, Correlation, Traps, Trace Back, and
Responce. AT&T Inc., 1999.
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Metody wykrywania wlaman

Dobry system wykrywania wltaman
powinien stosowaé kilka réznych technik.

# Przetwarzanie raportu audytu
* Przeglad wzorcéw w dostepie i uzytkowaniu.
* Odkrycie powtarzajacych sie préb ominiecia zabezpieczen.
* Odkrycie zastosowania nietypowych przywilejow.
* Odstraszanie.
* Dodatkowa forma ochrony uzytkownika.

# Przetwarzanie na biezaco

# Profile normalnego zachowania

# Sygnatury nienormalnego zachowania

# Zgodnos$é parametrow z wzorcem
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Metody wykrywania wtaman

NETWOCRK IDS SIGNATURE RESULTS

Cigo Intrusion.com I35 MR Seeurity Symaie:
Secure Berasys  SecureNet  PlaiCk Sertry IS5 NERNetsork Intrusin NetPrirwler
Attack Y No.of packets | 108 25 Dragon 4.2 P32 25 RealSewre 55 Detection Snort 13 15
AMD CVE-1899-0704 1 Y Y M ¥ ¥ N ¥ M
RDS CVE-1999- 1071 2 ¥ M Y ¥ ¥ ¥ Y
WU-FIP CVE-1099-0%68 44 N Y M M ¥ ¥ ¥ M
SHMP write CAN-1999-0517 2 N Y M N ¥ Y N M
Cuest SME login CAN-1999 0510 10 N Y M ¥ ¥ N ¥ M
MAPD CVE-1099-0005 8 ¥ ¥ Y M ¥ ¥ ¥ M
PHF CVE-1099 0067 10 ¥ Y Y Y ¥ ¥ ¥ Y
Unicode CVE-2000-0884 10 Y Y M ¥ ¥ Y ¥ M
1IS 5 1SAPI CAN-2001 0241 1 ¥ ¥ M M M Y ¥ M
Total {out of 9) B 9 2 5 8 7 8 2
Detect attacks fragneented (Frag-To) Y Y f ¥ N i M
o= YES N =HMNO
Poréwnanie wykrywalnosci atakéw przez systemy IDS,
zrédto: www.networkcomputing.com, 20.08.2001
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Metody wykrywania wiaman

Typologia wlaman.

NP1 - zewnetrzne naduzycie.

NP2 - naduzycie sprzetu.

NP3 - maskarada.

NP4 - pézniejsze naduzycie.

NP5 - obejscie kontroli.

NP6 - aktywne naduzycie zasobu.
NP7 - pasywne naduzycie zasobu.
NP8 - naduzycie przez zaniechanie.
NP9 - posrednie wspomaganie.

Symptomy

Powtarzanie sie podejrzanego dziatania.

Omytkowe polecenia lub odpowiedzi pojawiajace sie podczas
wykonywania sekwencji automatycznych.

Wykorzystanie znanych stabych punktéow.

Niespodjnosci kierunkowe w pakietach przychodzacych lub
wychodzacych.

Niespodziewane atrybuty pewnego zadania ustugi lub pakietu.
Niewyjasnione problemy z pewnym zadaniem ustugi, z systemem lub
srodowiskiem.

Zewnetrzna wiedza o wiamaniu.

Pojawianie si¢ podejrzanych objawéw w ruchu pakietéow w sieci.
Logowanie sie uzytkownikéw o dziwnych porach,

Nieudane préby zalogowania sie,

Niewyjasnione ponowne uruchamianie systemu lub zmiany zegara
systemowego,

Nieautoryzowane uzycie polecenia su,

Logowanie sie uzytkownikéw z nietypowych miejsc w sieci,

Ruch sieciowy zwigzany ze skanowaniem ICMP, portéw lub potaczenia
Z nielegalnymi portami,

Niektére operacje tworzenia lub modyfikacji plikéw systemowych,
modyfikacji kont i praw dostepu.

Opracowat: Zbigniew SUSKI
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Putapki internetowe

Internetowa putapka jest zbiorem elementow funkcjonalnych, ktore
postugujg sie legalnym i uprawnionym oszustwem w celu odwrdcenia
uwagi potencjalnego intruza od rzeczywistych, wartosciowych zasobdow
poprzez uzycie zasobdw fikcyjnych i skierowanie intruza do systemu
gromadzenia informacji wigzacych sie z wlamaniami oraz reagowania.

Zagadnienia techniczne:
* Wykrywanie dziatan, ktére sa wlamaniami.
« Wykrywanie dziatan wyzwalajacych.
* Odwotanie kwalifikacji zdarzen jako wltamania.
- Pozostawanie w ukryciu.

Przygotowanie putapki
» Korespondencje od administratora
« Sfabrykowana poczte
» Sfabrykowane punkty skanowania
* Fikcyjny plik haset
 Komunikaty systemowe.

Putapki WWW
http://adres_putapki/http://adres_pierwotny

Problemy:
» Wiersz stanu przegladarki
* Wiersz adresu
* Adresy URL wpisywane przez uzytkownika
* Podglad zrédta dokumentu

Opracowat: Zbigniew SUSKI
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Putapki internetowe

Cel stosowania putapek:

1. Poznanie sposobu dziatania intruza oraz uzyskanie informacji
o technikach z jakich korzysta. Zdobyta wiedze mozna uzy¢ do
lepszego zabezpieczenia sieci produkcyjne;j.

2. Zdobycie niepodwazalnych dowodéw wiamania, ktére mozna
wykorzysta¢é do zlokalizowania wlamywacza oraz w
postepowaniu prawnym.

Umiejscowienie putapek:

 Tarcza (shield) - emulowanie niewykorzystywanych serwiséw
sieciowych na serwerach produkcyjnych.

 Pole minowe (minefield) - umieszczenie komputeréw putapek
bezposrednio miedzy serwerami produkcyjnymi jako kolejnych
maszyn.

« Z0OO - cale wirtualne podsieci, ktére kusza napastnika stabymi
zabezpieczeniami.

Opracowat: Zbigniew SUSKI
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Przestanki decyzji o zastosowaniu putapki

« Czy firma ma dostatecznie zasoby by pozwoli¢ na
dodatkowe maszyny petnigce role wabikéw?

» Czy jest ktos, kto bedzie czuwal nad logami i alarmami
generowanymi przez system?

* Czy firma zamierza tropic¢ i Sciga¢ prawnie wtamywaczy?

* Czy sa dostepne odpowiednie srodki by odpowiadaé na
atak?

Opracowat: Zbigniew SUSKI
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Specter Intrusion Detection System 5.5

cprop

Emulowane systemy operacyjne: J | L U
* Windows NT * Windows2000
« Windows 98 e MacOS
* SunOS / Solaris * Digital Unix
* NeXTStep e lrix
* Tru64 (dawniej Digital * Unisys Unix

Unix)

* Linux

» Konfigurowalny stopien zabezpieczen emulowanych systemoéw
(pie¢ poziomow)

» Emulacja plikow z hastami

» Konfigurowalny stopien trudnosci haset (siedem pozioméw)

Emulowane serwisy:

« SMTP « FTP * Telnet

* Finger * NetBios « HTTP
Putapki:

« POP3  IMAP4 « DNS

* SUN-RPC « BO2K - SUB-7

* Generic

Opracowat: Zbigniew SUSKI
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Verizon NetFacade 1.3 \—
verizon
Emulowane systemy operacyjne:
» Cisco IOS  IRIX
* Redhat Linux » Solaris

Atrapy serwisow:

 FTP e Telnet

e SMTP HTTP
(Apache, Microsoft IIS,
Netscape Enterprise)

* Echo * Daytime
(UDP i TCP) (UDP i TCP)
* Rlogin * Portmap/tcpbind
(UDP i TCP)

* Rusers (UDP)

« SunOS 4.1.4 dla Sun Sparc -+ Microsoft Windows NT 4.0

SSH
IMAP

Finger

Mountd
(UDP i TCP)

Opracowat: Zbigniew SUSKI
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Reagowanie na incydenty

Reagowanie na incydenty skfada sie z decyzji i dziatan podejmowanych
przez menedzerow zasobdw w czasie rzeczywistym. Dziatania te majgq
na celu minimalizacje wptywu incydentu na zasoby i zmniejszenie ryzyka
ponownego naruszenia bezpieczenstwa. Podstawg podejmowanych
decyzji i dziatan sg dostepne swiadectwa incydentu.

Reakcja zalezy od zaobserwowanych czynnikéw:

+ Jakie zasoby zostaly uszkodzone? Czy maja one kluczowe
znaczenie? Czy nastapito pogorszenie wydajnosci zasobu?

* Czy incydent wystapit po raz pierwszy?

e Czy zostal wywotlany przez 2zrédio szkodliwe czy
nieszkodliwe?

» Czy zrdédto informaciji o incydencie jest wiarygodne?

« Jaki bedzie skutek modyfikacji funkcji chronionego
systemu? Czy ma to by¢ wylaczenie wszystkich operac;ji?
Czy ma to by¢ odciecie ustug wewnetrznych czy
zewnetrznych? Czy ma to by¢ odciecie ustug dla zadanej
lokalizaciji (adresu)?

 Jakie beda skutki zaniechania dziatan? Ze wzgledu na
niepewnosé lub niemoznosé¢ podjecia decyzji czesto nie
reaguje sie na incydenty.

* Czy proponowana reakcja jest legalna i miesci sie w ramach
polityki bezpieczenstwa?

Opracowat: Zbigniew SUSKI
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Ataki wykrywane przez IDS w pakiecie PGPnet

Back Orifice Jolt2 Port Scanning
Bonk Land Smurf
Fraggle Nestea SYN Flood

IP Spoofing Ping Flood Teardrop

Jolt Ping of Death UDP Flood

Opracowat: Zbigniew SUSKI
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