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Ochrona haset:

# Nadzorowanie haset (wybor, pielegnacja).
* Komunikaty systemowe
* Wprowadzanie hasta
» Ograniczanie ilosci prob rejestraciji
» Starzenie sie haset
e Systemy z dwoma hastami
* Minimalna dtugosc¢ hasta
* Blokowanie konta uzytkownika
* Ochrona hasta administratora
* Generowanie hasta przez system
@ Zabezpieczanie przed odgadnieciem poprzez odrzucanie zbyt
tatwych haset.
e Sprawdzanie bierne
» Sprawdzanie czynne
@ Bezpieczne przechowywanie haset.

Opracowat: Zbigniew SUSKI 2



Bezpieczenstwo systemoéw informatycznych
Uwierzytelnianie uzytkownikéw

1 ldentyfikato
" uzytkownika

5 Haslo

o jednorazowe > -
\0 ¥ . : .
p Y Uzytkownik Stacja

] robocza

Karta z haslami
jednokrotnego

. Uwierzytelnianie za
uzytku

pomocg kart z haslami
jednorazowymi

Opracowat: Zbigniew SUSKI 3



Bezpieczenstwo systemoéw informatycznych
Uwierzytelnianie uzytkownikéw

1 Klient jest uwierzytelniony

wob rwera
Klient
—
—=]
- [ ]
_ _ _ M goonoon ~
2 Serwer jest uwierzytelniony IBM Compatible
wobec klienta
Serwer
1. Uwierzytelnienie jednokierunkowe
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Struktura certyfikatu X.509

Numer wersji
Numer seryjny
Identyfikator algorytmu

Identyfikator wystawcy

Uzytkownik certyfikatu

>

>
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» Okres waznosci
>

» Informacja o kluczu publicznym
>

Podpis cyfrowy
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Uwierzytelniania
stosowane w bankach internetowych w Polsce
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System Kerberos

3 Bilet do uslugi przyznawania biletow
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System Kerberos

C1>AS: C1, TGS, T,

AS>C1: {TGS, Kcites, T2, L2,
{TGT c1,1es} Kastes } Kc1

C1>TGS: {S1, C1, T3} Kc1,16s »
{TGT c1,7es} Kas,tes

TGS>C1: { Kci,s1, S1, T4, {Bc1,s1}Ks1,1es }Ke1,16s

C1>S1: {Bc1,s1}Ks1,1es , { C1, Ts}Kc1,s1

S1>C1: {Ts+ 1} Kcq,s1
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System Kerberos - atrybuty biletow

@ Bilety poczatkowe (flaga INITIAL).

@ Bilety niewazne (flaga INVALID)

@ Bilety odnawialne (flaga RENEWABLE)

¢ Bilety postdatowane (flagi MAY POSTDATE, POSTDATED)

@ Bilety upetnomocniajace sie i upetnomocnione
(flagi PROXIABLE i PROXY)

@ Bilety przekazywalne (flagi FORWARDABLE i FORWARD)
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1. Zadanie wprowadzenia Podstawowa procedura
\dentyfikatora | hasta jednokrotnej rejestracji

7. Uwierzytelnienie

3 U\{vierzyte!nienie uzytkownika przez
uzytkownika g Wystanie identyfikatora i aplikacje

hasta do aplikacji

4. Prezentacja listy /—\

dostepnych aplikacji
8. Informacja o

5. Wybranie aplikacji
Stacja robocza uwierzytelnieniu <
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