Bezpieczenstwo systemoéw informatycznych
Kontrola dostepu

Obiekty
Plik 1 Plik 2
Uzytkownik 1 Czytanie Czytanie
. . Czytanie
Aplikacja A Pisanie

Uzytkownik 2

Podmioty

Macierz dostepu

ACL dla Pliku 1
Uzytkownik 1 (Czytanie)

ACL dla Pliku 2
Uzytkownik 1 (Czytanie)
Aplikacja A (Czytanie, Pisanie)

Listy kontroli dostepu ACL

Lista mozliwosci dla Uzytkownika 1
Plik 1 (Czytanie)
Plik 2 (Czytanie)

Lista mozliwosci dla Aplikacji A
Plik 2 (Czytanie, Pisanie)

Listy mozliwosci
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Funkcjonowanie mechanizmu kontroli dostepu

Uzytkownik lub
aplikacja

Wykonaj Dostep
— > sekwencje odrzucony
otwarcia
Prawa dostepu
nie zgadzaja si
Wywolaj Zwe:'y:;lkUJ
Kontynuacja mechanizm [——)p wzglecem
przetwarzania kontroli dostepu praw
dostepu
Dostep %pu

zatwierdzony

zgadzaja sie

Aplikacja

Uslugi systemowe

- Listy ACL
- Listy
mozliwosci
- Etykiety
poziomow
zaufania
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Warunki istnienia ukrytego kanatu pamieciowego

1. Uzytkownicy majg dostep do tego samego atrybutu wspoétdzielonego
zasobu.

2. Istniejg mechanizmy pozwalajgce jednemu z uzytkownikow wymuszaé
zmiane tego atrybutu.

3. Istniejg mechanizmy pozwalajgce innemu uzytkownikowi wykryc
zmiane tego atrybutu.

4. Istnieje mechanizm pozwalajacy zainicjowa¢ komunikacje miedzy tymi
dwoma uzytkownikami i nastepnie nadzorowac jej przebieg.

Warunki istnienia ukrytego kanatu czasowego

1. Uzytkownicy majg dostep do tego samego atrybutu wspoétdzielonego
zasobu.

2. Istniejg wspotdzielone przez uzytkownikow odwotanie do wartosci
zwigzanej z czasem.

3. Istniejg mechanizmy pozwalajgce uzytkownikowi wykry¢ czas zmiany
okreslonego atrybutu.

4. Istnieje mechanizm pozwalajgcy zainicjowa¢ komunikacje miedzy tymi
dwoma uzytkownikami i nastepnie nadzorowac jej przebieg.
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