Bezpieczenstwo systemow informatycznych
Kryptografia

Kryptologia

Kryptografia Kryptoanaliza

(utajnianie informaciji) (tamanie szyfrow)

Rywalizacja kryptoanalitykow i kryptografow.

Szyfrowanie - proces, w ktérym wiadomosé (tekst jawny) jest

szyfrowania (klucza)

Deszyfrowanie - proces, w ktérym kryptogram jest

pomoca pewnej funkcji matematycznej i klucza.

Zastosowanie kryptografii:

* ochrona przed nieautoryzowanym ujawnieniem
informacji przechowywanej na komputerze,

» ochrona informacji przesytanej miedzy komputerami,

* potwierdzanie tozsamosci uzytkownika,

* potwierdzanie tozsamosci programu zgdajacego obstugi,

* uniemozliwianie nieautoryzowanej modyfikacji danych.

Szyfrowanie jest tylko jednym z elementow strategii
utrzymywania bezpieczenstwa

przeksztalcana w inng wiadomos¢é (kryptogram - tekst
zaszyfrowany) za pomoca funkcji matematycznej oraz hasta

przeksztalcany z powrotem na oryginalny tekst jawny za
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Atrybuty systemu szyfrujaceqo

Dtugosé klucza (w bitach) llos¢ kombinaciji
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Moc kryptograficzna — zdolnos¢é systemu kryptograficznego do
ochrony danych przed atakami. Zalezy od:

tajnosci klucza
trudnosci odgadniecia klucza

trudnosci odwrdécenia algorytmu szyfrowania bez znajomosci
klucza

& istnienia sposobow odszyfrowania danych bez znajomosci
klucza

% mozliwosci odszyfrowania kryptogramu na podstawie
znajomosci czesci tekstu jawnego
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Szyfrowanie symetryczne
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& Algorytmy z kluczem prywatnym

Szyfr Cezara skipjack IDEA
RC2 RC4 RC5
DES 3DES

£ ECB (Electronic Code Book) - elektroniczna ksigzka kodow.
 CBC (Cipher Block Chaining) - wigzanie blokéw zaszyfrowanych.
 CFB (Cipher FeedBack) - szyfrowanie ze sprzezeniem zwrotnym.

£ OFB (Output FeedBack) - szyfrowanie ze sprzezeniem zwrotnym
wyjsciowym.
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Szyfrowanie asymetryczne
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Klucz publiczny
odbiorcy

& Algorytmy z kluczem publicznym
DSA
ElGamal RSA

< Algorytmy haszujace
MD2 MD4 MD5
SHA Snefru Haval

Deszyfrowanie

Klucz prywatny

odbiorcy
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Podpis cyfrowy
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Dystrybucja kluczy kryptograficznych

Protokét CERBERA

1.

Abonent 1 kieruje zamowienie na klucz sesyjny do KDC.

KDC generuje losowy Kklucz sesyjny, szyfruje jego dwie kopie kluczami
abonentéw. Szyfruje kluczem Abonenta 2 informacje dotyczace tozsamosci
Abonenta 1:

Ea1koc(Ksess Eazkoc(Kses, 1a1))

i wysyta utworzony w ten sposob komunikat do Abonenta 1.
Abonent 1 deszyfruje swojg kopie klucza:

Da1,koc(Kses, Eazkoc(Kskes, 1a1))

Abonent 1 wysyta Abonentowi 2 jego kopie klucza oraz informacje o swojej
tozsamos$ci:

Eaz koc(Ksks, 1a1))
Abonent 2 deszyfruje swojg kopie klucza i informacje o nadawcy:

Daz2kpc(Kses; 1a1))

Abonenci realizujg wymiane wiadomosci, gdyz kazdy z nich dysponuje kluczem
sesyjnym Kses
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Dystrybucja kluczy kryptograficznych

Protokot SHAMIRA

Zatozenie o komutatywno$ci szyfru symetrycznego:

EA(Eg(P)) = Eg(Ea(P))

1. Abonent 1 generuje klucz sesyjny do komunikacji z Abonentem 2. Szyfruje ten
klucz swoim kluczem i przesyta do Abonenta 2 szyfrogram C1:

C1=Ea1( Kses)
2. Abonent 2 szyfruje wiadomos¢ swoim kluczem i wysyta szyfrogram C, do
Abonenta 1:
C2 = Ea2( Ea1( Kses))

3. Abonent 1 deszyfruje szyfrogram C, za pomocg swojego klucza i przesyta
szyfrogram Cz Abonentowi 2:

C3 = Da1( Ea2(Ea1 (Kses ))) = Da1(Ea1 ( Ea2(Kses ))) = Eaz (Kses)
4. Abonent 2 deszyfruje szyfrogram C3 w celu otrzymania klucza sesyjnego:

Da2( Ea2(Kses))

5. Abonenci realizujg wymiane wiadomosci, gdyz kazdy z nich dysponuje kluczem
sesyjnym Ksgs
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Dystrybucja kluczy kryptograficznych

Protokot WYMIANY KLUCZA ZASZYFROWANEGO
(EKE — Encrypted Key Exchange)

Abonenci ustalajg wspolne hasto P.

1. Abonent 1 generuje klucz jawny K’ do komunikacji z Abonentem 2. Szyfruje ten
klucz algorytmem symetrycznym wykorzystujgc klucz P i przesyta do Abonenta 2:

Er(K’)

2. Abonent 2 deszyfruje wiadomos¢ (zna hasto P), wytwarza klucz sesyjny, szyfruje
go kluczem jawnym K’ i kluczem tajnym P oraz wysyta szyfrogram do
Abonenta 1:

Dr(K’); Er ( Ex ( Kses))

3. Abonent 1 deszyfruje wiadomosc¢ i uzyskuje klucz sesyjny. Wytwarza nastepnie
ciag losowy Rai szyfruje go kluczem sesyjnym i przesyta szyfrogram
Abonentowi 2:

Dp ( Dk ( Kses)) ;Eses ( Ra1)

4. Abonent 2 deszyfruje szyfrogram w celu otrzymania Rai. Wytwarza nastepnie
ciag Raz, szyfruje oba ciggi kluczem sesyjnym i przesyta Abonentowi 1:

Dses( Ra1) ; Eses ( Ra1, Ra2)

5. Abonent 1 deszyfruje szyfrogram w celu otrzymania Ra1 i Ra2 Poréwnuje wystany
i odebrany cigg Rai. Jezeli sg zgodne, to szyfruje Raz kluczem sesyjnym i
przesyta Abonentowi 2:

Dses( Ra1, Raz2) ; Eses ( Ra2)

6. Abonent 2 deszyfruje szyfrogram w celu otrzymania Ra2 Porownuje wystany i
odebrany cigg Ra2 Jezeli sg zgodne, to oznacza, ze obie strony mogq
komunikowac sie przy pomocy klucza sesyjnego.
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Dystrybucja kluczy kryptograficznych

Protokét PODSTAWOWY dla systemoéw asymetrycznych

1. Abonent 2 przesyta do Abonenta 1 swdj klucz jawny:

KJA2

2. Abonent 1 generuje losowy klucz sesyjny, szyfruje go uzywajac klucza jawnego
Abonenta 2 i przesyta do Abonenta 2:

Esaz ( Kses)

3. Abonent 2 deszyfruje wiadomo$¢ za pomocg swojego klucza tajnego
(prywatnego) i uzyskuje klucz sesyjny.

Dpaz ( Kses) ;
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Dystrybucja kluczy kryptograficznych

Protokét BLOKUJACY

1. Abonent 1 przesyta swoj klucz jawny Abonentowi 2:
Ksa1

2. Abonent 2 przesyta swoj klucz jawny Abonentowi 1:

KJA2

3. Abonent 1 generuje losowo klucz sesyjny, szyfruje go uzywajac klucza jawnego
Abonenta 2 i przesyta potowe zaszyfrowanej wiadomosci do Abonenta 2:

1/2 EJA2 ( KSES)

4. Abonent 2 szyfruje swojg wiadomo$¢ za pomocg klucza jawnego Abonenta 1 i
tez przesyta potowe wiadomosci:

", Eyar ( Kses)

5. Abonent 1 przesyta drugg potowe zaszyfrowanej wiadomosci do Abonenta 2:

1/2 EJA2 ( KSES)

6. Abonent 2 skfada razem dwie potowy wiadomosci i deszyfruje je, uzywajgc
swego klucza prywatnego. Przesyta tez drugg potowe swojej wiadomosci:

Dpaz ( /2 Eyaz ( Kses)) + /2 Egaz ( Kses ))); ', Eyat (Kses)

7. Abonent 1 sktada razem dwie potowy wiadomosci i deszyfruje je, uzywajgc
swego klucza prywatnego

Dpa1 ( /2 Egat ( Kses)) + /2 Egar ( Kses )));

8. Abonenci realizujg wymiane wiadomosci, gdyz kazdy z nich dysponuje kluczem
sesyjnym Ksgs
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Algorytm Diffie-Hellmana

1. Abonent 1 wybiera duzg liczbe x i oblicza X = g* mod n
Abonent 2 wybiera duza liczbe Y i oblicza Y = g mod n

2. Abonent 1 wysyta liczbe X do Abonenta 2
(x jest utrzymywana w tajemnicy)

Abonent 2 wysyta liczbe Y do Abonenta 1
(y jest utrzymywana w tajemnicy)

3. Abonent 1 oblicza: k=Y*mod n
Abonent 2 oblicza: k’ =XYmod n
Czyli:

k=k’=g“modn

k jest kluczem tajnym (sesyjnym)
obliczonym przez abonentdw niezaleznie od siebie
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