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Karta

Użytkownik

System
docelowy

3  Przeczytanie numeru

6  Wprowadzenie hasła

7  Przeczytanie odzewu

1  Wysłanie identyfikatora ID

2 Prośba o numer z karty

4  Wysłanie numeru

5  Wysłanie hasła

8  Wysłanie odzewu

9  Potwierdzenie rejestracji

Generowanie
hasła

Weryfikacja metodą
hasło - odzew
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Ochrona haseł:

� Nadzorowanie haseł (wybór, pielęgnacja).
•  Komunikaty systemowe
•  Wprowadzanie hasła
•  Ograniczanie ilości prób rejestracji
•  Starzenie się haseł
•  Systemy z dwoma hasłami
•  Minimalna długość hasła
•  Blokowanie konta użytkownika
•  Ochrona hasła administratora
•  Generowanie hasła przez system

� Zabezpieczanie przed odgadnięciem poprzez odrzucanie zbyt
łatwych haseł.

•  Sprawdzanie bierne
•  Sprawdzanie czynne

� Bezpieczne przechowywanie haseł.
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Karta z haslami
jednokrotnego

użytku

Użytkownik

Serwer

3  Kod PIN

4  Haslo jednorazowe
2  Identyfikator użytkownika

6  Haslo jednorazowe

Uwierzytelnianie za
pomocą kart z haslami

jednorazowymi

1  Identyfikator
użytkownika
5  Haslo

jednorazowe

Stacja
robocza
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Uwierzytelnienie
dwustronne

Klient

Serwer
IBM Compatible

1  Klient jest uwierzytelniony
wobec serwera

2  Serwer jest uwierzytelniony
wobec klienta

1: Uwierzytelnienie jednokierunkowe
1, 2:  Uwierzytelnienie dwukierunkowe
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Struktura certyfikatu X.509

� Numer wersji

� Numer seryjny

� Identyfikator algorytmu

� Identyfikator wystawcy

� Okres ważności

� Użytkownik certyfikatu

� Informacja o kluczu publicznym

� Podpis cyfrowy
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Uwierzytelniania
stosowane w bankach internetowych w Polsce

Lukas e-Bank - Token SecureID
producent: RSA Security

TelePekao24, WBK24 - Token DigiPass 300
producent: Vasco

ePKO BP - token ActiveCard Plus
producent: Active Card



Bezpieczeństwo systemów informatycznych
Uwierzytelnianie użytkowników

Opracował: Zbigniew SUSKI 7

System Kerberos

1  Rejestracja użytkownika

Serwer uwierzytelniający

Serwer przyznawania biletów

KERBEROS

Serwer aplikacji

2  Bilet do uslugi przyznawania biletów

3  Bilet do uslugi przyznawania biletów

6  Usluga dla klienta

5  Bilet do uslugi

5  Bilet do uslugi

KLIENT
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System  Kerberos

C1>AS: C1, TGS, T2

AS>C1: {TGS,  KC1,TGS ,  T2,  L2 ,
{TGT C1,TGS} K AS,TGS  } KC1

C1>TGS: {S1,  C1, T3 } KC1,TGS ,
{TGT C1,TGS} K AS,TGS

TGS>C1: { KC1,S1,  S1,  T4,  {BC1,S1 }KS1,TGS  }KC1,TGS

C1>S1: {BC1,S1 }KS1,TGS   , { C1 , T5 }KC1,S1

S1>C1: { T5 + 1} KC1,S1
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System  Kerberos - atrybuty biletów

� Bilety początkowe (flaga INITIAL).

� Bilety nieważne (flaga INVALID)

� Bilety odnawialne (flaga RENEWABLE)

� Bilety postdatowane (flagi MAY_POSTDATE, POSTDATED)

� Bilety upełnomocniające się i upełnomocnione
(flagi PROXIABLE i PROXY)

� Bilety przekazywalne (flagi FORWARDABLE i FORWARD)
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Stacja robocza
- klient Serwer

1.  Żądanie wprowadzenia
identyfikatora i hasła

2.  Wprowadzenie
identyfikatora i hasła

3.  Uwierzytelnienie
użytkownika

4.  Prezentacja listy
dostepnych aplikacji

5.  Wybranie aplikacji

6.  Wysłanie identyfikatora i
hasła do aplikacji

7.  Uwierzytelnienie
uzytkownika przez

aplikację

8.  Informacja o
uwierzytelnieniu

użytkownika9.  Informacja o
uwierzytelnieniu

użytkownika

Podstawowa procedura
jednokrotnej rejestracji
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