Dokumenty standaryzujące

Próby ustandaryzowania zagadnień związanych z ochroną i oceną bezpieczeństwa informacji trwają od połowy lat 60-tych. Pierwszymi, które wywarły istotny wpływ na sposób rozumienia problematyki bezpieczeństwa były zalecenia wydane w 1983 roku w postaci tzw. Pomarańczowej książki (Trusted Computer System Evaluation Criteria - TCSEC). Dokument ten powstał z inicjatywy Departamentu Obrony USA oraz Narodowego Biura Standaryzacji.

Wyróżnia się w nim cztery poziomy kryteriów oznaczone D, C, B, A. Dla każdego z nich, poza D, określono pewną liczbę klas oceny. Obowiązuje tzw. zasada kumulacji możliwości, zgodnie z którą środki ochrony spełniające wymagania wyższego poziomu, spełniać muszą również wymagania poziomu niższego.

D - Ochrona minimalna (Minimal Protection)
C1 - Ochrona uznaniowa (Discretionary Protection)
C2 - Ochrona z kontrolą dostępu (Controlled Access Protection)
B1 - Ochrona z etykietowaniem (Labeled Security Protection)
B2 - Ochrona strukturalna (Structured Protection)
B3 - Ochrona przez podział (Security Domains)
A1 - Konstrukcja zweryfikowana (Verified Design)

Poziom D -Ochrona minimalna (Minimal Protection) obejmuje systemy, które posiadają jedynie fizyczną ochronę przed dostępem. W systemach tej klasy, każdy kto posiada fizyczny dostęp do komputera, ma nieskrępowany dostęp do wszystkich jego zasobów. Przykładem systemu tej klasy jest komputer IBM PC z systemem MS-DOS bez zabezpieczeń hasłowych. 

Poziom C1 - Ochrona uznaniowa (Discretionary Protection) zapewnia elementarne bezpieczeństwo użytkownikom pracującym w środowisku wieloużytkownikowym i przetwarzającym dane o jednakowym poziomie tajności. Systemy C1 stosują sprzętowe lub programowe mechanizmy identyfikacji i upoważniania użytkowników. System zabezpiecza dane identyfikacyjne i hasła przed niepowołanym dostępem. Identyfikacja użytkowników powinna być wykorzystywana w każdym trybie dostępu do zasobu. Każdy użytkownik ma pełną kontrolę nad obiektami, które stanowią jego własność. Większość systemów unixowych zalicza się do tej klasy.

Poziom C2 - Ochrona z kontrolą dostępu (Controlled Access Protection) udostępnia także prowadzenie dla każdego użytkownika indywidualnie dziennika zdarzeń, związanych z bezpieczeństwem oraz środki do określania zakresu rejestrowanych zdarzeń (podsystem Audit). Systemy tej klasy posiadają więc rejestrację zdarzeń i rozszerzoną identyfikację użytkowników. Podsystem Audit tworzy zapisy na bazie zdarzeń powodowanych akcjami użytkownika, mających wpływ na bezpieczeństwo. Zakres tych zdarzeń może określić administrator systemu dla każdego użytkownika oddzielnie. Poziom C2 stawia też dodatkowe wymagania dotyczące szyfrowanych haseł, które muszą być ukryte w systemie (niedostępne dla zwykłych użytkowników). W systemach unixowych klasy C1 szyfrowane hasła mogły znajdować się w pliku /etc/passwd.

Poziom B1 - Ochrona z etykietowaniem (Labeled Security Protection) jest pierwszym z poziomów, wprowadzających różne stopnie tajności (np."Tajne","Poufne" itp.). W systemach tej klasy stosuje się etykiety określające stopień tajności dla podmiotów (procesów, użytkowników) i przedmiotów (plików). Zezwolenie na dostęp do danych zapisanych w pliku udzielane jest podmiotom na podstawie analizy etykiet. Opatrzone etykietami procesy, pliki czy urządzenia zawierają pełny opis stopnia tajności obiektu oraz jego kategorii.

Poziom B2 - Ochrona strukturalna (Structured Protection) określa wymagania, sprowadzające się do takich elementów, jak: etykietowanie każdego obiektu w systemie, strukturalna, sformalizowana polityka ochrony systemu, przeprowadzenie testów penetracyjnych dla wykrycia ewentualnych "dziur" w modelu. Uprawnienia do zmian pełnomocnictw w zakresie dostępu do obiektów są zastrzeżone dla autoryzowanych użytkowników. Nie ma możliwości odzyskania skasowanych informacji.

Poziom B3 - Ochrona przez podział (Security Domains) wymusza izolację pewnych dziedzin (obszarów). Części systemu istotne ze względu na bezpieczeństwo przetwarzania powinny być oddzielone od części zapewniających użytkownikowi pewne użyteczne dla niego funkcje, ale nie mające związku z bezpieczeństwem przetwarzania. Dziedzinę bezpieczeństwa może stanowić część bazy dotyczącej ochrony (ang. Trusted computing base (TCB)), monitor dostępu, itp. Mechanizmy zarządzania pamięcią chronią daną dziedzinę przed dostępem lub modyfikacją ze strony oprogramowania funkcjonującego w innej dziedzinie. Tworzona jest wielowarstwowa struktura abstrakcyjnych, odseparowanych wzajemnie maszyn z wydzielonymi prawami ochrony. Wszystkie elementy pośredniczące w dostępie do zastrzeżonych obiektów powinny być odporne na manipulacje. Nadzorowaniu w zakresie spełnienia wymagań podlega również proces projektowania systemu.

Poziom A1 - Konstrukcja zweryfikowana (Verified Design) wymaga formalnego matematycznego dowodu poprawności modelu bezpieczeństwa, jak również formalnej specyfikacji systemu i bezpiecznej dystrybucji. Jak dotąd, bardzo niewiele systemów uzyskało certyfikat poziomu A1.

Opublikowane zostały również inne "kolorowe książeczki":

· Czerwona Księga (Trusted Networking Interpretation) - zawiera kryteria oceny bezpieczeństwa sieci komputerowych

· Zielona Księga (Password Management Guideline) - zawiera wytyczne dotyczące stosowania i wykorzystania haseł

Historię działań mających na celu wypracowanie dokumentów standaryzacyjnych można podsumować następująco:

· 1983 Trusted Computer System Evaluation Criteria TCSEC - "Orange Book"
· 1990 powołanie zespołu w ramach ISO

· 1991 Information Technology Security Evaluation Criteria v. 1.2 (ITSEC) (Francja, Niemcy, Holandia, Wielka Brytania)

· 1993 Canadian Trusted Computer Product Evaluation Criteria v. 3.0 (CTCPEC) łączący cechy ITSEC i TCSEC (Kanada)

· 1993 Federal Criteria for Information Technology Security v. 1.0 (FC) (USA)

· 1993 organizacje, które opracowały CTCPEC, FC, TCSEC, ITSEC podjęły wspólną pracę w ramach projektu o nazwie Common Criteria (CC) mającego na celu połączeniu ww. standardów.

· 1996 aprobata ISO dla wersji 1.0 CC (Committee Draft)

· 1997 wersja beta CC v. 2.0 - podstawa do opracowania normy ISO/IEC 15408 o nazwie Evaluation Criteria for Information Technology Security.
· 1998 podpisanie umowy o wzajemnym uznawaniu certyfikatów bezpieczeństwa wydawanych na podstawie CC.

· 2000 Norma ISO/IEC 17799 :2000 Code of Practice for Information Security Management (Praktyczne zasady zarządzania bezpieczeństwem informacji)

· 2001 Raport techniczny ISO/IEC 13335TR (PN-I 13335-1- Wytyczne do zarządzania bezpieczeństwem systemów informatycznych: terminologia, związki między pojęciami, podstawowe modele) 

Dokumentem, najważniejszym w chwili obecnej są Common Criteria.

· CC mają na celu wprowadzenie ujednoliconego sposobu oceny systemów informatycznych pod względem bezpieczeństwa. Określają co należy zrobić, aby osiągnąć zadany cel ale nie określają jak to zrobić.

· CC są katalogiem schematów konstrukcji wymagań związanych z ochroną informacji.

· CC odnoszą się do produktów programowych i sprzętowych.

· CC nie zalecają ani nie wspierają żadnej znanej metodyki projektowania i wytwarzania systemów. 

Wynikiem oceny jest dokument stwierdzający:

· zgodność produktu z określonym profilem ochrony lub,

· spełnienie określonych wymagań bezpieczeństwa lub,

· przypisanie do konkretnego poziomu bezpieczeństwa (Evaluation Assurance Level). 

Norma ISO/IEC 17799:2000 Praktyczne zasady zarządzania bezpieczeństwem informacji określa sposoby postępowania z informacją w firmie, zwracając uwagę na poufność, dostępność i spójność danych. 

Norma wskazuje podstawowe zagadnienia i określa metody i środki konieczne dla zabezpieczenia informacji. Funkcjonuje na poziomie organizacyjnym (wszystkie działy firmy), obejmującym całą firmę i wszystkie jej zasoby. 

Jest normą dotyczącą zarządzaniem a w daleko mniejszej części zagadnień technicznych i informatycznych. Norma wskazuje procesy, które powinny być nadzorowane w celu zmniejszenia ryzyka utraty ochrony danych.

Normą związaną z ISO/IEC 17799 jest raport techniczny czyli dokument niższej wagi niż norma- ISO/IEC TR 13335 składający się z pięciu części, z których pierwsza jest polską normą (PN-I 13335-1- Wytyczne do zarządzania bezpieczeństwem systemów informatycznych: terminologia, związki między pojęciami, podstawowe modele) .ustanowioną w 2001 roku. Raport ten jest przeznaczony dla działów informatyki i dotyczy zagadnień technicznych a nie rozwiązań organizacyjnych.

Wybrane regulacje prawne w Polsce
· Ustawa z dn. 29.08.1997 O ochronie danych osobowych. 

· Ustawa z dn. 22.01.1999 O ochronie informacji niejawnych. 

· Ustawa z dn. 27.07.2001 O ochronie baz danych. 

· Ustawa z dn. 18.09.2001 O podpisie elektronicznym.
· Ustawa z dn. 12.09.2002 o elektronicznych instrumentach płatniczych

· Rozporządzenie Prezesa Rady Ministrów z dn. 25.02.1999 W sprawie podstawowych wymagań bezpieczeństwa systemów i sieci teleinformatycznych. Dz. U. z dn. 5.03.1999.

· Rozporządzenie MSWiA z dn. 3.06.1998 W sprawie określenia podstawowych warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych. Dz. U. z dn. 30.06.1998. 
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