Bezpieczenstwo systemow

Cwiczenie 7 Testy penetracyjne - ataki DoS

W czasie realizacji ¢wiczenia nalezy opracowywac sprawozdanie wedtug zataczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

Zasadnicza czes¢ ¢wiczenia realizowana bedzie w zespotach dwuosobowych. Komputer jednego
studenta bedzie petnit role atakowanego a komputer drugiego, role atakujgcego. Na komputerze
atakujgcym bedg uruchamiane programy realizujgce okreslone ataki typu DoS. Na komputerze
atakowanym nalezy uruchomi¢ program monitorowania wydajnosci Wydajnosé¢ (Performance) z grupy
narzedzi administracyjnych. W panelu szczegotéw okna tego programu, na biezgco powinien byc¢
prezentowany stan licznikow:

Obiekt: Procesor (Processor); Licznik: Czas procesora [%] (%Processor Time)
Obiekt: Interfejs sieciowy (Network Interface), Licznik: Catkowita liczba bajtéw/s (Bytes Total/sec)

Wykresy powinny by¢ skalowane w sposéb umozliwiajgcy ogladanie szczegotéw ich przebiegu.
Program powinien by¢ aktywny przez caty czas ¢wiczenia. Na komputerze atakowanym caty czas
powinien by¢ réwniez aktywny program Menedzer zadan (Windows Task Manager). Korzystac¢ nalezy z
okna pod zaktadkg Wydajnosé (Performance). Okna obu wymienionych programow powinny by¢
obserwowane.

Zadanie 1 Atak SynFlood

1. Na komputerze atakowanym uruchomié sniffer Ethereal, w trybie analizy na biezgco. Pozadane jest
wiaczenie filtra, ktéry ograniczy ilos¢ zbieranych pakietow. Filtr powinien ogranicza¢ zrodtowy
i docelowy adres IP do adresu komputera atakowanego oraz numer portu zrodtowego i docelowego
do numeru atakowanego portu (np. host 192.168.214.18 and port 25). Na komputerze atakowanym
uruchomic¢ réwniez program Netstat w trybie wyswietlania wszystkich potaczen i nastuchujgcych
portow.
Z komputera atakujgcego przeprowadzi¢ atak przy pomocy programu SYN, uruchamianego
z konsoli tekstowej. Atak przeprowadzi¢ poprzez wystanie 10 pakietow na jeden dowolnie wybrany,
otwarty port komputera atakowanego. W czasie ataku kilkakrotnie odswiezyé obraz generowany
przez program Netstat. Po zakonczeniu ataku zatrzymac programy Ethereal i Netstat.

W sprawozdaniu zamie$ci¢ charakterystyczne dla przeprowadzonego ataku obrazy okien
programéw Ethereal i Netstat uzyskanych po stronie atakowanego (np. w raporcie programu
Netstat powinny zosta¢ uwidocznione komunikaty ODEBRANO_SYN a w raporcie snifera, pakiety
wymianiane pomiedzy komputerami w czasie ataku). Zaznaczy¢ na tych obrazach elementy istotne
dla zrozumienia charakterystyki przeprowadzonego ataku. Skomentowac¢ wyniki.
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2. Z komputera atakujgcego przeprowadzi¢ atak przy pomocy programu SYN. Atak przeprowadzi¢ na

jeden dowolnie wybrany, otwarty port komputera atakowanego. Zapamietaé obrazy  okien
programow Menedzer zadan (Windows Task Manager) i Wydajnosé (Performance) uzyskane po
stronie atakowanego. Po 20 sekundach wzmocni¢ atak wprowadzajgc dodatkowego atakujacego (z
dodatkowego komputera). Rowniez zapamieta¢ obrazy okien programow Menedzer zadan
(Windows Task Manager) i Wydajnosé (Performance) uzyskane po stronie atakowanego. Po
kolejnych 20 sekundach wzmocni¢ atak wprowadzajgc trzeciego atakujgcego. ZapamietaC obrazy
okien programéw Menedzer zadan (Windows Task Manager) i Wydajnosé (Performance)
uzyskane po stronie atakowanego. Po kolejnych 20 sekundach przerwac atak. W _czasie realizacji
zadan wymienionych w tym punkcie nie nalezy uruchamia¢ programow Ethereal i Netstat.

W sprawozdaniu zamie$ci¢ charakterystyczne dla przeprowadzonego ataku obrazy okien
programow Menedzer zadan (Windows Task Manager) i Wydajnosé (Performance) uzyskanych
po stronie atakowanego. Zaznaczy¢ na tych obrazach elementy istotne dla zrozumienia
charakterystyki przeprowadzonego ataku. Skomentowac wyniki. W sprawozdaniu nalezy zamiescic
rowniez charakterystyke przeprowadzonego ataku odwotujagc sie w niej do zamieszczonych
w sprawozdaniu okien uzyskanych podczas realizacji punktow 1 i 2. jako ilustracji. Przedstawi¢
whnioski z przedstawionych obserwaciji.

Zadanie 2 Atak UDP Flood

1.

Na komputerze atakowanym uruchomic sniffer Ethereal, w trybie analizy na biezgco. Pozadane jest
wiaczenie filtra , ktéry ograniczy ilo§¢ zbieranych pakietbw w sposob opisany w zadaniu 1. Na
komputerze atakowanym uruchomi¢ rowniez program Netstat w trybie wyswietlania statystyk
protokotu UDP (opcja s i p).

Z komputera atakujgcego przeprowadzi¢ atak przy pomocy programu SUF, uruchamianego
z konsoli tekstowej. Atak przeprowadzi¢ na jeden dowolnie wybrany port UDP komputera
atakowanego. Atak ograniczy¢ do wystania 10 pakietéw (opcja n). W czasie ataku kilkakrotnie
odswiezyC obraz generowany przez program Netstat. Po zakonczeniu ataku zatrzymac¢ programy
Ethereal i Netstat.

W sprawozdaniu zamie$ci¢ charakterystyczne dla przeprowadzonego ataku obrazy okien
programow Ethereal i Netstat uzyskanych po stronie atakowanego. Zaznaczy¢ na tych obrazach
elementy istotne dla zrozumienia charakterystyki przeprowadzonego ataku. Skomentowaé wyniki.

Z komputera atakujgcego przeprowadzi¢ atak przy pomocy programu SUF. Atak przeprowadzi¢ na
jeden dowolnie wybrany, port UDP komputera atakowanego. Zlikwidowa¢ opdznienie pomiedzy
wysytanymi pakietami (0). ZapamietaC obrazy uzyskanych po stronie atakowanego  okien
programow Menedzer zadan (Windows Task Manager) i Wydajnosé (Performance). Po 20
sekundach wzmocni¢ atak wprowadzajgc dodatkowego atakujgcego. Rowniez zapamieta¢ obrazy
uzyskanych po stronie atakowanego okien programoéw Menedzer zadan (Windows Task Manager) i
Wydajnosé¢ (Performance). Po kolejnych 20 sekundach wzmocni¢ atak wprowadzajac trzeciego
atakujgcego. Zapamieta¢ obrazy uzyskanych po stronie atakowanego okien programéw Menedzer
zadan (Windows Task Manager) i Wydajnosé (Performance). Po kolejnych 20 sekundach
przerwaC atak. W czasie realizacji zadan wymienionych w tym punkcie nie nalezy uruchamiac
programow Ethereal i Netstat.
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W sprawozdaniu zamiesci¢ charakterystyczne dla przeprowadzonego ataku obrazy okien
programéw Menedzer zadan (Windows Task Manager) i Wydajnos$é (Performance) uzyskanych
po stronie atakowanego. Zaznaczy¢ na tych obrazach elementy istotne dla zrozumienia
charakterystyki przeprowadzonego ataku. Skomentowac wyniki. W sprawozdaniu nalezy zamiescic
rowniez charakterystyke przeprowadzonego ataku odwotujac sie w niej do zamieszczonych
w sprawozdaniu okien uzyskanych podczas realizacji punktow 1 i 2. jako ilustracji. Przedstawi¢
wnioski z przedstawionych obserwacji.

Zadanie 3 Badanie obcigzalnosci zasobow

Przeprowadzi¢ atak przy pomocy programu Assault dla kilku znaczaco réznych natezen
wysytanych pakietow (parametr PPS) i tej samej wielkosci pakietu. SprébowacC okreslic
doswiadczalnie poziom natezenia wysytanych pakietow, przy ktérym daje sie zauwazyc istotne
zwiekszenie zuzycia zasobdéw systemu atakowanego. Dokonac¢ réwniez préby doswiadczalnego
okreslenia granicznego poziomu natezenia wysytanych pakietow po przekroczeniu, ktérego nie
obserwuje sie juz dalszego wzrostu obcigzenia zasobdéw systemu atakowanego. Wyjasni¢ to
zjawisko.

W sprawozdaniu nalezy zamiesci¢ obrazy okien programow Menedzer zadan (Windows Task
Manager) i Wydajnosé (Performance) uzyskane po stronie atakowanego w pieciu istotnych,
rozroznialnych przypadkach. Przedstawi¢ wnioski z przedstawionych obserwaciji.

Zadanie4 Atak Land

Cwiczenie przeprowadzié identycznie jak w przypadku ataku SynFlood. Jedynie podczas
uruchamiania programu SYN nalezy wykorzysta¢ dodatkowg opcje (-S) okreslajgca adres komputera
pod ktory podszywa sie atakujacy. W przypadku ataku Land adres ten powinien odpowiadaé adresowi
komputera atakowanego. Sprawozdanie zredagowac identycznie jak dla zadania 1.
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