


i IMT-2000

= The International Telecommunications Union-
Radio communications (ITU-R) opracowato
specyfikacje systemu 3G, majace na celu utatwienie
stworzenia globalnej bezprzewodowej infrastruktury
obejmujace] systemy
zapewniajgcej trwaty mobilny dostep do sieci
publicznych i prywatnych

= IMT-2000 jest ogdlng nazwg dla wszystkich
systemow 3G

= Wiacza on nowe mozliwosci oraz zapewnia
ewolucyjne przejscie z istniejacych bezprzewodowych
systemow 2G



Droga do 3G

The Race to 3G

= 1G: analogowa

= 2G : 1-sza cyfrowa mobilna telefonia
s 2.5G: przejscie od 2G do 3G

= 3G standard: IMT-2000
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i IMT-2000

= Kluczowe wiasnosci

= Alokacja miedzynarodowego spektrum
= Radiowe interfejsy

= Harmonizowane systemy 3G

= UMTS

= UTRAN, USRAN

= Kanaty w UTRAN



3G: oczekiwania

= Ulepszona cyfrowa komunikacja gtosowa
= Wigksze spektrum — wieksza predkos¢ transmisji danych
= Szybkie ustugi oparte na transmisji pakietow, takie e-mail,
SMS 1 szerokopasmowy dostep do Internetu
= Sadzi si¢ tez, ze abonenci beda oczekiwac:
= Ustug lokalizacyjnych
= Interaktywnych gier
= Video na zadanie
= Monitorowanie mieszkan 1 domow
= Oraz prawdopodobnie wielu innych rzeczy



i Kluczowe wiasnosci

= Wysoki stopien podobienstwa rozwigzan
konstrukcyjnych na catym swiecie

= Kompatybilnos¢ ustug w IMT-2000 oraz w statych
sieciach

= Wysoka jakosc
= Maty terminal do uzywania na catym Swiecie, bez

wzgledu na to czy sq to komorki pico, micro, macro,
czy satelitarne

= Mozliwosci roamingu na catym Swiecie

= Mozliwosci aplikacji multimedialnych oraz szeroki
zakres ustug i terminali



3G: oferowane ustugi

Jakos¢ glosu porownywalna do jakosci oferowanej prze
publiczng sie¢ telefoniczng

144 Kbits - uzytkownicy szybkiego ruchu samochodowego

384 Kbits - piesi lub wolno poruszajacy si¢ na matych
obszarach

Az do 2 Mbits- stale zastosowania, jak np. w biurze
Symetryczna/asymetryczna transmisja danych

Realizacja serwisOw opartych zaro6wno na transmisji
danych jak 1 komutacji pakietow jak tez komutacji
obwodow, takich jak ruch sieciowy oparty na Internet
Protocol (IP) czy wideo w czasie rzeczywistym



Technologie (standardy)

nad innymi cyfrowymi standardami, takimi jak:
= GSM (Global System for Mobile)

= czy [S-136 TDMA uzywanym przede wszystkim w Ameryce Potnocnej
m  Technologie 3G:-

= WCDMA or UMTS-FDD (Universal Mobile Telecommunications System -
Frequency Division Duplex)---Direct Spread

= ¢dma2000 - 1x-EvDO/EvDV---Multi carrier

= UMTS — TDD (Time Division Duplex) or TD-SCDMA (Time Division -
Synchronous Code Division Multiple Access) ---Time Code

= Technologie 4G:

= Digital Audio Broadcast (DAB) and Digital Video Broadcast (DVB) for wide
area broadcasting

= Local Multipoint Distribution System (LMDS)
=  Microwave Multipoint Distribution System (MMDS)



i 3G: standardy

= Standardy

= Europa: UMTS (Universal Mobile
Telecommunications System) (W-CDMA)

= Japonia: W-CDMA
= USA: cdma2000
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Srodowisko pracy systemu UMTS
I{-::-nc:epn:jﬂ obslugt uzvtkownikow
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3G: integracja dotychczasowych systemow
komunikacji mobilnej

syslme
telefon mobilny nawigacyl -

wideo-telefon
Widao- kunfamncja‘
Mobile

baza dan',rc
poczia E-
Communications RS
Metworks lor Information System

Multimedia for Pagers
- aktualnosci
- prognoza pogody

; - centrum finansowe

wideo-baza gazefa elekironiczna
ksiazka elektroniczna

: - - tele-zakupy
muzyka na zadanie wideo na zadanie _
haraﬁku na zadanie interaktywna telewizja home-schooling system

inferaktywne gry

achrona
nsobista

syshem
lokalizaci

system informacj
0 zagrozeniach

SarwIs
infarmacyjny
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RozwoOj howych usiug

1399 2000 2001 | 2002 | 2003 | 2004, | 2005
-
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TELEBANK CD AUDIO N
oy USLUGI FINANSOWE POPRAWA JAKOSCI
e COMMERCE OFEROWANYCH USLUG
SMS MOBILNE WIDED :
TRANSMIS.JA DANYCH * e BLDdD DaETES
DOSTEP DO BAZ DANYC
USLUGI INFORMACYJN T e
FN‘%%L%PEET’S . GAZETA WIDEOKONFERENCJE
S EKTRONICZNA
56 Kot/ o O KIS
9.6 kbit's g MAKROKOMORKI — ZASIEG POWSZECHNY
GSM-HSCSD
GSM GPRS
GSM-EDGE

informacja i rozrywka dla danego terenu

*mobilne biuro (e-maile, wideo-konferencje, sprzedaz)
bezprzewodowy dom (obstuga 1 monitoring )

samochdd w tacznosci ze Swiatem (aktualne inf. na drodze)
ustugi lokalizacyjne (GPS, sprawniejsza nawigacja)
dynamiczna selekcja 1 definiowanie profilu ustug,

zdalne zamawianie produktow 1 ustug (reklamy, szyb.przesyt

*m-banking (platnosci poprzez terminale)
»,,mikroptatnosci” (potaczenia interaktywne, bezpieczenstwo,
personalizacja)
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Szybkosci transmisji w 2.5G i 3G

4

GSM
HSCSD

115 kb/s

TDMA
CDPD

43.2 kb/s
PDC/

PDC-P
14.4 kb/s

cdmaOne
76.8 kb/s

/“

WLAN
802.11b

11 Mb/s

\.

GPRS
171 kb/s

EDGE
384 kb/s

WCDMA
FDD
2 Mb/s

cdmaz200

=

HiperLAN
2
54 Mb/s

=

IEEEBO
2.11a

54 Mb/s

MAN

100 Mb/s

)

1x
144, 307 kb/s

EDGE ph 2

RN

Real Time IP

WCDMA
TDD
2 Mb/s

1xEV-DO
ph 1
2.4 Mb/s

IHarmonise
HL2-1EEE
I 802.11a

Enhanced
EDGE

2 Mb/s

WCDMA
HSPA
10 Mb/s

TD-
SCDMA

1xEV-DV
ph 2
4.8 Mb/s

N

High data
rate WLA

100 Mb/s

J

Szybka transmisja Danych
(3G Internet)

W technikach szerokopasmowe (WCDMA)
CDMA (Code Division Multiple Access) 1
TDMA (Time Division Multiple Access)
Taki typ interfejsu radiowego umozliwia
przyznanie catego dostepnego pasma
kazdej z komoérek sieci, bez koniecznost
rozdziatu czestotliwosci miedzy komorki
(i ograniczenia detalicznego transferu).
Kazdy uzytkownik otrzymuje indyw.kod
(kodowy ciag rozpraszajacy)

HSCSD, GPRS & EDGE: TS5 Combining
HSCSD: C5

E % GPRS; P5—» CN enhancoment—eUMTS
2o EDGE: 8PSK (GMSK)
E g UTRA: RAN optimired for PS5 WCOMA; QPSK
=0
A

1930 kket's

UMTS
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Alokacja miedzynarodowego
i spektrum (ITU-R)

= Zakresy podstawowe:

« 1885 — 2025 MHz i 2110 — 2200 MHz (1992 r)

= 1920 - 1980 MHz i 2110 — 2170 MHz w trybie FDD

0 _}_%%5 — 1920 MHz i 2010 — 2025 MHz w trybie

= Rozszerzenia zakresow (2000 r)
= Te, ktore ustalono w 1992 r

= Uzywane zakresy 2 G (w tym GSM 900, 1800, i

1900) oraz 698-806 MHz, 2500-2690 i 2700-2900
od 2005 r
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+

Alokacja miedzynarodowego
spektrum

Obecnie nie ma jednego ustalonego, powszechnie
dostepnego spektrum dla 3G; jest to kwestig
negocjacji

Raczej kilka zakresow niz jeden

Ze wzgledow praktycznych < 3GHz (2000 r); 5, 7
GHz (2003 r)

Proponowane zakresy:

o Il\J/”S_IA: 698-960 MHZ, 17/10-1885 MHz, 2500-2690
Z

= Kraje Azji i Pacyfiku — podobnie jak USA

. éﬂeryka Centralna i Potudniowa: 2,5 GHz, 1.7
Z

« Kanada: 1.7 GHz

Europa: rozpatruje mozliwos¢ zwrotu szeregu

uzywanych zakresow 6



Alokacja miedzynarodowego
spektrum
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i IMT-2000: interfejsy radiowe

IMT

_// A \ Unpaired Spectrum

IMT-TC
UMTS-TDD "B"g&FTT
(TD-SCDMA) .
Time code Freq. time

\

CDMA TDMA FDMA
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i Harmonizowane systemy 3G

» Ustugi bazujace na wysokiej predkosci
danych, wiaczajac w to aplikacje
internetowe | intranetowe

= Zastosowania gtosowe i niegtosowe
= Globalny roaming
= Ewolucja na bazie systemow 2G

= ANSI-41 oraz GSM-MAP jako sieci
rdzeniowe

19



Drogi ewolugji

[ -




MMS (Multimedia Messaging
Service)

= Otwarta przemystowa specyfikacja utworzona
przez WAP forum

= Oparta na architekturze store & forward
= [stotne wzmocnienie obecnej ustugi SMS:

= Dziata dzieki szerokopasmowym kanatom w
systemach 2.5G i 3G

= Moze byc¢ dostarczony jako email
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Architektura systemu UMTS

Podstawowe elementy architektury systemu:
+ siec szkieletowa CN (Core Network),
+ naziemna siec dostepu radiowego UTRAN (UMTS Terrestial Radio Access Network),
+ satelitarna siec dostepu radiowego USRAN (UMTS Satellite Radio Access Network),
+ wyposazenie uzytkownika UE (User Equipment)

——  Imeerfejs sdeciowy (L} A I'H-ll'l'fl'{é':.l:l;::i:-n}-
Siet destepn radiowepn (UTEAN) -‘ Siet ﬂﬂﬁfﬂrﬁgzilr%gi radioweso _‘
| | 1
== Imrerfejs radicary (L) == Imperfejs radiomy {5.-U)
Wypmsrenie niythowniks [UE}) -‘ Wrypasatenis niyrkownika (UE) —‘
I I
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Siec¢ szkieletowa (Core Network)

Funkcje sieci szkieletowe;:

m zarzadzanie siecia —
dn&tgpnwa‘ UTRAN FD!'-IA-TD}.I_-;//
1 mnymi podsystemami
radiowynu (np. GSM)

m zarzadzanie transmisia
danych w siec1,

m transmisja danych do
siect zewnetrznych (np.
PSTN, ISDN, Internet] e ool

— dame sperujace

— dame oiyiloome

Siat UMTS rgodoa = Ralease &9
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Ogolina architektura systemu UMTOS

CH Siec Rdzeniows

[ Interfejs sie

cioany [

LTRAR
Siec Dostepu Radiowego

[ Interfejs rad

iy LIy

UE
Wyposazenie Uzytkownika

*Sie¢ rdzeniowa CN (Core Network)
Sie¢ dostepu radiowego UTRAN
(UMTS Terrestial Radio Access Network)

__*Wyposazenie uzytkownika UE (User Equipment)

+ Interfejsy: sieciowy lu 1 radiowy Uu
UTRAN jest odpowiedzialna za realizacje bezposrednich potacz.
do terminali ruchomych uzytkownikow koncowych. System dba
o efektywne wykorzystanie zasobow radiowych oraz o kontrole

mobilnosci abonentow. Natomiast sie¢ rdzeniowa CN realizuje

funkcje potaczeniowe zachodzace zarowno w jej obrgbie 1 na zew:

Architekture systemu UMTS mozna rozpatrywac z punktu widzenia fizycznego lub funkcjonaln
- W pierwszym przypadku system ten jest opisany przy uzyciu koncepcji domen, przy tym
pod pojeciem domeny rozumie si¢ zbidr powiazanych ze sobg fizycznych elementdéw sieci.
- W drugim zas$ przy uzyciu warstw (stratum) - warstwy rozumie si¢ jako zbior funkcji stuzacych
do realizacji przekazu informacji pomigedzy domenami.

/. achitektury komorkowej wynikajg ponadto pewne zalety:

- stacje ruchome o duzym stopniu mobilnoSci obstugiwane w makrokomorkach,
co powoduje redukcje czestoSci przenoszenia potgczenia pomiedzy komoérkami, a
zatem zmniejszenie obcigzenia sieci sygnatami sterujgcymi,

- makrokomorki pokrywajg miejsca trudne do pokrycia komorkami nizszego rzedu,,

- makrokomorki dodaia newna nadmiarowoS¢C nowoduiac wzrost jego niezawodnoSci.



‘L Architektura UMTS

RAN

Air
! HLR SCP
MS —— BS MAP,-’
i Abis| BSC s
Uy \ .
! A -
MS BS MSC/ GMSC Other Networks
| Gb VLR (GSM PSTN etc.
! Gs
| /Gr
! luCs \ - — Gn -
! IP
! SGSN —@ckb@— GGSN
UE | NB L1 - —_Netwofks
Uu\t\ lubl RNC  [luPs
, - ; . — ,
UE NB // Iur\ BNC MS/UE = 2G/3G Mobile Station |BS/NB = 2G/3G Base Station

RAN = Radio Access Network | RNC = Radio Network Controller
CAF = CAMEL Application part | MAF = Mobile Application part
GMSC = Gateway MSC

GGSN = Gateway GPRS Support Node
SGSN = Serving GPRS Support Node
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i Architektura UMTS

= Nowy wezet SGSN: nowy pakietowy
wezet transmisji pakietow zamiast
transmisji poprzez komutacje obwodow

= Najwazniejsze zmiany sq W sieciowym
dostepie radiowym: RAN (UTRAN)

26



i Architektura UTRAN

Core Network

Tub s [ub

i pljocd% LNGdEB i E\k}deJ NodeB i

____________________________________________________________________
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i Architektura UTRAN

Jest zbiorem podsystemow RNS (radio network
subsystems)

RNS ma dwa gtdwne elementy: wezet B oraz RNC

RNS jest odpowiedzialny za zasoby radiowe oraz
transmisje/odbior w zbiorze komorek

RNC jest odpowiedzialny za uzywanie i przydziat
zasobow radiowych RNS, miedzy innymi

= Przeniesienie potgczenia

= Makrodywersyfikacja strumieni I,

= Synchronizacja ramek

28



UTRAN: ogolna struktura

protokotowa

Radio
MNetwork
Layer

Transport
Layer

ATM

Physical Layer

Radio Network Transport Network User Plane

Control Plane Control Plane
(T T T T Ly T T T i
i i i i i i
i N | |
! Radio Network ' | !
| Signaling B | |, Data |
i (RANAP) | | Stream |
i w N |
| || Transport B |
| i Signaling N |
i i i [ALCAP) i i i
i | Signaling Bearer i 1 [ Signaling Bearer N ;
i | [_Network Layer N Network Layer | [} | - Data . i
! Data Link Layer i i Data Link Layer i i Ll LE i
| i i :
: ) ] i

e D e [ e e e e e e e

ALCAP — Access Link Control Application Part
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UTRAN: ogolna struktura
protokotowa

= Zawiera dwa warstwy: warstwa sieci radiowej
(RNL) oraz warstwa sieciowego transportu
(TNL)
= RNL: funkcje zwigzane z UTRAN
= TNL: realizuje technologie transportu

= Kanaty: transportowe (jak informacja jest
transmitowana przez interfejs radiowy),
logiczne (sq opisywane przez typ informacji,
ktorg przenosza), fizyczne (definiowane w
zaleznosci czy FDD czy TDD)
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Sie¢ dostepu radiowego UTRAN i USRAN

Do podstawowych zadan UTEAN 1 USEAN naleza:

+ kontrola 1 zarzadzanie zasobami radiowymi.

+ szvirowanie 1 deszvfrowanie informacy w kanale radiowvm,

+ obshiga vzyvtkownikow mchomych,

+ kontrola dostepu do systemu, w tym:

autorvzacja uzyvtkownika,

zarzadzanie dostepem do kanalu radiowego,

analiza stanu ljcza radiowego,
przesvlanie informacy w trybie rozsiewczyim,

synchronizacja systemowa.

| Siec sxlielerows (CN)
- hut 514 5 Iy
& BNC S RNC I
e I T T I P J —
Tef. —Zap STl STub EEE | | S Teh STl —ETe
Nede B Nede B
ENS e; 5 NS BN

5 Unf

USEAN
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Struktura domenowa systemu UMTOS

Architektura systemu UMTS opisywana jest poprzez:
+ fizvczne powiazama elementéw siect — strukture domenows (domain)

+ funkcjonalne powiazania elementow sieci - strukture warstwowa (sfratum).

Strukture domenowa systemu UMTS tworza:

+ domena wyposazema uZytkownika (User Equipment Domain)

+ domena mfrastrukmry systemn (Infrastructure Domain):

=

Cm Um In Yo

3

-
—=mana

ENCTErTIEN

N Lizmawa T Cizm#ma

ﬂﬂﬂ:"ﬂ-l SrapIyoowa

% - =
Soprea E...!“ Zamaza Domeaa

ig-he radiews dzabpporra rekisleceora

Wrypeuazeois ziontkomaiks Sealy infraztrokiora rystemn



Struktura domenowa systemu UMTOS

L= Fadiowsa Doztepows Fdzeniowsa

Domena
Rdzeniowa
—T—Zu
L LIy I YU
I
= =
Domens Domens
|zhigones Tranzytows
. Karta - CIZesc e DnmenaF Domena -

~i} |
Whpozazenie Uzytkownika Stata Infrastruktura Systemu

*wyposazenia uzytkownika

(User Equipment Damain)

estalej infrastruktury systemu
(Infrastructure Damain).
Wyposazenie uzytkownika zawiera
czgS¢e radiowa (Mobile Equip.Damai
do realizacji transmisji radiowej 1 kart
USIM (User Services Identity Modul
Infrastruktura to:

*domeng dostepowa (AccessNetwork
*domeng rdzeniowg (Core Network |

Do funkcji domeny rdzeniowej nalezy spetnienie nastgpujacych zadan:

lokalizowanie uzytkownikow, *realizowanie funkcji sygnalizacyjnych i sterujacych,
*kontrolowanie transferu strumienia danych, *generowanie informacji o stanie systemu.

W swietle powyzszych zadan domena rdzeniowa dzieli si¢ na:

*domeng ustugowq (Serving Network Domain), ktora jest odpowiedzialna za kierowanie wywota
do uzytkownika oraz za przesytanie informac;ji systemowych i danych, ze zrédta do miejsca przez
*domeng tranzytowa (Transit Nefwork Domain), ktora w trakcie wywotania posredniczy pomigc
uzytkownikiem 1 domeng ustugowa, w sytuacji gdy uzytkownik znajduje si¢ poza domena rdzenia
*domeng macierzysta (Home Nefwork Domain), wspotpracujaca bezposrednio z karta USIM,

w ktorej sq przechowywane dane o uzytkowniku 1 jego aktualna pozycja.

Wspodtpraca pomiedzy poszczegdlnymi domenami bedzie odbywac si¢ za pomoca odpowiig%ich

standaryzowanych interfejséw radiowych lub sieciowych nazwanymi Cu, Uu, lu, Zu oraz

u.



Struktura warstwowa systemu UMTO

przepiylw informacji.

Warstnea Uwier Detelnkania

[}
4

— B
|

&
L

'3
:

Warstwa Transportows

W\\
.

Karta W pozar Zenie Domens Domeana Comena

LF=BA LkEytkowe nikia Dosteponsa Usdugonna ICinr Ty Eta

Warstavea Splikacii

Warstvwa Ushigowa

Czest Domena Domena Domena ChatTes s
Radiows Dostepowa Usugowwa  Tranzviowa  Opes

«aplikacji (Application Stratum),
_leuwierzytelnienia (Home Stratum),
sustugowej (Serving Stratum),
stransportowej (Transport Stratum),
*dostepowej (Access Stratum), ktdéra wchodz
w sktad warstwy transportowe;.
Warstwa aplikacji zawiera protok.end-to-er
(kazda funkcja przechodzi proces autoryzacj
W warstwie uwierzytelnienia sa gromadzor
dane o dostgpnych w sieci ustugach 1 o uzytk
a takze dokonuje si¢ jego autoryzacji.
(zawiera protokoty koordynuja wymiang inf.
o uzytk.pomig¢dzy kartaUSIM i dom.macierz
Warstwa uslugowa zawiera protokoty komu
1 funkcje opisu zasady doboru tras (raute fun:
do transmisji danych lub inf. sterujacych.
Zadania warstwy transportowej:
korekcji btedow 1 ewentualnych retransmis;
szyfracji w laczu radiowym oraz pomigdzy
poszczegOlnymi warstwami (opcjonalnie),
*adaptacji szybkosci strumienia danych (opc;
transkodowania (opcjonalnie).
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Karta USIM

'm  Karta USIM zawiera piec typow danych:

+ Dane administracyjne: na stale przydzielone przez producenta USIM 1 przez

operatora/dostawce ushug (np. klucze 1 algorvtmy bezpieczenstwa, numer IMSIL,
informacie o klasie dostepu);

tvmczasowe dane sieciowe: informacje zarzadzania mobilnoscia (np. aktualny
obszar przywolan ID. tymczasowy numer abonenta ruchomego TSI Iub
wartosct obliczanego klucza szvfnyacego);

Dane o uslugach: imnformacje o dostepnych 1 dozwolonyveh uslugach oraz ich
danych wewnetrznych (np. lokalna ksiazke telefoniczna uzytkownika, numer
uzytkownika ruchomego w siect ISDN, stale numery wywolania, numery
wvbierania ushug. zastrzezone numery wybierania, informacje o wywolaniach
przychodzacych 1 wychodzacych., raporty o statusie 1 parametrach ushugowych
dla krétkie) wiadomosct, zawiadomienie o stanie naladowania bateri. kontrole
wvbierania interfejséow radiowych PLMN przez uzytkownika 1 operatora, liste
siec1 wspolpracujacych 1td.);

Aplikacje: niezbedne dla realizacy1 okreslonych ushug, ktore sa pobierane 1
przechowvwane przez USIM dla pézniejszego wykonania wewnatrz UE;

Dane osobiste: obeymua dane przechowywane przez uzyvtkownika w karcie
USIM: dla przykladu sa to krotkie wiadomosc: SMS lub wybieranie skrocone.
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Informacje na karcie USIM

Uniwersalna karta zintegrowana UICC przechowuje miedzy innyvmi nastepujace mmformacie:

+

*

Informacye zwiazane z UICC:
= Identyfikacja karty IC, unikalny numer identyfikacyjny UICC wydawey karty,
» Katalog aplikacyi.
Informacje zwiazane z karta USIM:
» Miedzynarodowy numer abonenta muchomego IMSI (ang. International Mobile Subscriber
Identity).
» Znak jezvkowe,
» Klucz szyfiujacy (Kc) 1 algorytmy dla procedur kryptograficznyeh,
» Klucz szyfrujacy dla GPRS,
» Kody dla polaczen alarmowych,
» Mozliwosci 1 konfigurac)a parametrow,

Karta USIM sprawdza 1 przechownje informacje potrzebne dla zabezpieczenia dostepu:

# & & & # # ¥

Kod dostepu PIN,

Wskazmk wlaczema 'wylaczema PIN,
Liczmk bledow PIN,

Odblokowanie PIN - PUK,

Liczmuk bledow odblokowania PIN,
Klucze poprawnosct danveh,

Kody identyTikacyi abonenta.
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Zabezpieczenia w UMTS

W UMTS zastosowano zabezpieczema stosowane w sieciach 2G:
L] + Identyfikacje 1 uwierzvitelnienie uzytkownika/abonenta,
+ Szyfrowanie informacy w interfejsie radiowvm.

+ wvykorzystanie identviikatoréw tymczasowvch.

oraz wynikajace z doswiadczen zdobytych podczas eksploatacyi systemow 26
+ obustronnga identvfikacje 1 uwierzytelnienie zarowno uzvikownika/abonenta, jak
1 sieci - przeciwdzialajace przeprowadzaniu tzw. aktywnvch atakow przez osoby
dysponujace sprzetem pozwalajacym nasladowac wybrany element sieci badz
termunal,
+ szvfrowanie w obszarze dzialamia podsystemu,

+ protekcje spojnosci sygnalizac)t w obszarze podsystemu.

B Algorytmy kryptograficzne stosowane do szyvfrowania 1 ochrony spojnosci
svgnalizacyt musza bve ogolmie/publicznie dostepne (Zgodnie ze specyfikacja)

B Algorytmy wykorzystvwane w autorvzac)l obustronne] pozostaja W gestil operatordw.
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Obustronna identyfikacja i uwierzytelnienie

+ W autorvzac)i obustronne) biorg udzial trzy elementy: sie¢ "macierzysta”, siec
obshigujaca. terminal z karta USIM (Universal Subscriber Identity Module).

+ Siec obslugwaca sprawdza _autentycznosc”™ abonenta (podobmnie jak w GSM),
wvkorzyvstujac tzw. preedure _wyzwame-odpowiedz” (challenge-response).

+ Termunal sprawdza czy siec¢ obslugujaca zostala uprawniona do uwierzytelnienia
terminala przez sie¢ macierzysta.

+ Istnieje mozliwosc sprawdzemia czyv termunal podlaczony zostal do | legalne)™
51eCl.

1 i
] I D [: ]
< R&KD, AUTH oL

1

RAND K AUTH | SMICALR

| 1 :

LA =) [E]

g praisatey SN :
Futily §ale e 1

________ CH [Ciphenmg Key)
____________ 1K | indegrity Check Kapyh

RAND g  AUTN

|y |

RAND, AUTH. XRES,
CH., IK

ol

KRES AUTH 1K CK
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Szyfrowanie

m Identvfikacja abonenta/uzvtkownika (IMSI) poprzez identyfikatory tvmczasowe:
+ TIMSI w obszarze dzialania domeny komutacy: kanalow CS sieci szkieletowe

+ P-TIMSI w obszarze dzialania domeny pakietowe) PS5 siect szkieletoweg

m Szyvfrowame
+ Szyfrowanie strumiema danych poprzez wyznaczenie maski

+ Algoryvtm F8 z nowa metods szyvfrownia blokowego KASUMI, ktory
przeksztalca 64 bitowe wejscie w 64 bitowe wyjscie z wykorzystaniem 128
bitowego klucza szyfruyacego CE.

+ Obecnie nie ma efektywnveh algorytmoéw znajdujacych stan wvjsciowy
przeksztalcenia na podstawie danych wejsciowych 1 odwrotnie.

+ Istnieja dwie metody zlamania algorvtmu: przetestowanie wszystkich mozliwvch
kombinacy1 128 bitowego klucza lub sprawdzenie wszystkich kombinacy1 par
wejscie/wyjscie
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Kontrola spojnosci wiadomosci sygnalizacyjnych

Zastosowanie klucza kontroli spojnosci IK przekazyvwanego do RNC wspolnie z
kluczem szyfrmjacym CE w wiadomosci _okreslenie trybu bezpieczenistwa™.

Mechanizm badania spojnosci oparty jest na metodzie wervtikacy tzw. kodzie
uwierzvtelnienia wiadomosci (message authentication code) generowanym przez
jednokierunkowa. nieodwracalng funkcje F9 (zmodyfikowana metoda
szvirowania blokowego KASUMI).

Funkcja w zaleznosci od klucza spdjnosci generye pseudolosowy 32-bitowy
ciag. ktory dodawany jest do wiadomosdc: sygnalizacyynes.

Po drugie) stromie polaczema przeprowadzana jest analogiczna operacja.
Otrzymane wiadomosci s poréwnyvwane, identycznosc ich potwierdza
autentycznosc wiadomoscr..

Istnieja informacje, w przvpadku ktorych wervfikacja spojnosci jest niemozliwa,
(svgnalizacja wymieniana w pierwszyvch fazach komunikac): zanim
wvgenerowany zostanie klucz IK).
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Scenariusze typowych atakow

B InZzyniena socjologiczna (Social Engineenng)— czyh ataki na _czynmki ludzkie™,

przejmowanie istotnych informacyi bezposrednio od nzyvtkownikéw sieci (np. PIN)
badz mnvch . czyvnnikéw ludzkich™ zaangazowanych w zarzadzanie/nadzor nad
sieci1a (pomoc techniczna, BOK etc)

m Podstuch elektroniczny (Sniffing).

przechwytywanie wybranvch informacy (1dentviikatoréw uzyvtkownika 1 hasel) z
siec1 za pomoca dostepnych programow, narzedzi 1 urzadzen w celu przejecia
istotnych uprawnien 1 uzvtkownikéw 1 administratorow systemu.

o o Jo

Podshuck Pedshuch Pedshuck
~ \ \ \ |
' "y
—{ RAN |__‘ _~H \___‘ _‘H - —
e k. -
F l"'a_.-h._.-"'. . . -
. SEEN GEEN Serder Saerver
- I 4 e
Podsvstem dostepn B N Iutemat

radiowego Siec szkinlatows
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Scenariusze typowych atakow - c.d.

m  Wtracanie (Spoofing)
Przejecie identviikatorow lub adreséw uzytkownika (np. adresu IP) 1 ndawanie
wlasciwego odbiorcy w celu przejecia informacyi/'pakietow, ktore sa do niego
skierowane (telepraca 1 problem poutnosct informacyi korporacyjnvch)

_@ Fabzywy adms I

Podsystem dostepn Infernet
radicwega
B Przejmowanie sesj1 komunikacyjnych

Wtracenie falszyvwego elementu w strukture systemu w celu przejecia aktualnvch
polaczen/ses).

Ataki tego tvpu sa bardzo niebezpieczne 1 trudne do wykrycia oraz _odpome™ na
zabezpieczenia stosowane w systemie.
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DoS (Denial of Service) - odmowa swiadczenia usiug

Ataki nie maja na celu przejecia informacyi lecz utrudnienie dostepu dla imnnvch
uzytkowmkow 1 platform nshugowych

W typowym wariancie ataku Do’ haker generje ruch (np. Zadamia obslugi wymagajace
rezerwacji zasobow), ktory ma na celu zaklocenie/unieruchomienie serwera/elementu
bedacego ofiarg ataku.

Atak moZe polegac na wypelnieniu caley kolejki zadan obslugi atakowanego systemu 1
1gnorowanin potwierdzen rezerwacit zasobow przez system.

Zarezerwowane zasoby s3 uwalniane po pewnyvm czasie, jednak gdy przy ciaghvch
Zadaniach system odmawia wspolpracy na skutek braku zasobow.

Ataki typu Do5 s3 trudne do odparcia 1 w wiekszosct przypadkow powodwy 3 znaczne

konsekwencje ekonomiczne.

Offzra ataim -1.|'|:r.i:n_'.l|:|i.'-1
__j]
&_‘ EGEM EGS | EEH'E[ Eer.Er
- - & -
Podsvstem dostepu % L Intzmet
radiowe go Siec szkieletowa
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