Bezpieczenstwo systemow

Cwiczenie 12 Konfigurowanie i testowanie VPN (PPTP)

W czasie realizacji ¢wiczenia nalezy opracowywac sprawozdanie wedtug zataczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

Zadanie 1 Konfigurowanie serwera VPN-PPTP.
Cwiczenie to powinno zosta¢ zrealizowane na jednym z komputeréw partnerskich.

1. Jezeli protokot TCP/IP jest konfigurowany dynamicznie, to zmieni¢ konfiguracje na statyczng ,
nadajgc komputerowi adres 192.168.x.nr_serwera. Wartos¢ x poda prowadzacy. Maske
podsieci ustawi¢ na warto$¢ 255.255.0.0. Jezeli bedg potrzebne inne parametry, to poda je
prowadzacy zajecia.

2. W grupie narzedzi administracyjnych otworzy¢ konsole Routing i dostep zdalny (Routing and

Remote Access). W menu podrecznym ikony z nazwg serwera, wybraé polecenie Konfiguruj i

wigcz routing i dostep zdalny (Configure and Enable Routing and Remote Access),

powodujace uruchomienie odpowiedniego kreatora.

Na stronie Konfiguracja wybrac opcje Konfiguracja niestandardowa.

Na stronie Konfiguracja niestandardowa zakresli¢ opcje Dostep przez sie¢ VPN.

Konczac prace kreatora, uruchomi¢ ustuge RRAS.

W konsoli Routing i dostep zdalny (Routing and Remote Access), w menu podrecznym ikony

serwera wybra¢ funkcje Wfasciwosci.

W oknie zaktadki Ogélne, powinno by¢ zakreslone pole Serwer zdalnego dostepu, a pole

Router — wyczyszczone. Po zaakceptowaniu zmian zezwoli¢ na restart ustugi RRAS.

8. W oknie zaktadki Protokof IP, okresli¢ statyczng pule adresow przydzielanych klientom. Pula
powinna zawiera¢ 10 adreséw poczawszy od 10.100.100.100.
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9. W konsoli Zarzadzanie komputerem, w oknie wiasciwosci konta administratora, pod zaktadkg
Telefonowanie zakresli¢ opcje Zezwalaj na dostep.

10. Otworzy¢ i zostawi¢ otwarty kontener Porty w przystawce Routing i dostep zdalny.

11.Od$wiezy¢ obraz w konsoli RRAS.

12.Przy pomocy polecenia ipconfig /all (z linii polecen) wyswietli¢ informacje o konfiguraciji
interfejsu sieciowego.

13. Przy pomocy polecenia route (z linii polecen) wyswietli¢ zawartos¢ tablicy routingu.

;adanie 2 Konfigurowanie klienta VPN-PPTP.
Cwiczenie to powinno zosta¢ zrealizowane na drugim z komputeréw partnerskich.

1. Jezeli protokdt TCP/IP jest konfigurowany dynamicznie, to zmieni¢ konfiguracje, nadajac
komputerowi adres 192.168.x.nr_klienta. Maske podsieci ustawi¢ na warto$¢ 255.255.0.0.
Jezeli bedg potrzebne inne parametry, to poda je prowadzacy zajecia.

2. Przy pomocy polecenia ipconfig /all (z linii polecen) wyswietli¢ informacje o konfiguracji
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interfejsu sieciowego.
3. Przy pomocy polecenia route (z linii polecen) wyswietli¢ zawartos¢ tablicy routingu.
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W panelu sterowania otworzy¢ okno Pofgczenia sieciowe i uruchomic kreator nowego
potgczenia.

Na stronie Typ pofaczenia sieciowego wybra¢ opcje Pofacz z siecia w miejscu pracy.
Na stronie Pofgczenie sieciowe wybrac opcje Pofaczenie wirtualnej sieci prywatnej.
Na stronie Nazwa pofaczenia wpisa¢ VPN_DO_nazwa serwera partnera.

Na stronie Wybor serwera sieci VPN wpisac adres komputera partnera, ktéry petni role
serwera VPN.

9. Na stronie Dostepnos¢ pofaczen wybrac¢ opcje Do uzytku wszystkich.

10.Po zakonczeniu pracy kreatora zamkng¢ okno umozliwiajgce podtgczenie sie do serwera.
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Zadanie 3 Testowanie potaczenia VPN-PPTP.

1. Jezeli nie sg jeszcze zainstalowane, to zainstalowac pakiet WinPcap i sniffer Ethereal.

2. Na obu komputerach uruchomi¢ sniffer. W razie potrzeby zdefiniowa¢ odpowiednie filtry.

3. Na komputerze klienta VPN, w oknie Pofaczenia sieciowe, w menu podrecznym potgczenia
VPN_DO_nazwa serwera partnera wybra¢ funkcje Pofgcz. Wpisa¢ nazwe konta i hasto
administratora. Na obu komputerach zaobserwowac proces potaczenia w oknie sniffera.

4. Po nawigzaniu potgczenia, na obu komputerach, w oknach wiersza polecen wydaé polecenie
ipconfig a nastepnie route.

5. Odswiezy¢ zawartos¢ okna konsoli Routing i dostep zdalny (Routing and Remote Access) na
serwerze VPN. Zapoznac¢ sie rowniez z zawartoscig kontenera Klienci zdalnego dostepu.

6. Obserwujgc zawartos¢ okna sniffera, sprawdzi¢ poprawno$¢ komunikacji (w obie strony)
pomiedzy komputerami partnerskimi przy pomocy programu ping wykorzystujac oba dostepne
na kazdym komputerze interfejsy sieciowe. UWAGA: przed kazdym badaniem potgczenia
(uruchomieniem polecenia ping), na nowo uruchamiac sniffer.

7. Na komputerze klienta VPN, w oknie Pofaczenia sieciowe, w menu podrecznym potgczenia
VPN_DO_nazwa serwera partnera wybrac¢ funkcje Rozigcz. Na obu komputerach, w oknie
sniffera zaobserwowac przebieg roztgczania.

8. Odswiezy¢ zawartosc¢ okna konsoli Routing i dostep zdalny (Routing and Remote Access) na
serwerze VPN.

9. Na komputerze klienta VPN, w oknie Pofaczenia sieciowe skasowac¢ definicje potgczenia
VPN.

10. Na komputerze serwera VPN, w oknie konsoli Routing i dostep zdalny (Routing and Remote
Access), w menu podrecznym pozycji odpowiadajgcej serwerowi VPN wybra¢ opcje Wylacz
routing i dostep zdalny (Disable Routing and Remote Access).

11. Przy pomocy polecenia ipconfig (z linii polecen) wyswietli¢ informacje o konfiguraciji interfejsu
sieciowego na obu komputerach.

12.Przy pomocy polecenia route (z linii polecen) wyswietli¢ zawarto$¢ tablic routingu na obu
komputerach.

Opracowat. Zbigniew SUSKI str. 2



