Bezpieczenstwo systemow

Cwiczenie 11 Konfiqurowanie i testowanie kanatéw IPSec

W czasie realizacji ¢wiczenia nalezy opracowywac sprawozdanie wedtug zataczonego wzoru, zawierajgce obrazy

odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

ZADANIE 1 Weryfikacja poprawnosci komunikagii

1.

2.

Jezeli wczesniej zostat zainstalowany pakiet PGP lub GPG, to nalezy go teraz
,odinstalowac”.
Wedtug wskazowek prowadzacego, statycznie skonfigurowac protokot TCP/IP na obu
komputerach, na ktorych realizowane bedzie ¢wiczenie. Komputery te umownie bedg
oznaczone w dalszym opisie ¢wiczenia jako A i B.
Wiaczy¢ ustugi IPSec.
Na obu komputerach uruchomic¢ program MMC i do utworzonej konsoli dodac przystawke
Monitor zabezpieczen IP. Zapisac plik konsoli na pulpicie pod nazwg,
MONITOR _IPSEC_nr.komputera. W konsoli MONITOR_IPSEC_nr.komputera otworzyé okno
wiasciwosci swojego komputera i ustawi¢ czas odswiezania na 20 sekund.
Na obu komputerach zainstalowac¢ pakiet WinPcap i sniffer Ethereal. Uruchomic¢ sniffer
i zainicjowac zbieranie pakietow:
- W menu Capture wybra¢ funkcje Start.
- Wigczy¢ opcje:
Update list of packets in real time,
Automatic scrolling in live capture.
- Zdefiniowac filtr pakietéw wpisujac w polu Filter:
host adres swojego_komputera and host adres komputera partnera

Wykorzystujgc program ping, na obu komputerach sprawdzi¢ poprawnos¢ komunikacji
z komputerem partnera. Obserwowac jednoczesnie zawartos¢ okna programu Ethereal i
kontenerow Statystyka w konsoli MONITOR _IPSEC_nr.komputera (dla trybu gtdwnego i
szybkiego). Co i dlaczego prezentowane jest w wymienionych oknach?

ZADANIE 2 Konfigurowanie kanatu IPSec.

Cwiczenie to powinno zostaé zrealizowane na obu komputerach partnerskich.

Do konsoli MONITOR_IPSEC_nr.komputera dodac przystawke Zarzadzanie zasadami
zabezpieczen IP (IP Security Policy Management). Przystawka ta ma umozliwiaé zarzgdzanie
ustugg na komputerze lokalnym

Zbudowac zasade regut komunikacji IPSec:

1.

W oknie konsoli, w menu podrecznym pozycji Zasady zabezpieczen IP w Komputer
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lokalny (IP Security Policies on Local Machine) wybra¢ funkcje Utworz zasade
zabezpieczen IP (Create IP Security Policy).

Korzystajgc z uruchomionego kreatora, nada¢ konstruowanej zasadzie nazwe

ZASADA _|IPSEC_nazwa.komputera, W trakcie pracy kreatora wyczyscic¢ opcje Wfacz
regufe odpowiedzi domysinej (Activate the default response rule) i Edytuj wlasciwosci
(Edit properties).

Zdefiniowac reguty sterujgce ruchem:

1.
2.

3,
4.

No

10.

11.

12.

13.

14.

Otworzy¢ okno wtasciwosci zasady ZASADA |IPSEC_nazwa.komputera.

W oknie zaktadki Reguty (Rules) wyczysci¢ pole wyboru Uzyj kreatora dodawania (Use
Add Wizard), a nastepnie wybraé przycisk Dodaj (Add) aby utworzy¢ nowg regute.

W oknie zaktadki Lista filtréw IP (IP Filter List) wybra¢ przycisk Dodaj (Add).

W oknie Lista filtrow IP (IP Filter List) wyczy$cic¢ pole wyboru Uzyj kreatora dodawania
(Use Add Wizard). W polu nazwy wpisa¢: DO_nazwa.komputera.partnera, a nastepnie
wybrac¢ przycisk Dodaj (Add) aby utworzy¢ nowy filtr.

W oknie zaktadki Adresy (Adresses), w polu adresu zrodtowego wybrac opcje Moj adres
IP (My IP Address). W polu adresu docelowego wybrac opcje Okreslony adres IP (A
specific IP Address) i poda¢ adres komputera partnera. Zastanowic sig, jakie znaczenie
majg pozostate opcje i kiedy sie ich uzywa. Wyczysci¢ opcje Dublowane .... (Mirrored),
by reguta nie dotyczyta pakietow przesytanych z komputera partnera do naszego
komputera.

W oknie zaktadki Protokéf (Protocol) wybraé opcje Dowolny (Any).

W oknie zaktadki Opis (Description), tworzonemu filtrowi nada¢ nazwe
DO_nazwa.komputera.partnera. Zatwierdzi¢ wszystkie wprowadzone ustawienia.

W oknie zaktadki Lista filtrow IP (IP Filter List) zaznaczy¢ pozycje filtra

DO _nazwa.komputera.partnera.

Wybra¢ zaktadke Ustawienia tunelowania (Tunnel Settings) i w jej oknie podac adres
komputera partnera.

Wybrac¢ zaktadke Akcja filtrowania (Filter Action) i w jej oknie wyczysci¢ pole wyboru
Uzyj kreatora dodawania (Use Add Wizard), a nastepnie wybra¢ przycisk Dodaj (Add)
aby zdefiniowac akcje filtra.

W konfiguracji nowego filtra pozostawi¢ aktywng opcje Negocjuj protokot zabezpieczen
(Negotiate Security) i zakresli¢ opcje Akceptuj komunikacje niezabezpieczong ale
zawsze odpowiadaj uzywajac protokotu IPsec (Accept unsecured communication, but
always respond using IPSec).

Wybrac przycisk Dodaj (Add) i w kolejnym oknie dialogowym zaznaczy¢ opcje
Integralnos$é i szyfrowanie. Zatwierdzi¢ zmiany powracajac do okna zaktadki Akcja
filtrowania (Filter Action).

W oknie zaktadki Metody uwierzytelniania (Authentication Method) nalezy wybrac
metode uwierzytelnienia przy zastosowaniu klucza wstepnego (Preshared key) i wpisac
ustalone z partnerem hasto. Wybrana metoda powinna by¢ jedyng w licie wybieranych
metod.

Samodzielnie zdefiniowaé regute kanatu stuzgcego do przekazywania danych w druga
strone i nadac jej nazwe DO_nazwa.komputera.wtasnego.
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Nalezy pamietac, ze kazda reguta (filtr) okresla sposéb komunikowania sie w jedng strone. W zwigzku z tym bardzo
wazne jest np. rozréznienie poczatku i konca kanatu. Przemysl to i podaj odpowiednie wartosci w polach, ktore
wypetniates realizujgc niniejsze ¢wiczenia, a teraz musisz te same pola wypetni¢ samodzielnie.

Aktywowacé zdefiniowang zasade ZASADA |IPSEC_nazwa.komputera wybierajac w jej menu
podrecznym (okno gtéwne konsoli) pozycje Przypisz (Assign).

ZADANIE 3 _ Testowanie poprawnosci pracy kanatu IPSec.

1.

Zrestartowac zbieranie pakietow w programie Ethereal. Na komputerze A, wykorzystujgc
okno wiersza polecen i program ping sprawdzi¢ poprawnos¢ komunikacji z komputerem
B. Program ping uruchomi¢ dwukrotnie w odstepach okoto p6t minuty. Jednocze$nie
obserwowac zawartos¢ okien programu Ethereal i konteneréw Statystyka w konsoli
MONITOR _IPSEC_nr.komputera (dla trybu gtdwnego i szybkiego).

Dokonac¢ deaktywacji zdefiniowanych na obu komputerach zasad
ZASADA_|IPSEC_nazwa.komputera wybierajgc w ich menu podrecznym (okno gtéwne
konsoli) pozycje Cofnij przypisanie (Un-assign).

Dokonac¢ aktywacji zdefiniowanych na obu komputerach zasad
ZASADA_|IPSEC_nazwa.komputera wybierajgc w ich menu podrecznym (okno gtéwne
konsoli) pozycje Przypisz (Assign).

Zrestartowac zbieranie pakietow w programie Ethereal. Na komputerze B, wykorzystujgc
okno wiersza polecen i program ping sprawdzi¢ poprawnos¢ komunikacji z komputerem
A. Program ping uruchomi¢ dwukrotnie w odstepach okoto pét minuty. Jednoczesnie
obserwowac zawartos¢ okien programu Ethereal i kontenerow Statystyka w konsoli
MONITOR_IPSEC_nr.komputera (dla trybu gtdwnego i szybkiego).

ZADANIE 4 _ Wytaczanie zabezpieczen IPSec.

No

Na komputerze A, w oknie wiersza polecen wyda¢ polecenie net stop policyagent.
Przy pomocy programu ping sprawdzi¢ poprawnos¢ komunikacji na obu komputerach.
Jednoczes$nie obserwowac zawartosc¢ okien programu Ethereal i kontenerow Statystyka
w konsoli MONITOR_IPSEC_nr.komputera (dla trybu gtéwnego i szybkiego).

Na komputerze A, w oknie wiersza polecen wyda¢ polecenie net start policyagent.
Przy pomocy programu ping sprawdzi¢ poprawnos¢ komunikacji na obu komputerach.
Jednoczes$nie obserwowac zawartosc¢ okien programu Ethereal i kontenerow Statystyka
w konsoli MONITOR_IPSEC_nr.komputera (dla trybu gtéwnego i szybkiego).

Dokonac¢ deaktywacji zdefiniowanych na obu komputerach zasad
ZASADA_IPSEC_nazwa.komputera wybierajac w ich menu podrecznym (okno gtéwne
konsoli) pozycje Cofnij przypisanie (Un-assign). Usung¢ wyzej wymienione zasady.
Zatrzymac na obu komputerach zbieranie pakietéw w programie Ethereal. Na obu
komputerach, w oknie wiersza poleceh wydac polecenie net stop policyagent.
Wytgczy¢ ustugi IPSec.

Skasowac konsole MONITOR_IPSEC_nr.komputera.
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