Bezpieczenstwo systemow

Cwiczenie 10 Audyt haset w systemie Windows

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatgczonego wzoru, zawierajgce
obrazy odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

Zadanie 1 Nieautoryzowany dostep do komputera, z wykorzystaniem
standardowego wygaszacza ekranu logon.scr

1. Zalogowac sie jako administrator, uruchomic¢ program regedit i zmieni¢ wartosc klucza:
ScreenSave TimeOut na warto$¢ 15 (sekund) oraz ScreenSaveActive na wartosc 1.
(HKEY_USERS\.DEFAULT\Control Panel\Desktop).

2. W katalogu %systemroot%\System32 skopiowaé nastepujace pliki:

logon.scr — na logon.old.scr
cmd.exe — na logon.scr.

3. Wylogowac sie i odczeka¢ okoto 15 sekund.

4. Po pojawieniu sie konsoli (okna polecen) wykonac nastepujgce proby (uwaga: niektore
z nich nalezy powtoérzy¢ kilkakrotnie, ograniczajac do niezbednego minimum ilos¢
otwartych okien):

A. Okresli¢ kontekst uzytkownika (wykorzysta¢ program whoami z Resource Kit);

B. Uruchomic¢ konsole lusrmgr.msc i wyprébowac¢ mozliwosci:

- zmiany hasta dla konta administratora,
- utworzenia nowego konta uzytkownika,
- zmiany sktadu grup Administrators.

C. Po zamknieciu konsoli lusrmgr.msc, uruchomié program explorer.exe i zbadacé
mozliwosci wykorzystania Narzedzi administracyjnych (np. wyczysci¢ plik
dziennika systemowego).

D. Zamkng¢ okno polecen.

5. Zalogowac sie jako administrator.

6. Przywréci¢ pierwotne wartosci kluczy w rejestrze, zmienione podczas realizaciji
punktu 1.

7. Przywréci¢ pierwotny stan plikdw zmieniony podczas realizacji punktu 2.

Zadanie 2 Audyt haset przy pomocy programu LC5

1. Utworzyc¢ trzy konta uzytkownikdw o nazwach: KONTO3, KONTOS, KONTO8 okreslajgc
dla nich dowolne hasta odpowiednio 3-znakowe, 5-znakowe i 8-znakowe. Pozostate
atrybuty konta pozostawi¢ bez zmian w stosunku do ustawien standardowych.

2. Zainstalowac¢ program do audytu haset - LC5 (program Ic5setup.exe).

3. Przy pomocy programu LC5 wykonac¢ nastepujgce zadania:

3.1.Dokonac préby pozyskania haset z komputera lokalnego (wykorzystac opcije
.Retrieve from the local machine ..” w kreatorze).
Przeprowadzi¢ dwa rodzaje ataku: stownikowy oraz stownikowy atak kombinowany
(w kreatorze dla kroku Choose Auditing Method wybrac przycisk Custom Options i
zaznaczyc¢ opcje dotyczace odpowiednich metod). W przypadku braku powodzenia
dokona¢ modyfikacji stownika. Zarejestrowaé czas przeprowadzenia prob.
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3.2. Przetestowa¢ mozliwos¢ pozyskania haset z komputera zdalnego:

3.2.1. Na swoim komputerze, z konsoli CMD uruchomi¢ program PWDUMP3E:
PWDUMP3E <nazwa_komputera_partnera> <plik_wyjSciowy> <konto>,

a nastepnie podac¢ hasto dla wybranego konta na komputerze partnera. W razie

niepowodzenia uruchomic¢ program PWDUMP3E podajgc konto administratora

komputera partnerskiego.

3.2.2. Na swoim komputerze uruchomic program LC5, zamkna¢ okno kreatora,
otworzy¢ nowg sesje, wybrac kolejno z menu pozycje: Import — Import From
PWDUMP File ... , wskazac plik utworzony w p. 3.2.1 (<plik_wyjSciowy>),

a nastepnie przeprowadzi¢ probe odgadniecia haset dowolng metoda.

Zadanie 3 Dekodowanie fazy uwierzytelniania sesji

Zainstalowac¢ analizator ruchu sieciowego IRIS. Dokonac¢ przechwycenia (funkcja
Capture) i zdekodowania (funkcja Decode) fazy uwierzytelnienia sesji dla dwoch
dowolnych ustug (pop3, telnet, fip, lub innych). Po przechwyceniu pakietow nalezy
wykonac funkcje Send Buffer to Decode. W sprawozdaniu nalezy zamiesci¢ obrazy
okien, w ktorych powinny by¢ widoczne przesytane nazwy i hasta uzytkownikow.
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