Bezpieczenstwo systemow

Cwiczenie 6 Testy penetracyjne - enumeracja systemu Windows

W czasie realizacji ¢wiczenia nalezy opracowywac sprawozdanie wedtug zatgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy odda¢ prowadzacemu zajecia
przed opuszczeniem laboratorium.

Na swojej partycji ¢wiczebnej utworzy¢ foldery o nazwie PUBLIC i PRIVATE a nastepnie udostepnic je w sieci pod takimi
samymi hazwami. Po zakorczeniu ¢wiczenia nalezy usunaé oba foldery.

Zadanie 1.
Przy pomocy programu systemowego NET VIEW dokona¢ rozpoznania:
- listy domen i grup roboczych funkcjonujgcych w sieci, w ktérej realizowane jest ¢wiczenie,
- listy komputerow funkcjonujgcych w jednej z domen lub grup roboczych dostepnych w sieci, w
ktorej realizowane jest ¢wiczenie,
- zasobow swojego komputera.
W sprawozdaniu nalezy zamies$cic¢ obrazy okien zawierajgcych w/w raporty wraz ze stosownym
komentarzem.

Zadanie 2.

1. Przy pomocy programu systemowego NBTSTAT, dokona¢ rozpoznania zasobow swojego
komputera. Uruchomié program dwukrotnie: raz z opcjg —c a nastepnie z opcjg —n. W sprawozdaniu
nalezy zamiesci¢ obrazy okien zawierajgcych uzyskane raporty. Dokonac interpretacji uzyskanych
wynikéw. Do czego mozna wykorzystac informacje ujawnione przy pomocy programu NBTSTAT?

2. Sprawdzi¢ mozliwos¢ utworzenia pustej sesji na wybranym komputerze w sieci, w ktorej
realizowane jest ¢wiczenie, wprowadzajac polecenie:

NET USE \\adres_komputera\lPC$ ©“ [U:“?
W sprawozdaniu nalezy zamies$ci¢ obraz okna zawierajgcego w/w komende i wynik jej
uruchomienia.

Zadanie 3.
Dokonac rozpoznania zasobow swojego komputera, wykorzystujac nizej wymienione, pracujgce w trybie
tekstowym, programy z pakietu Resource Kit:

- srvinfo,

- getmac,

- getsid.
W sprawozdaniu nalezy zamie$cic¢ obrazy okien zawierajgcych raporty uzyskane w wyniku
uruchomienia w/w programoéw. Zinterpretowac¢ uzyskane wyniki. Do czego mozna wykorzystaé
informacje ujawnione przy pomocy tych programow?

Zadanie 4.
Dokonac rozpoznania zasobow wybranego komputera w sieci, w ktérej realizowane jest ¢wiczenie,
wykorzystujac nizej wymienione programy:

- DumpSec (3 dowolnie wybrane raporty)

- enum (opcje -P, -S, -L)

- userinfo
W sprawozdaniu nalezy zamies$cic¢ obrazy okien zawierajgcych raporty uzyskane w wyniku
uruchomienia w/w programow. Zinterpretowac uzyskane wyniki. Do czego mozna wykorzystaé
informacje ujawnione przy pomocy tych programéw?
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