Bezpieczenstwo systemow

Cwiczenie 4 Testy penetracyjne - rekonesans

W czasie realizacji ¢wiczenia nalezy opracowywa¢ sprawozdanie wedtug zatgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

Przeprowadzi¢ rekonesans, bedacy fazg wstepng testu penetracyjnego, w stosunku do
dowolnie wybranej domeny.

1. Korzystajgc z ustugi WHOIS dokona¢ proby uzyskania nastepujacych informacii:
- bloki sieci (zakresy przydzielonych adreséw IP),
- wykaz wazniejszych serwerow (zwltaszcza DNS),
- wtasciciel/rejestrator domeny,
- przynajmniej jeden kontakt administracyjny,
- ewentualnie wazniejsze numery telefonow.
Nalezy wykorzysta¢ dwa dowolne serwery WHOIS dostepne poprzez klienta
(przegladarke) WWW.

2. Przy pomocy programu tracert dokonaé proby badania osiggalnosci wszystkich serwerow
DNS badanej domeny.

3. Dokonac préby badania dwoch dowolnie wybranych serweréw DNS domeny. W czasie
badania nalezy probowac uzyskac:
- zawarto$¢ catego pliku strefowego,
- zdefiniowane w bazie rekordy MX (serwery pocztowe),
- zdefiniowane w bazie rekordy CNAME (aliasy),
- zdefiniowane w bazie rekordy HINFO (rekordy informacyjne),
Nalezy wykorzystac:
- pracujacy w trybie tekstowym program systemowy nslookup,
- przynajmniej jedng witryne narzedziowg udostepniajacg modut (ustuge) typu
lookup.

Przeprowadzanie dalszych faz testu penetracyjnego jest zabronione. Bedzie ono realizowane w
sieci lokalnej. Naruszenie tego zakazu moze spowodowaC powazne sankcje (patrz Kodeks
Karny, ktorego wybrane artykuty dotyczgce tzw. przestepstw komputerowych byty
przedstawiane na wyktadzie). Osoba naruszajgca powyzszy zakaz (bez wzgledu na miejsce
i czas jego przekroczenia) moze zosta¢ ukarana usunieciem z zajec¢ i niedopuszczeniem do
egzaminu.
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