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Zapory sieciowe

Materiaty pomocnicze do wyktadu

Bezpieczenstwo
systeméw informatycznych

Zapory sieciowe
(firewalls)
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Podstawowe funkcje zapory

Podstawowe mechanizmy zapory

Blokowanie dostepu
Monitorowanie komunikacji
Podstuchiwanie i rejestrowanie

Tunelowanie (Virtual Private Network).

0O 0000

Uwierzytelnianie

U Filtrowanie pakietow

(packet filtering)
O Translacja adresow

(network address translations)
U Ustugi proxy

(proxy serwers)
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Tradycyjne konfiguracje zapory

Tradycyjne konfiguracje zapory

Sie¢ zewnetrzna

Sie¢ wewnetrzna

Host z dwoma portami

Diawik Sie¢ zewnetrzna

Sie¢ wewnetrzna
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Tradycyjne konfiguracje zapory Tradycyjne konfiguracje zapory
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Tradycyjne konfiguracje zapory Filtrowanie bezstanowe

O Filtrowanie adresow IP
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U Routing zrédiowy

U Fragmentacja

Strefa zdemilitaryzowana
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Filtrowanie z badaniem stanu Ustugi PROXY
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Zalety PROXY

Wady PROXY

O

Ukrywanie klienta przed swiatem zewnetrznym

O

Blokowanie niebezpiecznych URL
O Filtrowanie niebezpiecznej zawartosci

(wirusy, konie trojanskie)

O

Badanie spojnosci przesylanej informacji

O

Eliminacja routingu miedzy sieciami
U Zapewnienie pojedynczego punktu dostepu

(nadzorowanie i rejestracja zdarzen)

O Pojedynczy punkt - wrazliwos¢ na awarie

O Oprogramowanie klienckie musi
wspotpracowac z proxy

O Kazda ustuga musi mie¢ proxy
U Proxy nie chroni systemu operacyjnego

U Mate bezpieczenstwo konfiguraciji
domysinych

O Zatory
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Translacja adreséw (NAT) Translacja adreséw (NAT)
D 10.1.10.1 .
! | | UTranslacja statyczna
Serwer WWW (static translation)
10.1.10.4 157.12.6.7
[Do:157.12.6.7:80 - i M U Translacja dynamiczna
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[Zapis Eﬁ).eﬁf)t.:'f:;zl: M (dynamlc translatlon)
g P2 11A01:10678 U Translacja ze zr6wnowazonym obcigzeniem
157.12.6.7:80
<:<33§1§3‘.11’.§‘.’7'”5m (load balancing translation)
o:10.1.10.4: 1321 UTranslacja ze zwielokrotnionymi potaczeniami
0d:157.12.6.7
(network redundancy translation)
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Etapy budowy zapory sieciowej
OPlanowanie konfiguracji
»>Co chroni¢ ?
»>Jaka jest topologia ?
>Jakie sg potrzeby w zakresie aplikacji i protokotow?
»>Jakie sg zaleznosci stuzbowe ?
»Jaka powinna by¢ konfiguracja zapory ?
»>Kupi¢ czy budowa¢ ?
UZdefiniowanie regut dostepu do zasoboéw sieciowych
UZnalezienie odpowiedniej zapory
Ulnstalacja i konfiguracja zapory
UDrobiazgowe testowanie zapory
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