Bezpiecze nstwo systemow

Cwiczenie 04b Implementacja infrastruktury klucza publicznego

Celem ¢wiczenia jest zapoznanie studentéw z wybranymi funkcjami realizowanymi przez urzedy certyfikacyjne w
ramach infrastruktury klucza publicznego. Cwiczenie jest realizowane na dwoch komputerach, z ktérych jeden
(oznaczony w niniejszej instrukcji jako X) petni role urzedu gtéwnego a drugi (oznaczony jako Y) pehi role urzedu
podrzednego. Na obu komputerach nalezy zainstalowa¢ serwer WWW, ktéry umozliwi klientom komunikacje z
urzedem certyfikacyjnym. Na komputerze X, na ktérym zainstalowano urzad gtéwny nalezy zrealizowa¢ zadania 1,
4. Na komputerze Y, na ktérym zainstalowano urzad podrzedny nalezy zrealizowa¢ zadania 2, 3, 5+12. Zadania 1+5
dotyczg instalowania i podstawowych czynnosci konfiguracyjnych urzedéw certyfikacyjnych. W zadaniach 6+11,
przy pomocy przegladarki Internet Explorer realizuje sie wybrane dziatania klientéw, ktérych obstuguje urzad
certyfikacyjny. Nalezy zwrdci¢ uwage, ze w czasie realizacji ¢wiczenia klient i serwer (urzad certyfikacyjny)
osadzone sg na tym samym komputerze. W rzeczywistosci najczesciej klient i serwer funkcjonujg na réznych
komputerach.

W ramach przygotowania do éwiczenia nalezy zapoznac sie z udostepnionymi materiatami wyktadowymi. W
zaleznosci od wersji uzywanego systemu operacyjnego, format formularzy umozliwiajgcych klientowi
komunikowanie sie z urzedem certyfikacyjnym moze sie nieco r6zni¢ od tych, ktére sg opisane w scenariuszu
¢wiczenia. W takim przypadku studenci powinni samodzielnie wybierac i wiasciwie wypetnia¢ pola takich formularzy.

W czasie realizacji ¢wiczenia nalezy opracowywa¢ sprawozdanie wedtug zatlgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczgce realizowanych zadan.

PRZED PRZYSTAPIENIEM DO CWICZENIA ZSYNCHRONIZOWAC ZEGARY OBU KOMPUTEROW. WYKORZYSTAC
POLECENIE NET TIME.

Ponizsze, zaznaczone zielonym kolorem czynnosci zrealizowa¢ na obu systemach
wykorzystywanych w éwiczeniu, tylko w przypadku jezeli nie jest na nich zainstalowany IIS.

1. Uruchomié¢ program menedzera serwera (Server Manager) i w panelu rél oraz funkcji serwera
lokalnego (Roles and features) wybra¢ zadanie dodawania roli.

2. W uruchomionym kreatorze nalezy przejsc¢ przez kolejne strony (bez zmiany jakichkolwiek
ustawien) do strony wyboru rol (Select server roles).

3. W wykazie rél wybrac role serwera ,webowego” (Web Server (lIS)).

4. W oknie wyboru ustug rél (Select role services) zaznaczy¢ (dodatkowo w stosunku do tych,
ktOre juz sg zaznaczone) dostepne wersje ASP.NET i rozszerzenia .NET. Mozna je znalez¢ w
galezi dotyczgcej tworzenia aplikacji (Application Development).

5. Zatwierdzi¢ wybor i przez kolejne strony przejs¢ bez zmieniania jakichkolwiek ustawien.

Zadanie 1. Tworzenie wydzielonego, korzeniowego CA  (Stand-Alone Root CA )
TO ZADANIE NALEZY WYKONAC TYLKO NA JEDNYM KOMPUTERZE (KOMPUTER X).

Zalogowac sie jako administrator.

Utworzy¢ konsole mmc poprzez uruchomienie programu mmc, w oknie programu Windows
PowerShell , a nastepnie doda¢ do niej przystawke certyfikatow (Certificates) — menu plikow
(File). W czasie pracy kreatora, zaznaczy¢ opcje odnoszgcg sie do konta komputera
lokalnego (Computer account). Do tej samej konsoli dodac¢ kolejng przystawke certyfikatéw
ale odnoszacg sie do konta uzytkownika (User account). Zapisac plik konsoli na pulpicie pod
nazwg CERTYFIKATY_XX.MSC (gdzie xx jest numerycznym identyfikatorem studenta).

3. W oknie konsoli CERTYFIKATY_XX.MSC (gdzie xX jest numerycznym identyfikatorem studenta)
w obu przystawkach rozwing¢ kontener osobisty (Personal). Czy sg w nim widoczne jakies
certyfikaty?
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4.

Uruchomié program menedzera serwera (Server Manager) i dodac role ustugi certyfikatow
(Active Directory Certificate Services). W oknie ustug roli, ktére pojawi sie podczas instalacji
ustugi certyfikatow, zaznaczy¢ ustuge urzedu certyfikacyjnego (Certification Authority) oraz
interfejs dostepu z wykorzystaniem protokotu HTTP (Certificate Authority Web Enrollment).
Po zakonczeniu instalacji, przejs¢ do procedury konfiguracji ADCS (tgcze ADCS w oknie
menedzera serwera. Podczas konfiguracji urzedu certyfikacyjnego nalezy okresli¢
nastepujgce parametry (pozostate zostawi¢ bez zmian):

« konfiguracja obu wymienionych wyzej ustug,

» autonomiczny urzad certyfikacji (Standalone CA),

e urzad gtdbwny (Root CA),

* tworzenie nowego klucza prywatnego (Create a new private key).

Po zakonczeniu instalacji sprawdzi¢ zawartos¢ kontenera osobistego (Personal) w konsoli
CERTYFIKATY_XX.MSC (gdzie xx jest numerycznym identyfikatorem studenta). Zapoznac sie z
zawartoscig wygenerowanego certyfikatu. Zwrdci¢ uwage na identyfikator wystawcy i
identyfikator wtasciciela (zadajgcego wystawienia) certyfikatu.

Sprawdzi¢ zawartos¢ kontenera zaufanych glowne urzedy certyfikacji (Trusted Root
Certification Authorities) w konsoli CERTYFIKATY_XX.MSC (gdzie XX jest numerycznym
identyfikatorem studenta). Odszuka¢ wygenerowany przed chwilg certyfikat. Zapoznac sie
z zawartoscig tego certyfikatu.

Otworzy¢ konsole urzedu certyfikacji (Certification Authority), z grupy narzedzi
administracyjnych. Zapoznac sie z zawartoscig tej konsoli. Jezeli ustuga nie jest wigczona, to
nalezy jg wigczy¢ poprzez uzycie stosownej funkcji w menu podrecznym pozycji swojego
komputera.

Zadanie 2. Rejestrowanie dodatkowego zaufanego CA

N

TO ZADANIE NALEZY WYKONAC TYLKO NA KOMPUTERZE Y.

Zalogowac sie jako administrator.

Utworzy¢ konsole mmc poprzez uruchomienie programu mmc, w oknie programu Windows
PowerShell , a nastepnie dodac do niej przystawke certyfikatow (Certificates) — menu plikbdw
(File). W czasie pracy kreatora, zaznaczy¢ opcje odnoszacg sie do konta komputera
lokalnego (Computer account). Do tej samej konsoli dodac kolejng przystawke certyfikatow
ale odnoszacg sie do konta uzytkownika (User account). Zapisac plik konsoli na pulpicie pod
nazwg CERTYFIKATY_XX.MSC (gdzie xx jest numerycznym identyfikatorem studenta).

W oknie konsoli CERTYFIKATY_XxX.MSC (gdzie xX jest numerycznym identyfikatorem studenta),
w obu przystawkach rozwing¢ kontener osobisty (Personal). Czy sg w nim widoczne jakies
certyfikaty?

Uruchomi¢ przegladarke Internet Explorer iw polu adresu wpisac:

http:// nazwa_komputera_X /certsrv

Na stronie powitalnej (Welcome) wybraé opcje pobierania certyfikatu urzedu
certyfikacyjnego.

Na kolejnej stronie wybra¢ tgcze pobierania certyfikatu urzedu certyfikacyjnego (CA
cerificate). Pobrac certyfikat i zapisa¢ go na pulpicie. Zamkng¢ okno przegladarki.

W menu podrecznym zapisanego pliku, zawierajgcego pobrany certyfikat, wybra¢ funkcje
instalowania certyfikatu (Install Certificate). Certyfikat umiesci¢ w magazynie zaufanych
gtéwnych urzedow certyfikacyjnych (Trusted Root Certification Authorities) komputera
lokalnego.

W konsoli CERTYFIKATY_XX.MSC (gdzie xx jest numerycznym identyfikatorem studenta),
odszukac pobrany przed chwilg certyfikat komputera X. Zapoznac sie z zawartoscig tego
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certyfikatu. Poréwnac tg zawartos¢ z zawartoscig certyfikatu wygenerowanego podczas
realizacji zadania 1.

Zadanie 3. Tworzenie wydzielonego, podrz ednego CA ( Stand-Alone Subordinate CA )

TO ZADANIE NALEZY WYKONAC TYLKO NA KOMPUTERZE Y.

1. Uruchomi¢ program menedzera serwera (Server Manager) i doda¢ role ustugi certyfikatow
(Active Directory Certificate Services). W oknie ustug roli (role services), ktére pojawi sie
podczas instalacji ustugi certyfikatéw, zaznaczy¢ ustuge urzedu certyfikacyjnego
(Certification Authority) oraz interfejs dostepu z wykorzystaniem protokotu HTTP (Certificate
Authority Web Enrollment).

2. Po zakonczeniu instalacji, przej$¢ do procedury konfiguracji ADCS (tgcze ADCS w oknie
menedzera serwera). Podczas konfiguracji urzedu certyfikacyjnego nalezy okresli¢
nastepujgce parametry (pozostate zostawi¢ bez zmian):

» konfiguracja obu wymienionych wyzej ustug,

» autonomiczny urzad certyfikacji (Standalone CA),

* urzad podrzedny (Subordinate CA),

« tworzenie nowego klucza prywatnego (Create a new private key),

* wystanie zgdania do urzedu nadrzednego (parent), ktérym jest komputer X. Po
nacisnieciu przycisku wyboru (Select), wpisa¢ nazwe komputera X.

Dokonczy¢ instalacje.

Zadanie 4. Emitowanie certyfikatu dla podrz  ednego CA
TO ZADANIE NALEZY WYKONAC TYLKO NA KOMPUTERZE X.

1. Na komputerze petnigcym funkcje korzeniowego CA (komputer X), w grupie narzedzi
administracyjnych otworzy¢ konsole urzedu certyfikacyjnego (Certification Authority).

2. Rozwing¢ pozycje swojego komputera i wybra¢ kontener zgdan oczekujgcych (Pending
Requests).

3. W panelu szczeg6tow, w menu podrecznym pozycji zgtoszonego zgdania wybraé pozycje
wszystkich zadan (All Tasks) a potem funkcje wystawiania certyfikatu (Issue).

4. W drzewie konsoli wybra¢ otworzyé kontener wystawionych certyfikatow (Issued Certificates)
I sprawdzi¢ czy certyfikat zostat wyemitowany. Zapoznac sie z tre$cig wygenerowanego
certyfikatu. Zwréci¢ uwage na pole identyfikacji zamawiajgcego certyfikat.

5. Zminimalizowac¢ konsole urzedu certyfikacyjnego (Certification Authority).

Zadanie 5. Instalowanie certyfikatu dla podrz  ednego CA
TO ZADANIE NALEZY WYKONAC TYLKO NA KOMPUTERZE Y.

1. Na komputerze petnigcym role podrzednego CA (komputer Y), w grupie narzedzi
administracyjnych otworzy¢ konsole urzedu certyfikacyjnego (Certification Authority). W
drzewie konsoli w menu podrecznym pozycji swojego komputera wybra¢ pozycje wszystkich
zadan (All Tasks), a potem funkcje instalowania certyfikatu urzedu certyfikacyjnego (Install
CA Certificate).
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2.

3.

W oknie dialogowym wybierania pliku (Select file to complete CA installation) wybrac
przycisk anulowania (Cancel).

W oknie dialogowym Zzgdania certyfikatu urzedu certyfikacyjnego (CA Certificate Request),
powinny pojawi¢ sie nazwa komputera X i identyfikator dostepnego na nim urzedu
certyfikacyjnego. Zatwierdzi¢ (przycisk OK).

OdswiezyC obraz konsoli CERTYFIKATY_XX.MSC (gdzie xX jest numerycznym identyfikatorem
studenta). W przystawce dotyczacej komputera lokalnego, sprawdzi¢ zawartos¢ kontenera
osobistego (Personal). Zapoznac sie z zawartoscig wygenerowanego certyfikatu. Poréwnac
zawartosc z zawartoscig certyfikatu wygenerowanego podczas realizacji zadania 4. Zwrdcié
uwage na identyfikator wystawcy i identyfikator wtasciciela (zgdajgcego wystawienia)

certyfikatu.
W oknie programu Windows PowerShell , wprowadzi¢ polecenie :
certutil -setreg CA\ CRLFlags +CRLF_REVCHECK | GNORE_OFFLI NE

W konsoli urzedu certyfikacyjnego (Certification Authority), w menu podrecznym pozycji
swojego komputera wybrac pozycje uruchomienia ustugi (Start service) — o ile ustuga nie jest
jeszcze uruchomiona.

Zminimalizowac¢ konsole urzedu certyfikacyjnego (Certification Authority).

KOLEJNE ZADANIA MOZNA WYKONAC NIEZALEZNIE NA OBU KOMPUTERACH

STUDENCI STUDIOW INTERNETOWYCH POWINNI JE WYKONAC NA KOMPUTERZE Y (PODRZEDNYM URZEDZIE

CERTYFIKACYJNYM)

Zadanie 6. Zadanie certyfikatu IPSec

w N

10.

Uruchomi¢ przegladarke Internet Explorer 1w polu adresu wpisac: http:// serwer /certsrv
(gdzie serwer jest nazwg wtasnego komputera).

Na stronie powitalnej (Welcome) wybrac link zgdania certyfikatu (Request a certificate).

Na stronie zgdania certyfikatu (Request a certificate) wybrac link zaawansowanego zgdania
certyfikatu (advanced certificate request).

Na stronie zaawansowanego zgdania certyfikatu (Advanced Certificate Request) wybrac link
utworzenia i przestania zgdanie do urzedu certyfikacji (Create and submit a certificate
request to this CA).

Na kolejnej stronie zaawansowanego zgdania certyfikatu (Advanced Certificate Request)
wpisac¢ swoje dane personalne.

W sekciji typu potrzebnego certyfikatu (Type of Certificate Needed)), wybrac¢ certyfikat
zabezpieczen IP (IPSec) (IPSec Certificate). Zapoznac sie z innymi dostepnymi pozycjami.
W sekciji opcji klucza (Key Options), wybra¢ opcje oznaczenia kluczy jako eksportowalnych
(Mark keys as exportable).

W sekciji opcji dodatkowych, w polu przyjaznej nazwy (Friendly Name) wpisac IPSEC.
Pozostate pola pozostawi¢ bez zmian i nacisng¢ przycisk wystania zgdania (Submit).

Po pojawieniu sie strony oczekiwania na certyfikat (Certificate Pending), zamkng¢ okno
programu Internet Explorer .

Sprawdzi¢ zawartos¢ kontenera zgdan wydania certyfikatu (Certificate Enrollment
Requests) w konsoli CERTYFIKATY_XX.MSC (gdzie xx jest numerycznym identyfikatorem
studenta). Zapoznac¢ sie z zawartoscig wygenerowanego zgdania. Zwrdci¢ uwage na pola
identyfikatora wystawcy i podmiotu, wartosci klucza publicznego, przyjaznej nazwy.
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Zdanie 7. Emitowanie i instalowanie  zgdanego certyfikatu

1.
2.

3.

B © o~

12.

13.
14.

Przywrdci¢ konsole urzedu certyfikacyjnego (Certification Authority).

W drzewie konsoli rozwing¢ kontener swojego serwera i wybra¢ kontener oczekujgcych
zgdan (Pending Requests).

Odswiezy¢ obraz wybierajgc w menu akcji (Action) funkcje odswiezania (Refresh).
Korzystajgc z menu definiowania widoku (View), skonfigurowa¢ okno w ten sposob aby dla
kazdego certyfikatu wyswietlaty sie jedynie kolumny: identyfikatora zgdania, nazwy
zgdajgcego, kodu stanu zgdania, binarnego klucza publicznego.

W panelu szczegoétow, w menu podrecznym pozycji zgtoszonego zgdania wybra¢ pozycje
wszystkich zadan (All Tasks) a potem funkcje wystawiania certyfikatu (Issue).

W drzewie konsoli wybra¢ kontener wystawionych certyfikatow (Issued Certificates) i
sprawdzi¢ czy certyfikat zostat wyemitowany. Zapozna¢ sie z jego trescig. Zwroci¢ uwage na
numer seryjny certyfikatu i klucz publiczny.

Zamkng¢ konsole urzedu certyfikacyjnego (Certification Authority).

Otworzy¢ okno przegladarki Internet Explorer .

W polu adresu wpisac http:// serwer/certsrv (gdzie serwer jest nazwg wtasnego komputera).

. Na stronie powitalnej (Welcome) wybrac link umozliwiajgcy zapoznanie sie ze stanem

oczekujgcego zgdania certyfikatu (View the status of a pending certificate request).

. Na kolejnej stronie sprawdzi¢, czy wystane zgdanie zostato obstuzone, tzn. czy zgdany

certyfikat zostat przygotowany. Jezeli tak to uaktywni¢ tgcze prowadzace do niego.

Na stronie wystawionego certyfikatu (Certificate Issued) wybrac funkcje instalowania
certyfikatu (Install this certificate).

Zamkng¢ okno programu Internet Explorer .

OdswiezyC obraz konsoli CERTYFIKATY_XX.MSC (gdzie xX jest numerycznym identyfikatorem
studenta). Sprawdzi¢ zawartos¢ kontenera osobistego (Personal) w przystawce uzytkownika.
Zapoznac sie z zawartoscig nowego certyfikatu. Porownac z zawartoscig wygenerowanego
uprzednio zgdania oraz certyfikatu wygenerowanego podczas realizacji zadan 6 7.

Zadanie 8. Eksportowanie i importowanie certyfikato w

1.

2.

Przywroci¢ konsole CERTYFIKATY_xX.MSC (gdzie xx jest numerycznym identyfikatorem
studenta).

W przystawce uzytkownika otworzy¢ kontener osobisty (Personal) a nim podkontener
certyfikatow (Certificates).

Widoczny tam certyfikat wyeksportowac do pliku na pulpicie. Wymusi¢ rowniez eksport
klucza prywatnego (private key). Tworzony w ten sposob plik zabezpieczy¢ dowolnym
hastem.

W menu podrecznym podkontenera certyfikatow (Certificates), kontenera osobistego
(Personal) przystawki komputera wybrac¢ funkcje importowania. Jako importowany, wskazac¢
utworzony przed chwilg plik. Wymusi¢ oznaczenie klucza jako eksportowalnego (exportable)
oraz wigczy¢ wszystkie rozszerzenia (extended properties).

Odswiezy¢ obraz konsoli CERTYFIKATY_XX.MSC (gdzie xX jest numerycznym identyfikatorem
studenta). Sprawdzi¢ zawarto$¢ kontenera osobistego (Personal) w przystawce komputera.
Zapoznac¢ sie z zawartoscig nowego certyfikatu. Porownac z zawartoscig certyfikatu
wygenerowanego podczas realizacji zadania 7.
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Zadanie 9. Zadanie, emitowanie i instalowanie dodatkowych certyf ikatéw dla komputera

1.

W sposob opisany w zadaniu 6 wygenerowac zgdania wystawienia nizej wymienionych
certyfikaty dla komputera:

- Certyfikat ochrony poczty e-mail  (E-mail Protection Certificate)

- Certyfikat uwierzytelniania klienta  (Client Authentication Certificate)

- Certyfikat uwierzytelniania serwera  (Server Authentication Certificate)

W sposob opisany w zadaniu 7 wyemitowac certyfikaty, realizujgc zgdania wygenerowane
w punkcie 1. Nastepnie zainstalowac te certyfikaty.
Dokona¢ exportu i importu certyfikatdw w celu umieszczenia ich w magazynie komputera.

Zadanie 10. Uniewa znianie certyfikatow i publikowanie CRL

1.

2.
3.

W konsoli urzedu certyfikacyjnego (Certification Authority) otworzy¢ kontener wystawionych
certyfikatow (Issued Certificates).

Wybra¢ dowolny z certyfikatow wygenerowanych podczas realizacji zadania 9.

W jego menu podrecznym wybrac pozycje wszystkich zadan (All Tasks) a nastepnie funkcje
odwotania certyfikatu (Revoke Certificate). Jako przyczyne odwotania podac ztamanie klucza
(Key Compromise).

Podobnie uniewaznic jeszcze jeden certyfikat sposrod wygenerowanych w zadaniu 9. Jako
przyczyne uniewaznienia podac zaprzestanie dziatania (Change of Affiliation).

W konsoli urzedu certyfikacyjnego (Certification Authority) otworzy¢ kontener odwotanych
certyfikatow (Revoked Certificates) i sprawdzi¢ czy zostaly tam umieszczone uniewaznione
certyfikaty.

Aby opublikowa¢ CRL, w menu podrecznym kontenera odwotanych certyfikatow (Revoked
Certificates) wybrac¢ pozycje wszystkich zadan (All Tasks) a nastepnie funkcje publikowania
(Publish). Na ewentualne pytanie dotyczgce ,nadpisania” poprzednio opublikowanych
odpowiedzie¢ twierdzgco, tzn., opublikowaé¢ nowg, petng liste odwotanych certyfikatow.

Zadanie 11. Pobieranie opublikowanych CRL

1.
2.
3

o0

Otworzy¢ okno przegladarki Internet Explorer .

W polu adresu wpisac http:// serwer/certsrv (gdzie serwer jest nazwg wtasnego komputera).
Na stronie powitalnej (Welcome) wybra¢ opcje pobrania certyfikatu urzedu certyfikaciji,
tancucha certyfikatow lub listy CRL (Donload a CA certificate, certificate chain or CRL).

Na kolejnej stronie (Download a CA Certificate, Certificate Chain or CRL) wybrac link
umozliwiajgcy pobranie najnowszej podstawowej CRL (Download latest base CRL).

Zapisac plik CRL na pulpicie i amkng¢ okno programu Internet Explorer .

Na pulpicie, w menu podrecznym ikony utworzonego przed chwilg pliku, wybra¢ polecenie
zainstalowania CRL (Install CRL).

Gdy zostanie otwarty kreator importu certyfikatow, wybra¢ opcje automatycznego wybierania
magazynu certyfikatow na podstawie typu certyfikatu.

W konsoli CERTYFIKATY_XX.MSC (gdzie xx jest numerycznym identyfikatorem studenta)
otworzy¢ kontener posrednich urzedow certyfikacyjnych (Intermediate Certification
Authorities), a w nim kontener list odwotanych certyfikatéw (Certificate Revocation List). W
panelu szczegotow otworzy¢ (dwuklik) pozycje odpowiadajgcg wlasnemu komputerowi i pod

Opracowat : Zbigniew SUSKI str. 6



Bezpiecze nstwo systemow

zaktadka listy odwotan (Revocation List) zapoznac sie z zainstalowang listg uniewaznionych
certyfikatow. Sprawdzié, czy sg to rzeczywiscie certyfikaty uniewaznione podczas realizaciji
zadania 10.

Zadanie 12. Usuwanie ustug

1. Korzystajgc z programu menedzera serwera (Server Manager) usungc¢ role ADCS oraz Web
Server (11S)).
Usungc¢ z pulpitu wszystkie pliki utworzone podczas realizacji niniejszego ¢wiczenia.

2.
3. Zamkna¢ system.
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