Bezpiecze Astwo systemow

Cwiczenie 5 Testy penetracyjne - techniki skanowania

Celem ¢wiczenia jest zapoznanie studentéw z wybranymi technikami skanowania. Pierwsza grupa zadan polega na
realizowaniu skanowania przy pomocy programu nmap z wykorzystaniem jawnie zadanych metod. W czasie skanowania,
nalezy obserwowac jest ruch sieciowy, korzystajgc z pomocy snifera. Zadaniem studentéw jest identyfikacja w ruchu
sieciowym, sekwencji pakietow charakterystycznych dla zastosowanej metody. Druga czes$¢ zadan polega na
uruchamianiu réznych skanerow i identyfikacja, na podstawie obserwowanego ruchu sieciowego, metody stosowanej
przez skaner do wykrycia funkcjonujacych w sieci komputeréw, lub otwartych portéw.

W niniejszym éwiczeniu pod pojeciem wybrany partner nalezy rozumie¢ dowolny, lub wskazany przez prowadzgcego
komputer w sieci lokalnej. Nie wolno skanowaé komputeréw poza siecig lokalng. Zakres skanowanych portéw (130-140)
dotyczy skanowania systemow Windows. W przypadku skanowania innych systemoéw nalezy dobra¢ zakres portéw w ten

sposo6b, aby obejmowat zar6wno porty zamkniete jak i otwarte.

W ramach przygotowania do ¢wiczenia nalezy zapoznac sie z udostepnionymi materiatami wyktadowymi (prezentacja
BSI-02a) oraz literaturg zalecong przez wyktadowce przedmiotu (J. Scambray, S. McClure, G. Kurtz, Haking
zdemaskowany — Rozdziat 2). Dodatkowo nalezy zapoznac¢ sie z obstugg wszystkich programéw, ktére wykorzystywane
bedg w trakcie realizacji éwiczenia. Mozna w tym celu wykorzysta¢ plik Instrukcje udostepniany z materiatami do ¢wiczen.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatagczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan. Sprawozdanie w postaci elektronicznej
nalezy oddac¢ prowadzgcemu zajecia przed opuszczeniem laboratorium.

Zadanie 1 — skanowanie metoda potaczeniowa (TCP connect scan)

Dokona¢ skanowania portow 130+140 (TCP) komputera wybraneqgo partnera, metodg
potaczeniowg (TCP connect scan). W tym celu w oknie wiersza polecen uruchomi¢ program nmap
z opcjg =sT (nmap —p 130-140 -PN -sT adres_ofi ary). W trakcie skanowania, przy pomocy
sniffera nalezy zbierac¢ pakiety wymieniane pomiedzy komputerem skanujgcym a skanowanym.

W sprawozdaniu  zamiesci¢ obraz okna zawierajgcego raport programu  nmap
z przeprowadzonego skanowania oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposob
zaznaczonymi (np. kolorowg ramkg) sekwencjami wykrywania pojedynczego portu otwartego
| zamknietego. Scharakteryzowaé zastosowang metode i oceni¢ poprawnosé¢ uzyskanych wynikow.

Zadanie 2 — skanowanie metoda pototwartg (TCP SYN scan)

Dokona¢ skanowania portdéw 130+140 (TCP) komputera wybranego partnera, metodg pétotwartg,
(TCP SYN scan). W tym celu w oknie wiersza polecen uruchomi¢ program nmap z opcjg =sS_(nmap
—p 130-140 -PN -sS adres_ofiary). W trakcie skanowania, przy pomocy sniffera nalezy
zbiera¢ pakiety wymieniane pomiedzy komputerem skanujgcym a skanowanym.

W sprawozdaniu  zamiescic obraz okna zawierajgcego raport programu  nmap
z przeprowadzonego skanowania oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposéb
zaznaczonymi (np. kolorowg ramkg) sekwencjami wykrywania pojedynczeqo portu otwartego
| zamknietego. Scharakteryzowaé¢ zastosowang metode i oceni¢ poprawnos$¢ uzyskanych wynikow.

Zadanie 3 — skanowanie metoda UDP (UDP scan)

Dokona¢ skanowania portow 130+140 (UDP) komputera wybranego partnera, metodg UDP
(UDP scan). W tym celu w oknie wiersza polecen uruchomi¢ program nmap z opcjg =sU__(nmap —p
130-140 -PN -sU adres_of i ary). W trakcie skanowania, przy pomocy sniffera nalezy zbierac
pakiety wymieniane pomiedzy komputerem skanujgcym a skanowanym.
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W sprawozdaniu  zamie$ci¢c obraz okna zawierajgcego raport programu  nmap
z przeprowadzonego skanowania oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposéb
zaznaczonymi (np. kolorowg ramkg) sekwencjami wykrywania pojedynczego portu otwartego
i zamknietego. Scharakteryzowaé¢ zastosowang metode i oceni¢ poprawnos¢ uzyskanych wynikow.

Zadanie 4 — skanowanie metoda FIN (stealth FIN)

Dokona¢ skanowania portow 130+140 (TCP) komputera wybranego partnera, metoda FIN (TCP
FIN scan). W tym celu w oknie wiersza polecen uruchomi¢ program nmap z opcjg =SFE__(nmap —p
130-140 -PN -sF adres_ofi ary). W trakcie skanowania, przy pomocy sniffera nalezy zbierac
pakiety wymieniane pomiedzy komputerem skanujgcym a skanowanym.

W sprawozdaniu  zamie$cic obraz okna zawierajgcego raport programu  nmap
z przeprowadzonego skanowania oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposéb
zaznaczonymi (np. kolorowg ramkg) sekwencjami wykrywania pojedynczego portu otwartego
i zamknietego. Scharakteryzowaé¢ zastosowang metode i oceni¢ poprawnos¢ uzyskanych wynikow.

Zadanie 5 — detekcja metody skanowanie hostéw

Dokona¢ skanowania sieci laboratoryjnej w celu okreslenia liczby i listy funkcjonujgcych
komputeréw. Wykorzysta¢ nalezy program Network Scanner . W trakcie skanowania, przy pomocy
sniffera nalezy zbiera¢ pakiety wysytane i odbierane przez skaner.

W sprawozdaniu zamiesci¢ obraz okna zawierajgcego raport programu Network Scanner
z przeprowadzonego skanowania oraz obraz okna sniffera. W tym ostatnim powinny zostaé w
sposOb czytelny zaznaczone (np. ramkag) pakiety reprezentatywne dla zastosowanej metody
skanowania. Zidentyfikowa¢ zastosowang metode skanowania.

Zadanie 6 — detekcja metod skanowania portéw

Przy pomocy programoéw:

- SuperScan ,

- ScanLine (sl)
dokonac¢ skanowania portow 130+140 (TCP) komputera wybranego partnera. W trakcie kazdego
skanowania, przy pomocy sniffera nalezy zbiera¢ pakiety wysytane i odbierane przez skaner.

W sprawozdaniu zamiesci¢ obrazy okien zawierajgce raporty wykorzystywanych skanerow,
z przeprowadzonych skanowan oraz odpowiadajgce im obrazy okien sniffera. W tych ostatnich
powinny zosta¢ w sposOb czytelny zaznaczone (np. ramka) pakiety reprezentatywne dla
zastosowanej metody skanowania. Zidentyfikowa¢ zastosowane metody skanowania.
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