l. Wstep
1. Co to jest bezpieczenstwo systemow informatycznych

Formalna definicja bezpieczenstwa nie jest raczej zbyt wazna. Nalezy jednak zdawac sobie sprawe z tego co sie chroni, po co
okreslone rzeczy chroni¢ i przed czym chronié. Nieznajomos¢ tych zagadnien utrudnia lub wrecz uniemozliwia stworzenie
systemu ochrony.

Z praktycznego punktu widzenia btedy w oprogramowaniu stwarzajg takie samo zagrozenie jak nieupowaznieni
uzytkownicy. Wynika z tego, ze bezpieczenstwo tgczy sie z testowaniem sprzetu i oprogramowania oraz unikaniem btedow
uzytkownika.

Jedna z naturalnych funkcji systemu operacyjnego jest uniemozliwienie réznym ludziom lub programom zakt6cania pracy
innych. Bezpieczenstwo systemu nie polega jednak jedynie na ochronie pamieci.

System bezpieczerstwa powinien kontrolowaé sposéb dostepu uzytkownikow do zasobéw. Mechanizmy te s3 jednak stabe,
jezeli nie sy poprawnie skonfigurowane, uzywane bezmyslnie lub zawierajg btedy.

Oczekiwania uzytkownikow sg zwykle w sprzecznosci z zasadami bezpieczeristwa. Trend ten wystepuje zwtaszcza u
uzytkownikow bezptatnych wersji oprogramowania systemowego.

Sami uzytkownicy muszg uczestniczy¢ w zmienianiu swego nastawienia do problemow bezpieczenstwa systemu.

Kradziez informacji nastepuje w sposéb ciggty i niewidoczny!

Co wiecej w kradziezy informacji mogg brac¢ udziat lub pomagaé Twoi najbardziej lojalni pracownicy - tylko dlatego, ze nie
wiedzg, ze robig cos ztego (ponad 75% atakéw pochodzi z wnetrza firmy).

2. Badania w zakresie bezpieczenstwa systemow informatycznych

Badania przeprowadzona przez FBI i CSI (Computer Security Institute) polegaty na analizie bezpieczenstwa systemow
sieciowych 428 organizacji w USA. Wyniki sg nastepujace:

e 41% badanych potwierdzito wtamanie do ich sieci lub uzycie zasobdw sieci przez niepowotane osoby;

e 37% stanowity instytucje medyczne, a 21% instytucje finansowe;

e 50% atakow to szpiegostwo gospodarcze (wykradanie informacji biznesowych od konkurenciji);

e  50% badanych nie miato opracowanej Polityki Bezpieczeristwa ochrony informacji ( z pozostatych 50%
posiadajacych zasady ochrony informacji, az potowa nie stosowata sie do nich);

e 20% badanych nie wiedziato czy zostaty zaatakowane czy tez nie!

Inne badania przeprowadzone przez firme Ernst&Young w USA i Kanadzie daty nastepujgce wyniki:

e 54% badanych firm poniosto straty w wyniku wtaman;

o 78% firm odnotowato straty z powodu wiruséw komputerowych;

o 42% firm odnotowato niszczace ataki z zewnatrz (destabilizacja systemu jest gorsza w skutkach niz samo wtamanie
do niego);

o 25% firm stracito w wyniku wtaman ponad 250 tys. dolaréw, a 15% ponad 1 min dolaréw.

Badania takie sg okresowo powtarzane, ale ich wyniki nie ulegajg zasadniczym zmianom.



3. Wybrane pojecia

Uzywane jest rowniez pojecie "wojna informatyczna", ktére okresla techniki ataku na systemy komputerowe stosowane
przez hakeréw, szpiegow, terrorystow, wywiad wojskowy. Media i prasa coraz czesciej donoszg o sensacyjnych wtamaniach
dokonanych do rzgdowych i wojskowych informacji. Szpiedzy gospodarczy mogg zrobi¢ prawie wszystko, wiacznie

z przejeciem kontroli nad firmg czy organizacjg. Najczesciej chodzi im o kradziez dokumentow, bazy danych (osobowe, firm
itp.), kontrakty, umowy handlowe. Taka kradziez jest prowadzona w sposdb ciggty, niezauwazalny przez wiele lat. Jezeli ktos
ma cenne dane to ktos sprobuje je ukrasé.

Terrorysci szantazujg firmy grozac zniszczeniem danych w systemie komputerowym lub jego destabilizacjg. Obecnie istniejg
narzedzia, ktdre potrafig zdestabilizowac prace catego systemu informatycznego bez koniecznosci wchodzenia do niego np.
przy uzyciu bomby mikrofalowej, ktdra niszczy system w jednej chwili. Wywiady wojskowe inwigilujg systemy informatyczne
wielu krajéw. W najblizszym czasie urzadzenia destabilizujace systemy komputerowe stang sie rozstrzygajagcym elementem

w konfliktach miedzypanstwowych, poniewaz systemy obrony dziatajg w oparciu o systemy informatyczne.

Poniewaz w powszechnym obiegu funkcjonuje stowo "haker", wiec podaje jego definicje zaproponowang przez G.L. Steele
w publikacji "The Hacker's Dictionary":

Haker to osoba, ktérej sprawia przyjemnos¢ poznawanie szczegdtowej wiedzy na temat systemow komputerowych

i rozszerzanie tej umiejetnosci, w przeciwienstwie do wiekszosci uzytkownikéw komputerdw, ktérzy wolg nauczy¢ sie
niezbednego minimum; Lub osoba, ktdra entuzjastycznie zajmuje sie oprogramowaniem i nie lubi teorii dotyczgce;j tej
dziedziny.

Modwigc o bezpieczenstwie uzywamy pojec¢ noszacych nazwe "kategorii bezpieczenstwa". Do podstawowych mozemy
zaliczy¢:

e Poufnosé (confidentiality) - ochrona danych przed odczytem i kopiowaniem przez osobe nieupowazniong. Jest to
ochrona nie tylko catosci danych, ale réwniez ich fragmentéw.

e Spadjnosc (integrity) - ochrona informacji (rowniez programéw) przed usunieciem lub jakimikolwiek
nieuprawnionymi zmianami. Np. zapisy systemu rozliczania, kopie zapasowe, atrybuty plikéw.

e Dostepnosé (availability) - ochrona $wiadczonych ustug przed znieksztatceniem i uszkodzeniem.

e Niezaprzeczalno$¢ - zabezpieczenie przed mozliwoscig zaprzeczenia autorstwa dokumentu lub zrealizowania
konkretnego dziatania.

4. Dokumenty standaryzujace

Préby ustandaryzowania zagadnien zwigzanych z ochrong i oceng bezpieczenstwa informacji trwajg od potowy lat 60-tych.
Pierwszymi, ktére wywarty istotny wptyw na sposéb rozumienia problematyki bezpieczenstwa byty zalecenia wydane w
1983 roku w postaci tzw. Pomaranczowej ksiqzki (Trusted Computer System Evaluation Criteria - TCSEC).Dokument ten
powstat z inicjatywy Departamentu Obrony USA oraz Narodowego Biura Standaryzacji.

Wyrdznia sie w nim cztery poziomy kryteridw oznaczone D, C, B, A. Dla kazdego z nich, poza D, okreslono pewng liczbe klas
oceny. Obowigzuje tzw. zasada kumulacji mozliwosci, zgodnie z ktérg srodki ochrony spetniajgce wymagania wyzszego
poziomu, spetnia¢ muszg réwniez wymagania poziomu nizszego.

Poziom D -Ochrona minimalna (Minimal Protection) obejmuje systemy, ktére posiadajg jedynie fizyczng ochrone przed
dostepem. W systemach tej klasy, kazdy kto posiada fizyczny dostep do komputera, ma nieskrepowany dostep do
wszystkich jego zasobdw. Przyktadem systemu tej klasy jest komputer IBM PC z systemem MS-DOS bez zabezpieczen
hastowych.



Poziom C1 - Ochrona uznaniowa (Discretionary Protection) zapewnia elementarne bezpieczenstwo uzytkownikom
pracujgcym w srodowisku wielouzytkownikowym i przetwarzajgcym dane o jednakowym poziomie tajnosci.

Systemy C1 stosujg sprzetowe lub programowe mechanizmy identyfikacji i upowazniania uzytkownikéw. System
zabezpiecza dane identyfikacyjne i hasta przed niepowotanym dostepem. Identyfikacja uzytkownikéw powinna by¢
wykorzystywana w kazdym trybie dostepu do zasobu. Kazdy uzytkownik ma petng kontrole nad obiektami, ktére stanowig
jego wiasnosé. Wiekszosé systemdw unixowych zalicza sie do tej klasy.

Poziom C2 - Ochrona z kontrolg dostepu (Controlled Access Protection) udostepnia takze prowadzenie dla kazdego
uzytkownika indywidualnie dziennika zdarzen, zwigzanych z bezpieczerstwem oraz srodki do okreslania zakresu
rejestrowanych zdarzen (podsystem Audit). Systemy tej klasy posiadajg wiec rejestracje zdarzen i rozszerzong identyfikacje
uzytkownikéw. Podsystem Audit tworzy zapisy na bazie zdarzen powodowanych akcjami uzytkownika, majacych wptyw na
bezpieczeristwo. Zakres tych zdarzern moze okresli¢ administrator systemu dla kazdego uzytkownika oddzielnie.

Poziom C2 stawia tez dodatkowe wymagania dotyczace szyfrowanych haset, ktdre muszg by¢ ukryte w systemie
(niedostepne dla zwyktych uzytkownikéw). W systemach unixowych klasy C1 szyfrowane hasta mogty znajdowac sie

w pliku /etc/passwd.

Poziom B1 - Ochrona z etykietowaniem (Labeled Security Protection) jest pierwszym z poziomdw, wprowadzajacych rézne
stopnie tajnosci (np."Tajne","Poufne" itp.). W systemach tej klasy stosuje sie etykiety okreslajgce stopien tajnosci dla
podmiotow (procesow, uzytkownikow) i przedmiotow (plikdw). Zezwolenie na dostep do danych zapisanych w pliku
udzielane jest podmiotom na podstawie analizy etykiet. Opatrzone etykietami procesy, pliki czy urzadzenia zawierajg petny
opis stopnia tajnosci obiektu oraz jego kategorii.

Poziom B2 - Ochrona strukturalna (Structured Protection) okresla wymagania, sprowadzajgce sie do takich elementow, jak:
etykietowanie kazdego obiektu w systemie, strukturalna, sformalizowana polityka ochrony systemu, przeprowadzenie
testow penetracyjnych dla wykrycia ewentualnych "dziur" w modelu. Uprawnienia do zmian petnomocnictw w zakresie
dostepu do obiektdw sg zastrzezone dla autoryzowanych uzytkownikéw. Nie ma mozliwosci odzyskania skasowanych
informacji.

Poziom B3 - Ochrona przez podziat (Security Domains) wymusza izolacje pewnych dziedzin (obszaréw). Czesci systemu
istotne ze wzgledu na bezpieczenstwo przetwarzania powinny by¢ oddzielone od czesci zapewniajgcych uzytkownikowi
pewne uzyteczne dla niego funkcje, ale nie majace zwigzku z bezpieczeristwem przetwarzania. Dziedzine bezpieczeristwa
moze stanowic¢ czes$¢ bazy dotyczgcej ochrony (ang. Trusted computing base (TCB)), monitor dostepu, itp. Mechanizmy
zarzadzania pamiecig chronig dang dziedzine przed dostepem lub modyfikacjg ze strony oprogramowania funkcjonujgcego
w innej dziedzinie. Tworzona jest wielowarstwowa struktura abstrakcyjnych, odseparowanych wzajemnie maszyn z
wydzielonymi prawami ochrony. Wszystkie elementy posredniczace w dostepie do zastrzezonych obiektéw powinny by¢
odporne na manipulacje. Nadzorowaniu w zakresie spetnienia wymagan podlega réwniez proces projektowania systemu.

Poziom A1 - Konstrukcja zweryfikowana (Verified Design) wymaga formalnego matematycznego dowodu poprawnosci
modelu bezpieczenstwa, jak rowniez formalnej specyfikacji systemu i bezpiecznej dystrybucji. Jak dotad, bardzo niewiele
systemdw uzyskato certyfikat poziomu A1l.

Opublikowane zostaty réwniez inne "kolorowe ksigzeczki":

e Czerwona Ksiega (Trusted Networking Interpretation) - zawiera kryteria oceny bezpieczenstwa sieci
komputerowych
e Zielona Ksiega (Password Management Guideline) - zawiera wytyczne dotyczace stosowania i wykorzystania haset



Historie dziatarn majgcych na celu wypracowanie dokumentdéw standaryzacyjnych mozna podsumowac nastepujgco:

e 1983 Trusted Computer System Evaluation Criteria TCSEC - "Orange Book"

e 1990 powotanie zespotu w ramach I1SO

e 1991 Information Technology Security Evaluation Criteria v. 1.2 (ITSEC) (Francja, Niemcy, Holandia, Wielka
Brytania)

e 1993 Canadian Trusted Computer Product Evaluation Criteria v. 3.0 (CTCPEC) tgczacy cechy ITSEC i TCSEC (Kanada)

e 1993 Federal Criteria for Information Technology Security v. 1.0 (FC) (USA)

e 1993 organizacje, ktore opracowaty CTCPEC, FC, TCSEC, ITSEC podjety wspdlng prace w ramach projektu o
nazwie Common Criteria (CC) majgcego na celu potgczeniu ww. standardow.

e 1996 aprobata ISO dla wersji 1.0 CC (Committee Draft)

e 1997 wersja beta CCv. 2.0 - podstawa do opracowania normy ISO/IEC 15408 o nazwie Evaluation Criteria for
Information Technology Security.

e 1998 podpisanie umowy o wzajemnym uznawaniu certyfikatéw bezpieczenstwa wydawanych na podstawie CC.

e 2000 Norma ISO/IEC 17799 :2000 Code of Practice for Information Security Management (Praktyczne zasady
zarzadzania bezpieczenstwem informacji)

e 2001 Raport techniczny ISO/IEC 13335TR (PN-1 13335-1- Wytyczne do zarzgdzania bezpieczefistwem systemow
informatycznych: terminologia, zwigzki miedzy pojeciami, podstawowe modele)

Dokumentem, najwazniejszym w chwili obecnej s3 Common Criteria.

e CC maja na celu wprowadzenie ujednoliconego sposobu oceny systemdw informatycznych pod wzgledem
bezpieczeristwa. Okreslajg co nalezy zrobi¢, aby osiggnac zadany cel ale nie okreslajg jak to zrobid.

e CC sg katalogiem schematéw konstrukcji wymagan zwigzanych z ochrong informacji.

e CCodnoszg sie do produktéw programowych i sprzetowych.

e CCnie zalecajg ani nie wspieraja zadnej znanej metodyki projektowania i wytwarzania systemow.

Wynikiem oceny jest dokument stwierdzajacy:
e zgodnosc¢ produktu z okreslonym profilem ochrony lub,
e spetnienie okreslonych wymagan bezpieczenstwa lub,

e przypisanie do konkretnego poziomu bezpieczenstwa (Evaluation Assurance Level).

Norma ISO/IEC 17799:2000 Praktyczne zasady zarzadzania bezpieczeristwem informacji okresla sposoby postepowania z
informacjg w firmie, zwracajgc uwage na poufnos¢, dostepnosé i spéjnosé danych.

Norma wskazuje podstawowe zagadnienia i okresla metody i Srodki konieczne dla zabezpieczenia informacji. Funkcjonuje
na poziomie organizacyjnym (wszystkie dziaty firmy), obejmujgcym catg firme i wszystkie jej zasoby.

Jest norma dotyczgca zarzadzaniem a w daleko mniejszej cze$ci zagadnien technicznych i informatycznych. Norma wskazuje
procesy, ktére powinny by¢ nadzorowane w celu zmniejszenia ryzyka utraty ochrony danych.

Norma zwigzang z ISO/IEC 17799 jest raport techniczny czyli dokument nizszej wagi niz norma- ISO/IEC TR 13335 sktadajgcy
sie z pieciu czesci, z ktorych pierwsza jest polskg norma (PN-I 13335-1- Wytyczne do zarzqdzania bezpieczeristwem
systemow informatycznych: terminologia, zwigzki miedzy pojeciami, podstawowe modele) .ustanowiong w 2001 roku.
Raport ten jest przeznaczony dla dziatéow informatyki i dotyczy zagadnien technicznych a nie rozwigzan organizacyjnych.



Wybrane regulacje prawne w Polsce

e  Ustawa z dn. 29.08.1997 O ochronie danych osobowych.

e Ustawa z dn. 22.01.1999 O ochronie informacji niejawnych.

e Ustawa z dn. 27.07.2001 O ochronie baz danych.

e Ustawa z dn. 18.09.2001 O podpisie elektronicznym.

e Ustawa z dn. 12.09.2002 o elektronicznych instrumentach ptatniczych

e Rozporzadzenie Prezesa Rady Ministrow z dn. 25.02.1999 W sprawie podstawowych wymagan bezpieczeristwa
systemow i sieci teleinformatycznych. Dz. U. z dn. 5.03.1999.

e  Rozporzadzenie MSWIA z dn. 3.06.1998 W sprawie okreslenia podstawowych warunkdw technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych. Dz. U. z dn. 30.06.1998.

Kodeks Karny

Art. 115.

Dokumentem jest kazdy przedmiot lub zapis na komputerowym nosniku informacji, .

Art. 165.

Kto sprowadza niebezpieczenstwo dla zycia lub zdrowia wielu oséb albo dla mienia zaktécajac, uniemozliwiajac lub w inny
sposob wptywajac na automatyczne przetwarzanie, gromadzenie lub przesytanie informacji, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

Art. 267.

Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczong, otwierajgc zamkniete pismo, podtgczajac sie do
przewodu stuzgcego do przekazywania informacji lub przetamujgc elektroniczne, magnetyczne albo inne jej szczegdlne
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo karze pozbawienia wolnosci do lat 2.

Art. 268.

Kto nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej informacji albo w inny sposéb
udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci
albo karze pozbawienia wolnosci do lat 2. Jezeli czyn ten dotyczy zapisu na komputerowym nosniku informacji sprawca
podlega karze pozbawienia wolnosci do lat 3.

Art. 269.

Kto, na komputerowym nosniku informacji, niszczy, uszkadza, usuwa lub zmienia zapis o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzagdowej, innego organu panstwowego lub
organizacji samorzgdowej albo zaktéca lub uniemozliwia automatyczne gromadzenie lub przekazywanie takich informacji,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Tej samej karze podlega, kto dopuszcza sie takiego czynu, niszczac albo wymieniajgc nosnik informac;ji lub niszczac albo
uszkadzajgc urzadzenie stuzgce automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu informacji.

Art. 278.

Kto, bez zgody osoby uprawnionej uzyskuje cudzy program komputerowy w celu osiggniecia korzysci majgtkowej podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 287.

Kto, w celu osiggniecia korzysci majgtkowej lub wyrzgdzenia innej osobie szkody, bez upowaznienia, wptywa na
automatyczne przetwarzanie, gromadzenie lub przesytanie informacji lub zmienia, usuwa albo wprowadza nowy zapis na
komputerowym nosniku informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 292.

Kto, rzecz, o ktérej na podstawie towarzyszgcych okolicznosci powinien i moze przypuszczaé, ze zostata uzyskana za pomoca
czynu zabronionego, nabywa lub pomaga do jej zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia, podlega grzywnie,
karze ograniczenia wolnosci albo karze pozbawienia wolnosci do lat 2 (na mocy Art. 293. §1. przepis ten stosuje sie réwniez
do programéw komputerowych).



5. Metody przeciwdziatania zagrozeniom i klasyfikacja metod ochrony
Ogodlne zasady bezpieczenstwa

e Skuteczno$¢ zabezpieczen zalezy od ludzi. Zaden system bezpieczeristwa nie obroni systemu informatycznego,
jezeli cztowiek zawiedzie zaufanie.

o Nie ma bezwzglednej miary bezpieczenstwa. Poziom bezpieczeristwa mozna mierzy¢ tylko w odniesieniu do
precyzyjnie okreslonych w tym zakresie wymagan stawianych systemowi.

e Nie istnieje zaden algorytm, ktéry dla dowolnego systemu ochrony mégtby okresli¢, czy dana konfiguracja jest
bezpieczna.

e System bezpieczenstwa musi by¢ systemem spdjnym, tzn. muszg by¢ stosowane tacznie rézne metody ochrony,
inaczej system bezpieczenstwa bedzie posiadat luki.

Programowo-sprzetowe metody ochrony

e stosowanie okreslonych procedur wytwarzania oprogramowania i sprzetu,

e stosowanie odpowiedniego oprogramowania systemowego i dodatkowego,

e stosowanie odpowiednich konfiguracji sprzetowych (UPS, nadmiarowos¢ konfiguracji),
e stosowanie mechanizmow sktadowania,

e szyfrowanie informacji.

Metody ochrony fizycznej

e  kontrola dostepu do obiektdw i pomieszczen,
e zabezpieczenie przeciw wiamaniom,
e  systemy przeciwpozarowe.

Organizacyjne metody ochrony

e regulaminy dla osdb korzystajgcych z systemdéw informatycznych,
e polityka bezpieczenstwa,
e polityka zakupu sprzetu i oprogramowania.

Kadrowe metody ochrony

e  sprawdzanie pracownikéw dopuszczonych do danych o szczegélnym znaczeniu,
e przestrzeganie odpowiednich procedur zwalniania i zatrudniania pracownikéw,
e motywowanie pracownikow,

e szkolenia.

Zasady ustalania zakresu obowigzkéw

e  zasada wiedzy koniecznej - prawa muszg wynikaé z obowigzkdw (nic wiecej),

e zasada minimalnego srodowiska pracy - prawo dostepu tylko do pomieszczen zwigzanych z obowigzkami,

e zasada dwdch osdb - funkcje, ktore moga byé wykorzystane do ztamania zabezpieczen, nalezy podzieli¢ a ich
wykonanie przydzieli¢ roznym osobom,

e  zasada rotacji obowigzkow - szczegdlnie odpowiedzialne funkcje powinny podlegacd rotacji.



1. Testy penetracyjne - techniki skanowania
1. Idea testow penetracyjnych

Celem tego typu testow jest empiryczne okreslenie odpornosci systemu na ataki. Testy penetracyjne mogg by¢ prowadzone
z wnetrza badanej sieci oraz z zewnatrz. Testy zewnetrzne sg zwykle realizowane przez ludzi, ktérzy nie znaja
penetrowanego systemu. Nie znajg szczegdtdéw jego topologii konfiguracji i zabezpieczen. W przypadku realizacji testow
nalezy liczy¢ sie z mozliwoscig zatamania systemu. Nie moze to by¢ jednak czynnik ograniczajacy zakres badan i powodujacy
realizacje zbyt ostroznych testéw. Przez takimi badaniami nalezy przede wszystkim utworzyé nowe, petne kopie zapasowe.

Test penetracyjny rozpoczyna sie zwykle od zebrania informacji o systemie poza nim samym. Moze obejmowac¢
analizowanie pakietéw rozgtoszeniowych, badanie DNS, uzyskiwanie danych u dostawcy ustug internetowych
przeszukiwanie publicznych zbioréw informacji jak WWW czy LDAP.

Nastepnie wykonywane sg proby uzyskania dostepu do zasobow badanego systemu. Wykorzystuje sie informacje uzyskane
uprzednio. Dokonuje sie wowczas wstepnej oceny mozliwosci systemu w zakresie wykrywania i blokowania wtaman.
Kolejny etap to préby wtaman z wykorzystaniem informacji uzyskanych czesciowo w sposdb nielegalny. Test penetracyjny
wykonywany z zewnatrz moze obejmowac:

e Rekonesans - zbieranie informacji o celu ataku.
e Skanowanie przestrzeni adresowej sieci prywatnej -wykrywanie dostepnych serwerdw, stacji roboczych,
drukarek, routeréw i innych urzadzen.
e Skanowanie sieci telefonicznej - wykrywanie aktywnych modemoéw sieci prywatne;j.
e Skanowanie portéw serwerdw i urzadzen sieciowych - wykrywanie dostepnych ustug.
e Identyfikacja systemu - ustalanie rodzaju i wersji systemu, oprogramowania uzytkowego, kont uzytkownikow.
o Symulacja wtamania - przejmowanie kont, odczytywanie informacji z baz, odczytywanie katalogow
wspotdzielonych, ataki na system kontroli dostepu.
o Badanie odpornosci na ataki typu odmowa ustugi (denial of service) - uruchamianie exploitow
typu WinNuke, Teardrop, Smurf, Nestea.

W sieci wewnetrznej mozna jeszcze stosowac

e podstuch sieciowy (sniffing),
e przechwytywanie potaczen (hijacking).

2. Metody i techniki rekonesansu

Jak juz powiedziano, pierwszym krokiem realizowanym przez ewentualnego napastnika jest zbieranie informacji o celu
przysztego ataku. Faze te mozna nazwac rekonesansem. Pozwala ona agresorom na utworzenie petnego lub czesciowego
profilu jej zabezpieczen. Jest to chyba najbardziej pracochtonny element badania zabezpieczen. Co moze zidentyfikowac
agresor?

e nazwe domeny,

e  Dbloki sieci,

e adresy IP komputerdw osiggalnych poprzez ustugi dziatajgce na zidentyfikowanych komputerach,
e architekture i zainstalowany system operacyjny,

e mechanizmy kontroli dostepu,

e systemy wykrywania intruzéw i zapory sieciowe,

e uzywane protokoty,

e numery linii telefonicznych,

e mechanizmy autoryzacji dla zdalnego dostepu.



Krok 1, to przeszukiwanie ogdlnie dostepnych zrédet, takich jak:

e strony www,

e artykuty i informacje prasowe,
e listy dyskusyjne,

e serwisy wyszukiwawcze.

Wiele informacji mozna czasami znalez¢ w komentarzach w kodzie zrédtowym strony www. Czesto mozna tam znalez¢:

e informacje o lokalizacji,

e powigzane firmy i jednostki organizacyjne,

e informacje o przejeciach i fuzjach,

e numery telefonow,

e adresy kontaktowe i adresy e-mail,

e informacje o polityce prywatnosci i zabezpieczen,

e facza do innych serweréw powigzanych z organizacja.

Do identyfikacji nazw domen i sieci zwigzanych z dang organizacjg mozna wykorzystywac bazy danych whois. Wiekszos¢
informacji potrzebnych agresorom mozna uzyska¢ poprzez zapytania:

e orejestratora,
e 0 organizacje,
e odomeng,

e osied,

e 0 kontakt.

Niektére bardziej znane serwisy whois, to:

e  www.allwhois.com

e www.arin.net - American Registry for Internet Numbers

e www.samspade.org - SamSpade

e www.apnic.net - Asia-Pacific Network Information Center
e www.ripe.net - Reseaux IP Europeens

e www.dns.pl - Naukowa i Akademicka Sie¢ Komputerowa

Przeciwdziatanie polega przede wszystkim na usunieciu wszystkich informacji, ktére mogtyby pomac w zdobyciu dostepu do
naszej sieci. Warto zajrze¢ do RFC 2196 - Site Security Handbook.

W kolejnym kroku powinna mieé miejsce Kontrola serweréw DNS. Jednym z najpowazniejszych btedéw jakie moze popetnic
administrator systemu, jest umozliwienie nieautoryzowanym uzytkownikom na dokonanie przestania strefy serwera DNS.
Takie przestanie umozliwia serwerowi zapasowemu uaktualnienie swojej bazy i jest ono dla nich niezbedne. Niektére
serwery udostepniajg kopie strefy kazdemu, kto o nig poprosi. Powazny problem wystepuje wtedy, gdy organizacja nie
uzywa DNS do segregowania informacji na wewnetrzne i zewnetrzne. Udostepnienie informacji o wewnetrznych adresach
IP mozna poréwnac do udostepnienia petnego planu sieci wewnetrznej. Mozna do tego wykorzystac program nslookup. W
sieci mozna znalez¢ réwniez inne narzedzia umozliwiajgce przeprowadzenie takiego badania.

W rekordach HINFO mozemy znalez¢ opis platformy programowo sprzetowej. Niekiedy bedzie tam réwniez informacja, ze
sg to systemy testowe (zwykle stabo zabezpieczone). Rekordy MX okreslajg serwery pocztowe.


http://www.allwhois.com/
http://www.arin.net/
http://www.samspade.org/
http://www.apnic.net/
http://www.ripe.net/
http://www.dns.pl/

Przeciwdziatanie polega na umozliwieniu przesytania informacji o strefie jedynie autoryzowanym serwerom. Informacje o
tym mozna znalez¢ w dokumentacji okreslonych serwerow. Dodatkowo nalezy rozdzieli¢ serwery DNS na wewnetrzne i
zewnetrzne.

Kolejny krok to tzw. badanie sieci. W tym kroku nastepuje préba okreslenia topologii sieci oraz potencjalnych sciezek
dostepu do nich. Mozna uzy¢ programu traceroute (UNIX) lub tracert (Windows). Sg rowniez podobne programy
udostepniajace interfejs graficzny, np. Visual Route lub Neo Trace. Narzedzia te umozliwiajg poznanie Sciezki pokonywanej
przez pakiet w drodze do komputera docelowego.

Przeciwdziatanie polega na zastosowaniu odpowiedniego systemu wykrywania wtaman, blokujacego omdwione zadania.
Mozna skonfigurowac graniczne routery tak aby ograniczaty ruch pakietéw ICMP i UDP do konkretnych komputeréw.

3. Techniki skanowania

W tej chwili technika skanowania budzi w wielu Srodowiskach zastrzezenia co do jej legalnosci. Ponizej przytaczam fragment
wiadomosci umieszczonej na witrynie CERT Polska.

Pod koniec roku 2000, jeden z lokalnych sadéw w Stanach Zjednoczonych uznat, ze skanowanie portéw komputerowych nie
jest niezgodne z prawem, pod warunkiem oczywiscie ze nie wyrzadza szkody. Sad przychylit sie do gtosu obrony i uznat, ze
czas spedzony na rozpatrywaniu przypadku skanowania sieci, czy komputera, nie moze by¢ wziety pod uwage przy
okresleniu poniesionych strat finansowych. Strata moze by¢ uznana tylko wtedy jesli nastepuje naruszenie integralnosci i
dostepnosci sieci. "Jest to dobra decyzja dla naukowcdw zwigzanych z bezpieczenstwem teleinformatycznym" - stwierdzit
obrorica oskarzonego.

Decyzja wydaje sie by¢ kontrowersyjna. Wszelkie klasyfikacje przypadkéw naruszenie bezpieczenstwa teleinformatycznego
zawierajg przypadek skanowania sieci, czy pojedynczego komputera. Oczywiscie, rzadko kiedy dochodzi w wyniku samego
skanowania do naruszenia bezpieczenstwa, chociaz nie jest to wykluczone. Jest to jednak niezaprzeczalnie sposéb na
zebranie informacji, ktéra w rezultacie moze postuzy¢ do dokonania zasadniczego wtamania. Co wiecej - to wtasnie
wtamanie moze nie zosta¢ wykryte wtasnie dzieki wczesniejszemu skanowaniu. Watpliwe jest rdwniez okreslenie tej decyzji
jako korzystnej dla naukowcow. Powazni naukowcy tego typu eksperymenty dokonujg w laboratoriach.

3.1. Cele skanowania

Skanowanie jest powszechnie stosowang metoda zdalnego wykrywania komputerdw i ustug udostepnianych przez te
komputery. Metoda ta polega na prébkowaniu aktywnosci badanego komputera, poprzez wysytanie do niego specjalnie
spreparowanych pakietow i oczekiwaniu na odpowiedz. Po odebraniu odpowiedzi przystepujemy do jej interpretac;ji.
Niekiedy réwniez brak odpowiedzi niesie dla skanujgcego informacje odnosnie aktywnosci badanego komputera lub ustugi.

Skanowanie petni role wywiadu, ktéry dostarcza informacji o zdarzeniach i urzadzeniach w sieci. Pozwala stwierdzi¢, ktére
urzadzenia i serwisy sieciowe dziatajg , a ktdre nie - co niejednokrotnie jest informacjg réwnie istotng. Mozna zdalnie
okresli¢ czy dany komputer jest aktywny, rozpozna¢ uruchomione na nim serwisy oraz system operacyjny.

Skanowanie moze pomdc réwniez w rozpoznaniu topologii sieci i konfiguracji urzadzen dostepowych (np.: list kontroli
dostepu, tablic rutowania). Jest ono wykorzystywane przez administratorow do rozwigzywania problemoéw z siecig, jak
rowniez przez intruzow w celach rozpoznawczych.



3.2. Skanowanie ICMP

Najprostsza, najczesciej stosowang ale i coraz mniej skuteczng metoda skanowania jest wystanie pakietu ICMP echo
request, czyli popularnego pinga. Na tej podstawie mozna stwierdzi¢ czy docelowe urzadzenie jest osiggalne. Brak
odpowiedzi nie $wiadczy jednak o tym, ze komputer nie jest nieosiggalny. Powoddw braku odpowiedzi moze by¢ wiele:
zapora ogniowa filtrujgca pakiety ICMP, wytgczony serwis na docelowym komputerze i wiele innych.

Zdarza sig, ze na maszynie filtrujgcej ruch blokowane sg wytacznie pakiety ICMP Echo Request/Replay. W takim przypadku
mozna prébowac wysytac pakiety Timestamp Request (ICMP - typ 13) albo Address Mask Request (ICMP - typ 17). Sg to
zapytania kontrolne ICMP, na ktére docelowy komputer moze odpowiedzie¢. W pierwszym przypadku bedzie to aktualny
czas obowigzujgcy na zdalnej maszynie. Drugi przypadek to sytuacja, w ktérej bezdyskowa stacja robocza pobiera maske
podsieci w czasie startu. Komunikaty te mozna wysta¢ wykorzystujgc narzedzia takie jak icmpush oraz icmpquery. W trakcie
badan wykorzystano wtasny program autora.

Mozna rowniez wysytac pakiety ICMP na adres rozgtoszeniowy sieci. Pakiety takie bedg jednak prawdopodobnie
ignorowane przez odbiorcéw pracujacych z systemami Windows. Powodem jest mozliwosé naduzycia, ktérg wykorzystuje
jeden ze znanych atakow DoS- SMURF). Wyniki takiego skanowania przedstawiono na rys. 8 i 9. Skanowanie
przeprowadzono w sieci, ktérej topologie przedstawiono na rys. 7.

192.168.0.102
192.168.0.103 Linuz (Knoppiz 3.6)

Windows P

192.163.0.104
Litwz (Enoppix 3.6)
(skaner’)

192.163.0.1
192.168.0.10 switch/Ruter
Windows 2000 D-Link DI-604

Rys. 7. Topologia sieci wykorzystanej w skanowaniu pakietami rozgtoszeniowymi

Podczas eksperymentu, zgodnie z oczekiwaniami, systemy Windows nie odpowiedziaty na wystane pakiety. Systemy Linuks,
oraz ruter zgtosity swojg obecnos¢ wysytajgc odpowiedzi do skanera.

3.3. Skanowanie TCP

Pewne cechy protokotu TCP sprawiaja, ze jest on bardziej przydatny do skanowania niz np. protokét UDP. Niektdre techniki
skanowania, w tym skanowanie z ukryciem tozsamosci skanujacego, wykorzystujg ceche zorientowania na potgczenia
(connection-oriented) protokotu TCP. W skanowaniu wazne moze by¢ réwniez $ledzenie numerdw sekwencyjnych oraz
odpowiedzi systemu po otrzymaniu pakietu TCP z wtgczonymi okreslonymi flagami. Z reguty stosowane sg pakiety nie
zawierajgce danych, gdyz wazny jest fakt, czy zdalny system odpowiedziat, a nie zawartos¢ pola danych pakietu. Pewne
techniki wykorzystujg fragmentacje pakietow w warstwie sieciowej, ktére pozwalajg ukryé nagtéwek TCP w kilku pakietach
IP utrudniajac detekcje skanowania.

Skanowanie potaczeniowe

Najprostszg technikg skanowania portéw z wykorzystaniem TCP jest metoda potgczeniowa (TCP connect). Nazwa jej
pochodzi od systemowej funkcji connect(), ktdra stuzy do nawigzania petnego potaczenia ze zdalnym portem. Jesli w fazie
nawigzywania potgczenia serwer odpowie pakietem z flagami SYN/ACK znaczy to, ze port jest otwarty w trybie nastuchu.
Pakiet z flagami RST/ACK indykuje zamkniety port. W przypadku portu otwartego skanowanie konczy wystanie przez skaner
pakietu z flagg ACK. Wada tej metody jest tatwosc jej wykrycia i zablokowania. Zalety to szybkosé oraz mozliwosé wykonania
w przez kazdego uzytkownika.
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Skanowanie poétotwarte

Nietrudno zaobserwowaé, ze system docelowy dostarcza informacji o statusie portu juz w trakcie trwania procesu
nawigzywania potgczenia po nadestaniu odpowiedzi na pakiet SYN. Spostrzezenie to wykorzystuje technika pétotwarcia.
Polega ona na wystaniu pakietu RST zaraz po otrzymaniu w drugiej fazie potaczenia pakietu SYN/ACK. Swego czasu zaletg tej
metody byta jej utrudniona wykrywalnosc¢ co znalazto swoj wyraz w pierwotnej nazwie (TCP SYN stealth).. Teraz nie jest to
juz prawda. Technika ta zblizona jest do ataku DoS SYN Flood. Dlatego tez jest czesto wykrywana przez systemy IDS lub
odfiltrowywana na bramkach dostepowych. Wadg tej metody jest konieczno$¢ posiadania uprawnien superuzytkownika w
systemie Linux. Potrzebne s3 bowiem uprawnienia do tworzenia tzw. gniazd surowych (raw socket) - zastrzezone dla
administratora. Detekcja portéw zamknietych przebiega tak samo jak w metodzie potgczeniowej.

Techniki specjalne TCP

Podobnie jak w przypadku skanowania pétotwartego, stosowanie technik okreslanych mianem specjalnych miato na celu
utrudnienie wykrycia faktu skanowania. Obecnie wiekszo$¢ z nich nalezy do podstawowego zbioru zdarzen wykrywanych
przez systemy detekcji intruzow. Wszystkie techniki przedstawione w niniejszym punkcie wykorzystuja podstawowg zasade
zapisang w RFC 793 okresdlajgca, ze system powinien odpowiedzie¢ pakietem RST na kazdy pakiet niezgodny z kolejnoscig
nawigzywania potgczenia TCP, jezeli jest on kierowany do portu zamknietego. Wobec tego skanowanie bedzie polegato na
wysytaniu pakietow z ustawiong flagg FIN, z flagami SYN/ACK (drugi etap nawigzywania potaczenia), z wszystkimi
ustawionymi flagami (pakiet XMAS), bez ustawionych flag (pakiet NULL).

Niektére systemy (np.: Windows) sg na tg technike odporne, gdyz zwracajg pakiet RST réwniez w przypadku skanowania
portu otwartego.

W sytuacjach przedstawionych wyzej nalezatoby bardziej zagtebic sie w szczegdty implementacyjne stoséw TCP/IP
poszczegdlnych systemdw operacyjnych. Niekiedy da sie wéwczas zaobserwowac pewne prawidtowosci, ktére mozna
wykorzystac podczas interpretowania wynikdw skanowania portdw. Polegajg one na analizie pola okreslajgcego wielkos¢
okna oraz pola TTL (time to live) otrzymanego pakietu RST. Niektdre systemy operacyjne, w przypadku portdw zamknietych
zwracajg pakiet RST z ustawionym polem TTL na wartos$¢ wyzszg niz dla portow otwartych.

3.4. Skanowanie UDP

W przypadku bezpotaczeniowego protokotu UDP reakcja zdalnego systemu moze by¢ dwojaka. Aktywny system

w momencie otrzymania datagramu UDP na zamkniety port powinien wystaé¢ komunikat /ICMP Destination Unreachable (typ
3) a doktadniej méwigc ICMP Port Unreachable (typ 3, kod 3). W przeciwnym przypadku, gdy port jest otwarty, nie nalezy
sie spodziewac¢ odpowiedzi, gdyz w przypadku UDP nie wystepuje potwierdzanie odebrania pakietu. Czasami mozna uzyskac
odpowied? z portu otwartego, gdy serwer ustugi ulokowanej w tym porcie prébuje odpowiedzie¢ na domniemane zgdanie.
Zalezed to bedzie przede wszystkim od sposobu budowania pakietu skanujgcego.

Jezeli skanujgcemu zalezy na zbadaniu osiggalnosci komputera a nie portu, to technika skanowania UDP réwniez moze
znalez¢ zastosowanie. Odpowiedz ICMP Port Unreachable (typ 3, kod 3) Swiadczy o osiggalnosci badanego wezta. Podobnie,
z zastrzezeniem uwag sformutowanych nizej, mozna by byto interpretowac brak odpowiedzi. Nieosiggalnos¢ wezta
sygnalizowana moze by¢ przez ostatni przed badanym weztem ruter, zwrédceniem komunikatu /ICMP Destination
Unreachable (typ 3, kod 1).

Technika skanowania przy pomocy protokotu UDP nie nalezy do najskuteczniejszych ze wzgledu na fakt, ze wiele bramek
(Sciany ogniowe, rutery brzegowe) odfiltrowuje datagramy UDP skierowane na inne porty niz 53 (DNS). Datagramy UDP s3
tatwo wykrywalne, ze wzgledu na ich matg popularnos¢. Duza liczba systemdéw nie odpowiada prawidtowo na datagramy
UDP, inne majg wprowadzone ograniczenia, np. co do ilosci i czestosci generowanych pakietow ICMP. Czeste jest takze
filtrowanie pakietow ICMP przez zapory oghiowe oraz rutery. Dlatego brak odpowiedzi na datagram UDP o niczym nie
Swiadczy. Niestety duza cze$¢ dostepnych aktualnie skaneréw brak odpowiedzi jednoznacznie interpretuje jako wykrycie
portu otwartego, co oczywiscie nie jest prawidtowym dziataniem.
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3.5. Inne techniki skanowania
Mapowanie odwrotne

Metodg wykrywania komputeréw funkcjonujacych w sieci moze by¢ wysytanie pakietéw z ustawiong flagg RST, tzw. inverse
mapping. Metoda ta wykorzystywana jest z reguty do poznania topologii sieci - stwierdzenia, czy dany komputer istnieje czy
nie. W typowym przypadku ruter po otrzymaniu pakietu skierowanego do hosta, ktéry nie istnieje, wygeneruje

komunikat ICMP host unreachable lub ICMP time exceeded. Dzieje sie tak poniewaz ruter najpierw wysle do podsieci
zapytanie ARP o adres MAC komputera o zadanym adresie, a kiedy nie otrzyma odpowiedzi, zwrdci komunikat o btedzie. Do
rutera mozna wystaé¢ dowolny pakiet, ale jesli bedzie on typowy (np.: ping - ICMP echo request lub SYN/ACK) to
prawdopodobnie zostanie zapisany w logach. Jesli natomiast bedzie to pakiet z ustawiong flagg RST i losowym numerem
ACK to istnieje duze prawdopodobienstwo, ze zostanie zignorowany przez systemy ochrony, a wygeneruje komunikat
interesujacy osobe, ktéra przeprowadza rozpoznanie. Sytuacja taka odpowiada zdarzeniu, kiedy zdalny system zamyka
potfaczenie z hostem z chronionej sieci - nie ma wiec powoddw by takiego pakietu nie przyjgé. Dopdki zapory ogniowe lub
inne programy ochronne nie bedg s$ledzi¢ wszystkich otwartych pofaczen, skanowanie takie bedzie skuteczne. Metoda ta
pozwala jedynie stwierdzi¢, czy dany komputer nie jest aktywny. Brak odpowiedzi moze oznacza¢ aktywnosc¢ hosta, cho¢
rownie prawdopodobne jest to, ze ruter nie wygenerowat komunikatu ICMP, komunikat sie zgubit, lub wystany przez
skanowanego pakiet zostat odfiltrowany w drodze powrotne;j.

Mapowanie odwrotne z podszywaniem sie

Odmiang powyiszej metody jest tzw. spoofed inverse mapping, czyli skanowanie z ukryciem tozsamosci (adresu)
skanujgcego. Polega to na wykorzystaniu do skanowania jeszcze jednego komputera. Zatézmy, ze komputerem skanujgcym
jest A, komputerem pomocniczym B, a skanowaniu podlega komputer C. Wazne jest by wszystkie pakiety wysytane z
komputera B przechodzity przez A. W praktyce oznacza to, ze A i B muszg znajdowad sie w jednym segmencie sieci.

Komputer skanowary (C)

Komputer skanujgey (A)

Internet

Komputer pomocriczy (B)

Rys.27. Topologia sieci wymagana do przeprowadzenia skanowania metodg mapowania odwrotnego z podszywaniem sie
Teraz postgpi¢ mozna dwojako:

Wysytaé do komputera B pakiety z wtgczong flagg ACK i sfatszowanym adresem zréddtowym wskazujgcym na C. Komputer B
odpowie na takie pakiety segmentami RST skierowanymi do hosta C. Poniewaz skanujgcy komputer A znajduje sie po
drodze do hosta B, bedzie on w stanie wychwyci¢ odpowiedz C na pakiety RST.

Aby nie zostawi¢ $ladu w logach na komputerze B mozna od razu wysytac pakiety RST ze sfatszowanym adresem zrédta
(wskazujacym na B) do komputera C. Jesli bramka wysle komunikat ICMP wskazujgcy na brak hosta C, to skanujgcy
komputer A zobaczy go. Ujemng strong takiego postepowania jest brak pewnosci petnej anonimowosci, bowiem
podrobione pakiety zawierajg pewne cechy identyfikujgce konkretny system operacyjny.
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Metoda idle scan

Metoda idle scan zalezna jest od implementacji stosu TCP/IP konkretnego systemu operacyjnego. Wykorzystuje ona
wczesniej opisang technike skanowania SYN - czyli nawigzywania potfgczenia TCP. Rdznica polega na wykorzystaniu trzeciego
komputera jako zrédta pakietow, co pozwala na ukrycie przed skanowanym wtasnego adresu.

Aby skorzystac z tej techniki trzeba zlokalizowaé w sieci komputer, ktéry nie wysyta i nie odbiera zadnych pakietéw, tzw:
host niemy (dumb). Scenariusz procesu skanowania zaktada udziat trzech komputerow:

A - host skanujacy,
B - host niemy,
C - host skanowany, czyli cel.

Komputer skanowany C
(192 168.0.106)

Patdety SYM/ACK

lub RET/ACK Komputer niemy B

(192 165.0.1013

Sfatszoweane paldety SYN

CALF Echo Reply

Komputer skanujaey A
(192.168.0. 104

Rys.28. Topologia sieci wykorzystanej do zaprezentowania skanowania metodg idle scan

Technika ta wykorzystuje fakt, ze wiele systemow operacyjnych umieszcza jako zawartosc pola IP ID w nagtéwku pakietu IP,
liczby generowane w kolejnosci rosnacej, réznigce sie o statg wartos¢. System Microsoft NT zwieksza to pole stopniowo

o wartos¢ 256, Linux o 1. Niektdre systemy (np. OpenBSD) losujg te wartosci, przez co nie mozna ich wykorzystac jako
niemych hostéw w tej metodzie.

Skanowanie zaczyna komputer A od wysytania do komputera B pakietéw ICMP Echo Request. W odbieranych
pakietach ICMP Echo Reply analizowane sg wartosci pola IP ID. Wartosci te powinny rosng¢ w sposéb regularny. Oznacza to,
ze komputer B nie wysytat zadnych pakietow poza tymi, ktdre stanowity odpowiedz na pakiety przychodzace z komputera A.

Réwnolegle z wysytaniem i odbieraniem pakietow ICMP, komputer A wysyta do komputera C na badany port pakiet SYN
(pierwsza faza nawigzywania potgczenia TCP), ze sfatszowanym adresem nadawcy wskazujgcym na komputer B. Komputer C
odpowie na taki pakiet w sposéb zdefiniowany w RFC:

e  Pakietem SYN/ACK jesli port jest otwarty w trybie nastuchu. Na taki pakiet host B, ktéry nic nie wie o potgczeniu
odpowie pakietem RST. Oznacza to, ze w pakietach wysytanych przez komputer B do komputera A, regularny do tej
pory przyrost wartosci pola ID IP zostanie zaktdcony.

e  Pakietem RST/ACK jesli docelowy port na komputerze C jest zamkniety. Komputer B zignoruje taki pakiet i
zaktdcenia regularnosci przyrostu pola ID IP nie bedzie.
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Na komputerze A przez caty czas analizowane powinny by¢ zmiany w polu IP ID pakietéw przychodzgcych z hosta B. Jesli
nastgpito zaktdcenie regularnosci oznacza to, ze komputer B odpowiedziat pakietem RST na potaczenie z komputera C
zdradzajgc przez to, ze badany port jest otwarty.

echnika ta w oczywisty sposdb wymaga niemego hosta, by zminimalizowa¢ prawdopodobienstwo fatszywego rozpoznania.
Fatszywe rozpoznanie moze wystgpi¢ wéwczas, gdy komputer uwazany za niemy nagle rozpocznie komunikacje z jakims
innym hostem, ktérego skanujacy nie brat pod uwage. Generowanie wiekszej liczby sfatszowanych pakietow do komputera
C moze by¢ metoda réwniez zmniejszenia prawdopodobienstwa popetnienia pomytki. Skanowanie to moze wykorzystywac
inne metody nawigzywania potaczenia niz SYN, np.: inverse mapping omijajac ewentualne systemy IDS lub inne programy
wyspecjalizowane w wykrywaniu skanowania.

Metoda FTP bounce

Metodg na ukrywanie tozsamosci skanujgcego jest wykorzystanie techniki FTP Bounce Scanning. Wykorzystuje ona serwer
FTP jako punkt posredniczacy - proxy. Metoda ta postuguje sie wtasciwoscig protokotu FTP okreslong przez RFC959,
polegajaca na tym, ze serwer FTP moze wystac¢ dane do innego komputera niz Zrédtowy czyli ten. z ktérego nawigzano
potaczenie. Whasciwos¢ ta okresla sie mianem FXP. Jest ona blokowana w wielu serwerach domyslnie, inne w ogéle jej nie
posiadaja. Czasami mozna zdefiniowac, ktdérzy uzytkownicy serwera moga korzystac z tej funkcji. Mozna na przyktad
pozwalac na takie transfery z okreslonego zrddta, lub zabroni¢ korzystania z tej funkcji uzytkownikowi anonimowemu
(anonymous).

Do skanowania wykorzystana zostaje komenda PORT okreslajgca port docelowy oraz adres IP pod ktéry nalezy wysytac
dane. Od tego momentu wyniki wszystkich polecen wydanych serwerowi FTP przestane zostang do komputera
skanowanego. Natomiast raporty dotyczace realizacji przesytania danych kierowane sg do skanujgcego.

Jesli wyspecyfikowany port na komputerze skanowanym jest otwarty, to serwer FTP zwrdci przeprowadzajgcemu
skanowanie komunikat 150 i 226. W przeciwnym wypadku pojawi sie komunikat 425 Can't build data connection:
Connection refused.

Najwiekszg zaletg tej metody jest anonimowos¢ (nie liczac logdw serwera FTP). Osoba skanujgca nie musi tez posiadac
uprawnien superuzytkownika. Gtdwng wadg tej metody jest jej powolnos¢.

Na rys.33 przedstawiono topologie sieci wykorzystanej do przeprowadzenia opisywanego skanowania. Serwer FTP
zainstalowany zostat na komputerze o adresie 192.168.0.101. Skanowanie przeprowadzano z komputera o adresie
192.168.0.104. Celem skanowania byt komputer o adresie 192.18.0.106.

Kormputer skanowany
(192.168.0.106)

Polecenia FTP serwer FTP

(192.168.0.101)

Raporty FTP

Komputer skanjgcy
{192.168.0.104)

Rys.33. Topologia sieci zastosowana do przeprowadzenia skanowania FTP bounce
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3.6. Ukrywanie skanowania

Istnieje szereg metod ukrywania faktu skanowania portéw wybranych komputeréw. Po pierwsze mozna uzyé tych technik
skanowania, ktére nie zostawiajg sladu w standardowych logach systemu. Drugg przeszkodg s specjalistyczne systemy w
tym IDS, ktdre sg wyczulone na tego typu dziatania. Wykorzystujg one algorytmy, ktére stwierdzaja, czy wykryta dziatalnosé¢
jest skanowaniem czy zwyktym ruchem sieciowym. Znajomos¢ tych algorytmow pozwala je omingc.

Skanowanie portéw w losowej kolejnosci - niektdre systemy IDS wykrywaja sekwencyjne pofaczenia z jednego
adresu zrédtowego z kolejnymi portami. Wystarczy wprowadzi¢ losowos¢ przy wyborze portéw do skanowania by
omingc to zabezpieczenie.

Powolne skanowanie - system IDS lub dowolny inny stwierdzi prébe skanowania systemu jesli wykryje kolejne
potaczenia z jednego adresu na réznych portach w okreslonym czasie, np.: za skanowanie uwazana moze by¢ préba
nawigzania 5 pofgczen na rézne porty z jednego adresu w czasie 3 sekund. Wiedza o tym pozwala ustali¢
skanowanie na 5 pofaczen w czasie 4 sekund by unikngé wykrycia. W przypadku nieznanych ustawierh mozna
skanowanie spowolni¢ do kilku pakietow na dzien.

Fragmentacja pakietow - czes¢ istniejgcych systemdw IDS nie sktada fragmentowanych pakietow badz to w obawie
przed atakiem DoS badz nie posiadajg takiej funkcji. Dokument RFC791 okresla minimalny rozmiar
fragmentowanego pakietu na 8 oktetow, czyli znacznie mniej niz nagtéwek TCP + IP, przez co flagi TCP mogg
znajdowac sie w innym fragmencie niz nagtéwek . Nie widzac catego pakietu system nie jest w stanie poprawnie go
rozpoznac. Rozwigzaniem problemu jest skonfigurowanie bramki (zapory ogniowej lub rutera) tak, by sktadat w
catos$¢ wszystkie fragmentowane pakiety.

Odwrdcenie uwagi - technika ta polega na stworzeniu licznego strumienia skanujacych pakietéw ze sfatszowanymi
adresami nadawcy. Wsrdd zalewu pakietow co jakis czas znajdowac bedzie sie adres prawdziwego hosta
inicjujgcego skanowanie. Jego wychwycenie w morzu innych pakietéw jest jednak bardzo trudne i pracochtonne.
Skanowanie takie mozna zidentyfikowa¢ badajgc wartos¢ pola TTL. Jesli wszystkie pakiety posiadajg jednakowg
wartos¢ znaczy to, ze z duzym prawdopodobienstwem wystane zostaty z jednego miejsca. Na rys. 40
przedstawiono przyktad zalewu pakietéw, majacego na celu ukrycie faktu skanowania.

° Fatszowanie adresu nadawcy - metoda ta moze stanowié rozwiniecie pomystu przedstawionego powyze;j.
W tym przypadku komputer skanujgcy fatszuje wszystkie adresy nadawcy dbajac jedynie o to, by przynajmniej
jeden z fatszowanych adreséw znajdowat sie w jego podsieci. Dzieki temu host skanujgcy jest w stanie sniffowac
pakiety zwrotne nie zdradzajgc swojego adresu. Ruch sieciowy jest bardzo podobny do odwrécenia uwagi.

. Skanowanie rozproszone - rozproszone skoordynowane skanowanie moze by¢ wykorzystane w potgczeniu
z powolnym skanowaniem w celu wykonania praktycznie niewykrywalnego skanowania w rozsagdnym czasie.
Technika ta sporo zalet, jednak wymaga wczesniejszych przygotowan i znacznych zasobdw.

Zdalne rozpoznawanie systemow operacyjnych i sniffing

1. Zdalna identyfikacja systemu operacyjnego

Zdalna identyfikacja systemu operacyjnego ma na celu utatwienie pdzniejszego oddziatywania intruza na nasz system.
Wiedza odnosnie zainstalowanego systemu pozwala mu poprawnie identyfikowaé wyniki niektorych technik skanowania.
Pozwala réwniez ograniczy¢ swoje dziatania jedynie do technik agresywnych, ktére majg szanse by¢ skuteczne w stosunku
do danego systemu. Jezeli napastnik bedzie wiedziat, ze atakowany system pracuje pod kontrolg systemu operacyjnego
Solaris, to nie bedzie stosowat technik, ktorych skutecznos$¢ ogranicza sie jedynie do systemdéw Windows.
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Ponizej przedstawiono klasyfikacje typowych metod zdalnej identyfikacji systemdw operacyjnych

| Techniki identyfikacji systemu operacyjnego |
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Pozyskiwanie baneréw (banner grabbing)

Najprostszg metodg jest potgczenie sie za pomoca programu telnet do ustugi na zdalnej

maszynie i obejrzenie informacji wyswietlanej na powitanie. Sg to banery informacyjne, czesto zawierajgce nazwe i wersje
uzywanego oprogramowania jak rowniez system operacyjny. Technika to ma jednak tg wade, ze administratorzy systemoéw
czesto usuwaja te informacje lub je zmieniajg tak by wprowadzi¢ skanujgcego w btad. Nie jest to wiec metoda dajaca
wiarygodne wyniki. Niektore garnki miodu starajg sie w ten sposdb przekonac intruza, ze sg bardzo waznymi i zarazem zZle
skonfigurowanymi serwerami.

Analiza stosu TCP/IP

Ta metoda daje lepsze wyniki. Bazuje ona na spostrzezeniu, ze stos TCP/IP kazdego systemu operacyjnego jest inaczej
zaimplementowany. Rézne sg wiec reakcje systemu na btedne pakiety, szczegdlnie nie zdefiniowane w dokumentach RFC.
W takich przypadkach indywidualna interpretacja zalecen RFC przez programistéw tworzgcych systemy operacyjne pozwala
na ustalenie rodzaju systemu na podstawie odpowiedzi maszyny

Analiza moze by¢ przeprowadzana w sposdb pasywny lub aktywny. Pierwsza z nich polega na obserwowaniu normalnego
zachowania sie systemu, bez wysytania do niego zadnych pakietéw. Mozliwa jest ona tylko wéwczas, gdy skanujgcy znajduje
sie w tej samej domenie rozgtoszeniowej (jeszcze lepiej kolizyjnej) co skanowany host. Tak dziata linuxowy

program Ettercap. Najwiecej informacji dostarczajg pakiety z poczatku potgczenia z ustawiong flagg SYN. Pakiety takie
réznig sie w zaleznosci od stosu TCP/IP z ktdrego pochodza miedzy innymi warto$ciami w nastepujgcych polach:

e Poczatkowa wartoscig TTL (Time To Live)

e Wielkoscig okna TCP (Window)

e  Bitem DF (Don't fragment)

e  Polem MSS (Maximum Segment Size) - okresla maksymalng wielkos$¢ pakietu, jakg system jest gotowy przyjac
e Opcja skalowania okna

e Opcja selektywnego potwierdzania (Selective Acknowledgment)

e Opcja NOP (No Operation)

e PolelIPID
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Testy FIN
Pakiet z ustawiong flagg FIN (lub dowolny bez flagi SYN lub ACK) jest wysytany na otwarty port. RFC793 zaleca w takim
przypadku brak odpowiedzi. Niektére implementacje stosu TCP/IP odpowiadajg jednak pakietem RST. Naleza do nich:

Windows, BSDI, Cisco, HP-UX, MVS i IRIX. Metoda ta ma jednak wiele wad i przez to niewielkie zastosowanie.

Test z nieistniejaca flagg (Bogus Flag Probe Test)

Kolejny test to wystanie pakietu z ustawiong nieistniejaca flaga. Najczesciej jest to wartosé 64 lub 128 w nagtéwku pakietu
TCP w pakiecie SYN. Niektdre systemy po odebraniu takiego pakietu wysyfajg pakiet RST. Linux na przykfad odsyta pakiety z
tg samg flaga.

Obstuga fragmentacji

Technika opracowana przez Thomasa H. Ptaceka z Secure Networks polega na wysytaniu do skanowanego systemu
pofragmentowanych pakietow i obserwacji zachowania systemu. R6zne implementacje w rézny sposob sktadaja
zdefragmentowane pakiety. Aby ustrzec sie przed atakami DoS z duzg liczbg fragmentowanych pakietéw systemy

operacyjne majg wprowadzone rézne ograniczenia co do wielkosci pakietow, czasu ich odbioru i liczby.

Prébkowanie poczgtkowego numeru sekwencyinego (/nitial Sequence Number)

Obserwujac generowanie numerdw ISN mozna zaobserwowac pewne prawidtowosci. Daje sie je zaklasyfikowaé w czterech
grupach:

1. metoda oparta na cyklu 64 tysiecy wykorzystywana przez starsze systemy Unix
2. pseudolosowe generatory w systemach FreeBSD, Digital-UX, IRIX, nowszych systemach Solaris
3. losowe - linux, bazujgce na aktualnym czasie - MS Windows
4. state - zawsze ten sam ISN
Opcje TCP

Jedynymi opcjami zdefiniowanymi w oryginalnej specyfikacji TCP byty:
e opcja okreslajgca koniec listy opcji
®  Opcja nie uzywana
e opcja maksymalnego rozmiaru segmentu

Z czasem zdefiniowane zostaty nowe opcje (RFC 1323), ktdre nie sg obstugiwane we wszystkich specyfikacjach, lub sg
obstugiwane btednie. Do bardziej interesujgcych, a nie zaimplementowanych naleza opcje pozwalajace na selektywne
potwierdzanie odebranych pakietéw. TCP standardowo nie pozwala na selektywne potwierdzanie - potwierdzane sg paczki
pakietéw (a jeszcze doktadniej liczba odebranych bajtéw), tzn.: kazde potwierdzenie moéwi, ze zostaty odebrane wszystkie
pakiety (wszystkie bajty) do konkretnego numeru sekwencyjnego.

Inne opcje zajmujg sie zagadnieniami zwigzanymi ze skalowaniem okna w sieciach o duzej przeptywnosci (sieci gigabitowe)
oraz znacznikami czasu rzeczywistego przesytanymi razem z pakietami.

Ze wzgledu na to, ze wiele systemdw operacyjnych rdznie obstuguje powyzsze opcje lub nie obstuguje ich wcale mozliwe
jest na tej podstawie rozpoznanie systemu operacyjnego. Kiedy komputer otrzyma pakiet z wtgczonymi opcjami
zobowigzany jest on w odpowiedzi przestac liste opcji, ktore obstuguje. Jest to dodatkowa informacja dla skanujgcego. Dla
przyktadu: niemal kazdy pakiet wystany przez program nmap zawiera ponizsze opcje:

Window Scale=10; NOP; Max Segment Size = 265; Timestamp; End of Ops;
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Nawet kiedy zdalny system obstuguje peten zestaw opcji (co samo w sobie jest informacjg) mozna na podstawie odpowiedzi
(np.: wystanie ustawionej opcji MSS na konkretng wartos¢ niektore systemy odsytajg zmieniajg, inne nie) dokonac
rozréznienia.

Czas retransmisji pakietow

Powtdrzenia| Windows Windows Linux Linux 2.4 FreeBSD

98 2K 2214 14

1 3 3 3,5 4,26 3

2 6 6,5 6 6

3 12 Koniec 12,5 12 12

4 Koniec 24,5 24 24

5 48.5 48.5 Koniec

6 96,5 Koniec

7 120,5

8 Koniec

Reset Nie Nie Nie Nie Takpo 30 s

Réznice w implementacji ICMP

Roéznice implementacji ICMP pozwalajg z duzg doktadnoscig ustali¢ system operacyjny. Najprostszym sposobem jest
wystanie pakietu ICMP Echo request na adres rozgtoszeniowy sieci. Pakiet ten jest ignorowany przez niektére systemy, np.:
Windows, co jest informacjg sama w sobie. Bada¢ mozna réwniez funkcje limitowania liczby pakietéw ICMP zwracajgcych
informacje btedach. Wiele systemédw ma wprowadzone ograniczenia

Mozna réwniez bada¢ implementacje pod kontem nieuwzglednienia niektérych funkcji protokotu ICMP. Na przykfad
niektére komunikaty, rzadko wykorzystywane nie sg zaimplementowane.

ICMP Error Message Quoting Size (rozmiar cytowanych btedéw)

Kazdy datagram ICMP zawiera nagtdwek IP pakietu, ktory wywotat btagd wraz z co najmniej oSmioma bajtami. Pakiet, ktory
wywotat btagd nazywany jest datagramem obrazajgcym (ang: offending datagram). Wiecej niz 8 bajtéw moze jednak zosta¢
wystane wedtug RFC 1122. Systemy takie jak Linux (kernel 2.0.x, 2.2.x, 2.4.x), Sun Solaris 2.x, HPUX 11.x, MacOS 7.x-9.x,
Foundry Switches (oraz kilka innych urzadzen sieciowych) to tylko niektére z przyktadéw.

ICMP Error Message Echoing Integrity (test integralnosci odpowiedzi ICMP)

e Niektore systemy operacyjne zwracajg znieksztatcony nagtéwek pakietu IP, ktory wywotat btad. Interesujgce
wartosci to TTL (Time To Live) oraz IP Checksum. Pole TTL jest wazne poniewaz jest ono zmniejszane o jeden za
kazdym razem kiedy pakiet jest przetwarzany. Pole IP Checksum liczone jest ponownie po kazdej zmianie w
pakiecie. Niektére systemy zerujg pole sumy kontrolnej, inne zmieniajgc pole TTL nie przeliczajg sumy kontrolne;j.

e Niektdre systemy operacyjne odsytajg pakiet z nagtdwkiem IP o polu okreslajgcym dtugos¢ pakietu (IP Total Length)
ustawionym o 20 bajtéw za dtugim. Inne systemy nadajg temu polu wartos¢ o 20 bajtéw wieksza. Kolejna grupa
pozostawia to pole bez zmian.

o Niektdre systemy operacyjne zmieniajg kolejnosé bitéw w polu /P ID.

o Niektdre systemy operacyjne nie zwracajg poprawnie w datagramie /ICMP 3 bitowych flag oraz
pola offset zmieniajgc w nich kolejnos¢ bitdw.

e UDP Checksum - podobnie jak w przypadku pola sumy kontrolnej dla pakietu IP rowniez nagtdwek cytowanego
datagramu UDP bywa znieksztatcany. Pole UDP Checksum nie zawsze jest poprawnie liczone. Niektdre systemy nie
przeliczajg tego pola, inne to robia.
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Niektdre systemy operacyjne nie zwracajg poprawnie kilku specyficznych pél nagtéwka. Pozwala to na szybszg analize oraz
ustalenie rodzaju zdalnego systemu.

Bardzo popularnym programem do zdalnego ustalania rodzaju systemu operacyjnego jest narzedzie napisane przez Ofir'a
Arkin'a - Xprobe. Dziata ono pod Linux'em. Xprobe pozwala za pomocg maksymalnie czterech pakietéw ICMP ustali¢ z duza
doktadnoscig zdalny system operacyjny

Xprobe nie wysyta uszkodzonych lub nietypowych pakietéw ICMP, dzigki czemu istnieje duza szansa, ze skanowanie umknie
uwadze systemdw IDS zaszyte w normalnym ruchu sieci. Ponadto komputery z zainstalowang prywatng Sciang ogniowg
przepuszczajgcy pingi sg poprawnie identyfikowane. Xprobe pozwala skrdci¢ faze analizy zdalnego systemu, poniewaz dwie
fazy - sprawdzanie, czy zdalna maszyna jest wigczona, oraz druga, identyfikacja systemu operacyjnego - sg pofaczone.

2. Zjawisko sniffingu

Sniffing czyli weszenie jest zagrozeniem biernym. Polega na odczytywaniu danych przez wezet, dla ktérego nie byty one
przeznaczone. Mozliwosc taka jest dostepna w wielu urzadzeniach (np. analizator sieci). Urzgdzenia wykorzystujgce sniffing
sq pozyteczne i konieczne. Mogg by¢ jednak wykorzystywane w ztych zamiarach. Np. do przechwytywania haset,
odczytywania poczty, odczytywania przesytanych rekordéw baz danych. Czesto weszenie stanowi etap wstepny przed
przystapieniem do ataku aktywnego.

Wszystkie interfejsy sieciowe w segmencie sieci majg dostep do wszystkich transmitowanych w nich danych. Kazdy interfejs
powinien miec¢ inny adres. Istnieje tez przynajmniej jeden adres rozgtoszeniowy (broadcast) odpowiadajgcy wszystkim
interfejsom. Normalnie, interfejs reaguje tylko na pakiety, ktére w polu adresowym majg jego adres, lub adres
rozgtoszeniowy.

Sniffer przetgcza interfejs w tryb podstuchu, dzieki czemu interfejs moze analizowac kazdy pakiet w danym segmencie sieci.
Jest to bardzo przydatne narzedzie w rekach administratora, stuzgce do ustalania przyczyn nieprawidtowego dziatania sieci.
Mozna ustali¢ udziat poszczegdlnych protokotédw w ruchu sieciowym, udziat poszczegélnych hostéw w generowaniu i
odbieraniu pakietéw.

Oprogramowanie umozliwiajgce sniffing jest w tej chwili tatwo dostepne w Internecie. Oznacza to, ze mogg z niego
korzystac réwniez potencjalni intruzi. Sniffing danych z sieci prowadzi do utraty tajnosci pewnych informacji, ktére powinny
zostac tajne. Powszechnie stosowane praktyki obejmujg m.in.:

e  Przechwytywanie haset.

e  Przechwytywanie numerdw kont finansowych (np. kart kredytowych).

e Przechwytywanie danych prywatnych (np. zawartych w poczcie elektronicznej).
e Analize ruchu sieciowego.

e Gromadzenie danych z ustug finger,, whois, nslookup, DNS.

e Gromadzenie danych SNMP.

Walka ze sniffingiem polega na wtasciwej segmentacji sieci. W idealnej sytuacji kazdy komputer powinien naleze¢ do
osobnego segmentu. ldeat taki miato zapewni¢ stosowanie przetgcznikdw zamiast koncentratoréw ( w sieci 10BASE-T).
Jednak okazato sie, ze nie jest to rozwigzanie skuteczne. W celu wypetniania swoich zadan przetgcznik musi przechowywacé
tabele wszystkich adresow MAC maszyn, ktére podtgczone sg w kazdym jego porcie. Jesli na jednym porcie pojawi sie duza
ilos¢ adreséw i zapetni tabele adreséw przetgcznika, to przetgcznik traci dane o potozeniu poszczegdlnych maszyn. Jest to
taka sama sytuacja, jak ta, gdy do przetgcznika podtgczony zostanie nowy komputer. Dopoki nie wiadomo, w ktédrym porcie
jest podtaczony, przetgcznik musi przesytaé kopie przeznaczonych dla niego ramek do wszystkich swoich portéw. Okresla sie
to mianem przeciazenia (flooding). Program dsniff zawiera funkcje macof, ktéra umozliwia przecigzenie przetacznika
losowymi adresami MAC.
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Inne rozwigzanie polega na wykorzystaniu pojecia zaufania pomiedzy komputerami. Komputery ufajace sobie mogg
znajdowac sie w tym samym segmencie. Wykorzystuje sie zabezpieczenia systemu operacyjnego oraz wiarygodnos¢ osob
majgcych dostep do pomieszczen i komputerdw. Zaufanie, to nie tylko kwestia etyki ale réwniez umiejetnosci
administratora i uzytkownika.

Aby stworzy¢ segmenty godne zaufania, nalezy ustawic¢ bariery pomiedzy segmentami bezpiecznymi i niezabezpieczonymi
gdyz niektdre segmenty pozostang niezabezpieczone.

W charakterze bariery mozna wykorzystac bridge. relacja zaufania moze by¢ jedno lub dwukierunkowa (wzajemna). W
przypadku jednokierunkowej, komputery mniej bezpieczne ufajg bardziej bezpiecznym lecz nie odwrotnie.

ufajacy |:> zaufany . Segm?nt
niezahezpieczony

Segment
jednostronnege

zaufania

Segment
bezpieczny

Segment Segment
obustronnego obustronnego
zaufania zaufania

3. Techniki wykrywania sniferow

Wiele systemow operacyjnych udostepnia mechanizm pozwalajacy stwierdzi¢, czy interfejs sieciowy pracuje w trybie
beztadnym. W systemie Linux mozna to stwierdzi¢ przy pomocy polecenia ifconfig. Gdy interfejs pracuje w tym trybie, to w
sekcji atrybutow pojawi sie stowo PROMISC. Nalezy jednak zwréci¢ uwage, ze jezeli atakujgcy przejmie kontrole nad
komputerem, to moze podtozy¢ zastepcze polecenie ifconfig, ktdre nie bedzie sygnalizowato trybu beztadnego. W Windows
mozna wykorzysta¢ program PromiscDetect.

Czes¢ programow, monitorujacych sie¢ przeprowadza odwrotne przeszukiwanie DNS w momencie generowania raportow
wyjsciowych. Ma to na celu okresSlenie nazw komputeréw o znanych adresach. Generowany jest w ten sposéb dodatkowy
ruch w sieci zwigzany z DNS. Mozliwe jest wobec tego monitorowanie sieci w poszukiwaniu komputerow, ktére
przeprowadzajg duzg liczbe wyszukiwan DNS. Jednak oczywiscie moze to by¢ dziatanie przypadkowe i nie odnajdziemy
podstuchujgcego komputera.

Prostszym sposobem bytoby utworzenie fatszywego potaczenia z adresem, ktéry nie ma zadnego zwigzku z lokalna siecia.
Mozna wéwczas monitorowac sie¢ w poszukiwaniu zapytan DNS, ktére prébujg rozwigzaé sfatszowany adres, co
automatycznie zdradzi podstuchujacg maszyne.

Kolejna technika jest badanie réznic w opdznieniu odpowiedzi na wysytane pakiety ICMP Echo Request (ping). Na wstepie
nalezy sprawdzi¢ komputer przez prébkowanie czasow odpowiedzi. Potem nalezy wygenerowad w sieci duzy ruch tak
spreparowany, aby zainteresowac potencjalnego snifera. W koncu czas opdznienia jest prébkowany ponownie w celu
poréwnania, czy zmienit sie znaczgco. Jednym z problemdw tej metody jest fakt, ze mogg wystgpi¢ opdznienia poniewaz
medium transmisyjne bedzie mocno obcigzone i wzrosnie liczba kolizji.
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Czasem w detekcji interfejsu pracujgcego w trybie beztadnym moze poméc btad sterownika. Odkryto, ze w popularnym
sterowniku ethernetowym Linuxa, gdy komputer pracowat w trybie beztadnym, system operacyjny nie byt w stanie
przeprowadzac sprawdzen adreséw MAC . Zamiast tego, sprawdzenie byto przeprowadzane na poziomie protokotu IP. W
normalnej sytuacji, pakiety z obcym adresem MAC zostatyby odrzucone na poziomie sprzetowym. W trybie beztadnym tak
sie nie dzieje. Mozna wiec okresli¢, czy komputer pracuje w trybie beztadnym przez wystanie do niej pakietu ICMP Echo
Request z poprawnym adresem IP i niepoprawnym MAC. Jezeli nadejdzie odpowiedz, to oznacza prace w trybie beztadnym.

Podobnie mozna wysytac zapytania ARP nie na adres rozgtoszeniowy, lecz na adres podejrzanego o sniffing komputera.
Jezeli odpowie, to oznacza prace w trybie beztadnym.

Metoda rutingu zrédtowego polega na wypetnieniu w nagtowku IP pola tej opcji. Mozna to wykorzysta¢ do wykrywania
sniferow pracujgcych w innych segmentach sieci. Wymagane jest utworzenie pakietu ICMP Echo Request do podejrzanego
komputera ze wskazaniem trasy typu loose-source w celu wymuszenia jego przekierowania przez inny komputer znajdujacy
sie w tym samym segmencie. Komputer ten powinien mie¢ jednak wytgczony ruting. Jesli pojawi sie odpowiedz,
prawdopodobnie oznacza to, ze podejrzany przechwycit pakiet, poniewaz nie mdgt go otrzymac z tego routera. Warto
rowniez sprawdzic¢ pole TTL, aby upewnic sie czy pakiet powrdcit z powodu sniffingu. Jezeli komputer wskazany jako router
miatby wigczony ruting, to pole TTL wskaze, czy cel odpowiedziat z przekierowania czy tez bezposrednio.

Kolejna metoda, metoda destroy dziata w sSrodowisku nie tylko sieci lokalnej. Metoda polega na tym, ze instaluje sie klienta i
serwer a nastepnie klient loguje sie do serwera za pomoca Telnetu, POP, IMAP lub innego dowolnego jawnego protokotu.
Serwer jest catkowicie wirtualny, to znaczy, ze nie musi mie¢ zadnych kont. Kiedy atakujacy przechwyci dane
uwierzytelniajace, z pewnoscig sprébuje je wkrétce wykorzystac¢ do zalogowania sie. Standardowe IDS mogg zostac
skonfigurowane na wytapywanie takich przypadkdw.

V. Techniki enumeracji
1. Co to jest enumeracja?

Enumeracjg nazywamy proces wyszukiwania poprawnych kont uzytkownikéw lub Zle zabezpieczonych zasobéw
wspotdzielonych. Enumercja jest technikg inwazyjng. Wigze sie z aktywnymi potgczeniami i ukierunkowanymi zapytaniami.
Wiekszos$¢ informacji zbieranych w ten sposdb wydaje sie zwykle btaha. Mogg one by¢ jednak bardzo grozne. Po zdobyciu
poprawnej nazwy uzytkownika lub zasobu, tylko kwestig czasu pozostaje moment, w ktédrym intruz zdobedzie odpowiednie
hasto lub znajdzie luke zwigzang z protokotem udostepniania zasobu.

Do gtéwnych rodzajoéw zbieranych informacji naleza:

e  zasoby sieciowe i ich udostepnianie,
e uzytkownicy i grupy,
o aplikacje i etykiety.

Techniki enumeracji s najczesciej charakterystyczne dla konkretnego systemu operacyjnego. Stosowanie mechanizméw
ochronnych pozwalajgcych na ukrywanie informacji o rodzaju zainstalowanego systemu operacyjnego utrudnia réwniez
stosowanie odpowiednich technik enumeracji.

2. Enumeracja Windows

2.1. NetBIOS

Od poczatku swego istnienia Windows NT/W2K postrzegany jest jako system rozdajacy darmowe informacje wszystkim

ciekawskim. Wynika to z wykorzystywania protokotow przesytania danych CIFS/SMB (Common Internet File System/ Server
Message Block) i NetBIOS.

21



Do zbierania informacji wykorzystywany jest czesto pakiet Windows NT Resource Kit, zwany z tego powodu Windows NT
Hacking Kit. Zawiera on kolekcje narzedzi, ktére sg bardzo pomocne dla administratora systemu, ale mogg by¢ rowniez
wykorzystane przez agresorow do zdobywania cennych informacji.

Wymienione poprzednio protokoty wykorzystujg porty 1352 139, oraz 445 w Windows 2000. Pierwszym krokiem podczas
zdalnego korzystania z tych interfejséw jest utworzenie nieautoryzowanego potgczenia z systemem. Uzywa sie w tym
celu tzw. polecenia pustej sesji, np:

net use \1192.168.1.2\IPCS "" Juser:""

Powoduje to potaczenie z ukrytym zasobem komunikacyjnym IPCS jako anonimowy uzytkownik z pustym hastem. Zaséb ten
jest uzywany do komunikacji miedzy procesowej i z racji swojego przeznaczenia umozliwia zewnetrznym procesom
utworzenie anonimowego potgczenia. Po stworzeniu takiej anonimowej sesji, tester nie bedzie miat co prawda praw
dostepu do zasobdw, ale bedzie mogt zidentyfikowac udostepnione zasoby i uzytkownikéw na testowanym komputerze.
Wiekszos¢ technik korzysta z tej charakterystycznej luki w zabezpieczeniach.

Nazwy NetBIOS w standardowej postaci majg dtugosc¢ 16 znakdéw. Ostatni 16 znak okresla rodzaj zasobu lub ustuge zwigzang
Z nazwa.

Poniewaz puste sesje wymagajg dostepu do portu 139, wiec najprostszg metodg ich powstrzymania jest filtrowanie ruchu
zwigzanego z NetBIOS. Mozna réwniez wytgczy¢ ustugi Alerter i Messenger. Mozna rowniez wykorzystac tzw.

poprawke RestrictAnonymous. Polega ona na umieszczeniu w

kluczu HKLM\SYSTEM\CurrentControlSet\Control\LSAnastepujacej wartosci:

Nazwa wartosci: RestrictAnonymous
Typ danych: REG_DWORD
Wartosc: 2

2.2. SNMP

System Windows moze réwniez udostepniac informacje podobne jak przy enumeracji NetBIOS, jezeli zostanie na nim
uruchomiony agent SNMP. Standardowo SNMP nie jest instalowany. W SNMP, serwerem jest system zarzadzajacy klientem,
agent. Jedyng operacja jakg moze zainicjowac agent jest putapka, czyli uzyskanie informacji o jakims zdarzeniu. Pozostate
operacje inicjowane sg przez serwer. Jedynym zabezpieczeniem przesytanych danych jest prymitywne uwierzytelnienie.
Polega ono na przynaleznosci do tzw. wspdlnot i znajomosci nazwy wspdlnoty. Aby przechwyci¢ informacje przesytane przy
pomocy SNMP wystarczy zna¢ nazwe wspolnoty. Nazwg standardowg jest PUBLIC.

Informacje o monitorowanych obiektach przechowywane sa w hierarchicznej bazie MIB (Management Information Base).
Dzieki temu serwer wie o co moze spytaé agentdw i w jakim formacie otrzyma odpowiedz (RFC 1213). Typowe, mozliwe do
uzyskania informacje to:

e uruchomione ustugi,

e nazwy zasobow sieciowych,

e nazwy uzytkownikéw,

e nazwy domen,

e nazwy komputerdéw,

e szczegdtowe informacje dotyczace konfiguracji urzagdzen.
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Obrona przed tego typu dziataniem moze polega¢ na:

e usunieciu agenta SNMP lub wytaczenie (niewtagczanie) ustugi SNMP,

e skonfigurowaniu prywatnej nazwy wspdlnoty,

e okresleniu dla agenta, adresow zaufanych serwerdw,

o modyfikacji rejestru aby dopuszczad jedynie autoryzowany dostep do nazwy wspadlnoty,
e  blokadzie portu 161 TCP i UDP w granicznych urzgdzeniach kontroli dostepu.

2.3.DNS
Przestrzen nazw Active Directory bazuje na DNS. Klienci dzieki rekordowi SRV (opisanemu w RFC 2052) moga lokalizowaé w

sieci serwery poszczegdlnych ustug. Intruz moze uzyskac informacje o ustugach poprzez transfer strefy (np.
program nslookup). Symbole przyktadowych ustug to:

gc._tep katalog globalny (port 3268)

_kerberos._tcp  kontroler domeny wykorzystujacy Kerberosa (port 88)
_ldap._tcp serwer LDAP (port 389)

2.4.SID

Zwykle duza czes¢ pracy zwigzanej z uzyskaniem dostepu do konta, to zdobycie nazwy uzytkownika. Poniewaz wiekszos$¢
uzytkownikdw stosuje tatwe hasta, wiec czesto jest to prawie caty wysitek z tym zwigzany.

SID to identyfikator zabezpieczen przypisywany systemowi podczas instalacji. Znajgc SID systemu mozna sprawdzic¢
praktycznie kazde konto i grupe uzytkownikow w tym systemie. ldentyfikator uzytkownik zawiera dodatkowy (ostatni) czton
tzw. RID, czyli identyfikator wzgledny. Dla kont i grup wbudowanych jest on ustalony: Administrator (500), Guest (501),
konta lokalne lub domenowe (1000, 1001, 1002, itd.). Przeciwdziatanie enumeracji kont realizuje sie jak w przypadku
przeciwdziatania zapytaniom NetBIOS. Innym sposobem jest wytgczenie ustug Alerter i Messenger.

Informacje w czasie enumeracji mozna rowniez realizowaé poprzez tgczenie sie ze zdalnymi aplikacjami i obserwowanie
zwracanych przez nie danych. Nazywamy to przechwytywaniem etykiet. Najprostsza metoda to nawigzanie potgczenia
przez telnet ze znanym portem wybranego na cel serwera. W razie potrzeby nalezy wcisng¢ kilka razy Enter.

Obrona wymaga duzo pracy ze strony administratora. Nalezy sporzadzi¢ liste aplikacji, ktére musza funkcjonowac a
nastepnie znalezé odpowiednie dla nich metody wytgczenia pokazywania informacji o ich producencie, wersji, itp. Co
pewien czas nalezy dokonywac skanowania aby upewnic sie, ze niepozgdane informacje faktycznie nie sg udostepniane.

2.5. Przechwytywanie etykiet

Informacje mozna réwniez uzyskaé poprzez taczenie sie ze zdalnymi aplikacjami i obserwowanie zwracanych przez nie
danych. Nazywamy to przechwytywaniem etykiet lub pozyskiwaniem baneréw. Najprostsza metoda to nawigzanie
potaczenia przez telnet ze znanym portem wybranego na cel serwera. W razie potrzeby nalezy wcisng¢ kilka razy Enter.

Obrona wymaga duzo pracy ze strony administratora. Nalezy sporzadzic liste aplikacji, ktére musza funkcjonowac a
nastepnie znalez¢ odpowiednie dla nich metody wytgczenia pokazywania informacji o ich producencie, wersji, itp. Co
pewien czas nalezy dokonywac skanowania aby upewni¢ sie, ze niepozgdane informacje faktycznie nie sg udostepniane.
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3. Enumeracja systemu Linux

3.1. Programy finger, rwho, rusers, w, nc

Jedng z najprostszych metod uzyskania informacji o uzytkowniku jest polecenie finger. Komenda ta pozwala na dostep do
takich danych jak: imie i nazwisko uzytkownika, jego katalog domowy, rodzaj powtoki przez niego uzywanej, data ostatniego
logowania, informacje o poczcie czy tez informacje zawarte w pliku .plan. Cho¢ polecenie to moze potencjalnie
wyprowadzi¢ wiele uzytecznych informacji o uzytkowniku to jednak najczesciej jest ono wytgczane przez administratora. W
zwigzku z tym jego skutecznos$é jest znikoma. Innym poleceniem majgcym podobne dziatanie do finger jest rwho. Dzieki
niemu rowniez uzyskamy informacje na temat uzytkownikdw zalogowanych na komputerach w sieci lokalnej. Podobnie
dziata polecenie rusers.

Polecenie w dziata w podobny sposéb dostarczajgc informacji o nazwie zalogowanych uzytkownikéw, ich liczbie, czasie
zalogowania, aktualnym procesie uzytkownika oraz wykorzystaniu przez ten proces zasobdw procesora.

3.2. SMTP

Do uzyskania informacji o uzytkownikach mozna réwniez wykorzysta¢ protokét SMTP (Simple Mail Transfer Protocol). W
ramach SMTP zdefiniowano kilka polecen moggcych spowodowac ujawnienie informacji niepowotanym osobom. Do
polecen tych nalezg vrfy oraz expn.

3.3. SNMP

Narzedziem, ktére mozna wykorzystac jest, podobnie jak w systemach Windows, réwniez protokdt SNMP (Simple Network
Management Protocol) oraz program snmpwalk.

Dane wyjsciowe tego programu zawierajg mndstwo ciekawych informacji. Nalezg do nich m.in. nazwa hosta, wersja
systemu operacyjnego, adresy IP i MAC innych komputerdw, z ktérymi ten komputer komunikowat sie ostatnio, informacje
dotyczace sieci i portéw oraz wiele innych. Taka ciekawg informacjg moze by¢ réwniez adres e-mail administratora

3.4. NFS

O tym, jacy uzytkownicy posiadajg konta w systemie mozemy sie réwniez dowiedzie¢ przez wykorzystanie NFS (Network
File System). NFS umozliwia udostepnianie komputerom plikdéw przechowywanych w innym komputerze. Zapytujac serwer
NFS poleceniem showmount mozna zobaczy¢ jaki system plikdw zostat wyeksportowany i z jakimi opcjami, oraz jakie
komputery aktualnie montujg systemy plikdw.

Czasami zdarza sie, ze system taki jest montowany w katalogu domowym uzytkownika, dzieki czemu uzyska¢ mozna nazwy
kont uzytkownikéw danego komputera. Moze sie to okaza¢ pomocne przy pdiniejszej probie tamania haset.

3.5. NIS

Bardzo przydatnym mechanizmem moze okazac sie NIS (Network Information System). NIS dystrybuuje informacje zawarte
np. w plikach passwd i group do wszystkich komputeréw w sieci, dzieki czemu siec ta jest widoczna jako jeden system.
Informacje sg przechowywane na serwerze w specjalnych plikach zwanych mapami. Znajac nazwe domeny NIS mozna
przechwyci¢ nazwy komputerow, nazwy uzytkownikéw oraz zaszyfrowane odwzorowania haset z serwera NIS.

Polecenie ypcat hosts pokazuje, jakie hosty znajdujg sie w bazie serwera. Uzywajgc polecenia ypcat passwd mozna wystac
zapytanie o mape passwd.byname i otrzymac hasta z systemu w postaci zaszyfrowanej. Mozna nastepnie uzy¢ programu do
tamania haset, ktéry w potgczeniu z dobrym stownikiem powinien odszyfrowac zdobyte hasta. Przyktad pokazuje, ze w
systemie istnieje konto uzytkownika Marcin Sasin z katalogiem domowym /home/marcin.
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O tym, jakie ustugi sg uruchomione na komputerach w dane;j sieci, mozna sie réwniez dowiedzie¢ korzystajac z
polecenia ypcat rpc.byname. W ten sam sposdb dziata polecenie ypcat services.byname. Jedyna rdznica polega na tym, ze
pytanie dotyczy innej mapy, w tym przypadku services.byname.

3.6. RPC

Aplikacje muszg mie¢ mozliwosé¢ komunikowania sie miedzy sobg w sieci. Jednym z najbardziej popularnych, stuzgcych do
tego protokotow, jest RPC (Remote Procedure Call). RPC korzysta z programu o nazwie portmapper (rpcbind), ktéry
zarzgdza wywotaniami klientow i portami, ktdre sg dynamicznie przypisywane do nastuchujgcych aplikacji.

3.7. Przechwytywanie etykiet
Ta sama metoda, ktérg zaprezentowano w pkt. 2.5 (Przechwytywanie etykiet)

V. Ataki — spoofing
1. Co to jest spoofing?

Spoofing, czyli atak poprzez podszywanie sie w tradycyjnym ujeciu oznacza dziatanie atakujgcego, polegajgce na oszukaniu
mechanizmu autentykacji zachodzgcego pomiedzy maszynami przekazujgcymi miedzy sobga pakiety. Proces autoryzacji
przeprowadzany jest poprzez sfatszowanie pakietédw "zaufanego" hosta - nalezagcego do atakowanej sieci. Obecnie
mianem spoofingu okresla sie dowolng metode famania zabezpieczen opartych na adresie lub nazwie hosta. Istnieje kilka
technik podszywania. Spoofing nie jest cechg scisle okreslonej warstwy OSI. Mozna go realizowac praktycznie w kazdej
warstwie.

Ataki tego typu naleza do grupy "technik zaawansowanych". Naruszenie bezpieczeristwa nastepuje w bardzo dyskretny
sposob. Techniki spoofingu sg bardziej skomplikowane niz inne, przez co rzadko dochodzi do atakéw z wykorzystaniem tej
metody.

2. Spoofing ARP

ARP (Address Resolution Protocol) jest protokotem odpowiedzialnym za konwersje adresu IP na adres sprzetowy. Gdy
datagram IP jest gotowy do wystania, host musi dowiedziec sie, jaki jest adres sprzetowy skojarzony z docelowym adresem
IP. Dla pakietow wysytanych wewnatrz sieci lokalnej, bedzie to adres interfejsu docelowego. Dla pakietéw skierowanych na
zewnatrz, bedzie to adres jednego z routerdw.

Aby zdoby¢ poszukiwany adres sprzetowy, host wysyta zapytanie ARP uzywajgc sprzetowego adresu ogdlnego (hardware
broadcast address). Pytanie brzmi: Jaki jest adres sprzetowy skojarzony z podanym adresem IP ?. Powinien odpowiedzie¢ co
najwyzej jeden host z sieci lokalnej. Pytanie zawiera adres IP nadawcy. Wszyscy, do ktorych pytanie dotrze, mogg zapisac
skojarzenie adresu IP i adresu sprzetowego nadawcy pytania. Zrobi to na pewno wywotany host gdyz musi odpowiedzie¢ na
pytanie. Skojarzenia te zapisywane sg w buforze ARP (ARP cache). Ulegajg one przeterminowaniu po kilku minutach. Zawsze
przed wystaniem zapytania ARP ma miejsce sprawdzenie bufora ARP. Po przeterminowaniu wysytane jest pytanie
odswiezajace zapis ARP. Jezeli odpowiedz nie nadejdzie, to zapis jest usuwany z bufora. Jezeli przed usunieciem zapisu z
bufora stary komputer zostanie odtgczony od sieci i pojawi sie nowy z tym samym adresem IP i innym adresem sprzetowym,
to odpowie on na pytanie odswiezajgce i nastgpi modyfikacja w buforach nadawcy pytania. Na rys. 1 przedstawiono
przebieg opisanego procesu, a na rys. 2 mozna obejrzec strukture zapytania ARP.

Gdy dwa komputery maja ten sam adres IP, to oba odpowiedzg na zapytanie dotyczgce tego adresu. Niektdre systemy
mogg zignorowac drugi komunikat, inne nadpiszg pierwszy zawartoscig drugiego. Systemy mogg rowniez wysytac
komunikat zerowania (RESET TCP/IP). Systemy nie muszg sprawdza¢, czy powtdrzony komunikat pochodzi z tego samego
zrédta, czy jest prébg spoofingu. Wtamywacz moze spowodowac odtgczenie od sieci komputera pod ktéry chce sie podszyc i
wejs¢ w ten sposob w jego miejsce. Moze jednoczesnie prébowac zmienic jego adres IP.
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Istotg spoofingu jest to, ze jest on skierowany przeciwko komputerowi oszukiwanemu, a nie temu, ktérego adres IP zostat
przejety. W parze tej komputer oszukiwany jest elementem ufajgcym a ten, ktérego adres przejeto - zaufanym. Wynika z
tego, ze maszyny ufajgce nie powinny korzysta¢ z ARP do wykrywania adreséw sprzetowych komputeréw zaufanych.
Zamiast tego zapis taki powinien by¢ wprowadzony do bufora ARP jako tzw. zapis permanentny, ktéry nie ulega
przeterminowaniu. Nie bedg wysytane pytania ARP. Ewentualne odpowiedzi, ktére nie byty poprzedzone pytaniem nie sg
obstugiwane.

Wadg zapisow permanentnych jest mozliwos¢ wysytania pakietéw do niedziatajgcych komputeréw. Wadg jest rowniez
koniecznos¢ zmian wpiséw w przypadku zmiany konfiguracji. Bufory ARP maja ograniczong pojemnos¢, co limituje liczbe
zapiséw permanentnych lub ogranicza czas waznosci zapisdw dynamicznych. W systemach Unix, Windows dostepne jest
polecenie arp umozliwiajace:

e wyswietlanie zapisow znajdujgcych sie w buforze,
e usuwanie zapisow z bufora,

e wstawianie zapisOw permanentnych,

e wstawianie grupy zapisow z pliku.

Zagrozenie spoofingu pomiedzy podsieciami IP jest usuwane przez zastosowanie barier sprzetowych w postaci routerdw z
permanentnymi zapisami ARP. Jezeli komputery zaufane pracujg w podsieci narazonej na spoofing ARP, to dzieki zapisom
permanentnym routery nie zostang oszukane. Nalezy jeszcze zadbac aby komputery zaufane byty chronione

przed spooferem ARP udajacym router. Routery sg jednak zwykle dobrze zabezpieczone i nie przerywaja pracy.

Jezeli nie istnieje mozliwos¢ wprowadzenia bariery sprzetowej, to zostaje szybkie wykrywanie spoofingu i natychmiastowa
interwencja. Nalezy opracowac procedury postepowania w takich przypadkach gdyz wykryta nieprawidtowos¢é moze by¢
zamierzona, przypadkowa, lub by¢ naruszeniem bezpieczeristwa.

Pasywna detekcja na poziomie hosta
Komputer odpowiadajgcy na pakiet ARP powinien bada¢ nie tylko adres odbiorcy ale i adres IP nadawcy. Jezeli
stwierdzi, ze to jest jego adres, to moze oznacza¢, ze inny komputer podszywa sie pod niego. Takiej kontroli
dokonuje wiekszos¢ systemow.

Aktywna detekcja na poziomie hosta
Hosty powinny wysyfa¢ pytania ARP ich wtasnych adresdw przy starcie systemu jak i regularnie pdzniej. Jezeli
odpowiedZ ARP nadejdzie, to moze to oznaczaé¢ wykrycie spoofingu.

Detekcja na poziomie serwera
Polega na weryfikacji pytania ARP przez pytanie RARP dotyczgce adresu sprzetowego zawartego w odpowiedzi.
Pytanie RARP brzmi: Jaki jest adres IP skojarzony z podanym adresem sprzetowym?. Protokdt RARP jest normalnie
uzywany przez stacje bezdyskowe, ktore podczas startu musza sprawdzi¢ swoj adres IP. Metoda pytania
odwrotnego jest bardzo skuteczna réwniez w wielu innych sytuacjach.

Detekcja na poziomie sieci przez okresowe kontrole
Okresowe kontrole powinny dotyczy¢ zawartosci buforow ARP. Mozna wtedy wykryé w nich zmiany adresow.
Zadaniem personelu administracyjnego powinno by¢ biezgce utrzymywanie bazy danych z adresami sprzetowymi,
adresami IP, nazwami DNS itp. Bazy takie moga by¢ podstawa okresowo przeprowadzanych automatycznych
kontroli. Mozna wykorzysta¢ protokdt SNMP. W SNMP kazdy komputer korzystajacy z IP ma agenta SNMP
odpowiadajacego na zadania dotyczace informacji i konfiguracji. W niektérych standardach SNMP dostepne s3
tabele opisujgce adresy sprzetowe i IP.

Detekcja na poziomie sieci przez ciggte monitorowanie
Interfejs sieciowy mozna przetgczy¢é w tryb ogdliny, dzieki ktéremu mozliwe jest ciggte analizowanie kazdego
pakietu w sieci. Mozna wtedy dodatkowo realizowac analize ruchu w sieci i opracowywaé odpowiednie statystyki.
Do przeprowadzenia takiego niskopoziomowego monitoringu sieci stworzono agentéw SNMP z obstugg protokotu
RMON.
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3. Spoofing ustugi routingu

Decyzja dotyczaca routingu, to odpowiedz na pytanie: Dokqd wysta¢ datagram o danym adresie IP? Jezeli adres docelowy
zgadza sie z adresem sieci podtgczonej do jednego z interfejséw, wtedy datagram jest skierowywany bezposrednio pod
adres docelowy. W innym przypadku wybierany jest router, ktéry przekaze datagram dale;j.

Spoofing routingu polega na sktanianiu komputeréw do przesytania datagramow w miejsca inne niz te, do ktérych powinny
trafi¢. Moze to doprowadzi¢ do odmowy ustugi. Maszyna, do ktdrej sg kierowane pakiety nie odpowiada. Moze zostac
przechwycony wszelki ruch pomiedzy sieciami. W trakcie tego dziatania mozna prowadzic filtrowanie ruchu, wprowadzaé
modyfikacje, tworzy¢ wrazenie poprawnego funkcjonowania sieci.

Jezeli w sieci dostepnych jest kilka routeréw (w tym domysiny) to moze sie zdarzy¢, ze ten do ktérego dotrze datagram
uzna, ze inny bedzie bardziej wtasciwy, to przesyta do niego datagram, a do komputera zrodtowego wysyta komunikat ICMP
(Internet Control Message Protocol) informujgcy o zmianie kierunku. Komunikat ten méwi: datagramy do sieci A.B.C.D lepiej
jest przesytac poprzez router W.X.Y.Z. Komputer, ktory otrzyma ten komunikat powinien uaktualnié¢ swoje tablice routingu.
Datagram nie jest gubiony i nie jest potrzebne jego powtdrne wystanie, gdyz juz to zrobit router.

Jezeli komputer ignoruje komunikaty ICMP, to pakiety bedg dostarczane mniej efektywnie. Jest to jednak metoda unikniecia
najprostszej techniki spoofingu routingu - wysytaniu komunikatow ICMP o zmianie kierunku. Wiele systemoéw nie sprawdza
waznosci tych komunikatéw. Powinno przynajmniej nastgpi¢ sprawdzenie, czy komunikaty takie pochodzg z jednego ze
znanych routerow.

Mozna sie rowniez zabezpieczaé poprzez sprawdzenie czy bufory ARP hostdw majg zapisy permanentne dotyczace adreséow
autoryzowanych routerdw. Zapobiega to spoofingowiARP, w ktérych jeden z komputerdw mogtby udawacé router. Mégtby
on wtedy przechwytywac wszelki ruch wychodzacy z sieci.

Protokot RIP (Routing Information Protocol) jest protokotem routingu, ktéry wykorzystywany jest do informowania maszyn
znajdujacych sie w sieci o routerach. Protokoty routingu stosuje sie do przesytania pakietow do poszczegdlnych sieci
docelowych. Poza tym routery potrzebujg protokotéw routingu do wymiany informacji, o ile nie zostaty zastosowane
recznie konfigurowane tabele routingu. Protokoty routingu mogg by¢ réwniez narazone na atak, ktéry doprowadza do
powstania btednych tablic w routerach jak i w zwyktych maszynach. Protokdt wektorowy RIP, jest najczesciej uzywanym
protokotem routingu.

Jesli w sieci komputerowej znajdujg sie urzagdzenia routujace, bardziej zaawansowani wtamywacze zaczng szukac routerow
obstugujacych protokot RIP v1 lub RIP v2. Spowodowane jest to tym, iz dane powyzszego protokotu mozna w prosty sposéb
sfatszowac (patrz slajd)

Wtamywacz moze wiec w prosty sposob przestaé pakiety do routera RIP z nakazem przestania ich do nieautoryzowanego
systemu lub sieci. Metoda polegajaca na fatszowaniu protokotu RIP moze wygladaé w nastepujacy sposob:

1. Witamywacz identyfikuje router RIP, ktéry chce zaatakowac przez szukanie nastuchujgcego portu 520 UDP,

2. Znalezienie tablic routowania, ktére co pewien czas rozgtaszane sg przez RIP,

3.  Woybranie najlepszej drogi ataku. Moze by¢ to np. dodanie do routera RIP witasnej $ciezki routowania,

4. Od tej pory wszystkie pakiety zostang przekierowane do systemu agresora.

Wynika z tego, ze nalezatoby zastosowac jedng z opcji:
- zaprzestac uzywania pasywnego protokotu RIP na routerach,
- bardzo ostroznie uzywad pasywnego protokotu RIP na routerach.
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Aby zachowad bezpieczenstwo, pasywny uczestnik RIP powinien bra¢ pod uwage tylko informacje z zaufanych zrédet.
Powszechnie stosowany demon routed jest przesadnie ufny. Nalezatoby stosowac taki, ktéry np. bedzie podczas startu
sprawdzac plik konfiguracyjny zawierajgcy m.in. adresy zaufanych zrédet informacji RIP. Dobrym rozwigzaniem bedzie tez
stosowanie innych protokotow rutowania dynamicznego, majgcych wbudowane mechanizmy zabezpieczen, ktore
ograniczajg mozliwosci fatszowania. Rezygnacja z protokotu routingu RIP na pewno znacznie utrudni atakujgcemu dostep do
sieci komputerowej firmy.

4. Spoofing DNS

DNS jest systemem rozproszonej bazy danych udostepniajgcym ustuge translacji nazw na adresy w sieci IP. Jest to system
hierarchiczny. Dane umozliwiajgce translacje nazw na adresy sg przechowywane w plikach strefowych na serwerze DNS.
Przypomnijmy sobie teraz kilka podstawowych poje¢ zwigzanych z DNS:

e domena prosta zawiera rekordy, ktére umozliwiajg translacje nazw na adresy IP, czyli umozliwia odpowiadanie na
proste pytania DNS,

e domena odwrotna zawiera rekordy, ktére umozliwiajg translacje adresow IP na nazwy, czyli umozliwia
odpowiadanie na odwrotne pytania DNS,

e serwerem autorytatywnym jest serwer odpowiedzialny za utrzymywanie doktadnej i pewnej informacji o
domenie,

e serwerem pierwotnym jest serwer autorytatywny stanowigcy pierwotne zrddto informacji o domenie,

e serwerem wtdérnym jest serwer autorytatywny, ktéry okresowo pobiera plik strefowy z serwera gtéwnego,

e serwerem notatnikowym (Caching-Only) jest serwer nieautorytatywny, ktéry otrzymuje odpowiedzi od innych
serwerdw, zapamietuje je i jest wobec tego w stanie udziela¢ odpowiedzi klientom,

e pytania iteracyjne jest pytaniem, na ktére serwer zwraca w odpowiedzi adres serwera autorytatywnego, ktory
powinien zna¢ odpowiedz - jezeli sam nie potrafi na nie odpowiedzie¢,

e pytania rekursywne jest pytaniem, na ktore serwer zwraca ostateczng odpowiedz, nawet jezeli sam nie potrafi na
nie odpowiedzieé - poszukuje odpowiedzi u innych serwerdw.

W komunikacie DNS wystepuje pole identyfikatora komunikatu TID (Transacttion ID). Miato ono:

e umozliwia¢ oprogramowaniu DNS poszczegdlnych transakcji (zapytan i odpowiedzi),
e uniemozliwia¢ intruzowi podszywanie sie.

Pole identyfikatora ma 16 bitéw, zatem mozna wygenerowac 65535 identyfikatorow. W najprostszym przypadku intruz
wysle pakiety zawierajgce wszystkie mozliwe identyfikatory (65535 pakietow). Poniewaz standardowa odpowiedz? liczy
okoto 200 bajtéw, wiec trzeba wystaé w sie¢ kilkanascie MB. Intruz uzyskuje jednak pewnos$¢, ze jeden z tych pakietéw

zostanie uznany za wtasciwy. Trudnos¢ przeprowadzenia ataku polega jedynie na tym aby udato sie wystaé dane przed

udzieleniem odpowiedzi przez wiasciwy serwer DNS. Wykorzystuje sie w tym celu ataki DoS.

Jezeli chodzi o pola adreséw IP, to oczywiscie muszg one wskazywaé adres komputera oszukiwanego, oraz adres serwera,
pod ktéry podszywa sie intruz. Uzyskanie listy adresow serweréw DNS dowolnej domeny jest bardzo tatwe.

Kolejne dane, ktdre musi ustali¢ atakujgcy, to port zrédtowy i docelowy. Port zrédtowy w preparowanym pakiecie, to
zawsze 53. Z portem docelowym sytuacja jest trudniejsza, poniewaz teoretycznie komputer atakowany mogt wystac
zapytanie DNS z dowolnego wolnego portu. Praktyka wskazuje jednak, ze jest to port 53 lub 1024. Testy wykazuja ponadto,
ze odpowiedzi kierowane na port 53 sg zawsze akceptowane, bez wzgledu na to z jakiego portu wystano zapytanie. Jest to
prawdopodobnie btagd implementacji serwera.

Okazuje sie ponadto, ze mozna skrdci¢ odpowiedz DNS do okoto 100 bajtéw (z okoto 200), co znacznie ogranicza globalng
ilos¢ i czas wysytania danych przez intruza.
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Co powinien wiedzie¢ intruz, aby mogt przeprowadzi¢ atak?
e Kiedy atakowany komputer zada pytanie, na ktére intruz chce udzieli¢ odpowiedzi?
e Jaki powinien by¢ identyfikator odpowiedzi?

e Jaki powinien by¢ adres zrodtowy odpowiedzi?

W pamieci podrecznej, serwer DNS przechowuje informacje dotyczace ostatnio zrealizowanych mapowan. Czas
przechowywania zapisany jest w polu TTL komunikatu DNS. Jezeli atakujgcy sam zada pytanie serwerowi i uczestniczagc w
przygotowaniu odpowiedzi umiesci w komunikacie fatszywe odwzorowanie z duzym TTL, to informacje podstawione przez
intruza przez dtugi okres czasu bedg przebywa¢ w pamieci podrecznej serwera DNS. Kazdy pytajacy dostanie sfatszowang
odpowiedz.

Ustawienie wtasciwego identyfikatora transakcji dla serweréw w Windows jest fatwe, gdyz generuje on identyfikatory
przewidywalne (inkrementacja o 1). Dla serwera BIND nalezy wysta¢ paczke pakietéw odpowiedzi, gdyz numer transakcji
jest losowany.

Scenariusz ataku

Atak na serwer dnsl.firma.com ma na celu umieszczenie w jego pamieci podrecznej sfatszowanego zapisu dotyczgcego
serwera wazny.abc.com. Celem intruza jest aby uzytkownik korzystajgcy z serwera DNS dnsl.firma.com, chcacy potgczyc sie
z serwerem wazny.abc.com uzyskiwat potgczenie z serwerem intruz.

Krok 1: Uzyskanie listy serweréw DNS domeny abc.com. Np. poprzez ustuge whois.
Krok 2: Zapytanie o dowolny komputer z domeny abc.com. Np. www.abc.com.
Np. nslookup www.abc.com dns1.firma.com

Powoduje to, ze serwer dnsl.firma.com zapamieta w swojej pamieci podrecznej dane dotyczace serwerdw obstugujgcych
domene abc.com oraz dane komputera www.abc.com.

Krok 3: Atak DoS na serwery DNS domeny abc.com. Celem tego ataku jest uniemozliwienie udzielania odpowiedzi DNS przez
te serwery.

Krok 4: Intruz wysyta zapytanie o adres serwera wazny.abc.com:
nslookup wazny.abc.com dnsl.firma.com

Krok 5: Intruz zaczyna wysytac do serwera dnsl.firma.com sfatszowane odpowiedzi na pytania dotyczgce komputera
wazny.abc.com. Adres zrédtowy wskazuje na jeden z serweréw DNS domeny abc.com, warto$¢ TTL jest maksymalna z
mozliwych, jako adres komputera wazny.abc.com ustawiony jest adres komputera intruz. Wysytanych jest 65535
odpowiedzi, kazda z innym identyfikatorem transakcji.

Krok 6: Sprawdzenie, czy sfatszowane odwzorowanie zostato umieszczone w pamieci podrecznej serwera dnsl.firma.com

nslookup wazny.abc.com dnsl.firma.com
Jako adres serwera wazny.abc.com powinien zosta¢ wyswietlony adres komputera intruz.

Krok 7: Dowolny klient z domeny firma.com wydaje polecenie potgczenia z serwerem wazny.abc.com. W rzeczywistosci
uzyskuje potaczenia z komputerem intruz.
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Obrona przed atakiem

e Przeprowadzenie ataku bedzie utrudnione jezeli wytgczymy stosowanie pamieci podrecznej przez serwery DNS.
Obnizy to wydajnos¢ ustugi DNS ale zmusi intruza do doktadnego przewidzenia kiedy jego ofiara zleci serwerowi
DNS dokonanie mapowania. A to jest trudne.

e Préba obrony powinna polegaé rowniez na sprawdzeniu wszystkich odpowiedzi na pytania odwrotne za pomoca
pytan prostych. Testy takie mogg by¢ skuteczne jezeli wtamywacz zmienit pliki zwigzane z pytaniami odwrotnymi a
nie zmienit plikdw zwigzanych z pytaniami prostymi. Ponadto pliki takie moga by¢ przechowywane na réznych
serwerach i moze sie zdarzy¢, ze tylko jeden z nich zostanie przechwycony.

e Mozna wykorzystywac pytania iteracyjne zamiast rekursywnych. Gdy serwer nazw udziela odpowiedzi
nieautorytatywnej na pytanie iteracyjne, to odpowiada nazwg serwera, ktéry prawdopodobnie zna odpowiedz
autorytatywna. Przechwycony serwer nazw moze skierowac pytanie do innego serwera pod kontrolg wtamywacza
lub stwierdzié, ze sam jest autorytatywny. Test na autorytatywnos¢ powinien wykry¢ atak.

e Test na autorytatywnos¢ wymaga skierowania pytania do serwera nazw poziomu gtéwnego i zacza¢ poszukiwania
od gory, schodzac stopniowo coraz nizej. Jest to procedura pracochtonna i nie pomaga gdy przechwycony zostat
serwer autorytatywny. Poniewaz standardy DNS wymagajg aby dane dotyczace kazdej zdomen byty powielone na
komputerach nie znajdujacych sie w tej samej sieci ani nie pobierajgcych energii z tego samego zrdédta
(tzw. wspdlny punkt awarii), wiec nie wydaje sie prawdopodobne przechwycenie wszystkich autorytatywnych
serwerow DNS danej domeny. Poniewaz jednak jeden z serwerdw petni role podstawowego (primary), wiec jego
przechwycenie spowoduje, ze po pewnym czasie btedne dane beda znajdowaty sie na wszystkich serwerach
autorytatywnych danej domeny.

e Rozwigzaniem, ktore nalezy rowniez rozwazy¢, przynajmniej w niektdrych sieciach, jest zrezygnowanie z DNS i
korzystanie z tablic statycznych.

e Dokument RFC 1788 proponuje rozwigzanie polegajgce na wykorzystaniu ICMP. Komputery powinny odpowiadac
na komunikat ICMP proszacy o zbiér nazw odpowiadajgcych podanemu adresowi IP. Potem mozna przeprowadzi¢
weryfikacje poprzez proste pytania DNS.

e Kolejng z metod ochrony serweréw DNS przed spoofingiem jest zastosowanie DNS Security (DNSSEC). W 1997 roku
zaczeto mysleé nad systemem zabezpieczen i uwierzytelniania w DNS. Nazwano go wtasnie DNSSEC (Domain Name
Server Security). Jest to protokét stuzgcy do bezpiecznej dystrybucji nazw domen, umozliwiajgcy serwerowi DNS
podpisywanie swoich odpowiedzi.

5. Porywanie sesji (hijacking)

Porwanie potgczenia TCP jest aktywnym atakiem polegajacym na przechwyceniu czesci sesji uzytkownika oraz wysytaniu
danych w jego imieniu. Hijacking mozliwy jest w przypadku protokotéw, ktdre nie zabezpieczaja transmisji poprzez
szyfrowanie. Przesytane czystym tekstem dane mogg zostaé podstuchane, przechwycone, a atakujacy ma mozliwosé
podania sie za ktoragkolwiek ze stron i wystania dowolnych informacji. Hijacking wykorzystuje istniejace potaczenie
zainicjowane przez uzytkownika. Porywanie sesji ma wiec sens jedynie po fazie autentykacji, kiedy potgczenie wykorzystuje
hasto. Dzieki temu atakujgcy zyskuje mozliwos¢ wykonania polecen na serwerze z uprawnieniami zalogowanego klienta.
Jest to kradziez zaufania serwera do klienta.

Aby méc porwac sesje atakujgcy musi znajdowac sie na drodze pomiedzy klientem i serwerem. Najprostszy przypadek to
komputery znajdujace sie w tym samym segmencie sieci LAN w jednej domenie kolizyjnej. W takim przypadku atakujgcy
widzi wszystkie pakiety bez stosowania dodatkowych technik.

Umiejscowienie maszyny atakujgcego w srodku potgczenia tak by maégt routowac pakiety pomiedzy klientem i serwerem
jest wykrywalne za pomocg programu traceroute o ile atakujacy nie przedsiewzigt specjalnych srodkéw. Komputer
posredniczacy aby pozostac¢ niewidzialny dla programu traceroute nie moze:

e zmienia¢ wartosSci TTL w przekazywanych pakietach
e wysyta¢ komunikatéw ICMP destination unreachable.
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Ubocznym dziataniem tego ataku - o ile atakujgcy nie jest w stanie usuwac z tagcza pakietéw generowanych przez klienta
oraz serwer - jest burza pakietow ACK. Liczba ich bedzie rosng¢ lawinowo w zaleznosci od tego, jak duzo danych klient
bedzie chciat wymienic z serwerem. Dzieje sie tak ze wspomnianego wczesniej powodu - kazdy pakiet odrzucony przez
ktoras ze stron z powodu btednego numeru sekwencyjnego powoduje wygenerowanie pakietu ACK zawierajgcego
informacje o spodziewanym numerze sekwencyjnym. Poniewaz jednak druga strona po otrzymaniu takiego pakietu
stwierdzi, ze nie zawiera on oczekiwanego numeru sekwencyjnego sama wygeneruje pakiet ACK tworzac zamknigta petle.
Petla ta nie jest jednak nieskoriczona bowiem nie przenoszace informacji segmenty po zagubieniu nie sg retransmitowane.
Dlatego jesli ktérys z pakietow ACK zagubi sie (TCP w warstwie sieciowej wykorzystuje zawodny protokét IP), to nie zostanie
on ponownie stworzony. Petle pakietéw ACK maja tendencje do samoregulacji. Im wiecej pakietéw ACK bedzie krazyto po
sieci tym wiecej z nich bedzie gubionych z powodu przecigzenia sieci.

Jesli potgczenie bedzie znajdowac sie w stanie rozsynchronizowanym i nie bedzie atakujacego do potwierdzania odbioru
pakietéw, to dane beda retransmitowane powodujgc burze pakietow. Brak odpowiedzi doprowadzi tez w koricu do
zerwania potaczenia.

Wczesna desynchronizacja - metoda ta polega na przerwaniu potgczenia we wczesnej fazie i stworzeniu drugiego z innym
numerem sekwencyjnym. Przebieg procesu pokazano ponizej.

1. Atakujacy nastuchuje pakietéw SYN/ACK zaadresowanych od serwera do klienta.

2. Po wykryciu takiego pakietu atakujgcy wysyta do serwera pakiet RST zamykajgc potaczenia. Nastepnie generuje
pakiet SYN ze sfatszowanym adresem zrddta wskazujgcym na klienta oraz takim samym numerem portu.

3. Serwer zamknie potaczenie od klienta, po czym po otrzymaniu pakietu SYN otworzy na tym samym porcie drugie
potaczenie wysytajac do klienta pakiet SYN/ACK.

4. Atakujgcy wykryje pakiet SYN/ACK od serwera i potwierdzi go wysytajac pakiet ACK. W tym momencie serwer
przejdzie do stanu stabilnego.

Desynchronizacja za pomocg pustych danych - w tej metodzie atakujacy wysyta duze ilosci danych do serwera oraz klienta.
Dane te nie powinny by¢ widoczne w warstwie aplikacji i jednoczesnie powodowac rozsynchronizowanie potaczenia. Ponizej
pokazano scenariusz ataku w przypadku potaczenia przy pomocy protokotu telnet

1. Atakujacy przyglada sie sesji bez ingerowania w nia.

2. W wybranym momencie atakujacy wysyta duzg ilo$¢ pustych danych do serwera. W przypadku sesji telnet moga to
by¢ bajty zawierajace sekwencje polecen IAC NOP IAC NOP . Kazde dwa bajty IAC NOP zostang zinterpretowane
przez demona telnet i usuniete ze strumienia bez widocznych dla uzytkownika efektéw. Po przetworzeniu
przestanych przez atakujgcego danych serwer posiadac bedzie numer potwierdzenia rézny od tego, ktérego
spodziewa sie klient.

3. Atakujacy postepuje w ten sam sposob z klientem.

Obrona przed atakiem
Atak na sesje TCP wywotuje skutki uboczne, ktére mogg postuzy¢ do jego wykrycia:

e Wykrywanie stanu rozsynchronizowanego - poréwnanie numerdw sekwencyjnych po obu stronach potgczenia.
Potrzebny jest jednak osobny mechanizm dokonujgcy tego poréwnania, ktory zabezpieczony bytby przed
mozliwoscig ingerencji przez atakujgcego.

e Wykrywanie burzy pakietéw ACK - normalne potaczenie telnet w sieci lokalnej generuje okoto 45% pakietow z flaga
ACK w stosunku do liczby wszystkich pakietéw. W momencie burzy ACK nieomal wszystkie pakiety zawierajg tg
flage.

e Wykrywanie wiekszej liczby zagubionych pakietow oraz retransmisji dla konkretnego potgczenia. Spowodowane
jest to przecigzeniem sieci pakietami ACK oraz czasami nie przechwytywaniem przez atakujgcego wszystkich
pakietéw.

e Zrywane pofaczenia. Porywanie sesji TCP zawiera kilka stabych punktow, ktérych powodzenie zalezy od wielu
czynnikéw. Btad w ktérejs fazie porwania moze doprowadzi¢ do zerwania potgczenia.
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Najlepszym chyba jednak sposobem sposobem zabezpieczenia sie przed porywaniem sesji TCP jest korzystanie z
protokotéw kryptograficznych szyfrujgcych catos¢ komunikacji lub uzywanie programoéw tunelujacych nie szyfrowane
protokoty. Do kategorii tej nalezg miedzy innymi wirtualne sieci prywatne oraz réznego rodzaju programy oferujgce ustuge
tunelowana.

VL. Ataki odmowy ustugi (Denial of Service)
1. Wprowadzenie

Ataki typu Denial Of Service majg na celu uniemozliwienie skorzystania z zasobow lub ustugi systeméw komputerowych
przez uprawnionych uzytkownikéw. Istnieje bardzo duzo odmian tego ataku, wiacznie z jego rozproszong wersjg. Do
kategorii DoS zaliczane sg tak podstawowe sprawy jak przeciecie kabla zasilajgcego w celu uniemozliwienia skorzystania z
komputera lub tak skomplikowane ataki jak skoordynowane uderzenie sieciowe z tysiecy stacji jednoczesnie. W zaleznosci
od celu ataku mozna wprowadzié nastepujaca klasyfikacje:

Zuzycie limitowanych lub nie odnawialnych zasobdéw - Aby sie¢ dziatata sprawnie urzadzenia do niej przytgczone musza
posiadac kilka podstawowych zasobdw, takich jak wolny czas procesora, powierzchnie dyskowa, pamie¢ RAM, dostepna
przepustowos¢ tagcza. Ataki DoS na te zasoby majg na celu zuzycie tych zasobdéw lub ich zablokowanie.

e Blokowanie interfejsu - Ataki tego typu majg na celu niedopuszczenie do komunikacji pomiedzy klientem i
serwerem. Do tej grupy zalicza sie ataki SYN Flooding, Teardrop i inne.

e  Wykorzystanie zasobdw serwera przeciw niemu samemu - Ataki tego typu wykorzystujg luki w bezpieczenstwie
szeroko stosowanych protokotéw. Przyktadem jest atakSMUREF lub Snork.

e  Zuzycie przepustowosci sieci - Jest to atak brutalny, ktérego gtéwnym zadaniem jest zuzycie catej przepustowosci
sieci. Do przeprowadzenia tego rodzaju ataku potrzebne sg duze zasoby - zwtaszcza szybkie tacza. Atak ten
praktykowany jest gtdwnie w wersji rozproszonej - Distributed DoS. Ulegty mu swego czasu takie witryny jak Yahoo,
CNN czy Ebay. Atak DDoS wymaga skoordynowanego dziatania wielu hostdw w celu skutecznego zablokowania
celu. Przygotowanie takiego ataku jest nietrywialnie i wymaga wiele przygotowan.

e Zuzycie innych zasobdw - Do tej kategorii zalicza sie ataki nastawione na wyczerpanie zasobow takich jak pamieé
operacyjna, pamie¢ dyskowa. Mozna tego dokonaé na bardzo wiele sposobow - wysytajgc duzg liczbe e-maildw,
sprawic ze system zapisze duzo powtarzajacych sie komunikatéw do logdw, wysytajgc duzo plikdw do publicznych
serwerow FTP i wiele innych. Mozliwe jest rowniez wystanie do procesu sieciowego nietypowych danych, ktérych
ten nie bedzie w stanie przetworzy¢ powodujgc zuzycie 100% czasu procesora lub restart maszyny.

Mozna rowniez utworzy¢ bardzo duzg liczbe matych plikow w systemie, co np.: w systemie Linux moze doprowadzi¢ do
wyczerpania sie weztow trzymajgcych informacje o plikach - INODE i uniemozliwieniu stworzenia jakiegokolwiek
nastepnego pliku.

Zniszczenie lub zmiana informacji konfiguracyjnej

Zle skonfigurowany program moze dziata¢ niepoprawnie lub w ogdle nie dziataé. Intruz moze zdalnie lub lokalnie zniszczy¢
pliki konfiguracyjne blokujgc dostep uprawnionym uzytkownikom do danego ustugi/programu. Na przyktad modyfikacja
tablicy routingu moze doprowadzi¢ do zablokowania catej sieci. Z tego tez powodu protokoty routingudynamicznego
uzywane sg zwykle na tgczach, do ktorych uzytkownicy nie majg bezposredniego dostepu. Zmiany w rejestrze systemu
Windows rowniez mogg prowadzi¢ do blokady niektérych ustug lub bardzo dziwnego zachowania sie systemu
uniemozliwiajgcego prace z nim.

Fizyczne zniszczenie lub zmiana sprzetu

Ataki sieciowe na oprogramowanie nie sg jedynym zrédtem blokad dostepu do okreslonych zasobdw lub ustug.
Bezposrednie bezpieczenistwo fizycznego sprzetu sieciowego jest rownie wazne. Zniszczenie kluczowego routera zablokuje
catg sie¢ na dtugi czas. Dostep do urzadzen powinni posiadac¢ wytgcznie wybrani pracownicy po odpowiednim przeszkoleniu.
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Sieciowe ataki DOS mozna podzieli¢ na dwie grupy:
e ataki majace na celu zablokowanie konkretnej ustugi
e  ataki nastawione na zablokowanie catego systemu

Ataki te wykorzystujg luki w oprogramowaniu sieciowym. Aplikacje po otrzymaniu niepoprawnych, czesto specjalnie
spreparowanych danych przerywajg dziatanie lub powodujg zajecie 100% czasu procesora a nawet restart maszyny. Sg to
ataki niesymetryczne, ktére mozna przeprowadzi¢ posiadajgc tgcze nieproporcjonalnie wolniejsze niz atakowany system.

Niektére ataki DoS - zwtaszcza Distributed DoS wykorzystujg efekt skali zalewajgc atakowany serwer wiekszg iloscig danych
niz ten jest w stanie przetworzy¢. Sa to ataki mniej wymysine, ktére do przeprowadzenia wymagaja jednak duzo wiekszej
ilosci zasobow, np.: szybkiego tgcza.

Bardzo czesto zrédtem i baza dla sieciowych atakéw typu Denial of Service sg niewtasciwe implementacje protokotéw w
systemach operacyjnych, np.: tworzenie niewtasciwej tablicy ARP, nie sprawdzanie dfugosci pakietdw przed ich
przetworzeniem, czy zta obstuga sktadania pofragmentowanych pakietéw IP. Wszystkie te niedociggniecia, nawet mimo
braku dostepu do kodu zrédtowego sg wychwytywane przez programistéw i administratoréw sieciowych, a stad juz tylko
krok do wykorzystania tej wiedzy w celu ataku.

2. Wykorzystanie fragmentacji pakietow

Fragmentacja to proces dzielenia pakietu na mniejsze czesci celem transmisji przez réznego rodzaju sieci. Proces ten
opisany jest szczegdétowo w RFC 791. Jedng z wielkosci charakteryzujacych kazda sie¢ komputerowg jest MTU (Maximum
Transmission Unit). Okresla ona maksymalng wielko$¢ pakietu, ktéry moze przez dana siec zostac przestany. Dla sieci
Ethernet MTU wynosi 1500 bajtow, dla potgczen PPP zwykle 296 bajtéw. Pakiet przemierzajacy Internet przechodzi przez
wiele sieci o réznych wielkosciach MTU. Urzgdzenia tgczace te sieci (najczesciej routery) odpowiadajg za fragmentacje
pakietéw gdy jest ona potrzebna. Kazdy fragment niesie w sobie nastepujace informacje:

e identyfikator pakietu, ktéry ulegt fragmentacji (fragment ID),

e informacje o ilosci przenoszonych danych,

e wskaznik przesuniecia fragmentacji (offset) - umiejscowienie danych z tego fragmentu w petnym datagramie,
o flage MF (More Fragments) okres$lajgcg czy dany fragment jest ostatnim, czy nastepujg po nim kolejne.

Wieksza liczba pakietéw oznacza, ze istnieje wieksza szansa na ich zagubienie i koniecznos¢ retransmisji. Dlatego wiekszo$¢
systemow operacyjnych (miedzy innymi.: Linux) stara sie unikng¢ fragmentacji kiedy tylko jest to mozliwe. Stuzg do tego
flagi w nagtéwku IP - Nie Fragmentuj (Don't Fragment - DF). Urzadzenie sieciowe, ktére stwierdzi potrzebe podzielenia
pakietu z zapalong flagg DF na mniejsze czesci, odrzuci pakiet generujgc komunikat ICMP Destination Unreachable z
wyszczegdlnionym powodem: potrzebna fragmentacja a flaga DF jest ustawiona (fragmentation needed and DF set) .
Podana zostanie rowniez wartos¢ MTU jaka wymagana jest na fgczu wymuszajgcym fragmentacje. Kiedy zrodto odbierze
komunikat ICMP retransmitowany zostanie pakiet o mniejszej dtugosci spetniajgcy warunek MTU. Proces ten nazywa

sie odkrywaniem $ciezki MTU (Path MTU discovery). Implementacja fragmentacji pakietow w stosie protokotéw TCP/IP
zawieratfa i zawiera wiele luk i niedociggnie¢, ktére po ich odkryciu sg wykorzystywane do przeprowadzania atakdw.
Powstato wiele wariantow takich atakow.

Ping of Death

Atak ten polega na wystaniu do zdalnej maszyny fragmentow datagramu ICMP Echo request o tgcznym rozmiarze
przekraczajgcym 65535 bajtow. Jest to maksymalna wielos¢ jakg moze przyjac pole dtugosc pakietu w nagtéwku IP.
Niektére systemy operacyjne nie sg w stanie poprawnie przetworzy¢ takiego pakietu co powoduje zwykle zawieszenie lub
restart maszyny. Atak ten do przeprowadzenia nie wymaga specjalnych narzedzi. Wystarczy standardowe

polecenie ping. Datagram wysytany jest w czesciach, ktére ztozone razem sg wieksze niz 65535 bajtow. Niektore maszyny
podejmg probe odtworzenia takiego datagramu i ulegng atakowi. W tej chwili jest to atak raczej nieskuteczny.
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Teardrop

Teardrop atakuje zdalny system poprzez ustawianie naktadajacych sie znacznikéw przesuniecia w nagtéwkach IP. Pakiet
o dtugosci 4000 bajtéw prawidtowo pofragmentowany na trzy czesdci zawieratby przyktadowe nastepujgce wartosci
znacznika przesuniecia:

e  Pierwszy pakiet: bajty od 1 do 1500
e  Drugi pakiet: bajty 1501 do 3000
e  Trzeci pakiet bajty od 3001 do 4000

Teardrop ustawia wskaznik przesuniecia tak, ze kolejne kawatki pofragmentowanego pakietu zachodzg na siebie.
Przyktadowo dla 4000 bajtowego pakietu w trzech czesciach wskazniki mogtyby posiada¢ wartosci:

e  Pierwszy pakiet: bajty od 1 do 1500
e Drugi pakiet: bajty 1500 do 3000
e Trzeci pakiet bajty od 1001 do 3200

Innym wariant tego ataku przedstawiony jest na rys. 2. W przyktadzie na rys. 2 pakiety zachodzg na siebie zakresami. Co
wiecej - caty pakiet nie zostanie odebrany bowiem ostatni kawatek pokazuje na wartosé 3200, czyli nie petng dtugosé
pierwotnego pakietu. Host po odebraniu takich pakietow nie jest w stanie ich poprawnie ztozy¢, co moze prowadzi¢ do
wiekszej zajetosci procesora z powodu obstugi wielu bteddw rekonstrukcji lub nawet restartu maszyny czy jej
zawieszenia. Kolejne wersje ataku Teardrop znane byty pod nazwami; Bonk, Boink oraz Newtear.

Mie pofragment owany pakiet 4000 bajtdw

F
.

h J

Fragment 800 |
bajtdw nie ujety
W nagtiwku
prIesuniecia

1 Pierwszy  fragment
1500 B

Drugi fragment 1500 B

F

¥

¥

Trzeci fragment 2189 B
Rys. 2. Wariant ataku Teardrop

Naktadanie fragmentow (Fragment Overlapping)

Atak ten posiada schemat podobny do Teardrop, ale jego dziatanie jest inne. Fragmentacja IP jest tutaj
wykorzystywana w celu obejscia regut filtrowania i przejscia przez zapore ogniowg lub inne urzadzenie filtrujace.
Atak ten probuje nadpisaé czes¢ nagtéwka TCP z pierwszego fragmentu. Nagtéwek ten oryginalnie zawiera dane,
ktore sg zgodne z politykg bezpieczeristwa zaimplementowang na zaporze przez co nie jest przez nig odrzucany.
Drugi fragment poprzez wykorzystanie wskaznika przesuniecia fragmentacji stara sie nadpisac czes¢ nagtowka

z pierwszego datagramu zmieniajac profil catego potgczenia. Mozna w ten sposdb uzyskaé poprzez zapore
potaczenie np. z portem 23 (telnet) wysytajac pierwszy pakiet na port 80 (HTTP), a nastepnie nadpisujgc tg wartosc
w drugim datagramie. Sztuczka ta nie uda sie z zaporami ogniowymi dokonujgcymi tgczenia pakietéw. Inng metodg
jest ustalenie minimalnej dopuszczalnej wartosci wskaznika przesuniecia na routerze.
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Ataki poprzez zalew pakietow

Przedstawione ataki bazujg na btedach w oprogramowaniu i nie generujag wzmozonego ruchu w sieci. Druga

grupa atakéw DoS wykorzystuje efekt skali zalewajgc zaatakowana maszyne bardzo duzg liczba pakietéw. Do ataku
moze postuzy¢ dowolny protokot stosowany w Internecie. Na odpowiednio duzg skale s3 to ataki bardzo skuteczne o
czym moga swiadczy¢ udane ataki na popularne witryny internetowe. Cechg szczegdlng tego typu atakdw jest istnienie
trzech stron: atakujgcego oraz dwach ofiar: celu ataku oraz maszyny badz maszyn generujgcych ruch (reflector). Cel
ataku prawie nigdy nie zna prawdziwego zrédta ataku, gdyz zalewany jest pakietami pochodzgcymi od drugiej ofiary
ataku, ktéra moze by¢ niczego nieswiadoma. Dopiero wspotpraca ofiar moze pozwoli¢ na zlokalizowanie Zrédta.
Poszczegdlne ataki réznig sie sposobem generowania ruchu. Mimo iz istnieje bardzo duzo mozliwosci przeprowadzenia
tego typu ataku wszystkie one majg wspodlne elementy.

Zalew UDP (UDP Flooding)

UDP Flooding wymaga najczesciej dwoch maszyn, ktore sg atakowane. Polega on na stworzeniu petli pomiedzy nimi.
Aby atak byt skuteczny komputery te musza posiadaé uruchomione ustugi odpowiadajace na datagramy UDP.
Najczesciej wykorzystywanymi ustugami sg echo oraz chargen (character generator protocol). Chargen jest ustuga,
ktora na kazdy otrzymany pakiet wysyta pakiet. Petle inicjuje sie poprzez wystanie do maszyny udostepniajgcej

ustuge chargen, pakietu ze sfatszowanym adresem nadawcy wskazujgcym na serwis echo innego (lub tego samego)
komputera. Chargen zgodnie ze swojg funkcjg odpowie pakietem, co z kolei zobliguje serwis echo do wystania
kolejnego pakietu. Jesli ustugi echo oraz chargen uruchomione sg na jednym komputerze to petlg takg mozna objgé ta
konkretng maszyne. Jesli jednak w ataku biorg u dziat dwa komputery, to poza ich zablokowaniem w sieci tworzy sie
burza kolizyjna, ktéra czyni sie¢ bezuzyteczng na pewien czas.

Broni¢ sie przed tym atakiem mozna wiele sposobdéw. Najprostszy polega na wytgczeniu zbednych ustug
(zwtaszcza chargen). Mozna rowniez spowodowac aby chargen nie odpowiadat na pakiety wystane z portéw nizszych
niz 1024, ktore to sg zarezerwowane dla ustug systemowych.

Zalew SYN (SYN Flooding)

Atak ten ma na celu wyczerpanie zasobdw serwera poprzez zainicjowanie bardzo wielu potgczen TCP. Kiedy maszyna
otrzymuje pakiet z zapalong flagg SYN na otwartym porcie, to stos TCP/IP alokuje pamie¢ dla nowego potgczenia
wysytajgc jednoczesnie pakiet SYN/ACK. Jesli inicjujgcy pakiet SYN zostat wystany ze sfatszowanym adresem Zrddta to
odpowiedz na pakiet SYN/ACK nie nadejdzie lub bedzie to pakiet RST (jesli sfatszowany adres zrédta jest uzywany). Aby
atak byt skuteczny inicjujace pakiety SYN muszg nadchodzi¢ szybciej niz zaatakowany system potrafi je przetworzyc.
Atak SYN Flood mozna wykry¢ na szereg sposobow.

Systemy IDS réwniez zwykle wykrywaja tego typu zdarzenia w sieci. Niektdre systemy operacyjne (np.: FreeBSD od
wersji 4.5) posiadajg specjalne mechanizmy wbudowane w stos TCP/IP zwane SYN cookies oraz SYN cache. Majg one
na celu zwiekszenie odpornosci systemu na atak SYN Flooding. Brytyjski The Register opublikowat w sierpniu 2001 roku
artykut, w ktérym przedstawiono test odpornosci zapdr ogniowych na ataki SYN flood. Niezabezpieczona maszyna z
Linuxem RedHat 7.1 przestawata by¢ uzyteczna przy natezeniu 100 pakietéw SYN na sekunde. Obecnosc¢ zapory
ogniowej Cisco PIX Firewall nie zmienita tych wynikow. Checkpoit Firewall-1 z modutem SYNDefender byt w stanie
zmierzy¢ sie ze strumieniem 500 pakietéw SYN/sek. Zapora Netscreen-100 radzita sobie przy 14.000 pakietéw na
sekunde.

Land
Atak land jest odmiang SYN Flooding. Rdznica polega na tym, ze zaréwno adres nadawcy jak i Zrodta ustawiany jest
na adres atakowanego komputera. Tworzy to petle, w ktdrg wpada zaatakowany system prébujacy sam sobie
odpowiadac na otrzymane pakiety. Atak ten jest wychwytywany przez zapory ogniowe oraz przez same systemy
operacyjne i nie stanowi obecnie realnego zagrozenia.
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Smurf

Atak ten wykorzystuje niedopatrzenie w specyfikacji protokotu ICMP. Jedng z czesciej wykorzystywanych funkcji
jest zadanie echa: ICMP echo request sprawdzajgce istnienie komputera o okreslonym adresie w sieci. Komputer,
ktory otrzyma taki pakiet zgodnie ze specyfikacja zobowigzany jest odestac pakiet ICMP echo replay. Jedli komputer
nie jest dostepny, to informujgcy o tym datagram ICMP generowany jest przez router. Specyfikacja ICMP okresla
pozadang reakcje systemu na otrzymany datagram ICMP Echo Requestnastepujaco:

"Adres nadawcy w komunikacie z zgdaniem echa bedzie adresem odbiorcy w odpowiedzi. Aby zbudowac komunikat
z odpowiedziq nalezy zamieni¢ miejscami adres nadawcy i odbiorcy, zmienic typ komunikatu na "odpowiedZ i

nn

obliczy¢ na nowo sume kontrolng"".

Sytuacje takg mozna fatwo wykorzystac¢ wysytajgc pakiet ICMP zgdania echa ze sfatszowanym adresem zrédta na adres
rozgtoszeniowy sieci. Pakiet ten zostanie przetworzony przez wszystkie komputery, ktére odeslg odpowiedz do nadawcy
pakietu. Przy odpowiednio duzej sieci moze to spowodowac:

1. duzy ruch, czesto konczacy sie sztormem kolizyjnym i chwilowym spadkiem wydajnosci sieci
2. komputer ofiary, ktéry zostat mimowolnym nadawcg zgdania echa zalany zostanie pakietami potwierdzenia, co
moze doprowadzic¢ do jego zablokowania

Atak ten ma duze szanse powodzenia w sieciach lokalnych, rzadziej gdy jego zrédto znajduje sie na zewnatrz sieci. Routery
brzegowe s3 z reguty skonfigurowane tak, by nie przepuszczac pakietow z adresem rozgtoszeniowym do wnetrza sieci. Aby
unikna¢ tej sytuacji juz w 1989 roku w dokumencie RFC 1122 dopuszczono mozliwos¢, by zgdania ICMP wysytane na adres
typu broadcast lub multicast byty ignorowane.

Fraggle

Atak fraggle, jest bardzo podobny do ataku typu smurf, rozni sie tylko protokotem. Zamiast ICMP, wykorzystuje protokot
UDP oraz typowo udostepnione ustugi takie jak echo czy chargen. Aby wywotac burze UDP, mozna wystac¢ sfatszowany
pakiet UDP na port ustugi charge z rozgtoszeniowym adresem zwrotnym. Innym sposobem jest wywotanie zapetlenia
miedzy ustugami charge i echo, co skutkuje szybkim pomnazaniem wysytanych pakietow.

4. Rozproszone ataki DoS

Rozproszone ataki DoS wykorzystujg efekt skali jaki daje rownoczesny atak z wielu maszyn jednoczesnie. W tym przypadku
nie ma znaczenia uzyty protokot, nie potrzeba tez wyszukiwac luk w oprogramowaniu gdyz generowany jest tak duzy potok
pakietdw, ze maszyna/sie¢ bedgca celem ataku nie jest w stanie ich przetworzy¢. Atak DDoS wymaga organizacji oraz
koordynacji dziatan. Schemat ataku przedstawiony jest na rys. 5.
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Taka organizacja ataku wymusza koniecznos¢ koordynacji dziatan, ktéra w duzej cze$ci musi odbywac sie automatycznie. Na
szczycie piramidy znajduje sie komputer dyrygujacy atakami. To tam znajduje sie konsola, z ktorej wychodzg polecenia, co i
kiedy zaatakowac. W warstwie posredniej umieszczany jest specjalny program przekazujacy polecenia konsoli do agentow,
ktorzy wykonujgc polecenie przeprowadzajg wtasciwy atak. Program posredniczacy oraz agenci instalowani sg czesto
automatycznie na komputerach posiadajgcych luki w systemie zabezpieczen. Obecnie obserwuje sie dziatania zmierzajace
do utrudnienia wykrycia programéw nadzorcy oraz agenta. Komunikacja pomiedzy nimi odbywa sie z wykorzystaniem
roznych protokotéw, czesto jest tez szyfrowana.

Aby atak byt skuteczny potrzebnych jest zwykle od kilkuset do kilku tysiecy komputerdw z zainstalowanym
oprogramowaniem agentow. Faza instalacji przebiega w kilku etapach:

e skanowanie duzej liczby komputeréw pod katem posiadania znanej luki,
e przejecie kontroli nad wrazliwymi hostami,

e  zainstalowanie agenta,

e uzycie zdobytego komputera do dalszego skanowania.

Do podstawowych metod ochrony przed atakami DoS nalezy zaliczy¢:

e skonfigurowanie list dostepu na routerach i zaporach ogniowych,

e uzywanie i udostepnianie jedynie tych ustug, ktore sg niezbednie potrzebne,

e ustalenie systemu ograniczen na zasoby dyskowe, wykorzystanie procesora i przepustowosc sieci,

e wprowadzenie systemu monitorowania dostepnosci i wykorzystania zasobdw,

e ustanowienie odpowiedniej polityki zarzgdzania hastami, zwtaszcza kont uzytkownikow uprzywilejowanych,

e takie skonstruowanie topologii sieci by serwery nie przeszkadzaty sobie nawzajem,

e aplikowanie fat na systemy oraz serwisy jak tylko luka zostanie odkryta,

e regularne czytanie list dyskusyjnych poswieconych bezpieczenstwu, zwtaszcza aplikacji zainstalowanych w firmie,

e uzywanie systemdw IDS w celu mozliwie wczesnego wykrycia podejrzanych dziatan w sieci,

e ustalenie systemu backupdw,

e przygotowanie narzedzi i procedur pozwalajacych na szybkie ustalenie Zzrédta ataku i opracowanie dziatan
prowadzacych do szybkiego jego odciecia.

VII. Kryptograficzne metody ochrony informacji
1. Wstep

Kryptografia jest dziedzing nauki o zapewnianiu zabezpieczen dla informacji i jak dotgd byta uzywana jako metoda
zapewnienia bezpiecznej komunikacji miedzy indywidualnymi osobami, agencjami rzagdowymi i jednostkami sit zbrojnych.
Wspotczesnie kryptografia stanowi podstawe nowoczesnych technologii bezpieczeristwa stosowanych do ochrony
informacji i zasobéw zaréwno w sieciach otwartych, jak i zamknietych. Kryptografia jest sktadowg ogdlnej nauki nazywanej
kryptologia. Drugg sktadowa tej nauki jest kryptoanaliza.

Celem osoby zajmujgce;j sie kryptografig jest zapewnienie bezpieczenstwa informacji przez zaprojektowanie mocnych
kryptosystemodw podczas, gdy celem osoby zajmujacej sie kryptoanalizg jest odkrycie stabych stron lub wad

w kryptosystemie i ztamanie zabezpieczen zapewnionych przez te systemy. Profesjonalny kryptoanalityk petni wazng role
w ocenie i potwierdzaniu sity kryptosystemdw. Kryptosystemy nie sy uwazane za bezpieczne jesli nie wytrzymujg dogtebnej
kryptoanalizy.
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Kryptoanaliza moze rdwniez by¢ zastosowana bezprawnie w nielegalnych celach. Umiejetni intruzi mogga zastosowac
techniki kryptoanalizy jako czes¢ swoich atakdw na systemy zabezpieczen opartych na kryptografii.
e  Szyfrowanie - proces, w ktérym wiadomos¢ (tekst jawny) jest przeksztatcana w inng wiadomosé (kryptogram - tekst
zaszyfrowany) za pomocg funkcji matematycznej oraz hasta szyfrowania (klucza).
e Deszyfrowanie - proces, w ktérym kryptogram jest przeksztatcany z powrotem na oryginalny tekst jawny za
pomoca pewnej funkcji matematycznej i klucza.
e  Klucz kryptograficzny - cigg symboli, od ktérego w sposdb istotny zalezy wynik przeksztatcenia kryptograficznego.
e  Przestrzen kluczy kryptograficznych - okresla ono zbidér wszystkich kluczy kryptograficznych okreslonej dtugosci. Im
dtuzsza jest przestrzen klucza, czyli zakres mozliwych wartosci klucza, tym trudniej jest ztamac klucz przy
zastosowaniu ataku sitowego. W ataku sitowym (brute-force attack) w algorytmie deszyfracji stosuje sie wszystkie
mozliwe kombinacje klucza, dopdéki nie uda sie odszyfrowa¢ wiadomosci.

Naturalng tendencjg jest wobec tego uzywanie jak najdtuzszego klucza.. W ten sposéb klucz staje sie trudniejszy do
ztamania. Jednoczesnie szyfrowanie i deszyfrowanie staje sie kosztowniejsze. Celem jest doprowadzenie do sytuacji, gdy
ztamanie klucza bedzie kosztowniejsze od informacji, ktéra jest przy pomocy tego klucza chroniona. Przyktadowe wielkosci
przestrzeni kluczy zaprezentowano ponizej:

Dlugosc klucza (w bitach) llos¢ kombinagcji
40 240 1.1 + 10712
56 2% = 7.2+ 10718
64 264 1.8+ 10713
112 212 52+ 1033
128 2128 = 3.4 + 1033

Do podstawowych zastosowan metod kryptograficznych nalezy zaliczy¢:

- ochrone przed nieautoryzowanym ujawnieniem informacji przechowywanej na komputerze,
- ochrone informacji przesytanej miedzy komputerami,

- potwierdzanie tozsamosci uzytkownika,

- potwierdzanie tozsamosci programu zadajgcego obstugi,

- uniemozliwianie nieautoryzowanej modyfikacji danych.

2. Algorytmy z kluczem tajnym

Algorytmy z kluczem tajnym (z kluczem prywatnym lub symetrycznym, lub algorytmy symetryczne) uzywajg tego samego
klucza do szyfrowania i deszyfrowania informacji.

Wspdlng wadg algorytmoéw symetrycznych jest koniecznos$¢ bezpiecznego uzgodnienia klucza szyfrujacego przed sama
transmisjg - pojawia sie tu klasyczny problem - jak uzgodni¢ klucz bezpiecznej komunikac;ji?

Do najpopularniejszych algorytméw symetrycznych nalezg:

e  skipjack,
o |DEA,

e RC2,

e RC4,

e RC5,

e DES,

e 3DES.
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Niektodre algorytmy dziatajg na 64-bitowych blokach danych. Konieczne jest zatem podzielenie wiekszych wiadomosci na
odpowiednie bloki a nastepnie ustawienie tych blokow w kolejce. Mechanizmy kolejkowania mogg réwniez zapewniaé
dodatkowe zabezpieczenie przy manipulowaniu przesytanymi danymi. W tej chwili zdefiniowano 4 sposoby tgczenia
otwartego tekstu. klucza i szyfrogramu w celu uzyskania strumienia danych przesytanego do odbiorcy:

e ECB (Electronic Code Book) - elektroniczna ksigzka kodéw. Kazdy blok tekstu jawnego jest szyfrowany niezaleznie,
przy uzyciu tego samego klucza. Dla jednakowych danych, wynik bedzie taki sam.

e CBC (Cipher Block Chaining) - wigzanie blokow zaszyfrowanych. Danymi wejsciowymi algorytmu szyfrujgcego jest
wynik réznicy symetrycznej szyfrogramu poprzedniego bloku i tekstu jawnego nastepnego bloku.

o CFB (Cipher FeedBack) - szyfrowanie ze sprzezeniem zwrotnym. Dane wejsciowego przetwarzane sg w porcjach
po J bitow. Jako dane wejsciowe wykorzystywany jest poprzedzajgcy tekst zaszyfrowany. Algorytm produkuje w
ten sposob psuedolosowe dane wyjsciowe. Odejmuje sie je od tekstu jawnego bloku biezgcego dla stworzenia
nastepnej jednostki tekstu zaszyfrowanego.

o  OFB (Output FeedBack) - szyfrowanie ze sprzezeniem zwrotnym wyjsciowym. Podobnie jak w CFB, z tym, ze
danymi wejsciowymi jest poprzedni wynik dziatania algorytmu szyfrowania.

Poza ECB, pozostate algorytmy generujg dla tych samych danych rézne szyfrogramy. Uzyskuje sie to poprzez stosowanie dla
roznych blokéw réznych kluczy lub tzw. wektora inicjacji (initialization vector). Jest to losowy wybrany pierwszy blok
szyfrowanych danych. Moze by¢ np. uzyskany ze znacznika czasu.

3. Algorytmy z kluczem publicznym
Algorytmy z kluczem publicznym (lub z kluczem jawnym lub kluczem asymetrycznym lub algorytmy asymetryczne)
wykorzystujg pare kluczy. Do szyfrowania uzywa sie jednego z nich, a do deszyfrowania drugiego. Jeden z tych kluczy musi

by¢ tajny (klucz prywatny).

Do podstawowych algorytmoéw z kluczem publicznym naleza:

. RSA,
. DSA,
e E|Gamal.

4. Algorytmy skrétu

Skrot wiadomosci (kryptograficzna suma kontrolna - hasz) jest specjalng liczbg bedacg produktem funkcji, ktora jest
nieodwracalna. Aby algorytm takiej funkcji mégt by¢ uznany za odpowiedni do zastosowan kryptograficznych, musi posiada¢
nastepujace wiasciwosci:

e Spdéjnosc - dla takich samych danych wejsciowych musi dawac takie same dane wyjsciowe.

e Losowosc - musi by¢ losowy lub sprawiac takie wrazenie.

e Unikalnos¢ - niemal niemozliwe powinno by¢ znalezienie dwdch réznych wiadomosci dajgcych ten sam skrot.

e Jednokierunkowosc¢ - niemal niemozliwe powinno by¢ wydedukowanie wiadomosci wejsciowej na podstawie
wiadomosci wyjsciowej.

Do najczesciej wykorzystywanych algorytmow skrétu nalezy zaliczy¢:

e MDS5,
e SHA.
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5. Podpis cyfrowy

Podpis cyfrowy to (zwykle) skrét wiadomosci zaszyfrowany za pomoca osobistego klucza osoby podpisujgcej sie - uzywany
w celu potwierdzenia tresci. W tej sytuacji proces szyfrowania nazywamy podpisywaniem. Podpis cyfrowy:

e wskazuje, czy dana wiadomos¢ zostata zmieniona (zapewnienie spdjnosci),
e umozliwia weryfikacje osoby podpisujgcej sie (zapewnienie autentycznosci),

e zapewnienie nie wypierania sie podpisujacego.

Kazdy dokument mozna wyposazy¢ w skrot wiadomosci i dotgczy¢ go do przesytanego dokumentu. Odbiorca moze na nowo
wyliczy¢ skrot i poréwnaé go ze skrétem odebranym. Zgodnos¢ skrétow swiadczy o autentycznosci dokumentu.

6. Dystrybucja kluczy kryptograficznych

Klucz sesyjny zwykle jest generowany przez jednego z uzytkownikdw lub Centrum Dystrybucji Kluczy. Istnieje jednak zawsze
problem ich dystrybucji.

Dystrybucja kurierska - metoda najstarsza, najczesciej stosowana i najstabiej zabezpieczona. Wykorzystuje sie przesytki
pocztowe polecone lub kurieréw. Dla zwigkszenia bezpieczeristwa dzieli sie klucz na czesci i przekazuje je osobnymi
kanatami.

Dystrybucja elektroniczna

W systemach symetrycznych wykorzystuje sie serwis uwierzytelniajgcy w postaci Centrum Dystrybucji Kluczy (Key
Distribution Center KDC). Jego zadaniem jest generowanie kluczy sesyjnych. Dodatkowo poszczegdlni uzytkownicy
(abonenci) posiadajg klucze do komunikowania sie z KDC. Przyktadowym algorytmem dystrybucji tego typu jest algorytm
Cerbera.

Uzytkownicy moga nie korzystaé z KDC. Samodzielnie generujg klucze sesyjne i samodzielnie je przekazuja. Przyktadem
takiego algorytmu jest EKE (Encrypted Key Exchange) lubalgorytm Diffie Hellmana.

W przypadku dystrybucji kluczy wykorzystywanych w algorytmach asymetrycznych, problem pojawia sie paradoksalnie w
najmniej spodziewanym miejscu: klucz publiczny. Fakt, ze klucze te sg powszechnie dostepne nie zwalnia nas bowiem z
dbania o to, zeby byty one witasciwe!

Przypadek 1
O (odbiorca) publikuje swéj klucz publiczny w sieci (np. na WWW).

N (nadawca) chce wysta¢ szyfrowang wiadomos¢ do O.

W tym czasie H (hacker) poprzez wtamanie sprawia ze klucz publiczny O pobrany
przez N jest fatszywy, wie o tym tylko H.

N szyfruje wiadomosc fatszywym kluczem i wysyta.

Przypadek 2
N celowo sfatszuje swadj klucz publiczny, aby nastepnie zaprzeczyé, ze wystat wiadomos¢.

Zatem nie tylko nadawca ale i odbiorca musi mie¢ pewnos¢, ze klucze publiczne uzywane w bezpiecznej komunikacji sg
wtasciwe! Jak widaé, bez dodatkowej pomocy nie da sie zapobiec takim zagrozeniom. Mozna by co prawda zatozy¢, ze

np. N i O wymienig sie kluczami "z reki do reki" przed samg transmisjg, ale to wypacza catg idee kryptografii asymetryczne;j -
rownie dobrze mozna wtedy zastosowac zwykte szyfrowanie kluczem tajnym. Problem ten nie ma na razie idealnego
rozwigzania "matematycznego" ale wymyslono sposdb na jego obejscie.
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Rozwigzanie to polega na wprowadzeniu jeszcze jednej strony zwanej urzedem certyfikacyjnym (Certificate Authority, CA).
Jest to zaufana osoba, lub instytucja przechowujgca klucze publiczne oséb chcacych sie wspdlnie komunikowac. Instytucja
ta rowniez posiada swojg pare kluczy publiczny/prywatny ktérych uzywa do wszystkich operacji zwigzanych z kluczami
uzytkownikow. Klucz CA jest albo powszechnie znany ("powszechnie" - na tyle, ze jego sfatszowanie bedzie tatwo widoczne),
albo jego weryfikacja jest mozliwa przy uzyciu klucza publicznego jakiejs "wazniejszej" instytucji. Schemat dziatania z
wykorzystaniem urzedu certyfikacyjnego przedstawiono ponizej:

e N wysyta do CA zapytanie o klucz publiczny O.

e CA znajduje klucz O w bazie i wysyta go do N, podpisujgc wiadomos¢ swoim kluczem prywatnym (nie musi by¢ ona
szyfrowana, w koncu jest to informacja dostepna dla kazdego).

o N odbiera klucz, deszyfruje go kluczem publicznym CA (ktéry ma skadingd).

e W tym momencie jest pewny, ze posiada witasciwy klucz publiczny 0. Moze zatem wysta¢ wiadomos¢
do O szyfrujgc jg tym kluczem (i np. podpisujgc swoim prywatnym).

e odbiera wiadomos¢ - widzi, ze jest podpisana przez kogos, kto przedstawia sie jako N.

e wysyta zatem zapytanie do CA z prosbga o przestanie klucza publicznego N aby upewnic sie, ze autor przesyiki jest
wiasciwy.

e Jezeli tak, to deszyfruje wiadomosé swoim kluczem prywatnym.

7. Infrastruktura klucza publicznego

Celem infrastruktury kluczy publicznych PKI (Public Key Infrastructure) jest zapewnienie zaufanego i wydajnego zarzadzania
kluczami oraz certyfikatami. PKI jest zdefiniowana w dokumencie Internet X.509 Public Key Infracture. Wg tego dokumentu,
PKI to: zbidr sprzetu, oprogramowania, ludzi, polityki oraz procedur niezbednych do tworzenia, zarzqdzania,
przechowywania, dystrybucji oraz odbierania certyfikatow opartych na kryptografii z kluczem publicznym.

Gtéwny CA jest "punktem zaufania" dla wszystkich jednostek w strukturze PKI. Jego klucz publiczny jest stosowany
bezposrednio lub posrednio do podpisywania wszystkichcertyfikatow w strukturze PKI. Gtdwny CA podpisuje takze
certyfikaty, wydawane innym strukturom PKI (jest to zazwyczaj nazywane cross-certyfication lub certyfikacjg skrosng).
Liczba podlegtych CA jest teoretycznie nieograniczona.

Organ Zarzadzania Polityka Certyfikacji (PMA - Policy Management Authority) jest ciatem, ktére ustala i administruje
zbiorem polityk bezpieczenstwa, stosowanych w infrastrukturze, zatwierdza certyfikacje innych Gtéwnych CA i
zewnetrznych CA i nadzoruje dziatanie Gtéwnego CA.

Repozytoria certyfikatdw, w ktérych przechowywane sg certyfikaty, listy CRL i listy organdw uniewaznionych (listy ARL) (ARL
- Authority Revocation List) . Repozytorium musi by¢ dostepne dla wszystkich tych, (w pewnych przypadkach, rowniez spoza
struktury danej PKI) ktorzy chcg wykorzystywac ustugi ochrony, dostepne w aplikacjach obstugujgcych strukture PKI, a co za
tym idzie, informacje dotyczace struktury PKI musza by¢ rozpowszechniane w jednolitej formie.

Organy Rejestracji (RA) mogg stuzy¢ do wymiany niezbednych informacji pomiedzy uzytkownikiem a Organami Certyfikacji,
przejmujac niektére z funkcji administracyjnych CA.

Funkcje realizowane przez PKI:

e  Rejestracja. Proces za pomocg ktérego dana jednostka przedstawia sie CA. Moze to robi¢ bezposrednio lub za
posrednictwem zarzadu rejestracji (Registration Authority - RA).

e Inicjacja. Procedura wg ktérej, zgtaszajacy sie otrzymujg wartosci (dane) potrzebne do rozpoczecia komunikacji z
PKI. Moze obejmowac dostarczenie klientowi systemu z kluczem publicznym lub certyfikatem CA, lub
wygenerowanie pary kluczy klienta.

e Certyfikowanie. Proces, w ktérym CA tworzy certyfikat i przekazuje go wtascicielowi. Moze go réwniez upublicznic¢
W magazynie.
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e  QOdzyskiwanie par kluczy. Kopia zapasowa prywatnego klucza uzytkownika moze by¢ przechowywana przez CA lub
specjalnie powotany do tego system.

e  Generowanie kluczy. Para kluczy moze by¢ generowana lokalnie przez uzytkownika lub przez CA. Mogg one by¢
dostarczone uzytkownikowi w zaszyfrowanym pliku lub w postaci fizycznej (inteligentna karta).

e Uaktualnianie kluczy. Wszystkie pary kluczy musza by¢ regularnie uaktualniane. Nalezy tez wydawac¢ nowe
certyfikaty. Procedura taka jest realizowana po przekroczeniu terminu waznosci lub po ujawnieniu klucza.

e Certyfikowanie przechodnie. Procedura wydawania certyfikatu innemu CA. Certyfikat przechodni uzywany jest w
celu umozliwienia systemom klienckim jednej domeny administracyjnej bezpieczne komunikowanie sie z
systemami klienckimi innej domeny.

e Uniewaznianie. R6zne okolicznosci mogg spowodowac przedterminowa utrate waznosci certyfikatu. Moze to by¢
zmiana powigzania miedzy klientem a CA, ujawnienie lub podejrzenie ujawnienia klucza prywatnego.

Uzytkownicy w systemach wykorzystujgcych kryptografie klucza publicznego muszg by¢ pewni, ze klucz publiczny jednostki,
z ktorg sie komunikuja, rzeczywiscie nalezy do tej jednostki. Ta pewnos¢ jest uzyskiwana przez uzycie certyfikatéw kluczy
publicznych. S3 to struktury danych taczace klucze publiczne z jednostkami, do ktdrych one nalezg. Powigzanie to jest
osiggane dzieki zweryfikowaniu przez zaufany CA tozsamosci jednostki i podpisaniu certyfikatu. Certyfikat ma ograniczony
czas zycia. Struktura certyfikatu musi by¢ jednolita w catym PKI. Certyfikat jest podpisany, wiec moze by¢ rozprowadzany za
pomoca niezaufanych systemdéw komunikacyjnych. Mogg by¢ takze buforowane w niezabezpieczonych pamieciach.

Podstawowe elementy wystepujgce w certyfikacie

e Numer wersji - numer wersji formatu certyfikatu

e Numer seryjny - numer przydzielony certyfikatowi przez CA. Unikalny w obrebie funkcjonowania CA

e Identyfikator algorytmu - okresla algorytm uzyty do podpisania certyfikatu i jego parametry

e Identyfikator wystawcy - nazwa CA, ktéry wydat i podpisat certyfikat

e  Okres waznosci - data poczatku i korica waznosci certyfikatu

e  Uzytkownik certyfikatu - okresla uzytkownika

e Informacja o kluczu publicznym - klucz publiczny uzytkownika oraz identyfikator algorytmu, ktéry bedzie ten klucz
wykorzystywat

e  Rozszerzenia - informacje dodatkowe

e  Podpis cyfrowy - uwierzytelnia pochodzenie certyfikatu. Funkcja skrétu jest stosowana do wszystkich pél
certyfikatu (oprdcz pola podpisu). Wynik haszowania jest szyfrowany kluczem prywatnym CA.

Proces poswiadczania certyfikatu sktada sie z czterech krokéw:

Sprawdzenie czy tozsamos$¢ nadawcy jest zgodna z opisem w certyfikacie.
Sprawdzenie czy zaden certyfikat na Sciezce uwierzytelnienia nie zostat uniewazniony.
Sprawdzenie czy dane majg atrybuty, do ktérych podpisujgcy nie jest upowazniony.
Sprawdzenie czy dane nie zostaty zmienione od momentu ich podpisania.

el S

Standard X.509 definiuje rGwniez metode uniewazniania certyfikatow. CA jest zobowigzany do okresowego wydawania
podpisane;j listy uniewaznienia certyfikatu CRL (certificate revocation list). Lista ta powinna by¢ udostepniana w publicznym
miejscu. Kazdy certyfikat w CRL jest identyfikowany poprzez numer seryjny.

Do dystrybucji certyfikatdow mozna wykorzystywac rézne protokoty. Mogg to by¢ protokoty uniwersalne takie jak HTTP czy
FTP. Moga to by¢ protokoty dedykowane takie jak LDAP. Protokét LDAP (Lightweight Directory Access Protocol) jest
uzywany do uzyskania dostepu do ustug katalogowych. Ma on utatwiaé dostep do katalogéw X.500. Jest on ukierunkowany
na aplikacje zarzadzajgce i przegladarki. Protokét LDAP V2 jest zdefiniowany w RFC 1777.
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Dlaczego hierarchia CA?

Wszystkie opisywane dotad mechanizmy s3 juz od dawna stosowane w Sieci - ilos¢ uzywanych certyfikatéw mozna mierzy¢
w milionach. Oczywiscie zadne pojedyncze centrum certyfikacji nie bytoby w stanie podotaé obstudze takiej liczby klientéw, i
to nie tylko z przyczyn technicznych (szybkos¢ tacz, biurokracja itp.) ale réwniez organizacyjnych. Naturalna staje sie zatem

potrzeba wprowadzenia pewnej hierarchii urzedéw certyfikacyjnych. Przyktadowa, hipotetyczna hierarchia urzedéw
certyfikacyjnych i zwigzana z tym Sciezka certyfikacji zostata przedstawiona na rys. 5.

| || ITlA\ KP || KSK

Student I Profesor I

Rys. 5. Hipotetyczna hierarchia CA

Urzad CA MEN nie wydaje wtedy certyfikatdw poszczegdlnym osobom w obrebie danej uczelni - zamiast tego wydaje
certyfikat tylko dla CA PJWSTK, czy CA WAT. Te z kolei mogg wydawac certyfikaty dla CA jeszcze nizszego poziomu, lub dla
swoich pracownikéw. Takie podejscie ma dwie zalety:

e zmniejszony ruch w sieci - do weryfikacji certyfikatu przy korespondencji w ramach jednej jednostki organizacyjne;j
nie jest potrzebna wiedza o CA wyzszego poziomu,
e roztozenie odpowiedzialnoSci w sposdb odpowiadajgcy organizacji instytucji.

Jak jednak jest realizowana weryfikacja przy takiej "drzewiastej" strukturze urzedéw? Zatézmy, ze student Informatyki WAT
chce korespondowaé z profesorem katedry sieci komputerowych PJWSTK.

Student wysytajac list podpisuje go swoim kluczem prywatnym, dotgcza swoj certyfikat oraz wszystkie certyfikaty urzeddw
nadrzednych, czyli np. ITiA, WAT, MEN. Tworzy w ten sposdb tancuch certyfikatow (certificate chain) przedstawiony na
rys.6. Natomiast tok myslenia profesora (a raczej jego oprogramowania:) przy weryfikacji przesytki jest nastepujacy:

e  Student wykazat sie certyfikatem wydanym przez CA ITiA - nie wiem co to jest, nie ufam mu

o Ale CAITiA legitymuje sie certyfikatem wydanym przez CA WAT (i podpis w certyfikacie sie zgadza) - ale ja nadal
nie wiem co to za certyfikat - nie znam tej struktury (WAT)

o Ale CA WAT legitymuje sie certyfikatem wydanym przez CA MEN (i podpis sie zgadza!) - o, to co innego, sam naleze
do struktury MEN i skoro moje CA najwyzszego poziomu to zatwierdzito, to ja ten certyfikat tez uznaje

Jezeli na ktoryms etapie to rozumowanie zawiedzie (podpis nie bedzie sie zgadzat) to znaczy ze gdzie$ nastgpito fatszerstwo.
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VIIL. Systemy uwierzytelniania
1. Klasyfikacja metod uwierzytelniania
Uzytkownicy mogg by¢ uwierzytelniani na podstawie jednej lub kilku informacji pochodzacych z nastepujacych zbiorow:

A. Tego, co uzytkownik wie - tajny tekst np. hasto znane tylko uzytkownikowi i systemowi. W procesie rejestracji jest
ono wprowadzane przez uzytkownika i sprawdzane przez system.

B. Tego, co uzytkownik posiada - klucz, plakietka, karta pomagajgce w weryfikacji uzytkownika. W metodzie hasto-
odzew (challenge-response) uzytkownik dysponuje kartg wyswietlajacg identyfikator liczbowy. Mozna stosowac
rowniez metode haset jednorazowych.

C. Tego, kim uzytkownik jest - cechy fizyczne (odciski palcéw, odciski dtoni, wzorzec siatkéwki) lub behawioralne
(wzorzec gtosu, podpis), ktdre mozna zapamietaé i poréwnac. Weryfikacja polega na ponownym zbadaniu
uzytkownika i poréwnaniu wynikéw badan z zapamietanymi w systemie. Ta metoda umozliwia réwniez
ewentualng identyfikacje wtamywacza. W przypadku metod behawioralnych istnieje mozliwos¢ odrzucenia
prawidtowego uzytkownika (bfgd ujemny) i pozytywnej identyfikacji niewtasciwej osoby (btgd dodatni). W chwili
obecnej techniki tego typu sg zwykle stosowane jako dodatkowe (obok hasta). Dwustopniowa weryfikacja zwieksza
bezpieczeristwo.

2. Stowniki haset

Hasta mogg zostac ukradzione z bazy haset lub przechwycone podczas przesytania poprzez sie¢. Do odgadniecia hasta moze
by¢ wykorzystywana metoda stownikowa lub tamania brutalnego. Metoda tamania brutalnego polega na petnym
przegladzie, czyli wyprébowywaniu kazdej kombinacji kodowej, ktéra mogtaby by¢ hastem. Metoda stownikowa polega na
sprawdzeniu kazdego stowa wystepujgcego w pliku nazywanym stownikiem.

W latach 90-tych Klein prowadzit analize stabosci haset. Zgromadzit duzy zbiér haset. Nastepnie budowat stownik wg
ponizszego schematu:

e wykaz nazw uzytkownikdw, ich inicjatdw, nazw kont i innej informacji zwigzanej z uzytkownikiem,
e wykaz stéw z réznych stownikéw: imiona i ich permutacje,

e nazwy miejsc, tytuty filmow i ksigzek i postaci w nich wystepujacych,

e rdzne przeksztatcenia stéw z kroku poprzedniego,

e dowolne zamiany liter matych na duze i odwrotnie,

e stowa w obcych jezykach dla uzytkownikéw bedgcych obcokrajowcami.

Wyniki eksperymentu pokazaty ze tatwo jest odgadna¢ hasto dysponujgc informacjg o uzytkowniku. Wynika z tego, ze hasta
powinny by¢ trudne do odgadniecia i ukradzenia. Rozwdéj komputerédw umozliwia coraz szybsze tamanie haset. Istnieje wiele
narzedzi, ktére umozliwiajg tamanie haset. Jednym z nich jest program LC4

3. Ochrona haset

Techniki ochrony haset mozna podzieli¢ nastepujgco:

e Nadzorowanie haset (wybér, pielegnacja)

o Komunikaty systemowe: wyswietlany jest komunikat przed i po rejestracji uzytkownika okreslajacy dane
systemu. Komunikaty takie mogg dostarczy¢ intruzowi pewnych wskazéwek i dlatego powinny zostaé
wytgczone lub ograniczone.

o Wprowadzanie hasta: hasta nie powinny by¢ widoczne w momencie wprowadzania.

o Ograniczanie ilosci préb rejestracji: po osiggnieciu limitu nieudanych logowan konto uzytkownika powinno
zostac zablokowane (uniemozliwienie dalszych préb). Odblokowanie mozliwe po weryfikacji przez
administratora przy pomocy innej metody niz hasto. Uniemozliwia to stosowanie metody brutalnego
tamania haset. Informacja o nieudanych logowaniach powinna by¢ zachowywana.
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Starzenie sie haset: hasto powinno mie¢ okreslony czas zycia, po ktérym musi zosta¢ zmienione. Mozliwa
moze by¢ rowniez zmiana hasta przed uptywem waznosci (w pewnych granicach). Wykorzystane hasta
powinny by¢ pamietane (w okreslonym zakresie). Administrator, w przypadku zagrozenia, powinien miec
mozliwos¢ natychmiastowej zmiany hasta.

Systemy z dwoma hastami: Drugie hasto jest zwykle wykorzystywane podczas proby dostepu do
szczegdlnie chronionych zasobdéw.

Minimalna dtugos$¢ hasta: Krétkie hasta s3 fatwiejsze do odgadniecia. Wymaga sie aby miaty co najmniej 6
lub 8 znakdéw i wystepowaty w nich okreslone kombinacje grup znakdw.

Blokowanie konta uzytkownika: blokowaé nalezy konta nie uzywane. Usuwanie blokady po weryfikacji
przez administratora.

Ochrona hasta administratora: Ze wzgledu na znacznie wieksze uprawnienia, w poréwnaniu do innych
uzytkownikow, jest czesciej atakowane i powinno by¢ lepiej chronione. Mozna wymagac aby byto ciggiem
znakow heksadecymalnych. Nie powinno byé przesytane przez sie¢ i powinno by¢ czesto zmieniane.
Generowanie hasta przez system: niektére systemu oferujg uzytkownikowi kilka haset do wyboru. Sg to
zwykle hasta trudne do zapamietania, co powoduje ze uzytkownicy je zapisujg. Hasta generowane
powinny by¢ tatwe do wymowienia.

Zabezpieczanie przed odgadnieciem poprzez odrzucanie zbyt tatwych haset - sprawdzanie haset

o

Sprawdzanie bierne: Realizowane jest po wprowadzeniu haset do uzytku za pomocg programu
uruchamianego w ustalonych odstepach czasu. Program taki poréwnuje istniejace hasta z listg haset
tatwych do odgadniecia. Hasta tatwe sg uniewazniane a informacja o tym powinna zostaé przestana do
uzytkownika. Metoda bierna wymaga zuzycia znacznych zasobdw. Ponadto tatwe hasta funkcjonujg w
systemie do momentu ich wykrycia stwarzajgc potencjalne niebezpieczenstwo.

Sprawdzanie aktywne. Podczas zmiany hasta przez uzytkownika, podane przez niego nowe hasto jest
weryfikowane zgodnie z wbudowanym algorytmem. Hasto zbyt tatwe jest odrzucane a uzytkownik jest
proszony o podanie nowego. W tego typu algorytmie istotne jest zapewnienie réwnowagi pomiedzy
uzytecznoscig i bezpieczenstwem. Zbyt restrykcyjny algorytm bedzie powodowat niezadowolenie
uzytkownikéw. Zbyt liberalny algorytm obnizy bezpieczenstwo systemu.

Bezpieczne przechowywanie haset

Hasta sg najczesciej przechowywane w postaci zaszyfrowanej. Do przechowywania haset wiele systemdéw
uzywa jednokierunkowej funkcji skrétu. Zapamietywany jest wyliczony skrét. Oznacza to, ze oryginalnego
hasta nie mozna uzyskad z jego postaci zaszyfrowanej. Sprawdzenie polega na wyliczeniu skrétu hasta
podanego przez uzytkownika podczas logowania i jego poréwnaniu ze skrétem przechowywanym w
systemie.

4. Systemy haset jednorazowych

Metoda haset jednorazowych (one-time passwords) polega na jednorazowym wykorzystaniu wygenerowanego hasta.
Wobec tego kradziez hasta nie stanowi zagrozenia. Najczesciej s3 to liczby wygenerowane na stacji klienckiej i weryfikowane
na serwerze. Mogg one by¢ rowniez generowane na specjalnym serwerze. Mozna rowniez wyposazy¢ uzytkownika w
specjalng karte. Przy pomocy klawiatury wprowadza on swdj PIN. Procesor karty wylicza liczbe, ktéra zostanie wyswietlona
a nastepnie wprowadzona przez uzytkownika jako hasto. Serwer na podstawie podanego identyfikatora uzytkownika potrafi
wygenerowac taki sam kod i dzieki temu zweryfikowa¢ uzytkownika.

System jednorazowego hasta S/Key zdefiniowany przez RFC 1760 oparty jest na funkcji MD4 i MD5. Protokét ten zostat

zaprojektowany do przeciwdziatania atakowi metodg powtdrzen. Atak ten w kontekscie logowania wystepuje wtedy, gdy
kto$ podstucha potaczenie i zdobedzie legalny identyfikator oraz hasto a potem wykorzysta je do uzyskania dostepu do sieci
lub hosta. Procedura przedstawia sie nastepujgco:

Klient i serwer sg wstepnie skonfigurowani tym samym hastem oraz licznikiem iteracji. Licznik iteracji okresla

wymagang ilos¢ powtdrzen funkcji mieszajgcej. Przy kazdym logowaniu licznik iteracji stronie klienta maleje.

Klient inicjuje wymiane wysytajgc pakiet inicjujacy.
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e Serwer odpowiada numerem sekwencji. Wysyta réwniez tzw. ziarno.
e Po stronie klienta wyliczane jest hasto jednorazowe:
o operator wprowadza tajne hasto, ktore jest tgczone z ziarnem,
o kilkakrotnie wykonywana jest funkcja mieszajaca generujaca dane wyjsciowe (wg licznika powtdrzen),
o dane wyjsciowe przeksztatcane sg do postaci czytelnej i prezentowane operatorowi.
e Klient przesyta jednorazowe hasto do serwera.
e W serwerze znajduje sie plik zawierajacy dla kazdego uzytkownika jednorazowe hasto z poprzedniego pomysinego
logowania.
e Serwer jednokrotnie przepuszcza odebrane hasto przez funkcje mieszajgca. Wynik powinien odpowiada¢ hastu z
poprzedniego logowania.

Po pewnym czasie klient musi znowu zainicjowac system za pomocg specjalnego polecenia.

Inne rozwigzania to uwierzytelnianie hasta za pomoca znacznika. Wymagaja uzycia tzw. inteligentnej karty (smart card) lub
karty znacznika (token card). Chroniony obiekt musi by¢ wyposazony w oprogramowanie agenta. Chroniony obiekt musi by¢
wyposazony w oprogramowanie agenta. Ten mechanizm uwierzytelniania oparty moze by¢ na systemie wyzwanie-
odpowiedz (challenge-response) lub uwierzytelnienie zsynchronizowane z czasem (time-synchronous authentication).

5. System Kerberos

W procesie uwierzytelniania moze by¢ wykorzystywana zaufana strona trzecia (trusted third-party), ktéra poswiadcza
tozsamosc klienta i serwera. Jest nazywana serwerem bezpieczenstwa (security serwer). Jego zadaniem jest
przechowywanie haset wykorzystywanych podczas weryfikacji uzytkownikow i serwerdw. Jest to jedyne miejsce
przechowywania haset.

Wymagania:

e  Zapewnienie dwustronnego uwierzytelnienia dwukierunkowego. Zadaniem trzeciej strony jest przechowywanie i
pielegnacja haset.

e Hasta nie powinny by¢ przesytane poprzez sieé.

e Hasfa nie powinny by¢ przechowywane na stacji klienckiej.

e  Zarejestrowany uzytkownik powinien otrzymaé tymczasowy klucz tajny. Jest on wykorzystywany przez klienta przy
wszystkich dostepach.

e System powinien pozwala¢ na bezpieczne przesytanie kluczy szyfrowania pomiedzy klientami i serwerami.

Przyktadem systemu uwierzytelniania z udziatem strony trzeciej jest system Kerberos.

System Kerberos powstat w czasie realizacji projektu Athena na uniwersytecie MIT. Projekt miat na celu integracje
komputerédw uniwersyteckich. System weryfikacji autentycznosci jest oparty na znajomosci haset zapisanych w

serwerze Kerberosa. W procesie uwierzytelniania wykorzystuje sie tajny dzielony klucz (shared secret), ktéry pozwala na
identyfikacje uzytkownikéw bez eksponowania informacji narazajgcych bezpieczeristwo sieci. W systemie uwierzytelniania
wyrdzni¢ mozna cztery komponenty.

e  Pierwszy komponent to klient czyli uzytkownik lub aplikacja reprezentujgca uzytkownika. Jest to miejsce, z ktérego
uzytkownik prowadzi prace, wprowadza identyfikator i hasto.

e Drugi komponent to serwer uwierzytelniajacy (authentication server) stuzgcy do przechowywania haset i
sprawdzania tozsamosci uzytkownika. W czasie wymiany informacji z klientem dostarcza on klientowi bilet
uprawniajgcy do korzystania z ustugi przyznawania biletéw (ticket-granting ticket).

e Komponent trzeci to serwer przepustek lub serwer przyznawania biletow (ticket-granting server), ktéry dostarcza
klientowi bilet uprawniajgcy do skorzystania z serwera aplikacji.
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e Komponent czwarty to serwer aplikacji (application server) czyli zaséb, ktory chce sie upewnic, ze dany klient jest
poprawny. Dostarcza klientowi zadanej przez niego ustugi.

Konto w bazie zawiera dane dotyczgce tozsamosci oraz klucze gtéwne (np. hasta) wszystkich klientow i serweréw z danego
obszaru. Klucz gtéwny serwera uwierzytelniajacego stuzy do szyfrowania wszystkich kluczy gtéwnych klientéw udaremniajac
nieautoryzowany dostep do serwera.

Powazng wadg systemu jest jego dostep do zaszyfrowanych haset uzytkownikdw. Powoduje to, ze zawarte s3 w nim dane
krytyczne dla bezpieczenstwa i powinien by¢ on chroniony w sposdb szczegdliny.

Serwer Kerberosa jest bezstanowy. Odpowiada po prostu na zgdania uzytkownikéw i wydaje przepustki (zetony, bilety).
Utatwia to tworzenie replikowanych serwerdw zapasowych. Funkcjonowanie systemu z punktu widzenia uzytkownika
niczym nie rdzni sie od systemu tradycyjnego. |dea systemu Kerberos zostata przedstawiona na rys. 5.

KERBEROS

=

Servwer underzytelniaigoys
KLIENT

2 Bilet douslugi prEyznawania biketder

E Bilst do uslugi

Serwer aplikacji

Rys. 5. Idea systemu Kerberos

Wymiana informacji miedzy klientem (C1) i serwerem uwierzytelniajgcym (AS)

Celem tej wymiany jest weryfikacja tozsamosci uzytkownika i nadanie mu prawa do otrzymywania biletu dostepu do ustugi

C1>AS: C1,TGS, T2

Klient C1 wysyta niezaszyfrowany komunikat do AS proszac o bilet (ticket) na komunikacje z serwerem TGS. Komunikat
zawiera identyfikator klienta (C1), identyfikator serwera przyznajacego bilety i znacznik czasowy umozliwiajacy
synchronizacje zegaréw C1 i AS. AS na podstawie przechowywanego u siebie hasta uzytkownika tworzy klucz szyfrowania.

AS>C1: {TGS, Kci1es, T2, L2, {TGT c1,7es} K as,Tas } K1

AS odsyta do C1 komunikat zaszyfrowany kluczem wytworzonym na podstawi hasta klienta C1. Komunikat ten zawiera
identyfikator serwera przyznajgcego bilety (TGS), klucz sesyjny (klucz znany klientowi C1 i TGS), znacznik czasu (T2), okres
waznosci biletu (L2).
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Druga cze$¢ komunikatu zawiera przepustke udzielajgcq przepustki (Ticket Granting Ticket - TGT) zaszyfrowana kluczem
wspolnym AS i TGS. TGT nie jest odszyfrowywana przez klienta C1. Bedzie wykorzystywana do otrzymywania zezwolenia
uzyskania okreslonych ustug wewnatrz obszaru odpowiedzialnosci Kerberosa. TGT eliminuje potrzebe ponawiania procesu
identyfikacji przy kazdej nastepnej prosbie.

TGT zawiera: identyfikator i adres klienta, identyfikator serwera TGS, klucz sesyjny (Kc1,7as), znacznik czasu (T2), okres
waznosci biletu (Lz2).

Klucze wykorzystywane przy szyfrowaniu majg dtugosc 56 bitow i sg uzyskiwane na podstawie hasta okreslonej jednostki.

Wymiana informacji miedzy klientem (C1) i serwerem przepustek (TGS)

Po otrzymaniu przepustki udzielajgcej przepustki (TGT) uzytkownik moze wykonywaé operacje wymagajgce uwierzytelnienia
(np. dostep do pliku). Kiedy uzytkownik po raz pierwszy prébuje uzyskaé dostep do serwera aplikacji (S1) zabezpieczonego
przez Kerberos, oprogramowanie jego stacji komunikuje sie z serwerem przepustek (TGS) i prosi o przepustke do serwera
aplikaciji.

C1>TGS: {S1,C1, T3} Kcyes,
{TGT c1,76s} Kas,Tas

Prosba jest zakodowana kluczem sesyjnym (Kci,tes) otrzymanym poprzednio od AS. Zawiera nazwe serwera S1 i
poswiadczenie (authentikator) klienta (nazwe i adres klienta oraz znacznik czasu). Poswiadczenie ma bardzo krétki okras
waznosci i nie moze by¢ wykorzystywane wielokrotnie. Klient przedstawia rowniez TGT zakodowany kluczem wspdlnym AS i
TGS. Zawarty w TGT klucz sesyjny umozliwia rozszyfrowanie prosby.

TGS w odpowiedzi tworzy klucz sesyjny, ktérym beda sie postugiwaty C1i S1 (Kc,s1). Tworzy tez specjalng przepustke (Bci,s1)
uprawniajgca do dostepu do serwera S1 i wysyta komunikat do klienta C1.

TGS>C1: { Kci,s1, S1, Ta, {Bca,s1 }Ks1,1s }Kc1,res

Uzyskany bilet jest przedstawiany serwerowi plikow razem z zadaniem dostepu. Bilet ten zawiera sesyjny klucz
szyfrowania Kci,s1, identyfikator i adres klienta, identyfikator serwera S1, znacznik czasu i okres waznosci biletu. Jest
zaszyfrowany kluczem wspétdzielonym przez TGS i S1.

Wymiana informacji miedzy klientem (C1) i serwerem aplikacji (S1)

C1>S1: {Bci,s1 }Ksites, { C1, Ts }Kca,s1

Bilet zawiera m.in. klucz sesyjny Kci,s1. Jest on odszyfrowywany przez serwer plikéw. W ten sposdb serwer uzyskuje klucz
sesyjny i moze odczytac (odszyfrowac dane identyfikacyjne klienta i znacznik czasu).

S1>C1: {Ts+ 1} Kcis1

Serwer koduje i wysyta oryginalny znacznik czasu klienta zwiekszony o 1. C1 po odszyfrowaniu komunikatu uzyskuje
pewnosc¢ co do autentycznosci serwera, gdyz tylko on mégt dokonac odszyfrowania biletu, uzyskac klucz sesyjny i uzy¢ go do
zakodowania znacznika czasu.

Wszystkie przesytane zgdania i przepustki sg szyfrowane. Informacja o porze dnia (znacznik czasu) jest umieszczana w

przepustce aby uniemozliwi¢ atak przez powtarzanie (podstuchanie, przechwycenie, ponowienie zgdania w pézniejszym
czasie).
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Serwer przepustek jest w stanie ustali¢ tozsamos¢ uzytkownika gdyz:

e Zadanie przepustki do serwera plikéw jest zaszyfrowane kluczem sesyjnym Kci,tas
e  Uzytkownik moze poznac ten klucz sesyjny poprzez odszyfrowanie komunikatu odebranego z AS.
e  Aby odszyfrowac ten komunikat nalezy zna¢ hasto uzytkownika.

Serwer aplikacji moze ustali¢ tozsamos$¢ uzytkownika gdyz:

e Przepustka przedstawiana przez uzytkownika jest szyfrowana za pomoca klucza dzielonego przez serwera aplikacji i
TGS.

e  Przepustka zawiera adres IP i nazwe uzytkownika.

e W/w. dane sg umieszczane w przepustce przez TGS, ktdry jest pewny tozsamosci uzytkownika, a to wystarcza
serwerowi plikéw.

System Kerberos to system weryfikacji autentycznosci, ktéry moze by¢ wykorzystywany z wieloma schematami RPC. Moze
by¢ réwniez wykorzystywany do samej wymiany kluczy. Istnieje taka wersja polecenia telnet. Istnieje rowniez taka,
zmodyfikowana przez MIT, wersja NFS.

IX. Kontrola dostepu
1. Macierz dostepow

Pierwszym krokiem zwigzanym z ochrong zasobéw w srodowisku rozproszonym jest uwierzytelnianie uzytkownikéw lub
aplikacji. Nie jest to jednak sSrodek wystarczajgcy. Nalezatoby przydziela¢ uzytkownikom rézne poziomy upowaznien i
odpowiadajace im poziomy dostepu do zasobow. Procedura przestrzegania réznych pozioméw dostepu do zasobdw jest
realizowana za pomocg zbioru mechanizmoéw nazywanych mechanizmami kontroli dostepu (access control). Mechanizmy
te opieraja sie na trzech pojeciach:

e Podmioty (subject) majg dostep do obiektéw. Np. uzytkownik, terminal, komputer, aplikacja.

e Obiekty (object) sg jednostkami, do ktorych kontroluje sie dostep.

e Prawa dostepu (access rights) okreslajg sposdb dostepu podmiotu do obiektu. Sg definiowane dla par (podmiot,
obiekt).

Mechanizm kontroli dostepu nadzoruje dostep podmiotu do obiektu.

Przyktadem formalnego opisu kontroli dostepu jest model Bell-La Padula. Umozliwia kontrole dostepu na
podstawie tzw. macierzy dostepu (access matrix). Dodatkowo umozliwia kontrolowanie przeptywu informaciji. Jest
modelem obowigzujgcym w TCSEC (Orange Book).

Plik 1 Plik 2
Uzytkownik 1 Czytanie Czytanie
Uzytkownik 2 Czytanie/Pisanie

Rys. 1. Macierz dostepu

Macierz dostepu zawiera informacje na podstawie ktdrych mozna zbudowac listy kontroli dostepu (access control lists) ACL.
ACL s3 definiowane dla obiektéw i okreslajg prawa dostepu kazdego z podmiotéw do danego obiektu. Przyktad takiej
struktury przedstawiono na rys. 2.
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ACL dla pliku 1
Uzytlkownik 1 (czytame)

ACL dla pliku 2
Uzytkownik 1 (czytanie)

LiZythowmik 2 (czytanie/pisanie)

Rys. 2. Lista kontroli dostepu

Macierz dostepu zawiera informacje na podstawie ktorych mozna zbudowac listy mozliwosci (capability lists). Listy
mozliwosci definiowane sg dla podmiotéw i okreslajg prawa dostepu podmiotu do kazdego obiektu w systemie. Przyktad
listy mozliwosci przedstawiono na rys. 3.

Lista mozliwosci uzytkownika 1
Plik 1 (czytanie)
Flik 2 (czytanie)

Lista mozliwosci uzytkownika 2

Flik 2 (czytanie/pizame)

Rys. 3. Lista mozliwosci
2. Etykiety poziomow zaufania
Kontrola dostepu moze by¢ réwniez realizowana za pomocy etykiet poziomu zaufania (sensitivity labels).

Zbidr poziomow zaufania jest liniowo uporzgdkowany ze wzgledu na relacje @. Tym samym symbolem oznacza sie relacje
zdefiniowang w zbiorze poziomoéw ochrony L.

Woyrazenie Y @ X gdzie X, Y B L oznacza, ze poziom ochrony X jest nizszy lub réwny poziomowi ochrony Y. Méwimy wéwczas,

ze Y dominuje nad X. Gdy Y > X méwimy, ze Y silnie dominuje nad X.
Poziom ochrony okreslony jest przez pare (C, G):

C - zbidr poziomdw zaufania,
G - podzbidr zbioru kategorii informacji.

Dla pozioméw ochrony XiY
X=(CX, GX), Y=(CY, GY), Y @ X B CY B CX B GY [ GX
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Przyktadowo:

Etykieta = < poziom zaufania, kategoria informacji >
Poziomy zaufania = {$cisle tajne, tajne, poufne, jawne}
lub { dla zarzadu, do uzytku wewn., ogdlnie dostepne }
Kategorie reprezentujg typy danych np.:

{wyptata, podwyzki, dane osobowe}

Procedura weryfikacji wyglada nastepujaco:

1. Kazdemu uzytkownikowi przypisany jest pewien maksymalny poziom ochrony MPO.
2. Uzytkownik nie moze czyta¢ danych z obiektu, gdy POO & MPO, gdzie POO jest poziomem ochrony obiektu
(tzw. prosta zasada bezpieczenstwa).
3. Uzytkownik o biezgcym (roboczym) poziomie ochrony Ln moze zapisywac dane tylko do tych obiektow, dla ktérych
poziom ochrony MPO @ POO & Ln.
4. Uzytkownik o biezgcym poziomie ochrony Ln moze czyta¢ dane tylko z tych obiektéw, dla ktérych Ln @ POO.
Poziomy ochrony obiektéw nie moga by¢ zmieniane przez uzytkownikéw - sg nadawane np. przez administratora.
6. Obiekty nie posiadajace nadanego poziomu ochrony - nie sg dostepne.

o4

3. Inne modele ochrony

Inne znane modele mechanizmu kontroli dostepu, to:

e model Wooda,

e model Sea View,

e model Grahama-Denninga,

e model Harrisona-Ruzzo-Ullmana (HRU),
e model take-grant.

Dostep uznaniowy (DAC)

Zestaw procedur i mechanizmow, ktdre realizujg kontrole dostepu wg uznania uzytkownika bedgcego zwykle witascicielem
zasobu. Zapewnia uzytkownikom elastycznos¢ funkcjonowania, zwykle kosztem bezpieczenstwa. Niektore zasoby nie sg
wystarczajaco chronione z powodu nieswiadomosci lub przeoczenia przez uzytkownika. Przyktadem rozwigzania typu DAC
jest mechanizm praw dostepu w systemie UNIX. Mechanizm bitéw SUID i GUID jest czesto wykorzystywany podczas ataku
intruza w celu wejscia w prawa uzytkownika root.

Dostep narzucony (MAC)

Uprawnienia uzytkownikéw okresla administrator systemu. Umozliwia to zaimplementowanie konsekwentnej polityki
ochrony zasobow w catej sieci. Najczesciej wykorzystywanym mechanizmem sg etykiety poziomdéw zaufania. Mechanizmy
MAC sg mniej elastyczne i wrecz przeszkadzajg w otwartym wspétdzieleniu zasobdw przez uzytkownikow.

4. Funkcjonowanie kontroli dostepu

Podsystem kontroli dostepu jest wywotywany wtedy gdy uzytkownik lub program zazgda otwarcia zasobu (pliku). Zadaniem
podsystemu jest pordwnanie uprawnien uzytkownika (aplikacji) zZgdajgcego otwarcia, z prawami potrzebnymi aby to zrobic.
Jezeli uzytkownik ma odpowiednie uprawnienia, to proces otwierania bedzie kontynuowany. W przeciwnym przypadku
nastapi odmowa dostepu i wygenerowanie komunikatu o btedzie. Idee funkcjonowania mechanizmu kontroli dostepu
przedstawiono na rys. 4.
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Aplikacja

Wykonaj Dostep Uslugi systemowe
sekwencgje odrzucony
otwarcia Fy
Prawa dostepy
nie zgadzaja sie
v - Listy ACL
: Wywolaj Ev]:ellgttll::': ) Il;:itzl:iw-mci
Kontynudcia mechanizm g_ i
preetwarzania | kontroli dostept praw - Etvkiety
dostepu pozicmow
zaufania
Dc_’st.e;p (—/m;epu
zatwierdzony zgadzaja sie

Rys. 4. Schemat funkcjonowania mechanizmu kontroli dostepu
5. Kanaty ukryte

Kanatem ukrytym (covert channel) nazywamy kanat wymiany informacji wykorzystany do nielegalnego przestania informacji
z ominieciem istniejgcych mechanizméw kontroli.

Poufnej informacji moze dostarczyé np. nazwa pliku. W tym przypadku kanat zostat wykorzystany nielegalnie, gdyz zostat
zaprojektowany do innych celdw. Kanaty ukryte sg trudne do wykrycia i czasami trudne do usuniecia. Rozrézniamy:
e kanaty pamieciowe
e  kanaty czasowe
Ukryte kanaty pamieciowe - wykorzystywane sg mechanizmy pamieciowe.
e  Obszar na dysku - Jeden proces moze szyfrowac przekazywang wiadomosé przy pomocy wielkosci przydzielonego
mu dodatkowo obszaru na dysku. Odbiorca musi jedynie spytac o wielko$¢ dostepnej pamieci przed i po przydziale.
e  Odstepy na wydruku - np. liczba spacji pomiedzy stowami lub zdaniami.
o Nazwy plikow.
Ukryte kanaty czasowe - do przekazywania informacji wykorzystywana jest sekwencja zdarzen.
e  Wykorzystanie czasu CPU - w wyniku manipulowania czasem wykorzystania CPU mozna przekazywac ciagi binarne
(1- duze wykorzystanie, 0 - mate wykorzystanie).
e Dostepnos¢ zasobdw - (np. zaséb zajety - 1. zaséb wolny - 0).
Warunki powstawania kanatéw ukrytych:

e Podczas projektowania lub implementacji sieci nie zwrécono uwagi na mozliwos¢ naduzywania kanatu jawnego.
e Nieprawidtowo zaimplementowano mechanizmy kontroli dostepu lub dziatajg one niewtasciwie.
e Istniejg zasoby wspotdzielone pomiedzy uzytkownikami.

R. Kemmerer zaproponowat metode identyfikacji ukrytych kanatéw, znang jako metode macierzy zasobow
wspotdzielonych (shared resource matrix methodology).

Dla wszystkich wspétdzielonych zasobdéw identyfikowane sg ich atrybuty, wykorzystywane nastepnie w macierzy. Kazdy
wiersz macierzy przedstawia atrybut obiektu. Kazda kolumna przedstawia podstawowg operacje mozliwg do wykonania
(zapisz, czytaj, blokuj). Pozycja w macierzy reprezentuje wynik operacji (M -modyfikacja zasobu, R - odwotanie do zasobu,
spacja - operacja nie dotyczy zasobu).

W kolejnym kroku operacjom mozna przypisaé procesy, w ktorych sg one realizowane.
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X. Bezpieczne protokoty sieciowe
1. IPSec

Opracowaniem protokotu IPSec zajeta sie w 1992 roku samodzielna grupa robocza IETF (Internet Engineering Task Force).
Pierwsze wersje zostaty przedstawione w 1995 roku. Ipsec jest protokotem warstwy trzeciej (poziom protokotu IP) wedtug
modelu OS| zapewniajgcym:

e poufnosé (szyfrowanie),

e integralnos¢ (skroty),

e uwierzytelnienie (podpisywanie) uzytkownika lub komputera,
e przezroczystos$¢ dla aplikacji.

IPSec jest integralng czescig protokotu IPv6 (adres 128 bitowy) lub Ipng (/P Next Generation). Poniewaz znajduje sie jeszcze
w fazie rozwojowej, wiec stworzono specyfikacje IPSec dla obecnie uzywanego IPv4.

Przezroczystos$¢ dla uzytkownika oznacza, ze nie musi on nawet wiedzie¢ o szyfrowaniu ruchu. Nie musi pamietac zadnych
haset, czy trzymaé w bezpiecznym miejscu prywatnych kluczy. IPSec umozliwia zabezpieczenie standardowych protokotow
takich jak POP3, SMTP, HTTP bez nanoszenia jakichkolwiek poprawek do kodu ich serwerdw i klientéw. Rozwigzuje to
odwieczny problem przesytania haset w postaci jawnej (np. POP3) lub innych cennych informacji (numery kart
kredytowych).

Sktadniki IPSec:
e  Protokoty bezpieczenstwa:
o uwierzytelniajgcy (Authentication Header - AH)
o zabezpieczenia zawartosci pakietu (Encapsulating Security Payload - ESP) - Skojarzenia
zabezpieczen (Security Assaciations)
e  Zarzadzanie kluczami (Internet Key Management - IKE)
e Algorytmy uzgadniania parametrow (ISAKMP, Photuris), szyfrowania, kompresji danych (IPCOMP).
Protokdt AH zapewnia ustugi zwigzane z uwierzytelnieniem pakietu. Robi to za pomocg algorytmow typu MAC (Message
Authentication Code). Dodatkowo zapewnia to réwniez integralnos¢ przesytanych danych. Protokét ESP zapewnia poufnosé
danych i funkcjonalnos¢ protokotu AH. Oprécz mechanizméw MAC stosuje on algorytmy szyfrujace dane.

Skojarzenia zabezpieczen definiujg jednokierunkowe pofaczenie, ktdre zabezpiecza transmitowane dane. Komunikacja
pomiedzy dwoma urzadzeniami w sieci wymaga co najmniej dwdch takich potgczen. Kazde potaczenie SA jest
identyfikowane przez trzy parametry:

e Security Parameter Index (SPI),
e Adres IP przeznaczenia (DA),
e  Protokdt bezpieczenstwa (AH lub ESP).

Kazdy pakiet IPSec zawiera w nagtéwku numer SPI, pozwalajgcy na okreslenie informacji potrzebnych do odszyfrowania
tresci pakietu, sprawdzenia jego integralnosci lub potwierdzenia tozsamosci nadawcy. Pozwala on zlokalizowac SA, ktére
okresla:

e informacje definiujace algorytm szyfrowania,

e informacje definiujgce algorytm uwierzytelniania,

e informacje definiujgce algorytm sprawdzania integralnosci,
e  klucze szyfrujgce i kodujgce wykorzystywane w AH i ESP,

e okres waznosci kluczy,

e  okres waznosci tunelu.
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Kazdy generowany w urzgdzeniu pakiet musi by¢ konstruowany zgodnie z przyjetg wczesniej polityka bezpieczenstwa.
Zalecenia IETF definiujg dwie bazy danych, w ktérych przechowywane sg informacje na temat sposobu traktowania
wszystkich pakietow IP:

e baza polityki bezpieczenstwa (Security Policy Database - SPD),
e baza potgczen bezpieczenstwa (Security Association Database - SAD).

Zalecenia nie definiujg budowy tych baz, wskazujg jednak na koniecznos¢ implementowania ich dla kazdego interfejsu
sieciowego osobno (jesli urzadzenie posiada wiecej niz jeden interfejs) i wskazujg ogdlne zatozenia, jakie powinny by¢ przez
nie spetnione.

Baza SPD musi okresla¢ sposdb traktowania kazdego pakietu IP - czy nalezy go odrzucié, przepusci¢ omijajac mechanizm
IPSec czy zastosowaé ochrone IPSec. W tym trzecim przypadku baza SPD powinna zawiera¢ informacje o ustugach
bezpieczenstwa, jakie tego pakietu dotycza (protokoty, algorytmy itp.). SPD musi posiadad interfejs zarzadzajacy,
umozliwiajgcy tworzenie, modyfikacje i usuwanie rekordow z bazy oraz pola stuzgce do selekcji rekordow (pola selekcyjne).

Baza SAD jest powigzana z SPD dla ruchu wychodzgcego - rekord SAD jest wyznaczany poprzez rekord SPD. W przypadku
ruchu przychodzgcego rekordy SAD identyfikowane sg przez adres IP przeznaczenia, typ protokotu IPSec i SPI. Rekordy SAD
tworzone sg w chwili zestawiania potaczenia bezpieczenstwa (SA) i zawierajg parametry wynegocjowane dla tego
potaczenia:

e licznik numerdéw sekwencyjnych - do generacji numeréw sekwencyjnych w nagtéwkach protokotéw AH i ESP,

e znacznik przekroczenia zakresu licznika numeréw sekwencyjnych,

e dla AH - algorytm uwierzytelnienia, klucze itp.,

e dla ESP - algorytm szyfrowania, klucze itp. oraz jesli ESP umozliwia uwierzytelnienie - odpowiedni algorytm i klucze,
e czas zycia danego SA, po ktérym musi by¢ stworzone nowe potaczenie lub dane pofaczenie musi zosta¢ zamkniete,
e tryb pracy - transportowy lub tunelowany.

Tryb transportowy: jest charakterystyczny dla bezposrednich potaczen komputer - komputer. Polega na dodaniu za
nagtéwkiem IP (IPv4), a przed nagtoéwkiem warstwy transportowej lub za podstawowym nagtéwkiem IP (IPv6) nagtéwka
protokotu bezpieczeristwa (AH lub ESP). Nagtowek IP nie jest wiec ukrywany. Z tego powodu mozna go stosowac tylko do
transmisji w sieciach LAN (w WAN - problemy z fragmentacjg i routingiem). Tryb transportowy stosuje sie do komunikacji
miedzy komputerami i komunikacji komputeréw z bramkami IPSec. W pakiecie szyfrowane sg tylko dane. Oryginalny
nagtéwek IP pozostaje niezmieniony, ale moze by¢ podpisany. Zaleta tego rozwigzania jest to, ze do kazdego pakietu
dodawanych jest tylko kilka bajtéw. Tryb ten umozliwia urzgdzeniom sieci publicznej okreslanie adresu zrédtowego i
docelowego kazdego pakietu. Pozostawienie nieszyfrowanego nagtdéwka umozliwia obcym prowadzenie analizy ruchu
pomiedzy weztami. Przesytane dane mogg by¢ jednak szyfrowane.

Tryb tunelowy: jest charakterystyczny dla potaczen siec-siec¢. Oryginalny datagram IP jest w catosci szyfrowany stajac sie
zawartoscig w nowym pakiecie IP. Funkcje szyfrowania, deszyfrowania, sprawdzania integralnosci i uwierzytelnienia
realizujg bramy (gateway) rozpoznajace protokét IPSec. Zrédtowa stacja kliencka wysyta pakiety do sieci odlegtej w takiej
samej (niezaszyfrowanej) postaci jak do innych hostéw swoje;j sieci lokalnej. Catg prace zwigzang z zapewnieniem
bezpiecznego przesytania danych wykonujg bramy na obu koricach zestawionego tunelu. Gtéwng zaletg tego rozwigzania
jest fakt, ze systemy docelowe nie muszg by¢é modyfikowane aby korzysta¢ z IPSec. Ten tryb uniemozliwia analize ruchu.
Ukrywane jest prawdziwe zrédto i miejsce przeznaczenia pakietu. Jedynym nie szyfrowanym (ale podpisywanym)
elementem pakietu jest jego zewnetrzny nagtdéwek IP. Z zewngatrz mozliwe jest wiec okreslenie jedynie koncéw tunelu.
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IPSec zapewnia mechanizmy manualnej i automatycznej wymiany kluczy. Pierwszy z nich polega na wpisywaniu przez
administratora wszystkich kluczy uzywanych w zabezpieczanych potgczeniach. W praktyce jest on uzywany tylko w matych,
statycznych srodowiskach. Nie jest to rozwigzanie skalowalne. Drugi umozliwia tworzenie wiekszych rozwigzan i jest dobrze
skalowalny. Umozliwia implementacje wielu réznych systeméw dystrybucji klucza. Negocjacjom podlegajg wymagania
odnosnie poziomow zabezpieczen, ktére bedg stosowane przez obie strony:

e algorytmy szyfrujace,

e algorytmy uwierzytelnienia,

e algorytmy kompresji,

e kombinacje w/w w poszczegdlnych kanatach SA,

e parametry szczegdtowe algorytmoéw i kluczy kryptograficznych.

Podstawowe protokoty negocjacii i dystrybucii:
e ISAKMP - protokét wymiany parametréw kanatéw SA.
e  OAKLEY - protokot wymiany kluczy oparty o algorytm Diffie-Hellmanna.
e IKE - protokot bedacy potagczeniem ISAKMP i OAKLEY.
e PHOTURIS - protokét negocjacji parametrow kluczy oparty o algorytm Diffie-Hellmanna.
e SKIP - jw. - produkcji Sun Microsystems.

IETF zaleca system IKE (Internet Key Exchange). W protokole IKE budowa potaczenia przebiega w dwdch etapach. Najpierw
ustalana jest tozsamos$¢ weztdw i budowany jest bezpieczny, uwierzytelniony tunel miedzy dwoma hostami, a pdzniej
nastepuje negocjowanie SA. Uwierzytelnienie w tym procesie moze by¢ realizowane przez systemy takie jakKerberos, klucze
preinstalowane lub certyfikaty. Okresowo realizowana moze by¢ renegocjacja parametrow potfaczenia.

2. L2TP i PPTP

Sie¢ VPN to bezpieczny tunel pomiedzy komputerem zdalnego uzytkownika a prywatng siecig organizacji przechodzacy
poprzez Internet. W tej chwili podstawowymi protokotami wykorzystywanymi do budowy VPN s3:

e L2TP (Layer 2 Tunneling Protocol) - RFC 2661
e PPTP (Point-to-Point Tunneling Protocol) - RFC 2637.

Oba protokoty bazujg na protokole PPP. PPP jest podstawowym elementem w obu protokotach oraz jedynym, ktory
kapsutkuje przekazywane dane (tj. fadunki) w sieciach prywatnych. PPTP i L2TP dodajg po prostu kolejng warstwe
kapsutkowania do tunelowanych tadunkéw w sieci publiczne;.

Protokdt PPP w warstwie tgcza danych modelu OSI zostat pierwotnie opracowany do kapsutkowania danych i przenoszenia
ich pomiedzy dwoma punktami. Protokét PPP ma wiele zalet - m.in. uwierzytelnianie i kompresja - ktdrych nie zapewnia
jego starszy kuzyn, czyli protokét SLIP (Serial Line Internet Protocol). Nadzbior protokotu PPP zajmuje sie obstugg potaczen:
PPP LCP (Link Control Protocol) nawigzuje, konfiguruje, obstuguje i zakancza potgczenia pomiedzy dwoma punktami, PPP
NCP (Network Control Protocol) nawigzuje i konfiguruje rézne protokoty warstwy sieciowej w potgczeniach PPP.

Uwierzytelnianie w potaczeniach VPN przybiera dwie formy:

e Uwierzytelnianie uzytkownikéw. Aby potgczenie VPN mogto zosta¢ nawigzane, serwer VPN uwierzytelnia klienta
VPN prébujacego je ustanowic i weryfikuje, czy klient posiada odpowiednie uprawnienia. Jezeli uzywane jest
uwierzytelnianie wzajemne, klient VPN dodatkowo uwierzytelnia serwer VPN, chronigc sie w ten sposdb przed
podszywajgcymi sie serwerami.

e Uwierzytelnianie danych i kontrola ich integralnosci. Aby zapewnié, ze dane przesytane przez potgczenie VPN
pochodzg z drugiego jego zakonczenia, i ze nie zostaty zmodyfikowane podczas przesytania, zawierajg one
kryptograficzng sume kontrolng obliczong w oparciu o klucz szyfrowania, znany jedynie nadawcy i odbiorcy.
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PPTP oraz L2TP kapsutkujg i standardowo szyfrujg dane przed ich przeniesieniem. Jednak przed rozpoczeciem
kapsutkowania zwigzanego z tunelowaniem wystepuje kapsutkowanie przez PPP. W kapsutkowaniu PPP pojedyncza
jednostka danych jest umieszczana wewnatrz innej jednostki podczas przechodzenia przez kolejne warstwy modelu OSI. Dla
przyktadu, protokét TCP (w warstwie transportowej) jest kapsutkowany poprzez protokét IP (w warstwie sieciowej), ktory
nastepnie jest kapsutkowany przez protokét PPP (w warstwie tgcza danych).

Protokoty tunelowania sg protokotami warstwy wyzszej, ktore transportujg zakapsutkowany fadunek. Protokot VPN
kapsutkuje juz wczesniej zakapsutkowany tadunek i przesyta go pomiedzy kraricami tunelu.

Protokot PPTP kapsutkuje ramki protokotu PPP) w datagramach IP przed ich transmisjg w sieci opartej na protokole IP.
Klienci PPTP stosujg port docelowy TCP 1723 do utworzenia potaczenia sterujacego protokotu PPTP dla tunelu.

Protokdt PPTP uzywa potaczenia TCP zwanego potaczeniem kontroli PPTP do tworzenia, utrzymywania i konczenia tunelu.
Pakiety kontroli PPTP sktadajg sie z nagtéwka IP, nagtéwka TCP oraz komunikatu kontroli PPTP. Pakiet kontroli zawiera
ponadto nagtéwek i korncdwke warstwy facza danych.

Oprdcz potaczenia sterujgcego PPTP, ktore protokot uzywa do utrzymania tunelu, PPTP korzysta rowniez z tacza do
tunelowania danych. Do kapsutkowania ramek PPP jako tunelowanych danych wykorzystywana jest zmodyfikowana wersja
protokotu GRE (Generic Routing Encapsulation). Tunelowanie danych odbywa sie podczas dwdch etapow kapsutkowania.
Podczas tworzenia tadunku PPP dane przechodzg w dét poprzez kolejne warstwy modelu OSI, poczynajac od warstwy
aplikacji, a koriczac na warstwie tacza danych. Po utworzeniu tadunku dane przekazywane sg z powrotem w modelu OSI i
kapsutkowane przez protokoty wyzszych warstw.

Po dotarciu danych do warstwy transportowej, protokét ten nie moze przestac tadunku, bowiem jest to zadanie, za ktére
odpowiada warstwa tgcza danych. PPTP zarzadza zadaniami warstwy 2, ktére zwykle nalezg do protokotu PPP oraz dodaje
nagtowek PPP i koricowke (trailer) do struktury danych PPTP. PPTP szyfruje tadunek, nastepnie kapsutkuje go z nagtéwkiem
PPP, aby utworzy¢ ramke warstwy tgcza danych. PPTP w kolejnej fazie kapsutkuje ramke PPP do postaci pakietu GRE
(Generic Routing Encapsulation), ktory operuje na poziomie warstwy sieci. GRE udostepnia sposdb kapsutkowania
protokotéw warstwy 3, takich jak IPX, AppleTalk i DECnet dla sieci IP. Brakuje w nim jednak mozliwosci konfigurowania sesji
oraz zabezpieczen. Dlatego stosowane jest potgczenie sterujgce PPTP, dzieki ktéremu mozna konfigurowac oraz
zabezpieczac sesje. Zastosowanie GRE jako metody kapsutkowania ogranicza wykorzystanie PPTP do sieci IP.

Po zakapsutkowaniu ramki PPP z nagtéwkiem GRE protokdt PPTP kapsutkuje ramke z nagtéwkiem IP. Zawiera on adres
zrédtowy i docelowy pakietu. Na zakonczenie PPTP dodaje nagtéwek PPP i koncdwke. System zrédtowy przesyta nastepnie
dane poprzez tunel. System docelowy usuwa z danych wszystkie nagtéwki i koncowki az dotrze do tadunku PPP. Na rys. 1.
Przedstawiono ramke protokotu PPTP, a na rys. 2. schemat procedury tworzenia tej ramki.

naglowek nagléwek | nagléiwek | nagliwek zaszyfrowany koncowka
lacza danych IP GRE FPP ladunek PPP tacza danych

Rys. 1 Ramka protokotu PPTP
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Rys. 2 Schemat procedury tworzenia ramki PPTP

Protokét L2TP to potgczenie PPTP i protokotu L2F (Layer 2 Forwarding). PPTP zapewnia tunel dla protokotu PPP, zas L2F
tuneluje protokoty SLIP i PPP. Po zaprojektowaniu L2F przez Cisco Systems organizacja IETF zalecita potgczenie PPTP i L2F w
jeden protokét, by unikngé pomytek i problemoéw ze wspotpraca. L2TP zawiera wedtug wielu opinii najlepsze wtasciwosci
dostepne w PPTP oraz w L2F.

Jednym z istotniejszych udoskonalen w L2TP jest mozliwos¢ uruchamiania tego protokotu nie tylko w sieciach opartych na
protokole IP, lecz réwniez w sieciach ATM, X.25 oraz Frame Relay. W Win2K obstugiwany jest wytgcznie protokot IP.

L2TP wykorzystuje do obstugi tunelowania ten sam format komunikatéw jak w przypadku tunelowania danych. UDP to
preferowany protokdt warstwy transportowej dla L2TP. W implementacji L2TP Microsoftu komunikaty sterujgce sg
szyfrowane tadunkiem PPP przesytanym przez IP jako komunikaty UDP. Komunikaty L2TP zawieraj g pole Next-Receivedoraz
pole Next-Sent, ktére mozna poréwnac odpowiednio z polami TCP o nazwie Acknowledgement Number oraz Sequence
Number.

Tak samo jak w przypadku tunelowania danych w ramach PPTP, tunelowanie danych L2TP rozpoczyna sie od tadunku PPP.
L2TP kapsutkuje tadunek PPP dodajgc nagtéwek PPP i L2TP, w wyniku czego otrzymujemy pakiet zakapsutkowany przez
L2TP. L2TP wykorzystuje port UDP 1701 zaréwno dla portu zrédtowego, jak i docelowego. W zaleznosci od wybranej zasady
IP Security, L2TP moze zaszyfrowa¢ komunikat UDP oraz doda¢ nagtéwek i koricowke ESP protokotu IPSec. L2TP nastepnie
kapsutkuje pakiet IPSec dodajgc nagtéwek IP, ktory zawiera adres zrédtowy i docelowy. Na koricu L2TP wykonuje drugie
kapsutkowanie PPP w celu przygotowania danych do transmisji.

Kiedy komputer docelowy otrzymuje dane, przetwarzany jest nagtdwek i koncéwka PPP, a nastepnie usuwany jest
nagtéwek IP. Komputer korzysta z koncéwki IPSec Authentication do uwierzytelnienia tadunku IP, a nastepnie przy uzyciu
nagtéwka ESP IPSec deszyfruje pakiet.

W dalszej kolejnosci system przetwarza nagtéwek UDP, po czym uzywa nagtdowka L2TP do identyfikacji tunelu. Po tej
operacji pozostanie tylko tadunek PPP, serwer zas przetwarza pozostate dane lub przekazuje je do wtasciwego systemu
docelowego. Na rys. 3. Przedstawiono ramke protokotu L2TP, a na rys. 4. schemat procedury tworzenia tej ramki.

nagkiwek ) nagkiwek _ ) _ o koficdwka | koncowka
lacza naglowek IPSec naglowek | naglowek | naglowek | ladunek | koncowka | uwierzytein. lcza.
damych P ESP upp L2TP PPP PFP IPSecESP | IPSecESP damych

————  spyfiowille ——————
M———  uwierzyteliane przez koncowke IPSec —_—
Rys. 3 Ramka protokotu L2TP
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Rys. 4 Schemat procedury tworzenia ramki L2TP

Zabezpieczenia PPTP i L2TP

Do uwierzytelniania w ramach PPTP stosowane sg protokoty uwierzytelniania oparte na PPP, wtgczajagc w to EAP (Extensible
Authentication Protocol), MSCHAP (Microsoft Challenge Handshake Authenti- cation Protocol), CHAP (Challenge Handshake
Authentication Protocol), SPAP (Shiva Password Authentication Protocol) oraz PAP (Password Authentication Protocol).
MSCHAP v. 2 oraz EAP- TLS (Transport Layer Security) to najbezpieczniejsze z wymienionych protokotow.

MPPE (Microsoft Point-to-Point Encryption) negocjuje szyfrowanie w potgczeniu PPTP i moze zosta¢ wykorzystany wytgcznie
z MSCHAP (w wersja | i 2) oraz EAP- TLS. MPPE pozwala na zastosowanie szyfrowania w oparciu o jeden z trzech kluczy o sile
40, 56 lub 128 bitow.

PPTP zmienia klucze szyfrowania wraz z kazdym otrzymanym pakietem. MPPE zostat zaprojektowany pod kontem potaczen
typu punkt-punkt, w ktérych pakiety danych przychodza w odpowiedniej kolejnosci oraz w ktérych niektore pakiety danych
sg tracone. W tego typu srodowisku klucz szyfrowania jednego pakietu jest uzalezniony od szyfrowania poprzedniego
pakietu. W takiej konfiguracji sSrodowisko VPN nie zadziata, gdyz pakiety czesto przychodza nie po kolei. Dlatego PPTP
szyfruje pakiety niezaleznie od innych i stosuje numer sekwencji do zmiany klucza szyfrowania, dzieki czemu proces
szyfrowania dziata mimo braku informacji o poprzednich pakietach. Chociaz PPTP jest wzglednie bezpiecznym protokotem,
nie jest on tak bezpieczny jak L2TP z IPSec, ktory zapewnia uwierzytelnianie na poziomie uzytkownika i komputera, a takze
uwierzytelnianie oraz szyfrowanie.

Do uwierzytelnienia klienta, jak i serwera VPN, L2TP z IPSec uzywa certyfikatow lokalnych komputeréw, uzyskanych z
odpowiedniego urzedu certyfikacji (CA).

Kiedy L2TP z IPSec zakonczy uwierzytelnianie komputerdw rozpoczyna uwierzytelnianie na poziomie uzytkownika. Mozemy
wybra¢ dowolny protokét uwierzytelniania PPP - nawet PAP, ktory przesyta nazwe uzytkownika i hasto jawnym tekstem - a
mimo to proces dalej jest bezpieczny, gdyz L2TP z IPSec szyfruje cata sesje. Mozemy jednak spowodowag, ze
uwierzytelnianie uzytkownika bedzie bezpieczniejsze dzieki zastosowaniu MS CHAP, ktéry stosuje klucze szyfrowania
oddzielne od szyfrowania na poziomie komputera.

L2TP z IPSec stosuje algorytm 3DES, wiec szyfrowanie danych odbywa sie na duzo wyzszym poziomie niz w PPTP. Jezeli
wystarczy nam nizszy poziom zabezpieczen (ktéry pozwala takze zmniejszy¢ obcigzenie komputera dodatkowymi
operacjami), mozemy wdrozy¢ DES.

L2TP z IPSec zapewnia réwniez uwierzytelnianie danych. Do uwierzytelniania danych L2TP z IPSec wykorzystujemy HMAC
(Hash Message Authentication Code) MD5. Jest to algorytm haszujgcy, ktory generuje | 28-bitowy kod do uwierzytelniania
danych.
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Kluczowe rdznice miedzy protokotem PPTP i L2TP sg nastepujgce:

e Protokét PPTP wymaga, by warstwa transportowa sieci oparta byta na IP, podczas gdy L2TP wymaga jedynie, by
sie¢, w ktorej jest wykorzystywany, umozliwiata zestawienie potgczen punkt-punkt. W zwigzku z tym protokdt L2TP
moze by¢ uzywany bezposrednio w sieciach IP, Frame Relay, X.25 czy ATM. PPTP nie moze pracowac bezposrednio
w sieciach nie stosujacych IP.

e PPTP wspiera jedynie jeden tunel miedzy serwerem VPN a klientem. Uzycie protokotu L2TP zapewnia
wykorzystanie wielu tuneli miedzy punktami koncowymi. W efekcie w L2TP mozliwe jest stworzenie wielu tuneli
dla réznych poziomdw jakosci ustugi (OoS) czy dla réznych poziomdw zabezpieczen.

e  Protokédt L2TP dostarcza mechanizmdw umozliwiajgcych kompresje nagtowka. Jesli funkcja ta zostaje aktywowana,
woéwczas nagtowek L2TP jest mniejszy od nagtdowka PPTP, dzieki czemu przepustowosc tgcz wykorzystywanych w
trakcie tunelowania jest lepiej wykorzystywana.

3.SSLiTLS

Protokot SSL (Secure Socket Layer) zostat opracowany przez firme Netscape. Projektowany byt jako protokét otwarty, czyli
charakteryzujacy sie brakiem przywigzania do jednego algorytmu szyfrowania. Realizuje uwierzytelnienie (autoryzacje),
szyfrowanie oraz zapewnia integralnos¢ wiadomosci. Posiada wbudowany mechanizm uwierzytelniania serwera i
opcjonalnie klienta. Wspédtpracuje z zaporami sieciowymi i potgczeniami tunelowanymi. Bazuje na protokole zapewniajgcym
niezawodng komunikacje (np. TCP). Jest niezalezny od aplikacji warstw wyzszych. Dzieki temu moze by¢ wykorzystywany do
zabezpieczania takich protokotéw jak TELNET, FTP, HTTP. Na stosie protokotéw TCP/IP SSL lezy pomiedzy warstwg aplikacji
zawierajacg HTTP, SMTP, Telnet, FTP i inne a warstwag transportowg, ktdra zawiera protokat TCP.

SSL wykorzystuje dwa rodzaje kryptografii: symetryczng (z pojedynczym kluczem) oraz niesymetryczng (z kluczem
prywatnym i publicznym).

Przebieg sesji:

Nawigzanie potgczenia poprzez zwykte TCP.

Wymiana informacji o obstugiwanych algorytmach szyfrowania, certyfikatow i innych danych.
Uzgodnienie wspdlnego zbioru algorytmow.

Potwierdzenie tozsamosci serwera i opcjonalnie klienta.

Wymiana kluczy sesyjnych.

Przesytanie danych.

oukwNE

Protokot SSL jest wtasciwie zestawem protokotow:

e  SSL Record Protocol - uzywany do bezpiecznego przesytania wiadomosci,
e SSL Handshake Protocol - uzywany do negocjowania parametrow bezpiecznego potaczenia,

SSL Change Cipher Spec Protocol - uzywany do zmiany szyfrowania,

e  SSL Alert Protocol - uzywany do alarmowania.
Protokot rekordu stuzy do zapewnienia bezpieczenstwa i integralnosci danych i w tych celach jest stosowany przez "wyzsze"
protokoty wchodzace w sktad SSL. Celem protokotu rekordu jest podzielenie danych przesytanych przez aplikacje,
opakowanie ich w odpowiednie nagtéwki i stworzenie obiektu zwanego wtasnie rekordem, ktory zostaje zaszyfrowany i
moze zostac¢ przekazany do przestania poprzez protokét TCP. Schemat procedury realizowanej przez ten protokét
przedstawiono na rys. 5.

59



| dane aplikacji |

| dane | dane dane

dane zaszyfrowane | @

Rys. 5 Schemat procedury realizowanej przez SSL Record Protocol

Pierwszym krokiem realizowanym podczas przygotowania danych aplikacji do przestania jest podzielenie ich na jednostki po
16 kB lub mniejsze. Taka porcja danych moze zosta¢ poddana dodatkowo kompresji, jednak w specyfikacji protokotu SSL 3.0
nadal nie zostat ustalony zaden protokdét kompresji, wiec w chwili obecnej kompresja danych nie jest stosowana.

Dla kazdego fragmentu rozpoczyna sie budowanie rekordu, poprzez dodanie:

e nagtéwka,
e ewentualnych informacji uzupetniajgcych do wymaganego rozmiaru danych,
e znacznika MAC.

Nagtowek rekordu, dodawany do kazdej porcji danych, zawiera dwie elementarne informacje, a mianowicie dtugos¢
rekordu i dtugos¢ bloku danych dotozonych do danych podstawowych.

Kolejnym krokiem po stworzeniu nagtéwka rekordu jest zbudowanie danych rekordu, ktére sktadajg sie z nastepujgcych
elementéw:

e danych podstawowych,
e danych uzupetniajgcych pakiet do wymaganego rozmiaru,
e znacznika MAC.

Znacznik MAC ma za zadanie zapewnié¢ mozliwos$¢ sprawdzenia integralnosci danych przesytanych w rekordzie. Jest on
wynikiem dziatania funkcji mieszajacej wedtug okreslonego w sesji algorytmu mieszania, na przyktad MD5lub SHA-1.
Schemat wywotania funkcji mieszajacej:

MAC = Funkcja mieszajgca (hasto, dane podstawowe, dane uzupetniajgce, numer sekwencji).

Jako hasto w procesie tworzenia MAC stosowane jest odpowiednio hasto zapisu MAC klienta lub serwera, w zaleznosci od
strony przygotowujacej pakiet. Po odebraniu pakietu, strona odbierajaca dokonuje wtasnego wyliczenia wartosci znacznika
MAC i poréwnuje go z przestang wartoscig. Dtugosc uzyskanego znacznika zalezy od metody jego uzyskania.

Dane potaczone ze znacznikiem MAC poddawane sg nastepnie szyfrowaniu przy uzyciu ustalonego algorytmu szyfrowania
symetrycznego, na przyktad DES lub 3DES. Szyfrowaniu poddane sg zaréwno dane, jak i znacznik MAC. Do tak
przygotowanych danych dodawane sg pola nagtéwka, a pomiedzy nimi:
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e Content type: okredla, jakg zawartosé niesie pakiet, wskazujaca, ktory z wyzszych protokotéw ma zostaé uzyty do
przetwarzania zawartych w pakiecie danych. Mozliwe wartosci to change - cipher - spec, alert, hand- shake,
i application - data, wskazujgce odpowiednie protokoty.

e Major version: okresla gtéwng czes$¢ stosowanej wersji protokotu. Dla SSL 3.0 pole to ma wartos$¢ 3.

e Minor version: okresla dodatkowg czes¢ stosowanej wersji protokotu. Dla SSL 3.0 pole to ma wartos$¢ 0.

Rekord jest nastepnie przesytany do punktu docelowego. Protokét rekordu SSL jest uzywany do przesytania wszelkich
danych w ramach sesji, zaréwno komunikatéw pozostatych protokotéw SSL (na przyktad handshake), jak i do wszelkich
przesytanych danych aplikacji.

Protokét alarmu (SSL Alert Protocol) stuzy do przesytania komunikatéw zwigzanych z wymiang danych i dziataniem
protokotu. Kazdy komunikat wysytany przez protokét alarmu sktada sie z dwdch bajtédw. Pierwszy wskazuje stopien
waznosci przesytanego komunikatu. Drugi zawiera jeden ze zdefiniowanych koddw btedu, ktore moga wystgpic¢ w trakcie
komunikacji SSL.

Protokot SSL ChangeCipher Specl sktada sie tylko z jednego komunikatu, w ktérym przekazywana jest jedynie wartosé 1.
Celem przestania tego komunikatu jest spowodowanie, aby ustanawiany witasnie stan sesji zostat uznany za ustalony.
Komunikat taki musi zosta¢ przestany przez klienta do serwera oraz przez serwer do klienta. Po wymianie tych komunikatow
stan sesji uznaje sie za ustalony.

Protokét wymiany (SSL Handshake Protocol) jest najbardziej skomplikowang czescig protokotu SSL. Stuzy on do nawigzania
sesji pomiedzy serwerem a klientem. Umozliwia ustalenie takich elementdw, jak na przyktad algorytmy i klucze uzywane do
szyfrowania danych. Umozliwia tez uwierzytelnienie stron potaczenia i wynegocjowanie odpowiednich parametréw sesji.
Schemat procedury realizowanej przez ten protokdt przedstawiono na rys. 6.

Client Sernver
ClientHello Y
€ereeeeeeeeee ServerHello
Certificate”

ServerKeyExchange®
CertificateRequest’
ServerHelloDone

A AAA

Centificate”
ClientKeyExchange
CertificateVerify*

[ChangeCipherSpec]

Finished JE—
L — [ChangeCipherSpec]
L e Finished
Application Data <-——-----= Application Data

Rys. 6. Schemat procedury realizowanej przez protokét wymiany

Proces przebiegu negocjacji moze zostac podzielony na 4 fazy. W pierwszej fazie pomiedzy klientem a serwerem musi
zostac¢ nawigzane logiczne potgczenie i rozpoczeta zostaje negocjacja parametrow tegoz potaczenia. Klient wysyta do
serwera komunikat client - hello, zawierajgcy takie dane, jak:

e Wersja: numer najwyzszej wersji protokotu SSL obstugiwanej przez klienta.

e Dane losowe: dane sktadajgce sie z 32- bitowego znacznika czasu i 28 bajtéw losowo wygenerowanych danych.
Dane te stosowane bedga do zabezpieczenia wymiany kluczy pomiedzy stronami potaczenia.

e Identyfikator sesji (Session ID): jezeli pole to posiada wartos¢ rozng od zera, oznacza to, ze klient chce uaktualnic¢
dane istniejgcego potgczenia lub uzyska¢ nowe potgczenie w ramach istniejgcej sesji. Wartos¢ zero w tym polu
oznacza che¢ nawigzania nowego potaczenia.

e CipherSuite: zestaw algorytmdw szyfrowania i metod wymiany kluczy obstugiwanych przez klienta.
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Serwer w odpowiedzi na komunikat client - hello przesyta komunikat server - hello, zawierajacy identyczny zestaw pdl, jak
komunikat przestany przez klienta, wypetniajac je nastepujgcymi danymi:

e Wersja: najnizszy numer wersji protokotu SSL wspomagana przez serwer,
e Dane losowe: analogiczne do danych przestanych przez klienta, jednak wygenerowane catkowicie niezaleznie,
e Identyfikator sesji: w przypadku, gdy klient przestat wartos¢ rézng od zera, zwracana jest ta sama warto$¢, w innym
przypadku zwracany jest wygenerowany przez serwer identyfikator sesji,
e CipherSuite: w polu tym serwer przesyta pojedynczy zestaw protokotéw wybranych z mozliwych zestawow
przestanych przez klienta. Zestaw ten okresla trzy elementy:
o metode wymiany kluczy pomiedzy serwerem i klientem,
o algorytm szyfrowania na potrzeby szyfrowania danych,
o funkcje wykorzystywang do uzyskania wartosci MAC.

Nastepna faza negocjacji rozpoczyna sie od wystania przez serwer swojego certyfikatu w celu uwierzytelnienia u klienta.
Przesytana do klienta wiadomos¢ zawiera jeden lub wiecej certyfikatdéw X509 koniecznych do uwierzytelnienia serwera i
Sciezki certyfikacji prowadzacej do zaufanego urzedu certyfikacji, ktory wystawit certyfikat serwera. Krok ten nie jest
obowigzkowy i moze by¢ pominiety, jezeli wynegocjowana metoda wymiany kluczy nie wymaga przestania certyfikatu (w
przypadku anonimowej metody Diffie-Hellmana). W zaleznosci od wynegocjowanej metody wymiany kluczy, serwer moze
wysta¢ dodatkowy komunikat server_key_exchange, ktory nie jest jednak wymagany w przypadku, gdy wynegocjowana
zostata metoda Diffie- Hellmana lub RSA key exchange. Dodatkowo serwer moze zazgdac od klienta przestania jego
certyfikatu. Ostatnim krokiem w drugiej fazie negocjacji jest przestanie przez serwer komunikatu server_done, ktory nie
niesie ze sobg zadnych parametrow, lecz jest jedynie sygnatem dla klienta, ze serwer zakonczyt przesytanie komunikatéw i
oczekuje na odpowiedz.

Po otrzymaniu tego komunikatu klient powinien zweryfikowa¢ certyfikat serwera, jego waznosc i Sciezke certyfikacji, jak
rowniez wszelkie inne parametry przestane przez serwer w komunikacie server_hello. Potwierdzenie autentycznosci i
poprawnosci certyfikatu serwera po stronie klienta polega na:

e Sprawdzeniu daty waznosci certyfikatu.

e Sprawdzeniu, czy urzad certyfikacyjny, ktory wystawit certyfikat serwera, znajduje sie na liscie zaufanych urzedéw
certyfikacji po stronie klienta. Jezeli CA, ktéry wystawit certyfikat serwera nie znajduje sie na tej liscie, klient
rozpoczyna procedure weryfikacji CA, ktéry jest wystawcg tego certyfikatu. Jezeli informacje o tym urzedzie nie
mogg by¢ uzyskane, klient przerwie procedure identyfikacji, zwracajac btgd lub zwrdci sie o rozstrzygniecie tego
problemu do uzytkownika.

e  Potwierdzeniu poprawnosci klucza publicznego urzedu certyfikacyjnego, ktéry wydat certyfikat: jezeli urzad
certyfikacyjny znajduje sie na liscie zaufanych CA po stronie klienta. ( porownywany jest klucz publiczny CA.
zawarty w certyfikacie serwera z kluczem publicznym udostepnionym na tej liscie. Pozwala to potwierdzi¢
autentycznosé¢ urzedu wystawiajacego] certyfikat.

e Sprawdzeniu, czy nazwa domeny wymieniona w certyfikacie odpowiada : nazwie serwera. ktéry przedstawit sie
tym certyfikatem.

Po prawidtowym przejsciu wszystkich tych krokéw, serwer uznawany jest za uwierzytelniony. Wéwczas klient odpowiada
serwerowi jednym lub wieloma komunikatami. Jedynym koniecznym komunikatem jest przestanie do serwera kluczy klienta
w komunikacie client_key_exchange, ktorego zawartosc zalezna jest od wynegocjowanej metody wymiany kluczy.
Dodatkowo, jezeli serwer tego zazgdat, przesytany jest certyfikat klienta i komunikat umozliwiajacy weryfikacje

tego certyfikatu. Wystanie tych komunikatéw konczy trzecig faze negocjacji.

Czwarta faza stanowi potwierdzenie wystanych wczesniej wiadomosci i weryfikacje poprawnosci wynegocjowanych danych.
Rozpoczyna jg klient wysytajgc komunikat change_cipher_spec (protokot SSL ChangeCipher Spec), po czym ustanawia
wynegocjowany zestaw parametrow algorytmow i kluczy jako obowigzujgcy. Nastepnie wysyta dodatkowy

komunikat finished, zaszyfrowany z wykorzystaniem wynegocjowanych algorytmdw i uzyskanych kluczy. Komunikat ten
stanowi potwierdzenie poprawnosci uzyskanych w trakcie negocjacji parametréow i danych. Serwer odpowiada klientowi
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identyczng sekwencjg komunikatéw. Jezeli komunikat finished zostat prawidtowo odczytany przez kazdg ze stron,
potwierdza to prawidtowosc¢ przestanych danych i wynegocjowanych algorytmow i klucza sesji, co oznacza, ze negocjacja
zostata zakoriczona i mozliwe jest rozpoczecie przesytania danych aplikacji pomiedzy serwerem a klientem z
wykorzystaniem SSL. Po zakoniczeniu negocjacji potagczenie TCP pomiedzy klientem a serwerem zostaje zakonczone,
jednakze po obu stronach zachowany zostaje stan sesji pozwalajgcy na nawigzanie dalszych potgczen w ramach sesji, z
wykorzystaniem wynegocjowanych parametrow.

Na podstawie wersji 3 SSL zostat opracowany protokot TLS (Transport Layer Security). Jest on nieco ulepszony i firmowany
przez IETF. W 1996 roku w ramach IETF rozpoczeta prace grupa, ktéra ma za zadanie opracowanie i wypromowanie jako
standardu internetowego, protokotu zabezpieczenia transmisji w sieci. Grupa ta jako punkt wyjscia do dalszych prac przyjeta
protokot SSL w wersji 3.0, a jako wynik prac, w 1999 roku opublikowata ona dokument RFC 2246, definiujacy nowy protokét
Transport Security Layer (TLS) w wers;ji 1.0.

Podstawowe zadania byty podobne jak zatozenia protokotu SSL, a wiec zapewnienie prywatnosci i integralnosci danych
wymienianych pomiedzy dwoma aplikacjami w sieci. Dodatkowo tworzgcy go zespét przyjat dla niego wytyczne
uzupetniajace:

e Interoperacyjnosc (ang. interoperability): umozliwienie budowy aplikacji przez jedng ze stron, bez koniecznosci
znajomosci szczegdtdw implementacji TLS po drugiej stronie pofaczenia.

e tatwosc rozszerzenia: TLS ma stanowié w zatozeniu ramy, w ktére w przysztosci w razie potrzeby tatwo bedzie
wbudowac nowe technologie kryptograficzne. Ma to w zatozeniu zapobiec koniecznosci definiowania nowych
protokotéw w miare zmian zachodzacych w metodach kryptograficznych.

Protokdt TLS rowniez sktada sie z dwdch podstawowych warstw protokotéw:

e TLS Record Protocol: spetniajagcy role identyczng jak protokét rekordu SSL, czyli zapewnienie bezpieczenstwa i
integralnosci przesytanych danych.
e TLS Handshake Protocol: stuzgcy do negocjacji warunkow potaczenia.

Specyfikacja zawarta w RFC 2246 nie okresla jednak sposobu w jaki protokoty warstw wyzszych majg wykorzystywac TLS do
zabezpieczenia transmisji. Zespot pracujgcy nad TLS opracowat dwa dodatkowe dokumenty RFC:

e RFC 2817 "Upgrading to TLS Within HTTP/1.1",
e RFC2818 "HTTP Over TLS".

Przedstawiajg one sposdb implementacji TLS dla protokotu HTTP, zastepujgc nim wykorzystywany dotychczas protokot SSL.
Dokumenty te przedstawiajg miedzy innymi sposdb wykorzystania potaczenia HTTP zabezpieczonego TLS, bez potrzeby
uzywania dodatkowego portu dla potgczenia szyfrowanego, tak jak to ma miejsce w przypadku wykorzystania protokotu
SSL. Potaczenie szyfrowane poprzez TLS nawigzywane jest z wykorzystaniem standardowego portu HTTP.

Kolejnym przyktadem specyfikacji wykorzystania bezpiecznego potaczenia z wykorzystaniem TLS jest dokument RFC 2487
"SMTP Service Extension for Secure SMTP over TLS", definiujgcy sposéb nawigzania bezpiecznego potaczenia dla protokotu
SMTP z wykorzystaniem standardowego portu i rozszerzen protokotu.

Protokdt TLS jest juz w chwili obecnej wspomagany przez cze$¢ oprogramowania. Jest on wspomagany miedzy innymi przez
przegladarke Internet Explorer. Pomimo tego, ze protokot SSL jest nadal najbardziej rozpowszechniong metoda
zabezpieczenia transmisji wykorzystywang w Internecie, nalezy spodziewac sie, ze w przysztosci zostanie on zastgpiony
wtasnie przez TLS uznany za standard zabezpieczenia transmisji dla ustug internetowych.
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XI. Zapory sieciowe

1. Co to jest firewall?

Zapora sieciowa jest umieszczana miedzy siecig wewnetrzng organizacji i siecig zewnetrzng. Dostarcza ona prostego
mechanizmu kontroli ilosci i rodzaju ruchu sieciowego miedzy obydwoma sieciami. Podstawowym jej zadaniem jest
ograniczenie przeptywu danych miedzy tymi sieciami. Przed postawieniem zapory trzeba okresli¢, jakie rodzaje danych majg
by¢ przez nig przepuszczane, a jakie nie. Czyli trzeba zdefiniowac polityke zapory. Nastepnie nalezy

skonstruowac¢ mechanizmy, ktére umozliwig wprowadzenie tej polityki w zycie.

Podstawowe strategie definiowania zapory:
e Domyslne przepuszczanie polega na okresleniu zbioru warunkow, ktérych spetnienie bedzie powodowato
blokowanie danych. Kazdy host lub protokét nie objety tg polityka bedzie przepuszczany.
e Domyslne blokowanie polega na okresleniu protokotow, ktére bedg mogty przechodzi¢ przez zapore oraz hostow,
ktore bedg mogty przesytaé przez nig dane i z ktérymi komputery w sieci wewnetrznej beda sie mogty
komunikowa¢. Wszystkie elementy nie objete definicjami beda blokowane.

Do podstawowych dziatan realizowanych przez zapore nalezy zaliczy¢:

e Blokowanie dostepu do catej sieci z okreslonych miejsc w sieci zewnetrznej.

e Blokowanie dostepu do wybranych serwerdw i ustug okreslonym uzytkownikom.

e  Monitorowanie komunikacji miedzy sieciami. Przyktadowo rejestracja koricowych punktéw potaczen i ilosé
przesytanych danych.

e  Podstuchiwanie i rejestrowanie komunikacji miedzy sieciami w celu badania przypadkdéw penetracji sieci,
wykrywania intruzéw i wewnetrznych sabotazystow.

e Tunelowanie. Automatyczne szyfrowanie i deszyfrowanie pakietéw. Sie¢ zewnetrzna staje sie wtasnym
potaczeniem typu WAN (prywatna sie¢ wirtualna - Virtual Private Network).

e Uwierzytelnianie. Uzytkownicy sieci zewnetrznej muszg uwierzytelni¢ sie wobec zapory.

Podstawowe mechanizmy spotykane w implementacjach zapér to:
e Filtrowanie pakietéw (packet filtering)- odrzucanie pakietow nie spetniajgcych regut zapory.
e Translacja adresow (network address translations) - dokonywanie zamiany adresu hosta wewnetrznego w celu
ukrycia go przed zewnetrznym monitorowaniem.
e  Ustugi proxy - dokonywanie potaczenia na poziomie aplikacji w imieniu hosta wewnetrznego. Przerywa potaczenie
na poziomie warstwy sieciowe;.
2. Filtrowanie pakietow

Filtrowanie pakietow oparte jest na pomysle aby badac¢ nagtéwki pakietéw i odrzucac te pakiety, ktére nie odpowiadajg
okreslonej specyfikacji. Istniejg dwa podstawowe typy filtrow pakietéw:

o filtry bezstanowe (stateless),
o filtry z badaniem standw (statefull inspection).

Filtry bezstanowe

Teoretycznie w takich filtrach decyzja o akceptacji lub odrzuceniu pakietu mogtaby bra¢ pod uwage kazdy element sktadowy
nagtéwka okreslonego protokotu. Najczesciej jednak filtrowanie oparte jest na takich polach jak:

e adres P,
e typ protokotu (UDP, TCP, ICMP) - ta informacja jest jednak na tyle ogdlna, ze zwykle dopuszcza sie wszystkie
protokoty,

e port TCP/UDP,
e informacja o wyborze trasy,
e znacznik fragmentu.
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Filtrowanie adreséw IP moze mieé sens, jezeli dopuscimy tylko potaczenia z zaufanych hostéw. Moze to by¢ lista
komputeréw wtasnych, komputeréw klientow i pracownikow zdalnych. Zwykle nie jest mozliwe powigzanie listy adreséw IP
z listg portéw (protokotdw) - a bytoby to bardzo dobre rozwigzanie. Taki filtr ogranicza ruch na podstawie pola adresowego.
Jednak podany w nagtéwku adres nie musi by¢ prawdziwy (mogt zosta¢ sfatszowany). Taka sytuacja moze wystgpi¢ podczas
ataku, gdy nie jest potrzebna informacja zwrotna, np. atak typu DoS. Informacja zwrotna nie jest potrzebna réwniez wtedy,
gdy adres zwrotny jest zawarty dodatkowo w polu danych (np. w FTP).

Filtrowanie portow nazywane jest rowniez filtrowaniem protokotéw wyzszych warstw. Do najwazniejszych protokotow,
ktdére nalezy zablokowaé naleza:

e Telnet,
e  NetBIOS Session (ustugi Windows i SMB) - mozliwe jest podtgczenie sie do serwera plikow w charakterze lokalnego
klienta,

e  POP - jawne hasta dostepowe do poczty,

e NFS - podobnie jak w przypadku NetBIOS mozliwe jest podtgczenie sie do serwera plikdw w charakterze lokalnego
klienta,

e X Windows.

Inne porty (np. DNS moga by¢ wykorzystane do uszkodzenia pewnej informacji, ale nie moga stuzy¢ do przejecia petnej
kontroli nad komputerem). Blokowac sie réwniez powinno porty obstugujace kazde oprogramowanie pozwalajace na zdalny
dostep lub zdalne nadzorowanie sieci (np. PC Anywhere). Wystepujg problemy z okresleniem ruchu do zwrotnych portéw
potaczen nawigzanych z wnetrza sieci.

Routing Zrédiowy (source routing) - opcja ta umozliwia okreslenie przez nadawce trasy pakietu, czyli wykazu hostéw, ktére
powinny kolejno uczestniczy¢ w przekazywaniu pakietu. Pierwotnie byta wykorzystywana do testowania i usuwania usterek.
S3 dwa sposoby wyboru trasy przez nadawce:

e swobodny (loose source routing) - pakiet musi przejs¢ przynajmniej przez jeden z hostow z listy,
e rygorystyczny (strict source routing) - pakiet musi przejs¢ doktadnie zadang trasa.

W tej chwili nie istnieje zaden protokdt wymagajacy ustawienia tej opcji. Czyli mozna jg zablokowac.

Fragmentacja - umozliwia przesytanie duzych pakietow IP (przekraczajacych dozwolone wymiary ramek). Pakiet jest
dzielony i przesytany po kawatku. System odbierajacy sktada je w catos$é. Najbardziej uzyteczne do filtrowania dane (numery
portéw TCP/UDP) s3 na poczgtku - we fragmencie zerowym. Z tego powodu dalsze fragmenty nie mogg by¢ filtrowane w
oparciu o numery portow i przechodzg przez filtry mimo, ze fragment zerowy zostat odrzucony. Niektdre btedne
implementacje TCP/IP sktadajg te fragmenty zamiast je odrzuci¢. Oznacza to, ze jezeli wysytane fragmenty beda
numerowane od 1, a nie od 0, to filtrowanie takie zostanie oszukane.

Wiekszos$¢ wspdtczesnych systemdw operacyjnych udostepnia funkcje filtrowania. Technika taka nazywana

jest filtrowaniem pakietéw w systemie koricowym, poniewaz ostatni komputer na trasie pakietu wykonuje filtrowanie.
Wtgczajgc pomocnicze filtrowanie bezposrednio na serwerach, zapewniamy dodatkowg ochrone, przydatng w przypadku,
gdy awarii ulegnie graniczny punkt kontroli lub atak przyjdzie z wnetrza sieci.

Problemy filtrowania bezstanowego:

e  Brak mozliwosci doktadnego sprawdzania tadunkéw danych. Decyzja jest podejmowana jedynie na podstawie
zawartosci nagtéwka. Wobec tego nie ma mozliwosci wykrycia np. koni trojanskich umieszczonych w
kontrolkach ActiveX, niewtasciwego sformatowania danych dla serwera pocztowego.

e Brak pamietania stanu potgczenia. Istnieje wobec tego problem okreslenia ruchu zwrotnego do portdw, z ktérych
nawigzywano potgczenie. Faktycznie nie istnieje mozliwos¢ filtrowania ruchu do portéw wysokich (powyzej 1024).
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Filtry z badaniem stanu

Przechowujg informacje o stanie catego ruchu przechodzacego przez filtr. Wykorzystujg ja do okreslania czy pojedynczy
pakiet powinien by¢ odrzucony. Filtry takie dziatajg na poziomie warstwy sieciowej oraz sesji. Informacja jest pobierana z
pakietow przeptywajacych podczas nawigzywania sesji. Gdy host wewnetrzny taczy sie z hostem zewnetrznym, w pakiecie
inicjujgcym umieszczony jest adres gniazda zwrotnego (adres IP i numer portu) na ktérym oczekuje na odpowiedz.
Informacje te sg zapamietywane przez filtr. Umozliwiajg potem odrdznienie poprawnych pakietéw zwrotnych od
niepoprawnych préb potaczen lub wtaman. Kiedy przychodzi odpowiedz, sprawdzane sg zapisy w tablicy filtra w celu
sprawdzenia, czy pakiet ma zostac przepuszczony. Jezeli z zewnatrz przychodzi pakiet, ktdry nie ma pozycji w tablicy standw
, to jest odrzucany. Zapisy w tablicy stanéw sg usuwane gdy przesytane sg pakiety zwigzane z zamknieciem sesji lub po
uptywie okreslonego czasu. Wyjatki okreslajg pakiety:

e  ktdre zawsze beda odrzucane,
e  ktdrych nigdy nie nalezy odrzucac,
e ustugi z zewnatrz do okreslonych hostow.

Filtry z badaniem stanu nadal nie rozwigzujg problemu wewnetrznej analizy protokotéw wyzszych warstw.
3. Translacja adreséow

Translacja adreséw (Network Address Translation - NAT) umozliwia przydzielenie komputerom z sieci wewnetrznej adreséw
z puli adresow nie rejestrowanych w sieci Internet (pula adreséw prywatnych) oraz zapewnienie tym komputerom
mozliwosci dwustronnego komunikowania sie z komputerami w sieci Internet. Poczgtkowo miat to by¢ sposéb na
zwiekszenie ilosci hostéw podtaczonych do Internetu. Okazato sig, ze jest rowniez mechanizmem bezpieczenstwa, gdyz
umozliwia ukrywanie wewnetrznych hostéw. Sprawia wrazenie, ze ruch pochodzi z pojedynczego adresu IP. Jest to adres
zapory. NAT jest implementowany tylko w warstwie transportowej. Czyli aby zapobiec naruszeniom bezpieczenstwa w
warstwach wyzszych, trzeba uzywac np. proxy.

Stacja kliencka powinna traktowac¢ brame NAT jako swdj gateway. Jezeli tak nie jest, to brama NAT powinna funkcjonowac
jako serwer proxy arp. Pakiet pochodzgcy od klienta otrzymuje nowy numer portu Zzrodtowego i adres Zrodtowy. W takiej
postaci jest wysytany. Brama zapamietuje zrealizowane przeksztatcenie. gdy przychodzi odpowiedz, to musi zostaé
rozpoznana i pakiet przeksztatcony. Przywracany jest adres klienta i pakiet trafia do klienta.

Zakresy adresow prywatnych:

10.0.0.0 , 10.255.255.255 - pojedynczy numer sieci klasy A;
172.16.0.0, 172.31.255.255 - 16 ciggtych numer sieci klasy B;
192.168.0.0 , 192.168.255.255 - 255 ciggtych numer sieci klasy C.

Tryby translacji

e Translacja statyczna (static translation) inaczej przekierowanie portdw (port forwarding) - okreslony zaséb ma
przypisane state przeksztatcenie. Stosujemy gdy udostepniamy hosty wewnetrzne dla pofaczen z hostow
zewnetrznych. Np. serwer pocztowy.

e Translacja dynamiczna (dynamic translation) inaczej automatyczna (automatic), tryb ukrywania (hide mode),
maskowanie IP (IP masqerade) - stosujemy gdy duza grupa klientéw wewnetrznych wspoétuzytkuje adres lub grupe
adreséw wewnetrznych. Adresy tych klientéw zastepowane sg adresem zapory. Klienci sg identyfikowani numerem
portu potgczenia przechodzacego przez zapore. Host zewnetrzny nie ma mozliwosci zainicjowania potgczenia z
wewnetrznym. Niektdre protokoty nie pracujg poprawnie po zmianie portu.

e Translacja ze zréwnowazonym obcigzeniem (load balancing translation) - pojedynczy adres i numer portu s3
przeksztatcane na jeden z adreséw identycznie skonfigurowanych serwerdw. W efekcie jeden adres jest
obstugiwany przez kilka serwerdw. Stosowany jest wéwczas zwykle algorytm cykliczny (round robin) lub
zrbwnowazonego obcigzenia (balanced load). Z puli dostepnych serwerdw zapora za kazdym razem wybiera jeden.
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Jezeli miarg jest obcigzenie, to serwery powinny informowac zapore o swoim obcigzeniu. Nie ma w tym zakresie
standarddw. Jest to dobre rozwigzanie dla bezstanowych serwerow WWW, ale nie dla poczty. Zrbwnowazone
obcigzenie jest szczegdlnie wazne dla serwerdw obstugujgcych handel elektroniczny.

e Translacja ze zwielokrotnionymi potgczeniami (network redundancy translation) - zwielokrotnione potfaczenia z
Internetem sg przytaczone do pojedynczej zapory NAT i wykorzystywane w oparciu o obcigzenie i dostepnosc. Za
kazdym razem gdy host wewnetrzny tgczy sie z zewnetrznym, podejmowana jest decyzja, ktérg droga skierowac
jego pakiety.

4. Ustugi proxy

Pierwotnym przeznaczeniem serwerdow proxy byto przechowywanie w pamieci podrecznej czesto przegladanych stron
WWW. Znacznie przyspieszato to dostep do informacji. W chwili obecnej petnig one raczej funkcje sciany ogniowej.

Serwery proxy posredniczg w przekazywaniu zadan klientow sieci wewnetrznej do sieci zewnetrznej. Pozwala to ukrywadé
klientéw przed badaniem z zewnatrz. Wiele aktualnie dostepnych pakietdw tego typu realizuje rowniez ustugi filtrowania
pakietéw i NAT. Potgczenie tych wszystkich technologii pozwala wyeliminowaé pewne ataki, ktéorym prawdopodobnie
"czyste" proxy nie sprostatoby. Serwery proxy najczesciej zwigzane sg z WWW (ze wzgledow historycznych) ale podobnie
dziatajg dla innych ustug.

Proxy nastuchuje zlecen ustugi od klientéw wewnetrznych i przesyta je w ich imieniu do sieci zewnetrznej. Po otrzymaniu
odpowiedzi z zewnatrz zwraca jg do rzeczywistego klienta.

Zalety proxy

e  Ukrywanie klienta jest mozliwe poniewaz proxy generujg zadania warstwy ustugowej w imieniu swoich klientow.
Nie jest to jedynie zmiana nagtowkow. Klienci zwracajg sie do proxy jak do serwera docelowego.

Przez proxy przesytane s tylko komunikaty warstwy ustugowej (np. HTTP) a nie pakiety TCP czy IP. Pakiety
protokotéw warstw nizszych sg ponownie generowane przez proxy. Jest to wiec zupetnie inny mechanizm niz NAT,
chociaz skutek jest podobny.

e Blokowanie URL jest realizowane poprzez pordwnywanie URL z listg adreséw zakazanych. Mozna to jednak oming¢
poprzez uzycie adreséw liczbowych a nie nazw, gdyz zwykle sprawdzeniu podlega petny tekst URL. Wymagane
korzystanie z WWW tatwiej jest wymusic¢ poprzez informowanie pracownikéw o Sledzeniu ich dostepow a nie
poprzez blokowanie. Zakazane strony czesto migruja.

e  Filtrowanie zawartosci moze polegaé na usuwaniu okreslonych elementéw z tadunku danych. Mogg to by¢
kontrolki ActiveX, aplety Javy, duze pliki graficzne, wykonywalne pliki binarne przesytane jako zatgczniki w poczcie.

e Badanie spdjnosci to sprawdzanie zgodnosci z protokotem. Eliminuje sie w ten sposdb, lub przynajmniej ogranicza
uzycie nieprawidtowo sformatowanych danych do wykorzystywania luk w systemie. Np. we wczesnych wersjach
demona sendmail wystepowat problem przepetnienia bufora. Przydzielat on bufor o wielkosci okreslonej w
komunikacie. Jezeli danych jest wiecej (przed znacznikiem korica pliku) to zwykle umieszczany tam byt kod
wykonywalny umozliwiajgcy dostep super-uzytkownika do serwera pocztowego. Podobny btagd wykryto w 11S4.
Problem przekroczenia bufora wystepowat réwniez we wczesnych przeglgdarkach gdy wpisywano adresy URL
dtuzsze niz 256 znakow. O takich lukach dowiadujemy sie jednak dopiero po ich wykorzystaniu.

e Blokowanie routingu jest jedng z najwazniejszych zalet. Zaden pakiet TCP/IP nie jest przesytany pomiedzy sieciami,
wiec eliminuje sie wiele atakéw typu DoS oraz wykorzystujgcych luki TCP/IP. Niestety nie dla wszystkich ustug
dostepne sg dobre proxy i nie mozna wobec tego catkowicie wyeliminowac routingu. Mozna
wykorzystac proxy TCP, ale nie bedg one wéwczas filtrowaty zawartosci.

Proxy mogg podnosi¢ wydajnos¢ przetwarzania gdyz:

e mogg przechowywac czesto zgdane dane - eliminacja nadmiarowego ruchu pomiedzy sieciami,
e mogg rownomiernie rozktada¢ obcigzenie ustug pomiedzy pewna liczbe serweréw wewnetrznych.
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Pierwsze zastosowanie nabierze ponownie znaczenia gdy rozwinie sie handel elektroniczny. Drugie zastosowanie to
tzw. proxy odwrotne (reverse proxy) )Jobstugujace klientéw zewnetrznych. Jeden serwer nie jest w stanie obstuzy¢ duzej
liczby klientéw (np. w handlu elektronicznym).

Wady prox

e Pojedynczy punkt kontroli - pojedynczy punkt awarii powoduje duze zagrozenie w przypadku jego awarii. Dlatego
powinien on wspétpracowac z filtrami. Sam proxy powinien by¢ dodatkowo chroniony przez filtry lub sciane
ogniowa.

e  Klienci muszg wspdtpracowac z proxy. Klienci niewtasciwie skonfigurowani nie bedga korzystac z proxy.

Jezeli proxy jest elementem zapory sieciowej z translacjg adreséw, to ten problem nie istnieje. Ponadto niektdére
pakiety klienckie nie pozwalajg na wspotprace z proxy. Zwtaszcza dotyczy to standardowych pakietow
dostarczanych z systemem operacyjnym (np. FTP). Mozna jednak stosowac tzw. proxy transparentne.

e  (Oddzielne proxy dla kazdej ustugi. Dla niektdrych ustug trudno jest zbudowac proxy, poniewaz wymagajg one
kanatu zwrotnego. Dla niektdérych ustug nie ma skutecznych filtrow zawartosci. Np. ustugi strumieniowe typu
RealVideo lub RealAudio wymagajg przeptywu skompresowanego strumienia w czasie rzeczywistym. Jego
przerwanie uniemozliwia zwykle dalsze dekodowanie. Niemoznos¢ filtrowania powinna implikowac¢ koniecznos¢
blokowania.

e Ochrona systemu operacyjnego ma decydujace znaczenie dla funkcjonowania proxy. Wtamanie na serwer, na
ktorym zainstalowano proxy moze spowodowadé unieszkodliwienie tego mechanizmu. Zaleca sie stosowanie jak
najmocniejszych zabezpieczen opartych na prawach dostepu oraz filtrowanie portéw i protokotéw na poziomie
systemu operacyjnego. Nie nalezy gromadzi¢ ustug publicznych na tym samym serwerze co proxy. Jesli ustuga FTP
lub SMTP pozwoli na dostep do serwera proxy, to mozliwe stanie sie usuniecie zabezpieczen proxy i dostep do
reszty sieci.

e  Zatory to wada powodujgca spadek wydajnosci. Nalezy dodac wiecej serwerdw proxy.

5. Etapy budowy zapory

1. Planowanie konfiguracji zapory sieciowej

Jest to bardzo wazny etap, poniewaz btedy popetnione przy planowaniu konfiguracji wptyng na wszystkie dalsze etapy i w
rezultacie koicowy efekt dziatania zapory moze by¢ catkowicie odmienny od oczekiwanego. W pierwszej kolejnosci nalezy
odpowiedzie¢ na pytanie: co chroni¢? Jezeli ochronie majg podlegac dwa lub trzy komputery to prawdopodobnie zamiast
budowac zapore sieciowg wystarczy zastosowac zabezpieczenia na poziomie pojedynczych hostéw. Zapora sieciowa nalezy
do mechanizméw ciezszego kalibru.

Kolejny etap to rozpoznanie topologii sieci oraz potrzeb w zakresie aplikacji i protokotow. Polegac on bedzie na analizie
topologii sieci pod katem bezpieczenstwa, na zidentyfikowaniu systemoéw operacyjnych i aplikacji dziatajgcych w sieci, czego
efektem moze by¢ np.: konieczno$¢ skorzystania z ustug ekspertéw w dziedzinie bezpieczenstwa poszczegdlnych aplikacji.

Nalezy rowniez dokonac analizy zaleznosci stuzbowych. Polegaé ona bedzie na analizie kompetencji decyzyjnych i potrzeb
dostepu do zasobdw poszczegdlnych uzytkownikéw czy grup uzytkownikdw. Konieczne jest przy tym uswiadomienie
uzytkownikom wszystkich potrzebnych zmian w konfiguracji sieci oraz wszelkich ich watpliwosci. Od uzytkownikow w
duzym stopniu bedzie zalezato bezpieczenstwo sieci i ostatnig rzeczg jaka jest nam potrzebna to niezadowoleni
uzytkownicy.

Kolejna decyzja dotyczy konfiguracji zapory. Przede wszystkim nalezy okresli¢ czy wystarczy filtrowanie pakietow, czy tez
nalezy zastosowac serwery proxy, a jezeli tak to jakie.
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Wreszcie powinnismy rozpatrzy¢ czy skonstruowac wtasng czy tez kupic pakiet gotowej zapory. Samodzielnie mozna
wykonac catkiem dobrg zapore, lecz jeden btad przy jej konfiguracji moze spowodowac katastrofe. Z drugiej strony
najlepsza, zle skonfigurowana kupiona zapora réwniez moze by¢ przyczyng powaznych ktopotéw.

Rozwigzanie alternatywne polega na wykupieniu ustugi monitorowania zapory. Jezeli nie mamy mozliwosci monitorowania
zapory sieciowej 24 godziny na dobe przez 7 dni w tygodniu, to moze lepiej takg ustuge wykupic?

2. Zdefiniowanie regut dostepu do zasobdw sieciowych

W oparciu o poczynione obserwacje i wykonane analizy opracowujemy zasady korzystania z zasobow sieci. W tym etapie
okreslamy: kto i w jaki sposéb ma dostep do sieci i jej zasobdw. Reguty musimy odpowiednio dostosowaé do posiadanej
infrastruktury. Oznacza to uwzglednienie stosowanych platform sprzetowych, czy protokotow sieciowych.

3. Znalezienie zapory odpowiedniej dla naszych potrzeb

W oparciu o zdobyte informacje, wykonane analizy i ustalone reguty dostepu do zasobdw mozemy witasciwie wybraé
potrzebng nam zapore sieciowa.

4. Wtasciwa instalacja i konfiguracja zapory

5. Drobiazgowe przetestowanie zapory

Testowanie zapory powinno odby¢ sie w dwdch etapach. W pierwszym nalezy przeprowadzi¢ testowanie zasad korzystania
z sieci prywatnej przez uzytkownikdw zewnetrznych. W drugim testujemy wewnetrzne reguty korzystania z sieci. Oba etapy
nalezy wykonaé doktadnie, poniewaz jest to ostatnia czynnos¢ przed witaczeniem zapory do sieci.

Mimo, ze zapora sieciowa to bardzo skuteczny srodek ochrony sieci prywatnej, nalezy by¢ swiadomym jej wad. Jedng z nich
jest fakt, ze zapora, ktérej konfiguracje zorientowano na maksymalne bezpieczenstwo sieci, bedzie jednoczesnie uposledzaé
jej dziatanie. Inng wadg jest zgromadzenie w jednym miejscu wszystkich sktadnikéw zapory, poniewaz ich pokonanie daje
intruzowi petny dostep do sieci prywatnej.

Istnieje kilka zagrozen dla bezpieczenstwa sieci, ktdre nie sg eliminowane przez zastosowanie zapory:

. naruszenie bezpieczenstwa od wewnatrz, poniewaz zapora sieciowa nie chroni zasobéw przed atakiem od
strony uzytkownikéw wewnetrznych,

. bezposrednie potaczenie z Internetem - jesli uzytkownik wewnetrzny potaczy sie z Internetem z
pominieciem zapory np.: poprzez tacze telefoniczne, to stanowi to powazng luke w bezpieczenstwie,

. niektore skanery (np.: stealtch skaner) potrafig skanowac aktywne porty komputeréw nawet za zapora.

Xil. Wykrywanie intruzow
1. Koncepcja systemow wykrywania intruzéw

Wykrywaniem intruzéw nazywamy proces identyfikowania i reagowania na szkodliwg dziatalnosc skierowang przeciw
zasobom informatycznym. Jest to proces przebiegajacy w czasie. Obejmuje technologie, ludzi i narzedzia. Identyfikacje
intruza mozna przeprowadzi¢ przed, podczas lub po wystgpieniu dziatalnosci szkodliwej. Wynikajg z tego okreslone skutki.
Dziatalno$¢ zapobiegawcza moze uratowac zasoby. Dziatalnos¢ po fakcie zwykle bedzie zwigzana z oszacowaniem szkdd

i okresleniem dlaczego doszto do wtamania. Dziatalno$¢ zwigzana z wtamaniem jest zwigzana z podjeciem decyzji czy
zezwoli¢ na kontynuacje wtamania i obserwowac intruza, czy wszczgé¢ alarm i prawdopodobnie go sptoszy¢. Reakcja moze
nastgpi¢ dopiero po identyfikacji.
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Do podstawowych wymagan stawianych systemom wykrywania intruzéw mozna zaliczy¢:

e Ciagta czujnosé.

e Niewidocznos¢. Czasami jednak rezygnuje sie z tej wtasnosci chcac osiggnac efekt odstraszania.

e Infrastruktura. Monitorowane dane powinny by¢ kontrolowane - przeglagdane.

o  Zmylenie przeciwnika. Przeciwnik powinien uwierzy¢, ze kontrola jest rzeczywista nawet jezeli stosujemy jedynie
atrapy. W tej chwili chyba zaden z producentéw oprogramowania do wykrywania wtaman nie zwraca uwagi na
jawnos¢. A przeciez w innych dziedzinach np. nalepki ostrzegajgce sg powszechnie stosowane.

Typowa struktura systemu wykrywania intruzow przedstawiona zostata na rys. 1. Poprzez monitorowanie realizowane jest
badanie i przetwarzanie informacji o aktywnosci chronionego systemu. Przy opracowywaniu zasad monitorowania nalezy
zwrdci¢ uwage na kwestie:

e wczesnego wykrywania,
e poufnosci uzyskanych informacji,
e mocy przetwarzania systemu.

Informacje o monitorowanym systemie przekazywane sg w formie raportéw. Infrastruktura zabezpieczen i ochrony systemu
moze by¢ wbudowana w jednostke monitorowania lub stanowic¢ element samodzielny.

Komputery analizujgce ruch musza posiadaé wystarczajgco wydajne procesory, by byty w stanie analizowaé przechodzacy
ruch, jak rowniez wykonywac¢ normalne zadania. Od spetnienia tych kryteridow zalezy skutecznosé catego systemu. Wiele
atakow na IDS wykorzystuje bowiem fakt, ze maszyna analizujgca nie bedgc w stanie przejrzec caty ruch, przepuszcza czesé
ramek, w tym réwniez te zawierajgce atak. Niektdre IDS nie spetniajg warunku wtasciwej wydajnosci, i nawet nie informuja
o tym, ze niektdre ramki zostaty przepuszczone. Systemy te nie nadajg sie wiec do zainstalowania w bardziej obcigzonych
sieciach, bowiem poréwnywalne bytoby to do systemu alarmowego, ktéry czasem sam sie wytgcza nie informujgc o tym
wtasciciela.

monitorowanie
System
System .
chroniony detekcyjny
raport

reakcja

Infrastruktura systemu wykrywania wltaman

Rys.1. Typowa struktura sytemu wykrywania intruzéw

2. Klasyfikacja IDS wedtug zrédet informacji
Obecnie najczesciej stosowang metodg klasyfikacji systemow IDS jest podziat wedtug tak zwanych Zzrédet informacji. Moga
one by¢ bardzo rdézne, od porcji danych dostarczanych przez aplikacje lub system operacyjny pracujgcy na komputerze, az
po tysigce pakietdw krgzgcych po sieci. Z tego powodu trzy gtdwne kategorie systeméw detekcji intruzow to:

e IDS hostowy (Host IDS),

e IDS sieciowy (Network IDS),

e IDS weztowy (Network Node IDS).

70



Istnieje jeszcze kategoria okreslana mianem IDS Aplikacyjnych (Application-Based IDS), ktdra jest jednak podgrupa
systemdw hostowych.

W rozwigzaniach hostowych oprogramowanie rezyduje na wszystkich monitorowanych hostach. Oprogramowanie to
analizuje logi zdarzen, kluczowe pliki systemu i inne mozliwe do sprawdzenia zasoby, w poszukiwaniu nieautoryzowanych
zmian lub podejrzanej aktywnosci.

Przyktadowo monitorowane mogg byc¢ proby logowania do systemu i uzywanie btednego hasta. Inng metodg jest
monitorowanie plikow systemowych i plikéw aplikacji oraz rejestréw systemu Windows. Mozna to osiggng¢ metodgq tak
zwanej "fotografii stanow", zapamigtujac w swiezo zainstalowanym systemie stany waznych plikow. Jezeli napastnikowi uda
sie wtamac do sytemu i wprowadzi¢ do niego pewne zmiany, zostanie to zauwazone (ale zwykle nie w czasie rzeczywistym).

Podstawowe zalety i wady rozwigzan typu HIDS:

o Dzieki swojej obecnosci bezposrednio na komputerze i statemu monitorowaniu lokalnych zasobéw moga wykry¢
ataki niewidoczne dla sieciowych IDS.

e Niezalezne od topologii sieciowe;.

e Dzieki integracji z systemem operacyjnym mogg skutecznie dziata¢ nawet w oparciu o zaszyfrowane dane.

e Moga wykrywac rézne rodzaje "koni trojanskich" lub pewne rodzaje atakow powodujgce naruszenie integralnosci
oprogramowania (kasowanie plikow etc.).

e Trudne do zarzadzania.

e Moga zostac wytgczone przy uzyciu pewnych typow atakéw DoS.

e Wymagajace czesto duzej przestrzeni dyskowe;j.

e Obciazajgce (zmniejszajgce wydajnosc) systemu produkcyjnego.

HIDS aplikacyjny jest to tak naprawde podzbiér Hostowych IDS, ktéry analizuje zdarzenia zachodzace w obrebie aplikacji.
Najbardziej popularnym zrédtem informacji dla tego typu systemu IDS s3 logi tworzone przez aplikacje.
e Monitoruje interakcje uzytkownika z aplikacjg, co umozliwia dopasowanie niedozwolonych dziatari do konkretnej
osoby.
e Ma dostep do zaszyfrowanych danych po odszyfrowaniu przez aplikacje.
e Moze by¢ bardziej podatny na ataki niz zwykty HIDS.
e Dostosowany zwykle monitorowania zdarzen na poziomie uzytkownika, wiec moze nie wykry¢ ataku dokonanego
przez konia trojanskiego lub innych atakdw szkodliwych dla aplikacji.

Rozwigzania typu NIDS monitorujg ruch sieciowy w czasie rzeczywistym, sprawdzajgc szczegétowo pakiety w celu wykrycia
niebezpiecznej zawartosci, bgdz tez rozmaitych typow atakéw, zanim osiggng one miejsce przeznaczenia. Mechanizm
dziatania jest bardzo prosty: opiera sie na poréwnywaniu pakietdw z sygnaturami atakow (attack signatures),
przechowywanymi w bazie danych IDS, lub na analizie uzytych protokotdw, majacej na celu wyszukiwanie w nich wszelkich
anomalii. Bazy danych sygnatur caty czas uaktualniane sg przez dostawcéw systemoéw IDS, w miare wykrywania coraz to
nowych form atakéw.

Skutecznosc catego systemu zalezy w duzym stopniu od uzytej metody detekcji - kazda ma jakie$ zalety i wady. Niezaleznie
jaka metode wykrywania atakéw wykorzystuje system NIDS, jedng z podstawowych czynnosci instalacyjnych jest jego
dostrojenie i dopasowanie do konkretnych warunkéw pracy. Polega to zwykle na aktywacji wybranych sygnatur i
zablokowaniu innych, "nauczeniu" systemu topologii sieci oraz prawidtowym skonfigurowaniu wielu innych specyficznych
parametrow. Nie mozna pomingc tej fazy, gdyz spowoduje to nieefektywne dziatanie systemu oraz duzg liczbe fatszywych
alarmow.

Rozwigzania oparte na metodzie sieciowej dziatajg w tak zwanym trybie beztadnym (promiscuous mode), ktory polega na
przegladaniu kazdego pakietu w kontrolowanym przez nas segmencie sieci, niezaleznie od adresu docelowego takiego
pakietu. Majgc na uwadze stosunkowo duze obcigzenie, jakie niesie ze sobg przegladanie kazdego pakietu, rozwigzania te
sg przewaznie stosowane na dedykowanych hostach. Na kazdy segment sieci wymagany jest jeden system NIDS, poniewaz
nie mogg one "widzie¢" sieci poza routerami i przetgcznikami.
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Podstawowe zalety i wady rozwigzan typu NIDS:

e Kilka dobrze umiejscowionych sieciowych systemoéw wykrywania intruzéw moze monitorowac rozlegta sieé.

e Rozmieszczenie takich systemow nie wptywa na aktualng topologie sieci. Systemy NIDS sg przewaznie pasywne w
swoich dziataniach i nastuchujgc w danym segmencie nie zaktdcajg jednoczesnie pracy sieci.

e S odporne na ataki, moga nawet zosta¢ skonfigurowane jako niewidzialne dla potencjalnego wtamywacza.

e  Problemy z analizg wszystkich pakietow w rozlegtej i ruchliwe;j sieci.

e Ktopoty ze znalezieniem optymalnej lokalizacji.

e  Brak mozliwosci analizy zaszyfrowanych danych.

e Brak mozliwosci okreslenia rzeczywistej skutecznosci ataki.

System typu NNIDS to dos$¢ typ agenta IDS, w ktérym udato sie wyeliminowac niektére ograniczenia sieciowych IDS. Agent
taki pracuje w sposéb bardzo podobny do systemow NIDS - pakiety przechwycone w sieci s3 porownywane ze znanymi
sygnaturami atakéw z bazy danych - jednak interesuje sie tylko pakietami adresowanymi do hosta, na ktérym rezyduje (stad
czasem nazywany jest weztowym: Stack-Based IDS).

Systemy takie sg takze niekiedy okreslane mianem "hostowe", jednak termin ten dotyczy raczej systemow skupiajgcych sie
na monitorowaniu logéw i analizie zachowan, natomiast sieciowe i weztowe IDS skupiajg sie na $ledzeniu i analizie ruchu
TCP - z tg jednak rdznicg, ze NIDS pracuje w trybie "beztadnym" (promiscuous mode), podczas gdy NNIDS ograniczajg sie do
wybranych pakietédw krazacych w sieci.

Podstawowe zalety i wady rozwigzan typu NNIDS:

o Nie zajmujg sie wszystkimi pakietami krgzgcymi w sieci co powoduje, iz pracujg one znacznie szybciej i
wydajniej, co z kolei pozwala na instalowanie ich na istniejgcych serwerach bez obawy ich przecigzenia.

. Niezalezne od topologii sieciowe;.

. Zaszyfrowane dane nie stanowig dla nich przeszkody - dzieki obecnosci bezposrednio na komputerze
moga mie¢ dostep do danych po ich deszyfracji.

. Obcigzajg w pewnym stopniu procesor maszyny, lecz nie dotyczy go problem skalowalnosci systemow
NIDS, ktére do skutecznego dziatania potrzebujg wydzielonych maszyn o duzej mocy obliczeniowe;.

. Konieczne jest instalowanie catego szeregu pakietéw - po jednym na kazdym chronionym komputerze - a
kazdy z nich musi przekazywac raporty do centralnej konsoli.

. Mogg zostac wytgczone w przypadku udanego ataku na komputer.

. Zuzywaja zasoby monitorowanego serwera, co prowadzi zwykle do obnizenia wydajnosci.

3. Klasyfikacja IDS wedtug metod analizy

W obecnej chwili istniejg dwa gtéwne podejécia do analizy zdarzen w celu wykrycia ataku: wykrywanie naduzy¢ oraz
wykrywanie anomalii. Podczas wykrywania naduzy¢ stosuje sie analize znanych "ztych" zachowan (uzytkownika, systemu
etc.). Jest to technika stosowana przez wiekszos¢ systemow komercyjnych. Natomiast wykrywanie anomalii wigze sie z
wyszukiwaniem i analizg "dziwnych" schematéw aktywnosci. Wykrywanie anomalii jest uzywane w ograniczonym zakresie
przez niektdre systemy IDS. Z kazdym z tych podejs$¢ wigzg sie pewne wady i zalety, ale okazuje sie, iz najbardziej efektywne
systemy IDS stosujg gtéwnie metode wykrywania naduzy¢ z niewielka domieszkg wykrywania anomalii.

Wykrywanie naduzyé (Misuse Detection)

W metodzie tej analizowana jest wszelka aktywnos¢ systemowa, w celu odnalezienia zdarzenia lub ciggu zdarzen
pasujacych do znanego schematu ataku. Poniewaz schematy pasujgce do okreslonych typdw atakow sg czesto nazywane
sygnaturami, wykrywanie naduzy¢ bywa czasem nazywane wykrywaniem atakow opartym na sygnaturach (signature-based
detection). W takiej detekcji kazdy wzdr zdarzen odpowiadajgcych znanemu atakowi traktowany jest jako osobna
sygnatura. Jednakze s3 spotykane bardziej zaawansowane podejscia do wykrywania naduzy¢ (oparte na analizie standw),
ktore potrafig uzywac pojedynczej sygnatury do wykrywania wielu atakéw.
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Podstawowe zalety i wady:

e Wykrywanie naduzy¢ jest niezwykle skuteczng metoda wykrywania wtaman wolng od generowania ogromnej ilosci
fatszywych alarmoéw.

e W tej metodzie mozliwe jest szybkie i trafne wykrycie zastosowanej metody lub narzedzia ataku, co pozwala osobie
odpowiedzialnej za bezpieczeristwo podjecie odpowiednich srodkéw zaradczych.

e Pozwala na tatwe wysledzenia probleméw zwigzanych z bezpieczeistwem nawet mniej zaawansowanym
administratorom.

e Dzieki metodzie wykrywania naduzy¢ mozna wykry¢ tylko znane wczesniej typy atakéw, dlatego tez nalezy dba¢ o
aktualnos¢ naszej bazy wzorcéw atakow (bazy sygnatur).

e  Sciste poréwnywanie sygnatur w celu wykrycia wtamania - co czasami powoduje niemoznos¢ detekcji nieco
zmodyfikowanej wersji ataku na system.

Detekcja anomalii (Anomaly Detection)

Detekcja anomalii polega na wykrywaniu niezwyczajnych zachowan (anomalii) na komputerze lub w sieci. Metoda ta opiera
sie na fakcie, iz ataki znaczgco rdznig sie od "zwyktej" (dozwolonej) aktywnosci i dzieki temu moga by¢ wykrywane przez
systemy wychwytujgce te réznice. Przy uzyciu detektoréw anomalii konstruuje sie profile dopuszczalnej dziatalnosci
uzytkownikéw, komputeréw badz potaczen sieciowych opierajgc sie na danych zebranych podczas normalnej dziatalnosci
systemu. Nastepnie detektory te kontrolujg system zbierajgc dane i uzywajgc réznych testéw by stwierdzié, czy
monitorowana aktywnos¢ znaczgco odbiega od normy.

Podstawowe zalety i wady:
e Potrafig wykry¢ "dziwne" zachowania i w zwigzku z tym maja mozliwos¢ wykrycia symptoméw ataku bez
specyficznej wiedzy o nim samym.
o Detektory anomalii mogg generowac dane wykorzystywane pézniej w celu definiowania sygnatur dla
detektoréw naduzyc¢.
e Detektory anomalii zwykle generujg duzg liczbe fatszywych alarméw w zwigzku z nie zawsze mozliwymi do
przewidzenia zachowaniami uzytkownikéw badz sieci.
e Metoda czesto wymaga rozlegtych "zbioréw treningowych" wydarzen systemowych w celu zdefiniowania
"normalnego" zachowania systemu.
4. Klasyfikacja IDS wedtug typow odpowiedzi

Gdy systemy IDS zdobedg juz informacje o wydarzeniach w systemie i przeanalizujg jg w celu znalezienia symptomow ataku,
przychodzi czas na wygenerowanie odpowiedzi.

Odpowiedzi aktywne (Active Responses)

Aktywne odpowiedzi systemdw IDS s3 to zautomatyzowane dziatania, podejmowane gdy wykryte zostang okreslone typy
wtaman. Wyrdzniamy trzy kategorie aktywnych odpowiedzi.

e Zbieranie dodatkowych informacji. Najbardziej fagodna, ale czasami najbardziej efektywna odpowiedz polega na
zebraniu dodatkowych informacji o prawdopodobnym ataku. System zaczyna "nastuchiwac" bardziej uwaznie w
poszukiwaniu informacji, ktéra moze przesadzi¢ o podjeciu dalszej akcji. W przypadku systemdw IDS moze to
oznaczac zwiekszenie wrazliwosci zrédet informacji, na przyktad poprzez powiekszenie liczby zapisywanych zdarzen
systemowych lub ustawienie monitoringu sieciowego na przechwytywanie wszystkich pakietéw, a nie tylko tych
kierowanych do okreslonej maszyny lub portu.
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e Zmiana $rodowiska. Kolejna aktywna odpowiedz polega na zatrzymaniu ataku i zablokowaniu kolejnych dziatan ze
strony atakujacego. Systemy IDS nie mogg w sposéb catkowicie skuteczny odcigé danej osobie dostep do zasobdw.
Jednakze stosuja blokade adresu IP, z ktérego atak wydaje sie przychodzié. Zablokowanie zdeterminowanego i
wyedukowanego wtamywacza jest niezwykle trudne, ale systemy IDS mogq zniecheci¢ zaawansowanych
wtamywaczy lub powstrzymac poczatkujgcych stosujgc nastepujgce metody:

o Dotaczanie pakietéw TCP resetujacych potgczenie do danych wysytanych przez atakujgcego, przerywajac
w ten sposob potaczenie.

o Konfiguracja routeréw i zapdr ogniowych na ignorowanie pakietéw przychodzgcych z okreslonego adresu
IP.

o Konfiguracja routeréw i zapdr ogniowych na zablokowanie portéw, protokotéw lub ustug uzywanych przez
atakujacego.

o W ekstremalnych sytuacjach konfiguracja routeréw i zapdr ogniowych na odciecie wszystkich potaczen
uzywajacych okreslonych interfejsow sieciowych.

e Podjecie akcji przeciwko intruzowi. Niektdrzy sg zdania, ze pierwszg czynnoscig w aktywnej odpowiedzi powinno
by¢ podjecie stosownej akcji wymierzonej w intruza. Najbardziej agresywna forma tej odpowiedzi wigze sie z
przypuszczeniem kontrataku lub aktywnym zbieraniem informacji o komputerze atakujgcego. Jakkolwiek wydaje
sie to by¢ bardzo kuszace podejscie, zdecydowanie nie jest jednak zalecane. Z powodu watpliwej legalnosci takich
dziatan ta metoda moze wyrzadzi¢ nam wiecej szkdd, niz sam atak. Pierwszym powodem bardzo ostroznego
podejscia do tej opcji sg, watpliwosci natury prawnej. Co wiecej, poniewaz wielu atakujgcych uzywa fatszywych
adreséw IP w celu dokonania ataku na system, niesie to ze sobg ryzyko uszkodzenia zupetnie przypadkowych i
niezaangazowanych komputerdw w sieci. W koncu odwet taki moze spowodowac eskalacje "przemocy",
prowokujac atakujgcego (ktéry przyktadowo pierwotnie miat jedynie zamiar obejrzenia naszej listy plikéw) do
bardziej agresywnych zadan.

Odpowiedzi pasywne (Passive Responses)

Pasywne odpowiedzi w systemach IDS majg za zadanie dostarczac informacje operatorom systemu, zostawiajgc
podejmowanie akcji na podstawie przekazanych informacji ludziom za to odpowiedzialnym. Wiele komercyjnych systeméw
IDS opiera sie wytgcznie na metodzie odpowiedzi pasywnych.

e Alarmy i powiadomienia. Alarmy i powiadomienia sg generowane przez systemy IDS w celu poinformowania
operatorow o wykryciu ataku. Wiekszos$¢ komercyjnych systeméw IDS pozwala na bardzo swobodny wybér w
okreslaniu jak i kiedy tworzone sg alarmy oraz kto jest o nich informowany. Najbardziej popularnym rodzajem
alarmu jest alarm na ekranie monitora lub wyskakujgce okienko. Jest ono przedstawiane na konsoli IDS lub na
innym systemie, ktéry wybraliémy podczas konfiguracji IDS. Informacja dostarczona w takiej wiadomosci moze by¢
réznorodna - od suchego faktu, iz atak miat miejsce, az po niezwykta szczegdétowos¢, z opisem adresu IP
atakujgcego, zastosowanej metody ataku i wyrzgdzonych szkéd. Kolejna opcja doceniana gtéwnie przez duze i
rozproszone organizacje polega na zdalnym powiadamianiu o zaistniatych alarmach. To pozwala organizacjom na
takie skonfigurowanie systemu IDS, by alarmy wysytane byty na telefony komérkowe lub pagery noszone przez
personel odpowiedzialny za bezpieczenstwo sieci. Niektdre produkty oferujg rowniez opcje powiadamiania o
wydarzeniach pocztg elektroniczng. Nie jest to zalecane, gdyz atakujgcy monitorujg czasem wiadomosci e-mail i
mogg nawet zablokowac takg wiadomos¢.

e  Putapki SNMP. Niektore komercyjne systemy IDS sg zaprojektowane do przesytania wygenerowanych alarméw do
systemu zarzadzajgcego siecig. Uzywajg one putapek SNMP (Simple Network Management Protocol) do wysytania
alarméw do centralnej konsoli zarzadzajgcej, gdzie mogg one by¢ nastepnie obstuzone przez personel nadzorujacy.
Powigzanych jest z tym wiele korzysci, przyktadowo mozliwos¢ przystosowania catej infrastruktury sieciowej do
odpowiedzi na wykryty atak, mozliwos¢ przeniesienia obcigzenia systemu (zwigzanego z wygenerowaniem
aktywnej odpowiedzi) na system inny od atakowanego oraz mozliwos$¢ uzycia wspdlnych kanatéow
komunikacyjnych.
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5. Typowe symptomy dziatania intruzéw

e  Powtarzanie sie podejrzanego dziatania. Jest to jedna z najlepszych metod wykrywania wtaman. Zwykle intruz nie
wie dokfadnie jak za pierwszym razem uzyskac¢ dostep. Postuguje sie wobec tego technikg proéb i bteddw.
Problemem jest rozpoznanie tego powtarzania oraz okreslenie ile powtdrzen traktowac jako potencjalne
wtamanie. Kolejne proby moze dzieli¢ duzy odstep czasowy i to znacznie utrudnia lub wrecz uniemozliwia wykrycie
wtamania. Metoda ta umozliwia wykrywanie wtaman bez znajomosci ich szczegotow.

e  Omytkowe polecenia lub odpowiedzi pojawiajgce sie podczas wykonywania sekwencji automatycznych. Bedg to
niezwykte komunikaty o btedach od programoéw pocztowych i demondw ustug systemowych. Trudno jest
scharakteryzowac rodzaj omytkowych informacji. Mozna zatozy¢, ze polecenia lub odpowiedzi redagowane przez
procesy systemowe lub uzytkowe nie redagujg ich btednie. Mozna wobec tego przyja¢, ze prawdopodobnie sg
redagowane przez cztowieka podszywajgcego sie pod okreslony proces. Przyktadem mogg by¢ komunikaty
redagowane przez proces sendmail. Obserwowane btedy to np. préby usuniecia lub poprawienia btednie
wprowadzonych polecen, tzw. literéwki, lub btedy wystepujace w jednej prébie potaczenia z danej lokalizacji a w
pozostatych juz nie.

e Wykorzystanie znanych stabych punktéw. W kazdym systemie istniejg stabe punkty, ktdre sg dobrze znane i
opisane. Dostepne sg narzedzia darmowe i komercyjne, ktére umozliwiajg skanowanie integralnosci. Nalezg do
nich m.in. NESSUS, Tripwire, SAFEsuite, NetSonar. Sg one niekiedy bezcenne podczas oceny bezpieczenstwa
systemu. Postugujg sie nimi jednak nie tylko administratorzy lecz rdwniez potencjalni wlamywacze. Wobec tego
skuteczng technikg wykrywania wtaman jest monitorowanie uzycia skanerdw integralnosci oraz wykorzystywania
znanych stabych punktéw systemu. Znane skanery przejawiajg pewne regularnosci w dziataniu i wobec tego mozna
utworzy¢ ich model. Mozna nastepnie zaimplementowaé narzedzia, ktére beda wskazywaty wystapienie
wyszukiwania stabego punktu. Problem polega jednak na tym, ze nowe stabe punkty i ataki s ciggle odkrywane,
testowane, wykorzystywane i rozpowszechniane. Wymaga to ciggtego $ledzenia najnowszych technik hakerskich
aby wiedzie¢ co nalezy monitorowac.

e Niespdjnosci kierunkowe w pakietach przychodzacych lub wychodzacych. Za symptomy wtamania mozna uwazaé:

o pojawienie sie zewnetrznych pakietow wejsciowych z wewnetrznym adresem zrédtowym IP,

pojawienie sie pakietow wyjsciowych z zewnetrznym adresem zrédtowym,

O pojawienie sie pakietdw z nieoczekiwanymi portami zrédta lub przeznaczenia, tzn. niezgodnymi z
zadaniem ustugi,

O pojawienie sie pakietéw z niespodziewanymi potwierdzeniami (ustawiony ACK), tzn. takimi, z ktérymi nie
mozna zwigzaé uprzedniego zadania.

@)

e Niespodziewane atrybuty pewnego 7gdania ustugi lub pakietu. W danym srodowisku pewne typy zdarzen moga
wystepowac regularnie w okreslonych momentach czasowych lub nie wystepujg w okreslonych porach (np.
transakcje finansowe - EDI). Odstepstwo od takiej reguty moze by¢ traktowane jako wtamanie. Niektore wtamania
mogg by¢ wykryte na podstawie wykorzystywanego unikatowego zestawu zasobow systemowych, np. wzrastanie
wykorzystanie procesora przy blokowaniu ustugi. Dotyczy¢ to moze réwniez innych zasobdw jak okreslone procesy,
ustugi, rozmiary systemu plikdw, natezenie ruchu sieciowego, w itd.

e Niewyjasnione problemy z pewnym zgdaniem ustugi, z systemem lub Srodowiskiem. Mogg one dotyczy¢
problemow ze sprzetem, zasobami systemowymi, wydajnoscig systemu, zachowaniem uzytkownikdéw, dziennikiem
audytu (np. maleje zamiast rosngac).

e Zewnetrzna wiedza o wtamaniu. Czasopisma, ksigzki, grupy dyskusyjne, konferencje, spotkania.
e  Pojawianie sie podejrzanych objawéw w ruchu pakietéw w sieci. Moze to by¢ podejrzana tresé ze wzgledu na
miejsce przeznaczenia lub zrédta.

75



6. Putapki internetowe

Internetowa putapka jest zbiorem elementdw funkcjonalnych, ktdre postuguja sie oszustwem w celu odwrécenia
uwagi potencjalnego intruza od rzeczywistych, wartosciowych zasobdw poprzez uzycie zasobdw fikcyjnych i skierowanie
intruza do systemu gromadzenia informacji wigzacych sie z wtamaniami oraz reagowania.

Detektory putapkowe symulujg dziatanie systemu, ktéry moze by¢ przedmiotem ataku. Petnig wiec role atrap tzn.
prezentujg sie jako autentyczny cel ataku, ktory nie zostat prawidtowo zabezpieczony.

Skuteczna putapka nie powinna naruszac¢ bezpieczenstwa zasobdéw rzeczywistych.

Z putapkami wigze sie pojecie przynety. W przypadku putapki internetowej s to zasoby, ktérymi powinien zainteresowac¢
sie intruz. W praktyce przynety bedg budowane z plikdw, ktére wygladaja interesujgco, sugestywnych katalogow
i realistycznych uktadow sieciowych.

Podstawowa zasada dziatania putapki polega na tym, ze intruz wchodzi w interakcje ze zbiorem zasobdw rzeczywistych,
ktorych aktywnos¢ jest monitorowana przez system wykrywania wtaman. Po uzyskaniu wystarczajgcych dowoddéw
wtamania intruz jest kierowany do zasobow fikcyjnych. Dziatanie wyzwalajgce putapke moze by¢ specjalnie oznaczona
operacjg lub iteracja pewnego zdarzenia, ktéra przekroczy wyznaczong wartosé progowg lub dowolny inny symptom
wtamania.

Z putapka nalezatoby zwigzaé réwniez drugi wyzwalacz, ktéry mozna bytoby nazwac uniewinnieniem. Powinien on
powodowac powrdét z zasobdw putapki do zasobdw rzeczywistych. Uzywany bytby w przypadku uzyskania wystarczajacych
Swiadectw, ze intruz jest w rzeczywistosci nieszkodliwym uzytkownikiem. W tej chwili chyba brak jest implementac;ji tego
typu mechanizmow.

Z modelem putapki internetowej zwigzane sg wiec cztery zagadnienia techniczne:

e  Wykrywanie dziatan, ktére sg wtamaniami. Mozna tutaj zastosowa¢ dowolna technike wykrywania wtaman.
Odciggniecie intruza od zasobéw mozna bedzie postrzegaé jako reakcje na wtamanie.

e  Wykrywanie dziatan wyzwalajgcych. Jest to bardzo istotne gdyz okresla granice pomiedzy zasobami rzeczywistymi
a fikcyjnymi. Mechanizm wyzwalacza nie powinien by¢ jawny, gdyz mogtoby to spowodowaé jego omijanie.

e Odwotanie kwalifikacji zdarzen jako wtamania. Powrét uzytkownika do zasobdw rzeczywistych nie zawsze bedzie
mozliwy. Np. jezeli uzytkownik wejdzie w interakcje z zasobami putapki i wykorzysta zbidr polecen zasobow putapki
(sesja interaktywna).

e  Pozostawanie w ukryciu. Putapka nie zadziata jezeli bedzie widoczna dla intruza. Jezeli jej zadaniem nie jest
odstraszanie lecz tapanie intruzéw, to powinna by¢ niewidoczna. Najlepiej jezeli bedzie wbudowana w normalne
srodowisko, aby wszelkie skutki uboczne jakie moze ona wywotaé staty sie normalnoscia.

Zwykle putapki stosuje sie w dwdch celach:

e Aby poznac sposob dziatania intruza oraz dowiedziec sie z jakich technik korzysta. Zdobytg wiedze mozna uzy¢ do
lepszego zabezpieczenia sieci produkcyjne;j.

o  Zdoby¢ niepodwazalne dowody wtamania, ktére mozna wykorzystac do zlokalizowania wtamywacza oraz w
postepowaniu prawnym.

To na ile skuteczna bedzie putapka, zalezy w znacznej mierze od jego umiejscowienia w sieci. Chronigc sie przed intruzami
trzeba mieé na wzgledzie statystyki, wskazujgce na to, ze zdecydowana wiekszos¢ atakow pochodzi z wnetrza sieci. To
wtasnie uprawnieni uzytkownicy najczesciej prébujg ztamac zabezpieczenia, skanujg sie¢ lub wykonujg inne, niepozadane z
punktu widzenia administratora czynnosci. Putapka powinna znajdowac tak blisko serwerdéw produkcyjnych jak to tylko
mozliwe. Zwieksza to prawdopodobienstwo, ze wtamywacza zainteresuje sie atrapg, a nie prawdziwym serwerem.
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Jedna z technik rozstawienia putapek polega na emulowaniu niewykorzystywanych serwiséw sieciowych na serwerach
produkcyjnych. Nosi ona nazwe tarczy (shield)i wymaga uzycia przekierowywania (redirect) portdéw na bramce do Internetu
(zwykle router) lub firewall'u. Dzieki temu mozna stworzy¢ wrazenie, ze na serwerze produkcyjnym dziatajg serwisy, ktorych
w rzeczywistos$ci tam nie ma.

Przyktadem tej techniki moze by¢ firmowy serwer WWW, ktdry posiada otwarty wytgcznie port 80 (HTTP). Pozostate porty
mozna w tym przypadku przekierowac do putapki, na ktérym dziata¢ bedzie serwer Telnetu (port 23) albo poczty SMTP
(port 25). Poniewaz nikt uprawniony nie ma powodu by odwotywac sie do tych serwiséw mozna zatozy¢, ze kazde
odwotanie do nich jest préba naruszenia bezpieczeristwa sieci.

Zastosowanie tej techniki pozwala na wykrywanie naruszen na serwerach produkcyjnych ale wytgczenie nieuzywanych
serwisOw. Po przyjeciu tego rozwigzania nadal niezbedne jest przeglgdanie logow serwiséw produkcyjnych (co nigdy nie jest
ztym pomystem).

Innym sposobem rozmieszczenia putapek jest umieszczenie ich bezposrednio miedzy serwerami produkcyjnymi jako kolejne
maszyne. Tg technike rozmieszczenia zwykto sie nazywaé polem minowym (minefield).

Konfiguracje taka uzyskuje sie poprzez nadanie systemowi-atrapie kolejnego adresu IP z tej samej puli adreséw co
serwerom produkcyjnym. Na przyktad jesli ostatni oktet adresow IP serwerdw produkcyjnych to .2, .3, .5 to putapka
powinna otrzymadé adres zakoriczony na .4. Mozna rowniez stworzy¢ takg konfiguracje, w ktdrej putapka bedzie pojawiac sie
wielokrotnie w jednej podsieci za pomoca techniki IP Aliasing (nadawanie kilku adreséw IP tej samej maszynie). W tym
rozwigzaniu nie jest potrzebne urzgdzenie sieciowe potrafigce przekierowywac porty.

Celem tej konstrukcji jest ztapanie tych wtamywaczy, ktérzy po uzyskaniu dostepu do sieci wewnetrznej zaczng ja skanowac
w poszukiwaniu celdw. Putapka musi posiadaé zwracajgcg uwage sygnature sieciowg, ale nie dos¢, by wygladac podejrzanie.
Serwisy uruchomione na serwerach produkcyjnych powinny wiec dziata¢ réwniez na sieciowej atrapie. Cata zmudna
konfiguracja na nic jednak sie nie zda jesli intruz nie zainteresuje sie putapka i od razu przejdzie do ataku serwerdow
produkcyjnych.

Kolejna technika rozmieszczenia putapek nazwana zostata Zoo. Sg to w catosci wirtualne podsieci, ktére kusza napastnika
stabymi zabezpieczeniami. Nazwa zoo wzieta sie stad, ze intruz wpuszczony zostaje do sztucznego Srodowiska, w ktorym
jest obserwowany. Wirtualna sie¢ musi zawiera¢ komputery o zréznicowanych funkcjach dajgc wtamywaczowi sposobnosé
do skorzystania z r6znych metod ataku. Sie¢ taka potrafi pochtong¢ catg uwage wtamywacza, podczas gdy administratorzy
moga poznac umiejetnosci, zaplecze oraz intencje intruza.

Aby skutecznie zainteresowa¢ wtamywacza putapka musi posiadac réwniez rzeczywiste dane. Dobrym pomystem jest
umieszczenie stron WWW z oryginalnego serwera, czy pliki o nazwach sugerujacych ich poufnosc.

Jesli putapka zdota przekonad intruza, ze jest tym, za kogo sie podaje, atakujgcy moze rozpoczgc¢ atak z wykorzystaniem
dziury nie znanej jeszcze administratorom. Doktadne logi o przebiegu ataku, ktdry i tak skazany jest na niepowodzenie,
mogg pozwoli¢ administratorom na zapobiezenie tego ataku na serwerach produkcyjnych. Zalety tej nie posiadajg systemy
IDS, ktére muszg znac¢ doktadng sygnature ataku na serwis zanim on nastgpi.

Niestety metoda ta ma tez swojg wade. Po nieudanym ataku intruz w najlepszym wypadku domysli sie, ze nie atakuje
prawdziwego systemu i roztaczy sie. W gorszym - probujac zatrze¢ slady swojej dziatalnosci moze wyrzadzi¢ w sieci powazne
zniszczenia. Dlatego putapka musi zna¢ dziury w serwisach, ktére emuluje, by zwodzi¢ intruza tak dtugo jak to tylko mozliwe
nie zdradzajgc przy tym swojej prawdziwe]j tozsamosci. Z tego tez powodu putapka powinna by¢ w stanie reagowac zgodnie
z oczekiwaniami intruza na stosowane przez niego exploity.

Nawet w najmniej optymistycznym scenariuszu putapka moze dostarczy¢ informacji o sposobie, w jaki intruz uzyskat dostep
do sieci, co pozwoli na zamkniecie tej drogi.
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Putapka moze by¢ bardzo uzyteczna jesli administrator posiada czas, umiejetnosci i mozliwosci nie tylko do monitorowania
systemu, ale rdwniez analizowania rezultatow jego dziatania.

Putapki i systemy IDS dubluja sie w pewnych obszarach. Jesli intruz sprébuje skanowac sie¢ w poszukiwaniu putapek (o ile
wie jak je odrézni¢ od prawdziwych systemdw), to jego dziatalno$¢ powinna zostaé natychmiast wykryta przez kazdy IDS
wyczulony na tego typu dziatania. Z drugiej strony, bez skanowania intruz nie bedzie w stanie stwierdzi¢ czy system, do
ktorego sie dostat nie jest tylko zbierajgcg o nim dane atrapg. Trzeba jednak pamietaé, ze nawet tak wyrafinowane
rozwigzania nie chronig w stu procentach.

Z putapkami zwigzana jest kwestia prawna, oraz watpliwos¢ czy tworzenie tatwego celu nie stanowi zaproszenia dla
wtamywacza. Kwestia prawna dotyczy $cigania intruzéw. Nawet posiadajgc wpisy w logach swiadczgce o wtamaniu trudno
jest dowies¢ poniesionej straty, bowiem wtamywacz nie naruszyt zadnych tajnych danych firmy. Dobrym argumentem jest
jednak pytanie - czy celowo zostawione dziury w putapce dajg intruzom prawo do jego atakowania?

Dobry system wykrywania intruzow
powinien stosowac kilka réznych technik

XIil. Bezpieczenstwo poczty elektronicznej
1. Atrybuty bezpiecznego systemu pocztowego
W systemie pocztowym, nalezy zapewnic¢ nastepujace wtasciwosci:
A. Ze wzgledu na bezpieczefistwo wewnetrzne (czyli ochrone przesytki)

o Poufnos¢ korespondenciji - przede wszystkim poufnosé zawartosci przesytki, jednak czesto takze poufnosc
samego faktu wystania przesytki, jej tematu, daty nadania, nadawcy jak i odbiorcéw oraz wielkosé¢
przesyfki.

o Spéjnosé korespondencji - nalezy zmniejszy¢ do poziomu akceptowalnego przez uzytkownikéw
prawdopodobienstwo ingerencji trzeciej strony w tresc przesytki, ktéra powinna zosta¢ nienaruszona.
Ewentualny fakt naruszenia zawartosci przesytki powinien by¢ w tatwy sposdb rozpoznawalny dla
odbiorcy.

o Dostepnos¢ - zaréwno dostepnosé przesyiki, czyli mozliwosé jej odebrania przez uprawnionych
uzytkownikéw, jak tez dostepnosé systemu pocztowego, czyli zdolnos¢ systemu do przestania,
ewentualnie przetworzenia przesytki zgodnie z zyczeniem uprawnionych uzytkownikéw systemu.

o Niezaprzeczalno$é autorstwa - uniemozliwienie autorowi przesytki mozliwosci wyparcia sie autorstwa
wiadomosci, jak réwniez uniemozliwienie potencjalnemu fatszerzowi postuzenia sie danymi personalnymi
innej osoby w celu wykorzystania ich do nadania przesytki.

B. Ze wzgledu na bezpieczenstwo zewnetrzne nalezy zapewni¢ ochrone systemu informatycznego odbiorcy przed
niepozgdanym dziataniem przesytki, a wiec nalezy chroni¢ system operacyjny, oprogramowanie systemowe,
oprogramowanie uzytkowe oraz operatora.

System poczty elektronicznej, ktéry w stopniu akceptowalnym przez uzytkownika zapewnia powyzsze atrybuty, nazywac
bedziemy bezpiecznym systemem pocztowym.

2. Zagrozenia dla bezpieczenstwa systemu przekazywania poczty
Zagrozenia wymierzone w poufnosé¢ korespondenciji:

e  Podstuch w sieci.

e Podglad korespondencji podczas jej obstugi przez system pocztowy - podczas przesytania przesytki od nadawcy do
odbiorcy moze ona przechodzi¢ przez wiele weztéw sieciowych. Poza przestaniem przesytki dalej, taki wezet moze
spowodowac zapis przesytki na lokalnym nosniku w celu dalszego przegladania tej korespondenciji.

e Podglad informacji w skrzynce pocztowej odbiorcy - jezeli przesytka nie zostanie usunieta ze skrzynki pocztowej
odbiorcy, jest podatna na podglad jej przez osobe do tego nieupowazniong. Np. moze jg podejrze¢ administrator
systemu, na ktérym znajduje sie wspomniana skrzynka pocztowa.
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Mozliwos$¢é ujawnienia informacji podczas dziatania klientéw pocztowych - niektére programy pocztowe, po
wystapieniu btedu, moga tworzy¢ raport z wystgpienia btedu, i automatycznie przesyta¢ go do dziatu wsparcia
technicznego producenta programu. tacznie z raportem dostarczana bedzie zwykle cze$¢é przesytki ktéra ten btad
spowodowata.

W przypadku szyfrowania przesytki mozliwe jest wykonanie ataku kryptoanalitycznego na zawartosé przesyiki.

Zagrozenia celujgce w spojnosc przesytki:

Robaki internetowe oraz wirusy rozpowszechniane poprzez poczte elektroniczng ingerujg w tres¢ przesytki, w
nadziei, ze po jej odebraniu przez uprawnionego do tego uzytkownika, bedzie mozna wykona¢ czynnosci
pozwalajgce mu na dalsze rozprzestrzenianie sie, ewentualnie uszkodzenie czesci systemu odbiorcy, bgdz
dokonanie dalszych zniszczen.

Modyfikacja korespondencji poprzez zmiane tresci wiadomosci na jednym z weztéw posredniczgcych badz
bezposrednio na serwerze z ktérego wiadomos¢ zostata nadana. Podmieniona moze zosta¢ dowolna czesé¢
wiadomosci - od pola nagtéwka az po zataczniki. Z tatwoscig moze to zrobi¢ osoba posiadajgca uprawnienia
administratora systemu.

Darmowe serwisy obstugujace poczte elektroniczng, dopisujg czesto do tresci wiadomosci krotkie hasta
reklamowe. Bezsprzecznie jest to takze atak przeciwko spdjnosci przesytki. Ten rodzaj ingerencji w spojnosc
przesytki jest jedynym akceptowalnym przez uzytkownika, oczywiscie tylko w szczegélnych okolicznosciach.

Zagrozenia umozliwiajgce manipulacje autorstwem przesytki:

Brak wymagania autoryzacji uzytkownika podczas wysytania korespondenciji (relaying) - samo w sobie nie prowadzi
do przetamania bezpieczenstwa systemu, jednak pozwala na rézne formy nekania uzytkownika. Jest zagrozeniem
dla prywatnosci jego danych osobowych, jesli do takich zalicza sie adres elektroniczny uzytkownika:

o Rozsytanie tzw. spamu, czyli hurtowo rozsytanych pocztg elektroniczng ofert, reklam, przestan
politycznych itp., nie majacych zadnej wartosci dla odbiorcy.

o Woysytanie tzw. bomb pocztowych (mail bombing), czyli serii wiadomosci wysytanych do skrzynki
pocztowej ofiary. Celem takiego atakuj jest wypetnienie atakowanej skrzynki pocztowej informacyjnymi
Smieciami.

o Zapisywanie ofiary do wielu list dyskusyjnych. Jest do bardziej subtelny sposdb uprzykrzenia zycia
wybranemu uzytkownikowi. Napastnik, udajac ofiare, zapisuje jg do wielu grup dyskusyjnych. W rezultacie
do skrzynki pocztowej uzytkownika moze sptywac bardzo duzo wiadomosci, co szybko zapetni
przydzielony mu przez administratora obszar danych, i uniemozliwi korzystanie z poczty elektronicznej. W
celu rezygnacji z subskrypcji trzeba czesto recznie przej$¢ odpowiednig procedure, ktora jest zwykle réozna
dla réznych list dyskusyjnych, co powoduje zwiekszenie ucigzliwosci dla zaatakowanego uzytkownika.

Ataki na narzedzia kryptograficzne do tworzenia podpiséw cyfrowych - ataki raczej rzadkie, opierajgce sie na
btedach w implementacji niektérych programdw kryptograficznych, badz na stabosci haset tworzonych prze
uzytkownikéw, a majgcych zabezpiecza¢ dostep do ich kluczy prywatnych.

Fatszowanie poczty przy uzyciu btedéw w programach pocztowych, badz btedéw w konfiguracji programow
pocztowych i systemow operacyjnych. W kategorii "manipulacja autorstwem przesytki" interesujaca jest tylko
manipulacja identyfikatorem (adresem elektronicznym) nadawcy oraz adresem internetowym miejsca, z ktérego
zostata nadana przesytka.

Zagrozenia dla dostepnosci przesytki lub systemu pocztowego:

Brak systemu podtrzymywania napiecia - zagrozenie to moze spowodowac niedostepnosc konkretnego urzgdzenia
elektronicznego (ktére jest czescig systemu pocztowego, lub urzgdzeniem aktywnym sieci w ktérej sktad wchodzi
czes$¢ systemu pocztowego), a poprzez to btedne dziatanie catego systemu - przesytka moze zostac po prostu nie
dostarczona, a w najgorszym przypadku zagubiona.
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e Wszelkiego rodzaju ataki typu "odmowa ustugi" (Denial of Service). Efekt udanego ataku tego typu jest taki, ze
przesytka nie zostanie dostarczona, badz nie zostanie dostarczona w odpowiednim czasie.

e Spowolnienie dziatania systemu w skutek zbytniego obcigzenia zasobdw systemowych (pamieci, miejsca na
nosniku danych, wysokie uzycie procesora), co w konsekwencji prowadzi do opdznien w dostawie korespondencji,
a nawet do niedostepnosci systemu obstugi poczty elektronicznej.

e  Przerwy w dziataniu systemu operacyjnego - spowodowane ponownym zatadowaniem systemu bgdz dowolng inng
przyczyng (usterka, konserwacjg sprzetu, rozbudowa sprzetu, instalacjg oprogramowania systemowego itp.).

3. Zagrozenia bezpieczenstwa na zewnatrz
Sa to ataki dla ktérych poczta elektroniczna jest tylko medium wykorzystywanym do wyprowadzenia ataku.

Ataki aktywng zawartoscia (active content attacks) - wykorzystujg rézny aktywny kod HTML, mechanizmy skryptowe i
btedy oprogramowania. Sg one wycelowane w uzytkownikdw, ktdrzy uzywaja przegladarek internetowych do obstugi
poczty elektronicznej, bgdz klientéw pocztowych umozliwiajgcych przesytanie poczty w formacie HTML. Ataki tego typu
probujg wykorzysta¢ mozliwosci HTML badz klienta pocztowego (zwykle w oparciu o Javascript lub VBScript), do
uzyskania poufnej informacji z komputera odbiorcy przesytki, lub préobujg wykonac pewien kod na komputerze odbiorcy
bez jego zgody i czesto bez jego wiedzy. Mniej niebezpieczna forma tych atakdw moze polegac na automatycznym
wyswietleniu na ekranie odbiorcy tresci, ktdrej zyczy sobie atakujacy, jak na przyktad reklamy bgdz okreslonej strony
internetowej przy otwarciu wiadomosci, albo sprobowadé ataku typu "odmowa ustugi" lokalnie na komputerze
zaatakowanego odbiorcy poprzez kod, ktéry zamraza badz powoduje wystgpienie btedu w okreslonej aplikacji badz
systemie operacyjnym. Czes¢ atakdw tego typu jest uzalezniona od faktu umozliwienia klientowi pocztowemu
wykonywania skryptéw HTML, wiec powiodg sie w zasadzie na kazdej platformie systemowej. Atak ten bazuje na
pewnej zdolnosci programdw obstugujacych poczte, a nie na wtasciwosciach konkretnych systemdw operacyjnych.

Ataki przepetnienia buforu (buffer overflow attacks) - bufor to obszar w pamieci w ktérym program czasowo
przetrzymuje dane ktdre przetwarza podczas swojego dziatania. Jesli ten region ma predefiniowany, staty rozmiar, i jesli
program nie podejmuje zadnych przedsiewzie¢ w celu upewnienia sie ze dane nie przekraczajg rozmiaru tego bufora,
mozliwe jest nastepujgce naduzycie: jezeli do bufora zostanie wczytanych wiecej danych, niz zmiesci sie do bufora,
nadmiar danych zostanie zapisany, jednak koricowa czes¢ tych danych zostanie zapisana poza buforem,
prawdopodobnie nadpisujgc inne dane oraz instrukcje programu. Atak tego typu to préba wykorzystania tej stabosci
poprzez przestanie programowi do przetworzenia nieoczekiwanie dtugiego taricucha danych. Na przykfad, atakujacy
moze przestac zafatszowany nagtdwek 'Date:' o dtugosci kilku tysiecy znakéw, zaktadajac, ze program spodziewa sie
maksymalnie stu znakow i nie sprawdza ilosci danych, ktdre przyjmuje. Tego schematu mozna uzy¢ do wyprowadzenia
ataku typu "odmowa ustugi", gdyz zwykle, gdy pamieé programu zostanie przypadkowo nadpisana, program zakonczy
sie anormalnie.

Konie trojanskie (Trojan horse attacks) - to programy, ktére ukrywajg sie jako co$ wartego uruchomienia po to, by
nieuwazny uzytkownik je uruchomit. Ataki te sg zwykle uzywane, aby przetamac zabezpieczenia poprzez
spowodowanie, by zaufany dla systemu operacyjnego uzytkownik uruchomit program, ktéry umozliwi posiadanie
pewnych praw w systemie operacyjnym nieautoryzowanemu uzytkownikowi badz umozliwi mu zdalny dostep do
systemu. Moze takze spowodowac zniszczenia w systemie poprzez usuniecie kluczowych plikéw z systemu
operacyjnego. Jednak aby tego typu atak sie udat, ofiara musi wykonaé pewne dziatanie by uruchomié program ktoéry
otrzymata. Napastnik w tym celu wykorzystuje rézne techniki z zakresu tzw. "inzynierii socjalnej", by przekonac ofiare
do uruchomienia programu; np. program moze udawac list mitosny, liste dowcipéw badz mie¢ nazwe skonstruowang w
taki sposdb, by standardowo skonfigurowany Windows ukryt wazne informacje przed nie spodziewajgcym sie niczego
operatorem. Chodzi tutaj o mechanizm ukrywania rozszerzen, ktdre sg zarejestrowane poprzez rézne zainstalowane w
systemie oprogramowanie. Dajgc programowi ikone pliku tekstowego i zmieniajac jego nazwe np. na czytaj.txt.exe,
mozna spowodowac, ze niczego nie podejrzewajgcy uzytkownik, otworzy plik myslac, ze jest to plik tekstowy, jesli
windows nie wyswietli rozszerzenia *.exe i wyswietli tylko czytaj.txt. Jest jeszcze gorzej, btedy w szeroko
wykorzystywanym oprogramowaniu pocztowym umozliwiajg tagczenie tej techniki z technikami wymienionymi
wczesniej, np. z atakiem aktywng zawartoscig, w celu uruchomienia programu bez zgody, a nawet bez wiedzy
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uzytkownika. To szczegdlnie niebezpieczna mozliwos$é, jednak zostata juz wykorzystana w Internecie. Nastepnym
mozliwym atakiem koniem trojanskim jest atak przez plik zatgcznika dla programu obstugujgcego jezyk makr.

Podawanie sie za przetozonego lub administratora - to najpopularniejsza technika z zakresu "inzynierii socjalnej".
Woystarczy spreparowac przesytke pocztowa tak, by odbiorca myslat, ze pochodzi od przetozonego lub administratora,
co ma go sktoni¢ do ujawnienia poufnych danych, lub zmienienia jednego ze swoich haset na hasto podane przez
agresora.

Ataki z wykorzystaniem skryptow powtoki (shell script attacks) - wiele programéow wykonywanych w srodowisku
systemu operacyjnego z rodziny Unix wspiera mozliwos¢ zawarcia krétkich skryptow powtoki w swych plikach
konfiguracyjnych. W ten sposdb udostepniajg bardzo elastyczny mechanizm poszerzenia mozliwosci ich zastosowan.
Niektore programy przetwarzajgce poczte nieprawidtowo poszerzajg te mozliwos¢ do zastosowania komend powtoki w
stosunku do wiadomosci, ktérg przetwarzaja. Stworzenie takiej mozliwosci jest btedem, a zwykle jest tez wynikiem
btedu nastepujgcego poprzez wywotanie skryptu powtoki ze skryptu konfiguracyjnego do przetworzenia nagtéwka. Jesli
nagtéwek jest odpowiednio sformatowany i zawiera komendy powtoki, istnieje szansa, ze te komendy zostang
zinterpretowane i wykonane, kompromitujgc bezpieczenstwo catego systemu operacyjnego.

Ataki w oparciu o btad sieci (web bug privacy attack) - przesytka w formacie HTML moze zawiera¢ odnosnik w
zawartosci, ktdéry nie jest w rzeczywistosci czescia wiadomosci, a jedynie zgdaniem pobrania jakiejs porcji danych ze
wskazanego serwera. Zwykle jest to spotykane np. na stronach WWW, gdy wstawki reklamowe wyswietlane na
stronach nie znajdujg sie na lokalnym serwerze, a s pobierane z serwera z reklamami i zawierajg tylko referencje do
niego. Kiedy strona jest przetwarzana przez przegladarke internetowg, przeglgdarka automatycznie komunikuje sie z
danym serwerem, i odczytuje zgdane dane. W odniesieniu do klientéw pocztowych obstugujgcych przesytki wformacie
HTML wymaga to tylko umieszczenia w tresci wiadomosci referencji do danych sktadowanych na innym serwerze.
Moze to by¢ zadanie pobrania jednego pixela, ktéry i tak nie zostanie wyswietlony przez klienta poczty. Wazne
natomiast jest, ze na serwerze z ktdrego dane zostaty pobrane, zostanie zapisana informacja o tym, kto je pobrat. Jesli
za$ zadanie bedzie przenosito w sobie jakas unikalng wartos¢, bedzie mozna sie z fatwoscig dowiedzie¢, ktora
konkretnie przesytka zostata otworzona, a co za tym idzie do kogo zostata wystana. Nie jest to niebezpieczny atak, nie
jest to tez zaden btgd oprogramowania, po prostu wtasnos¢ HTML umozliwiajgca pobieranie danych spoza lokalnego
systemu.

Ataki z wykorzystaniem luk w agentach przesytania poczty. Co jakis czas ktos odkrywa luke w najpopularniejszych
agentach przesytania poczty, umozliwiajgca zaktdcenie poprawnego dziatania systemu lub uzyskanie przywilejow
administratora systemu bez koniecznosci dokonywania autoryzacji. Luka ta zostaje opublikowana, a zanim wszystkie
systemy zostang uaktualnione do wersji zabezpieczonej przed wykorzystaniem tej luki, wielu wtamywaczy prébuje
wykorzystac te btedy do przetamania zabezpieczen systemu.

Atak na prywatnos$¢ adresu pocztowego uzytkownikow - wystarczy potaczyé sie z agentem przesytania poczty i
skorzystac z polecerr EXPN lub VRFY, co umozliwi napastnikowi poznanie nawet wielu adreséw pocztowych
uzytkownikéw. Nastepnie moze to spowodowac zalanie ich niechcianymi przesytkami lub zapisanie ich do list
dyskusyjnych. Adresy pocztowe uzytkownikdéw to wazna informacja dla firm marketingowych i akwizytorskich.

4. Protokoty pocztowe a bezpieczenstwo

ZagrozZenia zwigzane z protokotem SMTP

e Protokdt SMTP nie jest bezpieczny, poniewaz nawet mato doswiadczonemu uzytkownikowi umozliwia
bezposrednig negocjacje z otrzymujgcym i przekazujgcym poczte dalej serwerem SMTP i oszukanie odbiorcy tak, by
wierzyt, iz przesytka przyszta od kogos innego.

e Najwiekszym zagrozeniem zwigzanym z SMTP jest fakt, iz przesytki przekazywane przy pomocy tego protokotu nie
sq w zaden sposob szyfrowane. W polu danych protokotdw warstw nizszych jest przekazywany nie zabezpieczony
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przed utratg poufnosci tekst przesytki. Jesli zagrozenia dla poufnosci informacji nie sg likwidowane poprzez nizsze
warstwy stosu protokotow, to przesytka bedzie mocno narazona na utrate poufnosci.

Nie stosuje sie autoryzacji nadawcy przy wysytaniu poczty, ani tez zadnej kontroli spdjnosci przesytki na poziomie
transportowym. Dlaczego? Poniewaz serwer SMTP nie rozrdznia, czy przesytka zostaje wtasnie nadana, czy zostata
nadana w innym miejscu, a jego zadaniem jest tylko przekazanie poczty dalej. Gdyby stosowano autoryzacje
nadawcy, nadawca musiatby by¢ uzytkownikiem zarejestrowanym w systemie, wiec nie bytoby mozliwosci
przekazywania poczty dalej. Przeciez serwer, ktory by jg otrzymat takze sprawdzitby, czy nadawca jest
zarejestrowany w systemie, a prawdopodobnie nie jest. Rézne rozszerzenia protokotu SMTP oraz opcje konfiguracji
zapewniajgce autoryzacje w warstwie transportowej starajg sie zwiekszy¢ poziom bezpieczenstwa w stosunku do
sytuacji opisanej powyzej, jednak mechanizmy polegajace na bezpieczenstwie systemu transportowego sg stabsze
niz mechanizmy zabezpieczajgce przesytke juz podczas tworzenia wiadomosci, jak stosowanie podpiséw cyfrowych
i szyfrowania. Wysitki skierowane na to, by utrudni¢ uzytkownikom ustawienie adresu powrotnego wiadomosci lub
nagtéwka "From:" na prawidtowy adres inny niz ich wtasny, mylg aplikacje pocztowe, ktére udostepniajg mozliwosc
wystania przesytki przez jednego uzytkownika w imieniu innego, lub gdy odpowiedzi bgdz btedne odpowiedzi
powinny mdc zostac skierowane na pewien szczegdlny adres.

Adresy, ktére nie pojawiajg sie w nagtdéwkach wiadomosci mogg pojawic¢ sie w komendzie RCPT wydanej serwerowi
SMTP z réznych przyczyn, sposrdd ktérych dwie najwazniejsze to stosowanie adresow- aliaséw, ktérych odebranie
przez serwer SMTP powoduje zamiane tego adresu na liste adreséw oraz stosowanie tzw. "slepych kopii". Serwer
SMTP nie powinien kopiowa¢ catego zestawu nagtéwkdéw RCPT do kazdej wiadomosci, jednak czesto sie tak dzieje,
a wskazania tego nie da sie wymusi¢ na implementacjach, gdyz z innych powoddéw mozliwos¢ uzycia wielu
nagtéwkoéw RCPT musi by¢ obstugiwana.

Polecenia VRFY i EXPN takze sg potencjalnym zagrozeniem. Poprzez te polecenia mozna uzyskac¢ adresy e-mail
uzytkownikéw danego systemu badz sprawdzié czy istnieje w systemie uzytkownik o okreslonym identyfikatorze.
Zablokowanie tych ustug w nieodpowiedni sposdb moze tylko zwiekszy¢ zagrozenie. Dla przyktadu, spowodowanie,
by program obstugujgcy poczte na komende VRFY odpowiadat zawsze twierdzgco, moze wprowadzi¢ w btad inny
program, ktory dang przesytke usituje wystaé. Natomiast naduzycie komendy EXPN moze spowodowac naptyw
niechcianej poczty.

Kolejny problem stwarza udostepnianie nazwy i wersji serwera pocztowego po otrzymaniu komendy HELP. Z jedne;j
strony utatwia to rozwigzywanie problemdw oraz proces "odpluskwiania" programu, z drugiej strony udostepnia
potencjalnemu napastnikowi informacje, ktére moze wykorzysta¢ do planowanego ataku na dany system.
Zwycieza poglad, iz nalezy raczej dobrze zabezpieczy¢ serwer pocztowy, niz liczy¢ na to, ze ukrycie w prosty sposdb
nazwy i wersji serwera pocztowego zniecheci potencjalnego napastnika do dokonania ataku.

Pewne zagrozenie niosg ze sobg niektore informacje zawarte w nagtéwkach, takie jak nagtéwek Recieved, w
ktorym to sg zawarte informacje o adresach IP komputerdéw posredniczgcych w przekazaniu poczty. Jest to
zagrozenie dla prywatnosci nadawcy, szczegdlnie wtedy, gdy pragnie on zachowa¢ anonimowosc.

Zagrozenia zwigzane z protokotem POP3

Tak jak w przypadku protokotu SMTP, najwiekszg wada POP3 jest fakt, iz cata komunikacja pomiedzy klientem i
serwerem POP3 odbywa sie przy pomocy jawnego tekstu. Zagrozenie jednak w przypadku POP3 jest wieksze, gdyz
w przeciwienstwie do SMTP, POP3 zawiera mechanizmy autoryzacji, wiec pomiedzy klientem i serwerem sg
przesytane tekstem niezaszyfrowanym informacje autoryzujgce uzytkownika w systemie. Poufnos¢ tych danych jest
krytyczna dla systemu. Protokét ten nie zapewnia takze zadnych mechanizmdw kontroli spdjnosci przesyiki.

W celu czesciowej poprawy sytuacji, to znaczy ochrony chociazby hasta, mozna skorzystaé z udostepnianej przez
POP3 komendy APOP, ktéra zamiast hasta podaje cigg znakdw, ktory jest ciggiem powstatym przez uzycie funkcji
skrétu, takiej jak MD5, na innym ciggu znakdw, ktdry zmienia sie w czasie i jego czesc jest znana tylko klientowi i
serwerowi POP3. Przyktad uzycia komendy APOP:

Zagrozenia zwigzanie z protokotem IMAP4

Pod wzgledem bezpieczenstwa protokot ten jest opracowany o wiele lepiej niz SMTP i POP3. Co prawda umozliwia
przesytanie catej komunikacji jawnym tekstem, jednak umozliwia takze szyfrowanie wiadomosci poprzez
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zastosowanie komendy AUTHENTICATE i podanie mechanizmu zabezpieczenia transakcji. Przyktadowo, moze to
by¢ realizowane w oparciu o system Kerberos.

5. Rozwigzania zwiekszajace bezpieczenstwo systemu pocztowego

Pretty Good Privacy (PGP)

Program ten zostat napisany w celu zapewnienia kompleksowej ochrony przesytek pocztowych, i jest to de facto standard w
tej dziedzinie. Zastuguje na szczegdlng uwage dzieki swojej ogromnej funkcjonalnosci i popularnosci. Jest to program
autorstwa Phila Zimmermanna dostepny zaréwno na systemy operacyjne serii Windows jak i na systemy typu Unix.
Zadaniem jego jest dostarczenie uzytkownikowi jak najwiecej uzytecznych ustug zwigzanych z szyfrowaniem. Czes¢ z tych
ustug jest zwigzana bezposrednio z ochrong poczty elektronicznej.

Uzycie ich zapewnia:
o poufnosé przesytki,
e spojnos¢ wiadomosci,
e uwierzytelnianie zrédta pochodzenia wiadomosci,
e miemoznos¢ wyparcia sie autorstwa wiadomosci.

Poniewaz program ten z czasem podlegat komercjalizacji, wiec opracowany zostat program, o nazwie GNU Privacy
Guard (GPG), oferujgcy podstawowg ochrone poczty.

Privacy Enhanced Mail (PEM)

Standard Privacy Enhanced Mail (PEM) zostat opracowany w celu zwiekszenia ochrony przesytanych wiadomosci
tekstowych. Prace rozpoczeto w roku 1985 a zakonczono w 1993. PEM zapewnia:

e poufnos¢ - uzyskano przez szyfrowanie (DES),

e uwierzytelnienie zrdédta - uzyskano przez zastosowanie podpisu cyfrowego (RSA-MD2, RSA-MD5),

e integralnosc (spdjnosc) wiadomosci - uzyskano przez zastosowanie podpisu cyfrowego (RSA-MD2, RSA-MD5),
e niezaprzeczalnos¢ nadania,

e mechanizm zarzadzania kluczami (DES, RSA).

Standard PEM jest opisany w czterech raportach RFC:
e RFC 1421 (procedury szyfrowania i uwierzytelnienia),
e RFC 1422 (zarzadzanie kluczami),
e RFC 1423 (algorytmy szyfrowania i sprawdzania spdjnosci wiadomosci),
e RFC 1424 (trzy typy ustug wspierajgcych PEM - poswiadczanie kluczy, przechowywanie list uniewaznien
certyfikatow CRL (certificate revocation list), wyszukiwanie i odzyskiwanie list CRL.
)
Ochrona przed utratg poufnosci przesytki
Najlepszym zabezpieczeniem przed utratg poufnosci jest stosowanie oprogramowania takiego jak PGP lub GPG, jednak
takie rozwigzanie nie jest pozbawione wad. Wymaga ono zainstalowania takiego oprogramowania na kazdym komputerze
uzytkownika. Z réznych powodow nie zawsze jest to mozliwe. Poza tym potencjalny napastnik nadal moze zdoby¢ pewne
informacje na podstawie przechwyconej przesyiki, takie jak adres nadawcy i odbiorcy, rozmiar przesytki, tytut i inne
nagtéwki, dane na temat uzywanego przez nadawce oprogramowania i serwera pocztowego. Chcac temu zapobiec mozna
skorzystac z nastepujacych rozwigzan:
e  Bezpieczna topologia - sieci budowane w oparciu o przetaczniki sieciowe, mosty oraz routery s o wiele mniej
podatne na wykorzystanie przez napastnika technik podstuchiwania.
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e Szyfrowanie - mozna szyfrowac catg transmisje pomiedzy urzgdzeniami, nie tylko zawartos$¢ przesytki. W ten
sposob potencjalny napastnik nie bedzie nawet mogt rozpoznac, czy w przechwyconych przez niego pakietach
zawarta jest przesytka pocztowa. Do tego celu najlepiej nadaje sie stosowanie IPSec, SSH, SSL.

e  Produkty wykrywajgce programy podstuchujace.

Zapewnianie spojnosci przesytki

Zapewnianie spdjnosci przesytki uzyskuje sie gtoéwnie dzigki stosowaniu podpiséw cyfrowych i szyfrowania zawartosci
przesytki. W celu zapewnienia takiej spéjnosci stosowane sg narzedzia typu PGP i GPG. W celu zapewnienia spdjnosci mozna
stosowac takze inne rozwigzania:

e oprogramowanie umozliwiajgce generowanie i sprawdzanie sum kontrolnych dla plikéw,
e programy szyfrujace,
e oprogramowanie antywirusowe.

Ochrona przed niechciang pocztg

Przesytki nalezy filtrowac na kazdym etapie ich podrdzy. Przede wszystkim nie nalezy dopusci¢ do wysytania i przekazywania
przesytek z nieautoryzowanych zrodet. Nalezy sprawdzac wszystkie przesytki przechodzace przez administrowany system
pocztowy, niezaleznie od tego czy sg one przekazywane dalej, czy dostarczane do lokalnych uzytkownikéw. Uzytkownicy
takze powinni stosowaé ochrone przed niechciang pocztg juz dostarczong do ich skrzynek pocztowych poprzez stosowanie
wtasnych filtrow, aby niepotrzebnie nie przesyta¢ takich wiadomosci przez niejednokrotnie wolne tacza, ktére wykorzystujg
by sie pofaczyc¢ ze swoimi skrzynkami pocztowymi. Nastepujgce rozwigzania moga okazac¢ sie pomocne przy zmaganiu sie z
tym problemem:

e Zaawansowane narzedzia, stuzgce wtasnie przetwarzaniu i sortowaniu przesytek. Poczte mozna filtrowaé biorac
pod uwage dowolne kryterium zwigzane z przesytka. Mozna odrzucaé przesytki zawierajgce obrazliwe
sformutowania, nadsytane z konkretnych Zrédet, zawierajgce zdefiniowane przez uzytkownika wyrazenia w
temacie, czy nawet takie, ktére przechodzity przez zdefiniowany przez uzytkownika serwer posredniczacy. Takie
wtasciwosci posiada np. program Procmail.

e  Restrykcje w przekazywaniu poczty - wszystkie powszechnie stosowane programy pocztowe mozna skonfigurowac
tak, by przekazywaty poczte tylko z urzadzen o okreslonych adresach. Warto wykorzysta¢ tg mozliwosc¢, aby
uchroni¢ administrowany serwer przed naduzyciami. Jesli agent przekazywania poczty nie umozliwia ustanowienia
takich restrykgcji, nalezy je ustanowi¢ stosujgc zewnetrzne pakiety programowe.

e Bazy RBL - agentéw przekazywania poczty mozna skonfigurowac tak, by odrzucaty lub zwracaty przesytki
przychodzace z systemdw, o ktérych wiadomo, ze sg wykorzystywane w celu rozsytania spamu. Nie trzeba
utrzymywac i tworzy¢ takiej listy samemu. Mozna korzystac z Internetowych baz adreséw. Wystarczy rozpoczgé
subskrypcje takiej listy, a jej zawartos¢ bedzie synchronizowana z kopig listy znajdujacg sie na administrowanym
serwerze.

e  Programy utatwiajgce usuwanie skutkéw zaatakowania skrzynki pocztowej przy uzyciu bomby pocztowej. Utatwia
usuwanie wielu przesytek jednoczesnie ze skrzynki, bez koniecznosci ich odczytywania.

Ochrona przed atakami zagrazajgcymi dostepnosci systemu pocztowego

Ataki tego typu zwykle nie s3 wymierzone w system pocztowy, lecz w system operacyjny lub w samo urzadzenie, na ktérym
system operacyjny sie znajduje. Z tego tez powodu mechanizmy ochrony przed takimi atakami nie sg zawarte w programach
obstugujacych poczte, lecz w zabezpieczeniach systemu operacyjnego, oraz w zabezpieczeniach fizycznych sprzetu.
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Ochrona przed atakami wyprowadzanymi poprzez system pocztowy

System pocztowy moze zostac¢ wykorzystany przez napastnika do wyprowadzenia ataku na system operacyjny i
oprogramowanie zainstalowane w tym systemie. Nastepujgce rozwigzania pozwalajg znacznie zmniejszy¢ to zagrozenie:

e Oprogramowanie antywirusowe - nalezy je stosowac zaréwno przy wysytaniu przesytki, odbieraniu, jak i
przekazywaniu przez agentéw przesyfania poczty. Stosowanie oprogramowania antywirusowego na komputerach
osobistych jest bardzo popularne od dawna. Istnieje takze oprogramowanie antywirusowe instalowane jako
wtyczki do popularnych agentéw przesytania poczty. Sprawdza ono strumien przesytek pocztowych bezposrednio
na serwerze poczty. Obstuguje on réozne formaty przesytania danych oraz kodowania plikéw binarnych. Stosowanie
takiego oprogramowania na serwerze SMTP jest kluczowq sprawg dla utrzymywania bezpieczenstwa w catej sieci,
ktorg dany serwer obstuguje.

e Uaktualnianie oprogramowania i staranna konfiguracja - w przypadku atakéw wyprowadzanych poprzez poczte
elektroniczng s3 to szczegdlnie wazne zagadnienia, poniewaz tego rodzaju ataki wykorzystujg zwykle witasnie btedy
w implementacji lub niestaranng konfiguracje oprogramowania. Konfiguracja oprogramowania powinna
preferowac bezpieczenstwo przed funkcjonalnoscig. Dlatego jesli to mozliwe powinno sie rezygnowac z
automatycznego uruchamiania zatacznikéw i skryptéw HTML zawartych w przesytce.

e Niestandardowe oprogramowanie i niestandardowe instalacje - powinno sie unikac instalacji najpopularniejszego
oprogramowania obstugujgcego poczte elektroniczng, jak rowniez standardowych instalacji tego typu
oprogramowania. Powdd jest bardzo prosty - ataki wyprowadzane przez system pocztowy zwykle korzystajg
wtasnie z domysinych ustawien.

XIv. Polityka bezpieczenstwa

1. Co to jest polityka bezpieczenstwa?

Polityka bezpieczenstwa jest zbiorem zasad i procedur obowigzujgcych przy zbieraniu, przetwarzaniu i wykorzystaniu
informacji w organizacji. Dotyczy ona catego procesu korzystania z informacji, niezaleznie od sposobu jej gromadzenia i
przetwarzania.

Procedury zabezpieczania obejmuja:
e systemy klasyczne (papierowe) - znane, wypracowane i stosowane regulaminy
e systemy komputerowe - nie opracowane lub niewystarczajgce zasady. W tej dziedzinie mamy do czynienia z
permanentng ewolucjg technologii informatycznych. Trendy w Tl zmieniajg sie bardzo czesto i systemy same niosg
pewne zagrozenia wynikajgce z ich awaryjnosci i przestarzatosci.
Podstawowe zasady tworzenia polityki bezpieczerstwa:
e Inicjatywa w zakresie bezpieczenstwa informacji musi wyjs¢ ze strony kierownictwa organizacji.
e  Ostateczng odpowiedzialnos$¢ za bezpieczenstwo informacji ponosi kierownictwo.
e Tylko, gdy kierownictwo jest zainteresowane bezpieczenstwem, zadania w tym zakresie sg traktowane powaznie.
e Wszystkie strategie i procedury powinny odzwierciedlaé potrzeby ochrony danych niezaleznie od przyjmowane;j
przez nie formy - dane powinny by¢ chronione niezaleznie od nosnika, na ktérym wystepuja.
e W sktad zespotu d/s zarzadzania bezpieczeristwem muszg wejs¢ przedstawiciele praktycznie wszystkich komérek
organizacyjnych.
e Kazdy powinien sobie uswiadomic sobie wtasng odpowiedzialnos$¢ za utrzymywanie bezpieczenstwa.

2. Zadania zespotu d/s bezpieczenstwa

Dla opracowania koncepcji bezpieczeristwa, organizacji przedsiewzie¢ zwigzanych z bezpieczenstwem, okreslenia zakreséw
odpowiedzialnosci za bezpieczenstwo, kontroli stanu bezpieczeristwa bezwzglednie nalezy powotac¢ osobna komorke
organizacyjna: zespdt d/s zarzadzania bezpieczerstwem. Zespdt d/s zarzadzania bezpieczeristwem powinien opracowac,
koordynowac i kontrolowa¢ proces osiggania wymaganego poziomu bezpieczenstwa. Do podstawowych zadan takiego
zespotu nalezy zaliczy¢:
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Ustalenie celdw bezpieczeristwa oraz opracowanie polityki gwarantujacej osiggniecie zatozonych celéw.
Ustalenie zakresu obowigzkdw oséb odpowiedzialnych za bezpieczeristwo.

Doradzanie i kontrola w zakresie osiggania celdw bezpieczenstwa przy opracowywaniu koncepcji bezpieczenstwa.
Opracowanie planu wdrazania przedsiewzie¢ bezpieczenstwa okreslonych w koncepcji bezpieczenstwa.

Nadzor nad realizacjg planu wdrazania przedsiewzie¢ bezpieczenstwa.

Nadzor nad informowaniem pracownikéw o dziataniach w zakresie bezpieczenstwa.

Kontrola efektywnosci przedsiewzie¢ bezpieczenstwa w toku pracy organizacji.

Okreslanie zasobow niezbednych do realizacji zatozonych procesdw wdrazania bezpieczenstwa.

Niezwykle wazng osobg dla realizacji koncepcji bezpieczeristwa jest petnomocnik d/s bezpieczeristwa. Ze wzgledu na wage
problematyki bezpieczenstwa dla niezaktdconej pracy organizacji, jak najbardziej uzasadnione jest stworzenie osobnego
etatu. Do jego podstawowych obowigzkéw mozna zaliczy¢:

Wspétdziatanie w ustalaniu koncepcji bezpieczenstwa.

Informowanie kierownictwa i zespotu d/s zarzadzania bezpieczeristwem o przebiegu proceséw bezpieczenstwa.
Ustalenie drég przeptywu informacji od lokalnych petnomocnikéw i przetworzenie tej informacji.
Odpowiedzialnosé i nadzér nad realizacjg wybranych przedsiewzieé bezpieczeristwa.

Planowanie i koordynacja szkolen w zakresie bezpieczerstwa.

Utrzymywanie zatozonego stopnia bezpieczenstwa (kontrole) w trakcie dziatania organizacji.

Analizowanie i reagowanie na zdarzenia naruszajgce bezpieczenstwo.

3. Procedura tworzenia polityki bezpieczenstwa

Osiggniecie wymaganego poziomu bezpieczenstwa mozna osiggnac postepujgc wg nastepujgcego schematu:

Planowanie
o Zaprojektowanie polityki bezpieczenstwa.
o Okreslenie pozgdanego poziomu bezpieczenstwa.
o Powotanie zespotu d/s zarzgdzania bezpieczeristwem.
o Opracowanie polityki bezpieczeristwa.
o Opracowanie koncepcji bezpieczenstwa.
Realizacja
o Wdrozenie przedsiewzie¢ bezpieczenstwa.
o Szkolenie personelu w zakresie bezpieczerstwa.
Eksploatacja - utrzymywanie bezpieczenstwa w toku pracy organizacji.

Wstepem do projektowania Polityki Bezpieczeristwa Informacji jest audyt bezpieczenstwa:

Rozpoznanie problemu przetwarzania informacji w organizacji (przede wszystkim okreslenie podstawy prawnej).
Rozpoznanie rodzajéw informacji przetwarzanych w organizacji.

Analiza obiegu poszczegdlnych grup informacji i rozpoznanie systemow przetwarzania informacji.

Analiza zagrozen i ryzyka przetwarzania informacji.

Ocena stosowanych systemodw zabezpieczen.

Pojecie ryzyka jest wieloznaczne. W réznych opracowaniach (stownikach, normach) wystepujg rézne jego definicje. Wg
normy IEC 61508 pod pojeciem ryzyka nalezy rozumie¢ miare stopnia zagrozenia dla tajnosci, integralnosci i dostepnosci
informacji wyrazona jako iloczyn prawdopodobienstwa wystgpienia sytuacji stwarzajgcej takie zagrozenie i stopnia
szkodliwosci jej skutkow.
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Analiza ryzyka jest procesem sktadajgcym sie z nastepujacych etapéw:
e Szacowanie ryzyka:
o Co chroni¢?
o  Przed czym chroni¢?
o Jakie jest prawdopodobienstwo wystgpienia zagrozenia lub skutkéw zagrozenia?
e Ocena akceptowalnosci ryzyka:
o Jaki jest stopien szkodliwosci skutkdw zagrozenia?
o Jakie sg koszty zabezpieczen?
o Czy warto chroni¢?
Szacowanie ryzyka odgrywa bardzo wazna role podczas opracowywania strategii zapewnienia bezpieczeristwa. Do
szacowania ryzyka czasami wykorzystuje sie specjalne programy, lub zatrudnia firme konsultingowa. Mozna rowniez
przeprowadzi¢ w firmie szereg zaje¢ warsztatowych. Wspdlnie tworzona jest wéwczas lista zasobdw i zagrozen.
Dodatkowym efektem jest wtedy wzrost Swiadomosci zagrozen wsrdd uczestnikéw warsztatow. Mozna powiedzieé, ze
szacowanie ryzyka polega na ocenie wszystkich negatywnych skutkdw zagrozen i okresleniu prawdopodobienstw ich
wystgpienia.
Lista chronionych zasobéw powinna by¢ oparta na odpowiednim planie biznesowym i zdrowym rozsgdku. Lista powinna
zawierac¢ wszystko co przedstawia pewng wartosé z punktu widzenia ewentualnych strat wynikajacych z nieosiggnietych
zyskoéw, straconego czasu, wartosci napraw i wymiany uszkodzonych elementéw. Przy tworzeniu moze okazac sie
niezbedna:
e znajomos¢ prawa,
e zrozumienie mechanizméw funkcjonowania firmy,
e znajomos¢ zakresu polis ubezpieczeniowych.
Po zdefiniowaniu listy zagrozen nalezy wyznaczyé wymiar zagrozen. Nalezy ocenié¢ prawdopodobienstwo wystgpienia
kazdego ze zdarzen (np. w uktadzie rocznym). Zwykle jest to zadanie bardzo trudne. Wykonane szacunki trzeba okresowo
weryfikowaé. Trzeba to réwniez robi¢ przy kazdej zmianie organizacyjnej (zmiana w dziataniu lub strukturze organizacji).
Szacowanie ryzyka dotyczy zwykle zdarzen, dla ktérych czestosci wystepowania nie sg okreslone ani bezposrednio
wyznaczalne na odpowiednim poziomie ufnosci. Dlatego przy szacowaniu ryzyka uzywa sie metod modelowania
przystosowanych do szacowania matych prawdopodobienstw - drzew zdarzeri i drzew bteddw. W kazdej z tych metod,
zadanie ztozone dekomponuje sie na mniejsze czesci, ktdre po starannej analizie tgczy sie ponownie. Uzyskujemy w ten
sposdb lepsze zrozumienie catego zadania oraz mozliwos$¢ okreslania wystepujgcych w nim prawdopodobieristw zdarzen
sktadowych.

Drzewo zdarzen jest modelem zaleznosci przyczynowo-skutkowych wystepujacych w rozpatrywanym problemie. Zaktada
sie, ze skutek jest wynikiem wystgpienia ciggu zdarzen. Drzewo zdarzen rozpoczyna sie wobec tego pewnym zdarzeniem
inicjujgcym i przedstawia wszystkie mozliwe ciaggi zdarzen bedace nastepstwami zdarzenia inicjujgcego. W réznych
miejscach drzewa zdarzen znajduja sie punkty rozgatezien ilustrujace fakt, ze po pewnych zdarzeniach istnieje mozliwos¢
wystgpienia roznych innych ciggdw zdarzen. Prawdopodobienstwo wystgpienia okreslonego skutku otrzymuje sie mnozac
przez siebie prawdopodobienstwo wystgpienia wszystkich zdarzen wystepujgcych na sciezce od zdarzenia inicjujgcego do
rozwazanego skutku.

Drzewo btedéw budowane jest w kierunku przeciwnym niz drzewo zdarzen. Rozpoczyna sie od okreslonego skutku i rozwija
w kierunku zdarzen poprzedzajgcych, pokazujac wszystkie mozliwe kombinacje zdarzen niepozgdanych.

Ocena akceptowalnosci ryzyka

Po oszacowaniu ryzyka, do kazdego zagrozenia nalezy przypisa¢ odpowiedni koszt i zestawic¢ to wyliczenie z kosztami
ochrony. Takie postepowanie nazywamy analizg kosztéw i zyskéw lub oceng akceptowalnosci ryzyka. W wiekszosci
przypadkow nie ma potrzeby przypisywania doktadnych wartosci kosztow do poszczegdlnych zagrozen. Czasami wystarczy
przedziat. Nalezy rowniez wyliczy¢ koszty dziatan prewencyjnych, ktére odpowiadajg poszczegdlnym pozycjom strat. Np.
dziataniem prewencyjnym, zapobiegajgcym stratom wyniktym z zaniku zasilania jest zakup i instalacja UPS'a. Nalezy
pamietaé o amortyzacji kosztéw w okreslonym czasie.
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Akceptowalnosé ryzyka napotyka na powazne trudnosci gdy w gre wchodzi ludzkie zycie. Taka sytuacja bedzie miata miejsce
w systemach wspomagajgcych intensywng terapie, nawigacje w samolotach, nadzorowanie pracy reaktorow jadrowych.
Wynika to z braku powszechnie akceptowanych metod oceniania ludzkiego zycia.

Ostatnim krokiem jest sporzadzenie wielowymiarowej tablicy okreslajgcej zasoby, koszty i ewentualne straty. Dla kazdej
straty okresla sie prawdopodobienstwo jej wystgpienia, przewidywang wartosc straty i koszt prewencji. Okreslenie, czy
zastosowana forma prewencji jest adekwatna -polega na pomnozeniu wartosci straty przez prawdopodobienstwo
wystapienia, posortowaniu wynikdw malejaco i poréwnaniu kosztéw wystgpienia strat z kosztami prewenciji.

Taka tabela moze dostarczy¢ réwniez listy zadan priorytetowych. Czasami wyniki sg zaskakujgce. Celem powinno by¢
unikanie duzych strat. Zwykle pozar i utrata kluczowych oséb z personelu sg bardziej prawdopodobne i brzemienne w
skutkach niz wirusy i wlamania poprzez sie¢. Natomiast uwage przykuwajg zwykle te ostatnie.

Bezpieczenstwa nie uzyskuje sie za darmo. Im bardziej zaawansowane metody jego uzyskania, tym drozsze. Zwykle systemy
bezpieczniejsze sg rowniez trudniejsze w eksploatacji.

Szacowanie ryzyka pomaga w umotywowaniu potrzeby przeznaczenia okreslonych srodkéw finansowych na zapewnienie
bezpieczeristwa. Wiekszo$¢ kadry menedzerskiej niewiele wie na temat komputerdw, ale rozumie analize kosztow i zyskow.

Chyba jedng z najlepszych metodyk opracowywania polityki bezpieczenstwa jest TISM (Total Information Security
Management ) zaproponowana przez Europejski Instytut Bezpieczeristwa Sieciowego.

Wg metodologii TISM przyjmuje sie trzy podstawowe poziomy w hierarchii polityki bezpieczerstwa:
e  Polityka Bezpieczenstwa Informacji - dokument gtéwny
e  Grupa Informacji
e  System Przetwarzania

Poziom gtéwnego dokumentu Polityki Bezpieczeristwa Informacji jest poziomem, na ktérym ustala sie podstawowe zasady
ochrony informacji w organizacji. Na poziomie grupy informacji ustala sie specyficzne wymagania ochrony dla danej grupy
informacji. Poziom systemu przetwarzania jest natomiast poziomem, na ktdrym okresla sie spetnienie wymagan wyzszych
poziomow przez system przetwarzania, w ktédrym informacje z danej grupy sie znajdg. Schemat TISM przedstawiono na rys.
1.

POLITYKA
Poziomy okreslenia | BEZPIECZENSTWA |
wymagain INFORMACJI

k.

GRUPY INFORMACJI

Poziom spelnienia SYSTEMY
wymagar PRZETWARZANIA

Rys. 1. Idea metodologii TISM
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