Proces.

Wykonywany program. Wykonanie procesu musi przebiegać w sposób sekwencyjny tzn., ze w dowolnej chwili na zamówienie procesu może być wykonywany co najwyżej jeden rozkaz kodu programu. Jest czymś więcej niż samym kodem. W pojęciu procesu mieści się również czynność reprezentowana przez wartość licznika rozkazów oraz zawartość rejestrów procesora. Proces w odróżnieniu od programu jest aktywny, ma przydzielony licznik rozkazów. Jeden program może mieć wiele procesów.

Procesy współbieżne mogą być 

niezależne - nie dzieli żadnych danych z innymi procesami

współpracujące - dzielą dane z innymi procesami

Kontekst procesu to jego stan zdefiniowany poprzez:

- instrukcje procesu

- wartości zmiennych globalnych i struktur danych

- wartości rejestrów maszynowych

- zawartość pozycji w tablicy procesów i u-obszarze

- zawartość stosu użytkownika i stosu systemowego
Głodzenie jest podstawowym problemem w priorytetowaniu (algorytm SJF). Nazywane jest często nieskończonym blokowaniem. Występuje, gdy jakiś proces o niskim priorytecie czeka na wykonanie, lub jest niszczony, gdy w wyniku awarii zostaną usunięte wszystkie niskopriorytetowe procesy.

Procesy, które chcą się ze sobą komunikować musza zwracać się do siebie. Mogą to robić na 2 sposoby:

Komunikacja bezpośrednia, w której każdy proces chcący się komunikowac musi jawnie nazwać odbiorcę lub nadawcę uczestniczącego w tej wymianie informacji

Komunikacja pośrednia - komunikaty są nadawane za pomocą skrzynek pocztowych lub portów. Abstrakcyjna skrzynka pocztowa jest obiektem, w którym procesy mogą umieszczać swoje komunikaty, i z którego mogą być pobierane.

Łącze ma pewna pojemność określającą liczbę komunikatów, które mogą w nim czasowo przebywać. Jest to kolejka komunikatów przypisana do łącza. Są 3 metody implementacji kolejki komunikatów.

1. Bez buforowania - długość kolejki = 0, komunikacja jest bezpośrednia, gdyż żaden komunikat nie może się znaleźć w kolejce. Nadawca musi czekać aż odbiorca odbierze komunikat, ale aby to nastąpiło procesy musza być zsynchronizowane (rendez-vous). 

2. Z buforowaniem - ograniczona długość kolejki - może w niej przebywać skończona ilość komunikatów. Jeśli kolejka ma puste miejsca, nowe komunikaty do niej wchodzą, a jeśli jest pełna, nadawca jest opóźniany aż do momentu zwolnienia się miejsca.

3. Z buforowaniem - nieograniczona pojemność. Nadawca nigdy nie jest opóźniany.

Sekcja krytyczna 

Segment kodu każdego procesu, w którym może zmieniać wspólne zmienne, aktualizować tablice, pisać do pliku itp.. Ważna cecha tego systemu jest to, iż gdy jeden z procesów wykonuje swoja sekcje krytyczna, inne nie mogą mieć do niej dostępu w tym samym czasie. Każdy proces musi prosić o dostęp do swojej sekcji krytycznej. Fragment kodu realizujący taka prośbę nazywany jest sekcją wejściową, a po sekcji krytycznej może nastąpić sekcja wyjściowa. Pozostały kod nazywa się resztą.

Semafor

Narzędzie synchronizacji. Jest zmienna całkowita która oprócz nadania wartości początkowej jest dostępna tylko za pomocą dwóch standardowych niepodzielnych operacji: czekaj i sygnalizuj. Zmiany tych wartości musza być wykonywane za pomocą operacji czekaj i sygnalizuj w sposób niepodzielny, czyli jeśli jeden proces zmienił te wartosc, to inny nie może jednocześnie tej wartości zmieniać.

Znajdują zastosowanie w wielu sekcjach krytycznych z udziałem n procesów.

Zakleszczenie

Następuje, kiedy gdy dwa lub więcej procesów czeka w nieskończoność na zdarzenie, które może być spowodowane wyłącznie przez jeden z tych procesów.

Może dochodzić do niego jeśli zachodzą jednocześnie cztery warunki:

1. Wzajemne wykluczanie. Przynajmniej jeden zasób musi być niepodzielny, tzn. zasób można uzywać w danym czasie tylko jeden proces.

2. Przetrzymywanie i oczekiwanie. Musi istnieć proces, któremu przydzielono co najmniej jeden zasób, z którego akurat korzysta inny proces.

3. Brak wywłaszczeń. Zasób z którego korzysta jakiś proces może być zwolniony wyłącznie po tym, jak proces się zakończy i z jego inicjatywy.

4. Czekanie cykliczne. Musi istnieć zbiór procesów taki, ze każdy czeka na zakończenie poprzedniego i tak w kolko, tzn. ze ostatni czeka na zakończenie pierwszego.

Są trzy sposoby postępowania z zakleszczeniami. 

1. Stosowanie protokołu gwarantującego ze system NIGDY nie wejdzie w zakleszczenie

2. Pozwolenie na zakleszczenie po czym usuwanie powstałych zakleszczeń.

3. Lekceważenie zakleszczeń zakładając ze nigdy do nich nie dojdzie (UNIX).

System rozproszony to system w który obliczenia rozdziela się na wiele procesorów. Procesory te nie dzielą pamięci ani zegara, każdy procesor natomiast ma własną pamięć lokalna. Procesory komunikują się ze sobą za pomocą rożnych linii komunikacyjnych, szybkich szyn danych lub linii telefonicznych.

Rozproszony system operacyjny nadzoruje:

- Przemieszczanie danych, 

kopiowanie albo całości potrzebnego pliku i dopiero uruchomienie go albo pobranie początku pliku, i jeśli okaże się on potrzebny, pobranie nowej porcji aż do końca (buforowanie)

Np.: protokoły NFS, SMB, system Andrew.

- Przemieszczanie obliczeń,

Wydajniejsze może okazać się przesłanie obliczeń zamiast danych np. na dużych bazach danych nie ściągać całej bazy w celu wykonania raportu, tylko wykonać raport na odległość i ściągnąć potem sam wynik.

Np. RPC, UDP.

- Przemieszczanie procesów jest logicznym rozszerzeniem wędrówki obliczeń. Przedłożony do wykonania proces nie zawsze jest wykonywany na stanowisku, na którym go rozpoczęto, użyteczne byłoby wykonanie go na innej maszynie odciążając w ten sposób np. główny serwer który wykonuje obliczenia.

 Istnieją dwie techniki: 

1. system może ukrywać fakt iż proces "wyemigrował gdzie indziej" przed użytkownikiem, co jest dobre, gdyż nie trzeba kodować przemieszczania procesu, używa się tego rozwiązania w systemach jednorodnych do równoważenia obciążeń i przyspieszania obliczeń. 

2. system prosi o dokładną specyfikacje który proces ma być przeniesiony. Przydatne, kiedy proces musi zostać przeniesiony na inne stacje ze względu na swoje preferencje sprzętowe bądź programowe które pozwalają na wydajniejsze jego wykonanie gdzie indziej, w określonej lokalizacji.

Koordynacja - uporządkowanie zdarzeń:

Międzynarodowy czas atomowy (IAT)

Uniwersalny czas skoordynowany (UTC)

Synchronizacja zegarów (metoda Cristiana, algorytm z Berkeley)

Protokół NTP

Dostarczanie usług umożliwiających klientom sieci dokładną synchronizację z czasem UTC.

Dostarczanie niezawodnych usług, zdolnych do przetrwania długich okresów braku połączenia.

Umożliwianie klientom dostatecznie częstych resynchronizacji.

Dostarczanie ochrony przed przypadkowym lub umyślnym zaburzaniem usługi.

3 tryby:

- rozsyłania (multicast)

- wywoływani procedur (procedure-call)

- symetryczny (symmetric)

Relacja uprzedniości zdarzeń. Określa częściowy porządek zdarzeń w systemach rozproszonych.:

1. Jeżeli A i B są zdarzeniami w tym samym procesie i A zaszło przed B, to A -> B

2. Jeżeli A polega na wysłaniu komunikatu przez proces P, a B na odebraniu tego komunikatu przez proces Q, to A-> B

3. Jeżeli A-> B i B -> C, to A-> C.

Znaczniki czasowe Lamporta:

a. Zegar procesu jest zwiększany o 1 przed wystąpieniem każdego zdarzenia.

b. Jeśli proces wysyła komunikat, to umieszcza w nim wartość bieżącą swojego zegara logicznego.

c. Przy odbiorze komunikatu proces oblicza Zo = max(Zk, Zz) i zanim opatrzy tym znacznikiem zdarzenie odebrania komunikatu, stosuje regułę a.

Wzajemne wykluczanie

- podejście scentralizowane - jeden z procesów zostaje wybrany do koordynowania wejść do sekcji krytycznej. Każdy proces który chce spowodować wzajemne wykluczanie wysyła komunikat z zamówieniem do koordynatora, a kiedy otrzyma od niego odpowiedz, może wejść do sekcji krytycznej. Po wyjściu z niej wysyła komunikat zwalniający i kontynuuje prace. W międzyczasie koordynator sprawdza czy jakiś proces używa zasoby sekcji krytycznej. Jeśli żaden nie używa, od razu wysyła odpowiedź, a jeśli używa to proces zostaje włączony do kolejki oczekujących.

- podejście rozproszone - oparty na wysyłaniu komunikatów typu "zamówienie(Pi, ZC)" do wszystkich innych procesów, w tym do siebie. Po otrzymaniu komunikatu zamawiającego proces może odpowiedzieć natychmiast do Pi, lub tez zwlekać z odpowiedzią, jeśli sam znajduje się w sekcji krytycznej. Proces, który otrzyma komunikat z odpowiedzią od wszystkich procesów w systemie może wejść do swojej sekcji krytycznej, powodując ustawianie nadchodzących zamówień w kolejce i ich odwlekanie. Po opuszczeniu sekcji krytycznej wysyła odpowiedzi na wszystkie opóźniane zamówienia.

- metoda przekazywania żetonu - specjalnego komunikatu w systemie. Jest jeden żeton  wiec w każdej chwili tylko jeden proces może być w sekcji krytycznej.

Zapobieganie blokadom

Każdy proces otrzymuje jednoznaczny numer priorytetu, w celu kontroli wywłaszczania. Proces P może czekać na Q jeżeli P ma wyższy priorytet. W przeciwnym przypadku P zostanie usunięty z pamięci. Może to doprowadzić do głodzenia procesów o niskich priorytetach. Można temu zapobiec wykorzystując znaczniki czasowe.

1. Czekanie albo śmierć. - Technika bez wywłaszczeń.

Jeżeli proces P zamawia zasób wykorzystywany przez proces Q, to procesowi P pozwala się czekać tylko wtedy, gdy jego znacznik czasowy jest mniejszy od znacznika czasowego procesu Q. W przeciwnym wypadku proces P jest usuwany z pamięci. W tym przypadku im starszy jest proces, tym ma większą tendencje do czekania.

2. Zranienie albo czekanie. Technika wywłaszczeniowa. 

Jeżeli proces P zamówi zasób przetrzymywany aktualnie przez proces Q, to proces P może czekać tylko wtedy, gdy ma większy znacznik czasowy niż Q (jest młodszy). W przeciwnym razie proces Q jest usuwany z pamięci (proces Q zostaje zraniony przez P). Mniej wycofań procesów, starszy nigdy nie czeka na młodszy.

Algorytm wykrywania blokady - podejście scentralizowane

1. Koordynator wysyła komunikat inicjujący do każdego stanowiska.

2. Po otrzymaniu komunikatu stanowisko wysyła swój graf oczekiwań. Nie są one wzajemnie zsynchronizowane.

3. Po otrzymaniu wszystkich grafów lokalnych koordynator konstruuje graf globalny, o następujących własnościach:

- nowy konstruowany graf zawiera wszystkie wierzchołki grafów lokalnych

- zawiera niezaetykietowana krawędź P->Q, jeżeli występuje ona przynajmniej w jednym grafie lokalnym.

- zawiera zaetykietowana krawędź P->Q, jeżeli występuje ona więcej niż w jednym grafie lokalnym.

Wykrywanie blokady - podejście hierarchiczne

Jeżeli kontrolery A i B maja wspólnego (najniższego) przodka C i węzeł P występuje w grafach lokalnych A i B to węzeł P musi również wystąpić w grafie: 

- kontrolera C

- każdego kontrolera na drodze od C do A oraz od C do B.

Jeżeli węzły P i Q występują w grafie kontrolera D oraz w grafie jednego z potomków D istnieje droga z P do Q, to w grafie oczekiwań D musi wystąpić krawędź P Q.

Najczęstsze błędy w systemach rozproszonych:

awaria łącza

awaria stanowiska

utrata komunikatu

Wykrywanie awarii łącza i stanowiska

Procedura uzgadniania (handshaking procedure).

- wysyłanie komunikatów "jestem sprawny" oraz "czy jesteś sprawny?".

- jeśli po określonym limicie czasu na odpowiedz jedna stacja nie odzywa się przyjmuje się jej awarie.

Aby sprawdzić czego ta awaria dotyczy, maszyna próbuje wysłać pytanie inna droga, jeśli otrzyma odpowiedz znaczy ze awarii uległo łącze, jeśli nie - maszyna.

Rekonfiguracja

Uruchomienie procedury, która umożliwi rekonfiguracje systemu i kontynuowanie obliczeń po wykryciu awarii.

- przekazanie informacji do innych stanowisk o awarii i ustalenie nowych tablic tras, aby nie korzystać z zepsutej drogi.

- wytypowania nowego koordynatora (jeżeli taki istniał i uległ awarii) - algorytm elekcji.

- skonstruowanie nowego pierścienia logicznego (jeżeli awarii uległo stanowisko będącego elementem łańcucha).

Wychodzenie z awarii

- włączenie po naprawie uszkodzonego łącza lub stanowiska do systemu, bez zakłócania jego pracy.

- powiadomienie stanowisk o swojej ponownej aktywności.

Algorytmy elekcji 

Są to algorytmy rozstrzygające, gdzie i czy powinno nastąpić wznowienie pracy koordynatora na skutek awarii na maszynie, na której pracował.

Jeden z algorytmów elekcji - Algorytm tyrana.

1. Procesy P1 do P4 są aktywne;

   P4 jest koordynatorem.

2. P1 i P4 ulegają awarii.

   P2 stwierdza awarie P4.

   P2 rozpoczyna elekcje wysyłając komunikat do P3.

3. P3 otrzymuje komunikat i wysyła odpowiedz do P2.

   P3 rozpoczyna elekcje wysyłając komunikat do P4.

4. P2 otrzymuje odpowiedz od P3.

   P2 rozpoczyna czekanie.

5. P4 nie odpowiada, wiec P3 obiera się nowym koordynatorem.

   P3 wysyła swój numer do P2 i P1 (P1 nie odpowie).

6. P1 nie odpowiada.

   Gdy P1 wznowi działanie to wyśle komunikat o tej elekcji do P1, P3, P4.

7. P2 i P3 odpowiadają procesowi P1 i zaczynają wykonywać własne algorytmy elekcji. 

   Wybrany zostanie powtórnie P3.

8. Gdy P4 wznowi działanie to on zostanie koordynatorem.

Potok

Jeden z najbardziej popularnych sposobów komunikacji międzyprocesowej w systemach rozproszonych. Umożliwia niezawodny, jednokierunkowy przepływ strumienia bajtów miedzy dwoma procesami. implementuje się go jako plik, lecz nie ma go fizycznie na dysku. Tworzony przez "pipe".

Gniazdo

Punkt końcowy komunikacji. Jeśli jest używane posiada swój adres, którego specyfikacja zależy od domeny komunikacyjnej gniazda. Domenę wyróżnia to, ze procesy komunikujące się w obrębie tej samej domeny stosują ten sam format adresu. Przez pojedyncze gniazdo można komunikować się tylko w jednej domenie.

Z gniazdem związanych jest kilka specyficznych funkcji systemowych: 

- "socket" tworzy gniazdo, przyjmując jako argumenty określenie domeny komunikacyjnej, typ gniazda, protokół użyty do danego jego typu. Wynikiem jest mała liczba całkowita - deskryptor gniazda. 

- "bind" tworzy powiązanie z gniazdem, pobierając deskryptor, wskaźnik do nazwy i długość nazwy traktowanej jako łańcuch bajtów, co zależy od formatu adresu. Deskryptor reprezentuje gniazdo lokalne, a adres dotyczy gniazda obcego. Wiele procesów komunikujących się za pomocą gniazd działa zgodnie z zasada klient-serwer. Serwer świadczy usługi i nasłuchuje wywołań pod ogólnie znanym adresem.

- Klient używa "connect" aby nawiązać kontakt z serwerem. 

- "listen" wywoływany przez serwer powiadamia jądro, ze jest gotowy przyjmować połączenia z klientami.

- Na koniec serwer używa "accept" na nawiązywanie indywidualnych połączeń. Oba ostatnie przyjmują jako argument deskryptor gniazda. Po operacji "accept" wykonuje się "forka", żeby serwer czekał dalej na wywołania klientów.

- "read" i "write" używa się do przesyłania danych

- "close" kończy połączenie i likwiduje związane z nim gniazdo.

- "shutdown" zamyka połączenie tylko w jednym kierunku.

- w niektórych gniazdach dane komunikują się przez ustanawianie połączeń, ale komunikują się przez datagramy, używając funkcji "sendto" i "recvfrom", korzystających z deskryptora gniazda, wskaźnika do bufora wraz z jego długością oraz wskaźnika i długości bufora docelowego.

- "select" może rozdzielać przesyłane dane pomiędzy kilka deskryptorów plików i gniazd

Funkcje pomocnicze, operujące na ciągach bajtów.

- Kopiowanie - bcopy(char *zrodlo, char *wynik, int Liczba_bajtow)

- Powielanie bajtów pustych - bzero(char *wynik, int liczba_bajtow)

- porównanie ciągów bajtów - int bcmp(char *zrodlo1, char *zrodlo2, int liczba_bajtow). Zwraca zero gdy ciągi są identyczne

- readv, writev - czytanie i pisanie rozproszone (z i do buforów nieprzyległych)

- sendmsg, recvmsg - czytanie i pisanie rozproszone

- getsockname - pobranie nazwy związanej z gniazdem

- getsockopt - pobranie atrybutów gniazda

- setsockopt - ustawienie atrybutów gniazda.

Istnieje kilka typów gniazd, reprezentujących klasy usług.

1. Gniazda strumieniowe - umożliwiają niezawodne dupleksowe przekazywanie sekwencyjnych strumieni danych. Przy przesyłaniu żadne dane nie giną ani nie są podwajane. Występują w domenie internetowej AF_INET, realizuje je protokół TCP. W Unixie potoki implementuje się jako pary komunikujących się ze sobą gniazd strumieniowych

2. Gniazda pakietów sekwencyjnych - tworzą strumienie na podobieństwo strumieniowych, ale stosuje się tu ograniczenia rekordów. Używany w protokole AF_NS usług sieciowych XEROX.

3. Gniazda datagramów - przesyłają w każdym kierunku komunikaty o zmiennych długościach, nie ma gwarancji jednak ze dojdą one do odbiorcy. Zaimplementowany w domenie poprzez protokół UDP

4. Gniazda niezawodnie dostarczanych komunikatów - gwarantują dostarczenie komunikatu, podobne do datagramów, obecnie się ich nie używa

5. Gniazda surowe - umożliwiają procesom bezpośredni dostęp do protokołów implementujących inne typy gniazd. Dostępne są nie tylko protokoły wyższego poziomu, lecz także protokoły niższego poziomu.

Rozproszony system to zbiór luźno powiązanych maszyn połączonych siecią komunikacyjna.

Rozproszony system plików, DFS (Distributed File System), system plików obejmujący działaniem grupę komputerów połączonych siecią; składa się z rzeczywistych usług plikowych oraz z usług katalogowych. Rozproszony system plików może zarządzać plikami i katalogami tysięcy komputerów.

Usługa - jednostka oprogramowania pozwalająca korzystać z pewnego rodzaju funkcji nieznanemu zwykle uprzednio klientowi

System obsługi (serwer) - oprogramowanie realizujące usługę na jednym stanowisku

Klient - proces wywołujący usługę za pomocą operacji tworzących interfejs klienta, który tworzą elementarne operacje plikowe.

Przezroczystość lokalizacji - nazwa pliku nie daje żadnej wskazówki odnośnie fizycznego miejsca przechowywania pliku.

Niezależność lokalizacji - nazwy pliku nie trzeba zmieniać gdy plik zmienia swoje fizyczne umiejscowienie.

Nazewnictwo - odwzorowanie pomiędzy obiektami logicznymi a fizycznymi. Nazwa pliku jest odwzorowywana na identyfikator liczbowy a następnie na adresy bloków dyskowych.

Podejścia do schematów nazewniczych 

- pliki są nazywane za pomocą kombinacji nazw stacji macierzystych i nazw lokalnych. Ten schemat nie jest przezroczysty ani niezależny od lokalizacji, ale gwarantuje jednoznaczność nazw w obrębie całego systemu.

- NFS - katalogi zdalne są przyłączane do katalogów lokalnych. Daje to wrażenie spójnego drzewa katalogów. Katalogi zdalne trzeba zamontować. Najbardziej złożona i najtrudniejsza w utrzymaniu struktura.

- globalna struktura nazw obejmuje wszystkie pliki w systemie.

Nazwa globalna w formacie internetowym
/.../abc.com.pl/fs/usr/adam

Nazwa globalna w formacie X.500
/C=PL/O=COM/OU=ABC/fs/usr/adam

Nazwa globalna w odniesieniu do komórki:

/.../fs/usr/adam

Nazwa globalna odniesiona do systemu plików:

///.../usr/adam

Poziomy koncentracji informacji:

pliki

katalogi

podzbiory

agregaty (strefy dyskowe)

Pamięć podręczna

Jest wykorzystywana w celu zmniejszenia ruchu w sieci. Jeżeli dane potrzebne do wykonania zamówienia nie znajdują się w pamięci podręcznej, to przenosi się ich kopie z systemu obsługi do użytkownika

Spójność 

Maszyna klienta musi sprawdzać, czy dane które ma w pamięci podręcznej są spójne z kopia główna, czy tez nie. 

Sa dwie metody weryfikowania aktualności danych przechowywanych podręcznie.

- inicjatywa klienta. klient inicjuje sprawdzanie danych. Bardzo ważna jest tutaj częstość sprawdzania ważności, czy tylko przy pierwszym użyciu, lub tez przy każdym użyciu. Im częściej sprawdzanie się odbywa, tym bardziej siec jest obciążona.

- inicjatywa serwera. Rejestruje dla każdego klienta z osobna pliki które on używa i posiada w pamięci podręcznej. Gdy wykryje możliwość niespójności, musi reagować. 

Obsługa doglądana - polega na tym, ze klient przed dostępem do pliku musi go otworzyć. Serwer daje następnie jednoznaczny w zbiorze klientów i otwartych plików identyfikator połączenia, który jest używany później przy następnych dostępach aż do końca sesji. Serwer i klient utrzymuje ten identyfikator cały czas w pamięci by umożliwić dostęp klientów do plików.

Obsługa niedoglądana - traktuje każde zamówienie jako samowystarczalne. Zamówienie identyfikuje plik i miejsce w pliku do czytania i zapisania. Każda operacja jest samowystarczalna i nie jest traktowana jako cześć sesji, dzięki czemu pamięć serwera nie jest obciążana.

Różnica staje się ewidentna, gdy rozważymy efekt awarii występującej podczas wykonywania usługi. Obsługa doglądana traci cały swój stan wraz z utrata z pamięci identyfikatora na serwerze czy kliencie. Odbudowanie informacji odbywa się potem na sesji połączeń pomiędzy klientem i serwerem. W drugim przypadku każde wywołanie sprzed awarii było samowystarczalne i po awarii można dalej wysyłać wywołania. Jednak druga opcja jest wolniejsza, ponieważ wywołanie takie zajmuje więcej.

Zwielokrotnianie informacji

Tworzy użyteczną nadmiarowość polepszającą dostępność. Umieszcza się repliki plików w sieci na maszynach niezależnych od siebie w przypadku awarii, a wybór najbliższej kopii skraca czas obsługi zamówienia. Szczegóły zwielokrotniania są ukrywane przed użytkownikiem, gdyż pliki nazywają się identycznie natomiast oznaczenie czy jest to kopia czy nie odbywa się na niższych poziomach. Problemem jest tu aktualizacja kopii ponieważ aktualizowane musza być one wszystkie jednocześnie.

Protokół NFS

Dostarcza zbioru wywołań procedur zdalnych do obsługi zdalnych operacji plikowych. Procedury te można wykonywać dopiero po uzyskaniu uchwytu do zdalnie zamontowanego katalogu, a umożliwiają one:

- szukanie plików w obrębie katalogu

- czytanie zbioru wpisów katalogowych

- manipulowanie dowiązaniami i katalogami

- dostęp do atrybutów pliku

- czytanie i pisanie plików.

Oprogramowanie warstwy pośredniej middleware, ogół oprogramowania rozproszonego umożliwiającego współpracę między klientem a serwerem; kreska w nazwie “klient-serwer” jest wyobrażeniem oprogramowania warstwy pośredniej. Do tej kategorii oprogramowania należą m. in. systemy i protokoły: DCE, ONC+, NetWare, Named Pipes (potoki nazwane), LAN Serwer, LAN Manager, Vines, TCP/IP, APPC i MetBIOS.

Warstwowa architektura systemu:

Aplikacje

Komponenty aplikacji

Warstwa pośrednicząca MIDDLEWARE

System Operacyjny

Infrastruktura sieciowa

OSF DCE

OMG CORBA

MS DCOM/COM+

Sun RMI

Korzyści wynikające ze stosowania platform pośredniczących:

- prostota opisu systemu i aplikacji

- łatwość rozbudowy i modyfikacji systemu

- możliwość integracji usług i aplikacji

- dostępność komponentów o wysokim poziomie jakości

- zapewnienie wykonania przetwarzania w dowolnym czasie, w dowolnym miejscu i na dowolnym urządzeniu

- redukcja czasu wytwarzania aplikacji internetowych.

Unix United

Jedna z pierwszych prób rozszerzenia systemu plików Unix do systemu rozproszonego bez modyfikowania jądra. 

Do każdego z połączonych systemów unix dolaczono jednostke oprogramowania obslugujaca rozproszonosc - warstwa Newcastle Connection. Jest to warstwa oprogramowania lub tez warstwa polaczen wystepujaca miedzy jadrem systemu Unx a programami poziomu uzytkowego. Przechwytuje wszystkie odwolania do systemu dotyczace plikow i odfiltrowuje te, które odnosza się do systemow zdalnych. Zdalne warstwy komunikuja się za pomoca protokolu RPC. 

Wada tego rozwiazania jest to, iż uslugi uruchamiane sa w postaci procesow-demonow co spowalnia prace maszyn. Warstwa polaczen w kazdym z systemow skladowych przechowuje czesciowy szkielet calej struktury nazewniczej a także lokalnie swój wlasny system plikow. 

Polaczenie ustalane jest za pomoca procesu rozmazajacego (spawner) który ma standardowo ustalona nazwe i można go wywolywac z kazdego zewnetrznego procesu. Proces ten sprawdza zdalne prawa dostepu stosownie do pary indentyfikujacej maszyne i uzytkownika i zamienia te uprawnienia na odpowiednie uprawnienia na maszynie lokalnej.

Jednostka skladowa w Unix United jest pelnym drzewem systemu nalezacym do pewnej maszyny. Korzen maszyny okresla się znakiem „/” (np.: „/unix1/, natomiast odwolanie do korzenia zwierzchniego poprzez „/..”, zatem istnieje jeden korzen który jest przodkiem samego siebie i który nie ma przypisanej nazwy w postaci ciagow znakow. Nie ma tu calkowitej przezroczystosci, gdyz ilekroc chcemy się przedostac na inna maszyne musimy wpisac „/..”.

System Andrew (ASF)

rozproszone środowisko obliczeniowe. Jeden z najnowszych rozproszonych systemów plików. Jego handlowa implementacja (DFS) wchodzi w skład DCE opracowanego przez konsorcjum OSF. Przeznaczony dla ponad 5000 stacji roboczych.

Wyróżnia się serwery i stacje robocze, oba rodzaje pracują pod nadzorem systemu operacyjnego UNIX 4.2BSD, połączone są sieciami lokalnymi. 

Przestrzenie nazw plików klientów maja dwa obszary: lokalna przestrzeń plików i dzielona przestrzeń plików.

Dedykowane serwery prezentują klientom dzielona przestrzeń nazw w postaci jednorodnej identycznej i przezroczystej pod względem położenia w hierarchii plików. Korzeniowy system plików stacji roboczych tworzy lokalna przestrzeń nazw, z której wywodzi się dzielona przestrzeń nazw. Lokalna przestrzeń nazw jest bardzo mała i zawiera tylko programy systemowe niezbędne do autonomicznej pracy i lepszej wydajności. Lokalne są tez pliki przechowywane okresowo bądź tez prywatne pliki użytkowników.

Z uwagi na to, iż serwer stanowi wąskie gardło pod względem szybkości, przerzucono cala prace z serwerów na klientów.

Dzielona przestrzeń nazw składa się z jednostek składowych zwanych woluminami bądź tez tomami. Na ogol są one bardzo małymi cząstkami, plikami jednego klienta. zespalane są ze sobą przy pomocy montowania, jednak nie całego dysku jak w uniksie.

Zagadnienia związane z Andrew:

- mobilność klientów. Maja oni dostęp z każdego stanowiska do każdego pliku przechowywanego w dzielonej przestrzeni nazw.

- bezpieczeństwo. Uwierzytelnianie i funkcje bezpiecznych transmisji są częścią działającego na zasadzie połączeniowej pakietu komunikacyjnego, opartego na schemacie zdalnych wywołań procedur RPC. Po wzajemnym sprawdzeniu tożsamości serwer i klient komunikują się za pomocą zaszyfrowanych komunikatów.

- ochrona - do ochrony katalogów stosuje się wykazy dostępów, na których widać użytkowników którzy mogą mieć dostęp lub mają taki dostęp zabroniony. Do ochrony plików standardowe bity systemu UNIX. 

System Sprite

Eksperymentalny system rozproszony z Berkeley, w którym nacisk położono na badania zagadnień sieciowych systemów plików, wędrówki procesów oraz wydajnych systemów plików. Wykorzystywany przez studentów i wykładowców. Stacje robocze o dużej możliwości obliczeniowej i z rozległymi pamięciami fizycznymi. 

Interfejs podobny do Unixowego, system plików wygląda jak pojedyncze drzewo unixowe, w którym widać wszystkie urządzenia.

Hierarchia składa się z wielu poddrzew, zwanych domenami, w znaczeniu jednostki składowej. Każda maszyna utrzymuje tablice przedrostków, która odwzorowuje domeny na serwery.

Pliki i systemy przechowywane są nie na dyskach, lecz w rozległych pamięciach operacyjnych. Podstawowa jednostka pamięci podręcznej są 4KB-towe bloki, wirtualnie zaadresowane za pomocą określnika pliku i położenia w bloku pliku.

Do wymuszania spójności plików użyto schematu numerów wersji. Numer wersji jest zwiększany przy każdym zapisaniu pliku. Jeśli serwer wykryje ze plik jest otwarty na kilku stacjach roboczych, zakazuje umieszczania go w pamięciach podręcznych.

Sprite wymusza spójność wszystkich plików, nawet jeśli ktoś korzysta z pliku dzielonego, ktoś inny musi otrzymać w pełni aktualne dane z tego pliku. 

OSF DCE

(Distributed Computing Enviroment) - rozproszone środowisko obliczeniowe typu klient-serwer, zawierające pakiet wątków udostępnionych przez Open Software Foundation. Ma duże znaczenie, gdyż jest plonem porozumienia miedzy niemal wszystkimi głównymi dostawcami systemu UNIX co do wyposażenia ich implementacji unixowych w działaniu i protokoły sieciowe potraktowane jako element standaryzujący , umożliwiający lepsza współpracę miedzy systemami. Jest dostępne również w WinNT. Pakiet DCE zawiera dla wygody użytkownika wiele przydatnych wywołań.

System DCE świadczy rozproszone usługi plikowe, katalogowe, bezpieczeństwa oraz usługi czasu;

Cztery wywołania zarządzające watkami („create”, „exit”, „join”, „detach”). Służą do tworzenia nowych wątków i umożliwiają ich kończenie po wykonaniu zamówienia. „Join” umożliwia wątkowi macierzystemu na czekanie na watek potomny. Jeśli nie musi czekać na potomny, do tego służy „detach”.

Wątki (lekkie procesy)

· Wątek jest podstawową jednostką wykorzystania CPU; posiada własny licznik rozkazów, zbiór rejestrów, stos, stan, wątki potomne

· Wątek współdzieli z innymi wątkami tego samego zadania: przestrzeń adresową, zmienne globalne, zasoby systemowe

· Tradycyjny proces (ciężki) jest równoważny zadaniu z jednym wątkiem

Jeśli zadanie składa się z wielu wątków, to w czasie gdy jeden wątek jest zablokowany, może się wykonywać inny wątek tego zadania; współpraca wielu wątków w jednym zadaniu pozwala 

zwiększyć przepustowość i poprawić wydajność

· Implementacja wątków:

 - na poziomie użytkownika (projekt Andrew z CMU); dobra 

wydajność, potrzebny system czasu wykonania wspomagający wątki

 - wspierana przez jądro systemu (Mach, OS/2); gorsza 

wydajność, ale implementacja nie wymaga „sztuczek”

 - podejście hybrydowe (Solaris 2)

· Tworzenie wątków i przełączanie procesora między wątkami tego samego procesu są dużo tańsze niż tworzenie procesów i przełączanie kontekstu między procesami

Wątki umożliwiają połączenie równoległości z sekwencyjnym wykonaniem i blokującymi funkcjami systemowymi
Dostęp do danych dzielonych odbywa się przy pomocy zamka, czyli semafora binarnego. Zamki są tworzone i usuwane dynamicznie, mogą być lub zablokowane lub odblokowane. Do działania na zamkach służą operacje "mutex_lock", "mutex_trylock" i "mutex_unlock". 

Operacje na zmiennych warunkowych. Pomocne przy korygowaniu sekcji krytycznych przez rożne watki, kiedy to nie chcemy zamykać dostępu do sekcji krytycznej poprzez zamki, co może prowadzić do zakleszczenia. Zmienne warunkowe można tworzyć i likwidować dynamicznie. Czekanie pod zmienna warunkowa określa polecenie "cond_wait". Istnieją natomiast dwie operacje budzenia. "Cond_signal" wznawia działanie tylko jednego wątku, a "cond_broadcast" wznawia działanie wszystkich wątków czekających pod zmienna warunkowa.

Funkcje Brokera:

Zgłaszanie i rejestracja usług serwerów

zgłaszanie i rejestracja żądań klientów

Wskazanie przez broker lokalizacji dla obsługi żądania klienta

Żądanie serwisów przez klienta (u wskazanego przez broker serwera)

Przesyłanie danych przez serwer od klienta do składnicy danych

przesyłanie danych przez serwer do klienta.

CORBA, Common Object Request Broker Architecture, standard określający warunki współpracy różnorodnych systemów rozproszonych, obiektowych i nieobiektowych, opracowany przez OMG, uznany przez ponad 700 firm, w tym DEC, IBM, HP i Sun. Abstrakcyjne opisy obiektów CORBA określa się w języku definiowania interfejsu (IDL). Do implementacji obiektów stosuje się językowo zależne adaptery BOA (Basic Object Adapter). Łączenie obiektów CORBA może się odbywać statycznie, za pomocą stopek wmontowywanych do aplikacji klientów, lub dynamicznie.

Zrąb implementacji tworzonej przez kompilator IDL po stronie serwera uzupełnia ręcznie programista. W przypadku dynamicznym stosuje się rozwiązania zbliżone do RPC. Podstawowym elementem architektonicznym jego jest agent ORB. Standard CORBA wykorzystano w co najmniej 20 produktach informatycznych zrealizowanych w różnych środowiskach.

Mach, system operacyjny z połowy lat osiemdziesiątych XX w., pochodna systemu Accent z Uniwersytetu Carnegiego-Mellona (CMU). Projekt oparty na mikrojądrze i komunikatach (porty systemu Mach), system zaopatrzony w pełny emulator systemu BSD UNIX.

W odróżnieniu od systemów UNIX Mach jest całkowicie przystosowany do pracy na wieloprocesorach, jego zdolności do wieloprzetwarzania są bardzo elastyczne na systemach z pamięcią dzielona jak i bez tego rozwiązania. Używa się w nim procesów lekkich przybierających postać wielu wątków wykonywanych w jednej przestrzeni adresowej, co umożliwia obliczenia wieloprocesorowe i współbieżne. Metoda komunikacji - komunikaty, które są wydajne dzięki ich połączeniu z pamięcią wirtualna.

Niski poziom wywołań systemowych umożliwił zbudowanie bardziej rozbudowanych funkcji a jednocześnie zmniejszył rozmiary jądra systemowego do minimum, pozwolił na emulowanie systemów informacyjnych na poziomie użytkownika na podobieństwo maszyn IBM.

Funkcje zrealizowane przez jądro:

- zarządzanie procesami

- zarządzanie pamięcią

- komunikacja

- zarządzanie usługami I/O

Podstawowe abstrakcje

- procesy lub zadania (tasks)

- wątki (threads)

- porty 

- komunikaty (messages)

- obiekty pamięci 

Elementy procesu:

- przestrzeń adresowa

- watki wykonywane w tej przestrzeni

- porty

Proces wywołuje operacje jądra poprzez wysłanie do niego odpowiedniego komunikatu 

Operacja tworzenia procesu określa proces prototypowy, którym nie musi być proces tworzący.

Watki:

- wykonują instrukcje i działają na swoich rejestrach oraz w przestrzeni adresowej

- współdzielą przestrzeń adresowa procesu i wszystkie zasoby ogolnoprocesowe

- maja swoje własne, prywatne zasoby

- porty są znane w całym procesie

- tworzenie i usuwanie wątków jest wykonywane przez jądro

- watek podobnie jak proces może być zdatny do działania lub zablokowany.

Operacje na watkach:

- tworzenie

- zakończenie działania

- blokowanie w celu oczekiwania na zakończenie działania przez watek potomny

- oświadczenie, ze watek nie będzie oczekiwany przez inny

- przekazanie informacji dla planisty, ze watek oczekuje na zdarzenie i może zostać podjęty inny watek

- pobranie identyfikatora

- funkcje synchronizacji za pomocą zamków i zmiennych warunkowych

- działania na zmiennych warunkowych (blokowanie i budzenie wątków)

Priorytety wątku:

- podstawowy - ustawiany w pewnych granicach przez sam watek

- graniczny - najmniejsza dopuszczalna wartość (najwyższy priorytet) priorytetu podstawowego

- bieżący - wykorzystywany w planowaniu, obliczony jako suma priorytetu podstawowego i wartości będącej funkcja ostatniego zatrudnienia jednostki centralnej przez watek.

Algorytm planowania

- globalna tablica kolejek wykonań

- lokalna tablica kolejek wykonań

- zmienność kwantu czasu

- zmienność priorytetu

- planowanie swobodne (handoff scheduling)

- pokrewieństwo

Zarzadzanie pamięcią:

- moduł "pmap" wykonywany w jądrze i odpowiedzialny za działanie MMU

- maszynowo niezależny kod jądra

- proces użytkowy zwany zarządcą pamięci lub zewnętrzna procedura stronicująca.

Emulacja systemu UNIX:

Implementacja mechanizmu UNIX składa się z dwóch części:

- serwera systemu UNIX

- biblioteki emulującej odwołania do systemu

- Jądro macha wychwytuje wszelkie odwołania do systemu UNIX i przenosi je do procedur bibliotecznych emulujących wywołania systemowe

- Powrót do przestrzeni użytkownika przy użyciu mechanizmu trampoliny

- Potomkowie procesu init dziedziczą bibliotekę emulującą mechanizmy trampoliny

- Wykonanie funkcji exec powoduje zastąpienie w przestrzeni adresowej tylko części stanowiącej program unixowy. Nie jest zastępowana biblioteka emulująca.

- Zgłoszenia do serwera unix przekazywane są w formie komunikatów

- Otwierany plik zostaje odwzorowany bezpośrednio w przestrzeni adresowej procesu wywołującego. biblioteka emulująca ma do niego dostęp bezpośredni i nie musi wykonywać zdanych odwołań do serwera Unixowego.

