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Ochrona i bezpieczeñstwo

Ochrona: mechanizm s³u¿¹cy do kontrolowania dostêpu

procesów lub u¿ytkowników do zasobów systemu

komputerowego

Bezpieczeñstwo: miara zaufania, ¿e zostanie zachowana

nienaruszalno�æ systemu i jego danych

Cel ochrony: zapewniæ, ¿e ka¿dy obiekt w systemie jest

wykorzystywany prawid³owo i tylko przez upowa¿nione do

tego procesy

Domeny ochrony
· System komputerowy jest zbiorem obiektów (sprzêtowych

i programowych)

· Ka¿dy obiekt ma jednoznaczn¹ nazwê i mo¿na na nim

wykonywaæ okre�lony zbiór operacji

· Domena ochrony okre�la zasoby dostêpne dla procesu:

zbiór-praw = podzbiór zbioru operacji wykonywanych

na obiekcie

prawo-dostêpu = <nazwa-obiektu, zbiór-praw>

domena = zbiór praw-dostêpu

<O1, rw>

<O2, x>

<O3, r>

D1

<O1, w>

<O2, rwx>

D2

<O1, rw>

<O3, x>

D3

<O4, r>
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Implementacja domeny

· System sk³ada siê z dwóch domen: u¿ytkownika i

nadzorcy

· Unix

- domena = id-u¿ytkownika

- prze³¹czanie domeny realizowane przez system plików:

z ka¿dym plikiem jest zwi¹zany bit domeny (set-uid bit);

kiedy wykonuje siê plik i set-uid bit=1, to czasowo

identyfikatorem u¿ytkownika staje siê id w³a�ciciela

pliku; po zakoñczeniu powrót do poprzedniego id

· Pier�cienie w Multicsie

niech Di i Dk bêd¹ dwoma pier�cieniami domen

k < iÞ Di Í Dk

Macierz dostêpów

· wiersze - domeny

· kolumny - obiekty i domeny

· ka¿da pozycja - prawa dostêpu, nazwy operacji

0

1

.

.

.

n-1

n

domena
obiekt

D1

D2

D3

F1 F2 F3 czytnik drukarka

czytaj

wykonuj

czytaj

czytaj drukuj

czytaj

pisz

czytaj

pisz
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· je�li proces w domenie Di próbuje wykonaæ operacjê �op�

na obiekcie Ok, to �op� musi nale¿eæ do macierzy dostêpu

· macierz dostêpu pozwala oddzieliæ mechanizm ochrony

od realizowanej polityki ochrony

· mo¿na realizowaæ dynamiczn¹ ochronê

- potrzebne operacje dodawania i usuwania praw dostêpu

- specjalne prawa dostêpu:

°
w³a�ciciel obiektu Oi (dodawanie i usuwanie praw)

- zmiana w kolumnie

°
kopiowanie (ograniczone kopiowanie lub przekazanie)

operacji z Oi do Ok - zmiana w kolumnie

°
kontrola domeny - zmiana w wierszu

°
prze³¹czenie z domeny Di do Dk

Implementacja macierzy dostêpu

· Ka¿da kolumna = lista praw dostêpu do jednego obiektu;

mo¿na rozszerzyæ o standardowy zbiór praw dostêpu

· Ka¿dy wiersz = lista doj�æ (ang. capability) domeny

· Przyk³ad : system plików w Unixie

- z ka¿dym plikiem jest zwi¹zana lista praw dostêpu

- w chwili otwarcia pliku sprawdza siê listê praw i kopiuje

je do tablicy plików (do³¹cza do listy doj�æ procesu)

- podczas dostêpu do pliku sprawdza siê listê doj�æ

domena
obiekt

D1

D2

D3

F1 F2

czytaj*

wykonuj

*

prze³¹cz

prze³¹cz

prze³¹cz

kontroluj

czytaj

pisz

D2 D3D1

w³a�ciciel
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- podczas zamykania pliku usuwa siê doj�cie do pliku

- gdy plik otwierany do czytania, do tablicy plików

wstawia siê jedynie doj�cie umo¿liwiaj¹ce czytanie

Uniewa¿nianie praw dostêpu

· Lista praw dostêpu: proste, natychmiastowe

· Lista doj�æ: trudniejsze, gdy¿ doj�cia s¹ rozproszone w

systemie

- wtórne pozyskiwanie (okresowo usuwa siê doj�cia z

ka¿dej domeny)

- wska�niki zwrotne - od obiektu do jego doj�æ (Multics)

- dowi¹zanie po�rednie (w globalnej tablicy)

- klucze: z ka¿dym obiektem jest zwi¹zany klucz g³ówny

(modyfikowalny); tworz¹c doj�cie przypisuje siê mu

bie¿¹c¹ warto�æ klucza g³ównego (proces nie mo¿e go

sprawdziæ ani zmieniæ); operacjê mo¿na wykonaæ, gdy

klucze pasuj¹; uniewa¿nienie polega na zmianie klucza

g³ównego

Przyk³ad: obiekty i doj�cia w Amoebie
·Wykonanie operacji na obiekcie wymaga wywo³ania

zdalnej procedury (RPC) serwera

· Klienci nie znaj¹ po³o¿enia obiektów ani serwerów

· Klient tworz¹cy obiekt wywo³uje RPC, dostaje od serwera

doj�cie do nowego obiektu

· Chc¹c wykonaæ operacjê na obiekcie, klient musi

dostarczyæ doj�cie

bity

port serwera kontrolaobiekt
prawa

dostêpu

48 4824 8
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· J¹dro usuwa z doj�cia port serwera (lokalizuje maszynê),

resztê przesy³a serwerowi

· Podczas tworzenia obiektu serwer losowo ustala warto�æ

pola kontrolnego, wstawia j¹ do doj�cia i zapamiêtuje w

swoich tablicach

· W³a�ciciel doj�cia ma wszystkie bity praw dostêpu

ustawione na 1

· Utworzenie ograniczonego doj�cia wymaga przes³ania do

serwera doj�cia i maski bitowej nowych praw

· Otrzymawszy ograniczone doj�cie serwer wykonuje XOR

pola kontrolnego z tablicy z prawami dostêpu i porównuje

wynik z polem kontrolnym doj�cia

· Co siê stanie, gdy u¿ytkownik �rêcznie� rozszerzy swoje

prawa dostêpu umieszczone w doj�ciu?

nowa maska praw

000001

port Cobiekt 111111

doj�cie

port f(C XOR 000001)obiekt 000001

ograniczone doj�cie

EXCLUSIVE OR

funkcja �w jedn¹ stronê�
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Problem bezpieczeñstwa
· Bezpieczeñstwo systemu wymaga uwzglêdnienia zewn.

�rodowiska systemu i chronienia systemu przed:

- nieautoryzowanym dostêpem

- z³o�liw¹ modyfikacj¹ lub niszczeniem

- przypadkowym �rozspójnieniem�

· Powody utraty informacji:

- zdarzenia losowe

- b³êdy sprzêtowe

- b³êdy ludzkie

Mo¿na temu zapobiegaæ poprzez archiwizowanie

· Intruzi

- pasywni (�podgl¹dacze�)

- aktywni (ciekawscy, w³amywacze dla sportu,

w³amywacze dla pieniêdzy, szpiedzy)

· Kontrola �to¿samo�ci� u¿ytkownika - has³a (wymuszanie

czêstej zmiany has³a, kontrola �odgadywalno�ci� has³a,

rejestrowanie b³êdnych prób dostêpu)

· S³ynne przyk³ady b³êdów dotycz¹cych ochrony w znanych

systemach

Unix

· Program lpr ma opcjê usuwania pliku po jego

wydrukowaniu; wczesne wersje systemu zezwala³y na

wydrukowanie przez ka¿dego u¿ytkownika (i pó�niejsze

usuniêcie) pliku systemowego z has³ami

· Kilka innych sposobów dotarcia do pliku z has³ami
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Multics

· Ochrona dla pracy w trybie podzia³u czasu by³a �wietna, a

dla trybu wsadowego prawie nie istnia³a

- zmodyfikowanie edytora, aby poza edycj¹ krad³ pliki

- wstawienie skompilowanej wersji do katalogu bin ofiary

Tenex

· Pliki by³y chronione has³ami; aby odgadn¹æ has³o ofiary

wykorzystywa³o siê stronicowanie i pamiêæ wirtualn¹

· Intruz umieszcza³ has³o na stronie w okre�lonej pozycji:

· Je�li prawdziwe has³o zaczyna³o siê na A, to pojawia³o siê

przerwanie braku strony (wy³apywane przez intruza), wpp

sygna³ ILLEGAL PASSWORD

�The Internet Worm�

· 2.11.1988 student Cornell Univ, Robert Tappan Morris,

wpu�ci³ do sieci program z robakiem

· Unieszkodliwi³ tysi¹ce komputerów na �wiecie

· Opisane w CACM, vol. 32, June 1989, pp. 678-687

·Morris wykry³ dwa b³êdy w Berkeley Unix, które

pozwoli³y mu bez autoryzacji mieæ dostêp do komputerów

w Internecie

· Napisa³ program, który rozmna¿a³ siê w ka¿dym

komputerze, do którego dotar³

pierwsza

strona

(w pamiêci)

druga strona

(poza

pamiêci¹)

granica

stron

A

A

A

A

B

A

A

A
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· Nie wiadomo, czy 2.11 mia³ byæ test, czy prawdziwy atak

· Program sk³ada³ siê z dwóch czê�ci: programu ³aduj¹cego

(l1.c, 99 wierszy w C) i w³a�ciwego robaka

· l1.c by³ kompilowany i wykonywany na atakowanej

maszynie; podczas dzia³ania �ci¹ga³ z maszyny, z której

przyszed³, w³a�ciwego robaka

· Zamazuj¹c za sob¹ �lady, patrzy³ dok¹d mo¿e siê udaæ

dalej

· Trzy metody infekowania kolejnych komputerów

- próba wykonania rsh - niektóre komputery wpuszczaj¹

- finger - finger daemon nie sprawdza³ przepe³n. bufora)

- wykorzystanie b³êdu w sendmail

· Gdy robak dotar³ na docelowy komputer, stara³ siê z³amaæ

has³o (artyku³ ojca i Kena Thompsona z 1979 roku)

· Robak ucieka³, gdy widzia³ ju¿ swoj¹ kopiê, ale raz na 7

zostawa³ - to spowodowa³o epidemiê

·Moriss wpad³, gdy jego przyjaciel powiedzia³

dziennikarzowi (John Markoff), ¿e robak jest niewinny,

wszystko by³o ¿artem i autorowi jest przykro; zdradzi³

przy tym login autora: rtm

·Morris by³ s¹dzony (s¹d federalny):

- grzywna 10,000 $

- 3 lata opieki kuratora

- 400 godzin pracy spo³ecznej

- ponadto zas¹dzono od niego w sumie 150,000 $

· Opinie na temat kary by³y podzielone
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Szyfrowanie
· Szyfrowanie jest powszechnie stosowan¹ metod¹ ochrony

informacji przesy³anej przez niepewne ³¹cza

· Cechy dobrej metody szyfrowania:

k - klucz

Ek - ogólny algorytm szyfrowania kluczem k

Dk - ogólny algorytm deszyfrowania kluczem k

m - komunikat

1. Dk (Ek(m)) = m

2. Ek i Dk mo¿na obliczyæ efektywnie

3. Bezp. systemu zale¿y od tajno�ci k, a nie E lub D

· Standard Szyfrowania Danych (DES)

wymaga (bezpiecznej!) dystrybucji klucza do

autoryzowanych u¿ytkowników - k³opotliwe

· Szyfrowanie z kluczem publicznym: ka¿dy u¿ytkownik ma

dwa klucze:

- klucz publiczny - do szyfrowania danych

- klucz prywatny - znany jedynie pojedynczemu

u¿ytkownikowi; do deszyfrowania danych

(e, n) - klucz publiczny

(d, n) - klucz prywatny

(e, d, n - dodatnie liczby ca³kowite)

m - komunikat, liczba ca³kowita z przedzia³u [0, n-1]

E(m) = m
e
mod n = C

D(C) = C
d
mod n

n = p × q (p, q - du¿e, losowe liczby pierwsze, liczba

cyfr>100)

n - znane publicznie, ale p i q nie (roz³o¿enie liczby n na

czynniki pierwsze jest b. trudne)
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d = du¿a, losowa liczba ca³kowita, wzglêdnie pierwsza

wobec (p - 1) × (q - 1): nww [d, (p - 1) × (q - 1)] = 1

e: e × d mod (p - 1) × (q - 1) = 1

(d i e te¿ trudno odgadn¹æ)

Przyk³ad: p = 5, q = 7

n = 35, (p - 1) × (q - 1) = 24

d = 11, e = 11

dla m = 3:

C = m
e
mod n = 3

11
mod 35 = 12

C
d
mod n = 12

11
mod 35 = 3 = m

PGP (Pretty Good Privacy, Philip Zimmermann)

Ogólnie dostêpny pakiet programowy do kodowania i

�podpisywania� przesy³anych danych

Nadawca:

- koduje podpis w³asnym kluczem prywatnym

- koduje podpisany komunikat kluczem publicznym

odbiorcy

Odbiorca:

- dekoduje komunikat w³asnym kluczem prywatnym

- dekoduje podpis kluczem publicznym nadawcy


