Bezpieczenstwo systemoéw informatycznych
Testy penetracyjne

Test penetracyjny wykonywany z zewnatrz moze obejmowaé:

 Rekonesans - zbieranie informaciji o celu ataku.

« Skanowanie przestrzeni adresowej sieci prywatnej - wykrywanie
dostepnych serweréw, stacji roboczych, drukarek, routeréw
i innych urzadzen.

+ Skanowanie sieci telefonicznej - wykrywanie aktywnych
modemow sieci prywatne;.

« Skanowanie portow serwerow i urzadzen sieciowych -
wykrywanie dostepnych ustug.

» ldentyfikacja systemu - ustalanie rodzaju i wersji systemu,
oprogramowania uzytkowego, kont uzytkownikow.

« Symulacja witamania - przejmowanie kont, odczytywanie
informacji z baz, odczytywanie katalogéow wspétdzielonych, ataki
na system kontroli dostepu.

- Badanie odpornosci ha ataki typu odmowa ustugi (denial of
service) - uruchamianie exploitéw.
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Rekonesans - co moze zidentyfikowaé agresor:?

nazwe domeny,

bloki sieci,

adresy IP komputeréw osiggalnych poprzez ustugi dziatajace
na zidentyfikowanych komputerach,

architekture i zainstalowany system operacyjny,
mechanizmy kontroli dostepu i listy kontroli dostepu,
systemy wykrywania intruzéw,

uzywane protokoty,

numery linii telefonicznych,

mechanizmy autoryzacji dla zdalnego dostepu.

Przeszukiwanie ogélnie dostepnych zrédet:

@ strony www,

@ artykuly i informacje prasowe,
¢ listy dyskusyjne,

& serwisy wyszukiwawcze

Analiza sieci

@ identyfikacja nazw domen i sieci
@ bazy danych whois

Kontrola serweréw DNS
Badanie sieci
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Skanowanie

detekcja dziatajacych i nie dziatajacych urzadzen
detekcja ustug

rozpoznanie systemu operacyjnego

rozpoznanie topologii sieci

rozpoznanie konfiguracji urzadzen dostepowych

Istotne dla skanowania elementy nagtéwka pakietu

adresy i porty,

okres zycia (TTL)

numer sekwencyjny

wielkos¢ okna

znaczniki i przesuniecie fragmentacji
flagi URG, ACK, PSH, RST, SYN, FIN
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Skanowanie z wykorzystaniem protokotu UDP

Skanowanie z wykorzystaniem protokotu ICMP
&

=

ICMP echo request
Timestamp Request
F  Address Mask Request

Skanowanie z wykorzystaniem protokotu TCP

=

%

Klignt

Wysyla pakiet z flags SYN
OFEZ MUMErzm

selwencyjnym (I5M) = x

Odbiera pakiet z flagami SYN
oraz ACK z numeram
sekwencyjrym = y oraz

numeram potwisrdzenia = x+1

Wisyta pakiet z flagg ACK,
wilasnym numeram
sekwencyjnym = x+2 oraz
numerem potwierdzenia =y +1

\ /

Cdivera pakiet 2 flagg SYMN
OFAZ NUMErem
sekwencyjnym = x

Wesyla pakiet z flagarmi
SYMN oraz ACK

Potwierdza polgczenie wysyigjge
w polu potwierdzenia = x+1 oraz

genardje wiasny SN =y

Cdbiera:
pakiet z flagg ACK

FaZ NUMEredm

potwierdzenia =y + 1

Opracowat: Zbigniew SUSKI
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Skanowanie TCP

¥~ Skanowanie potaczeniowe
‘¥~ Skanowanie pé6t-otwarte

¥~ Skanowanie specjalne
« SYN/ACK — wystanie SYN/ACK dla nieistniejacego

potaczenia; dla zamknietego portu wréci RST.

* FIN - wystanie FIN dla nieistniejgcego potaczenia;
dla zamknietego portu wréci RST.

« XMAS - wystanie pakietu z wszystkimi flagami; dla
zamknietego portu wréci RST.

« NULL - wystanie pakietu bez flag; dla zamknietego
portu powinien wrécié¢ RST.

« RST - dla nieistniejagcego hosta router odpowie
pakietem ICMP Host unreachable.

| -
@ E ,:::I--I Komputer G

|-‘I | i‘ INTERNET
=l

ol

C -] =’

Komputer A Komputer B }

I

Komputer £

Skanowanie spoofed inverse mapping
Skanuje komputer B
Wykorzystywany jest komputer A
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A. Sprawdzanie pola TTL

pakiet 1: host XXX XXX. XXX.XXX port 20
pakiet 2: host XXX XXX.XXX.XXX port 21
pakiet 3: host XXX. XXX XXX. XXX port 22
pakiet 4: host XXX XXX.XXX.XXX port 23

B. Sprawdzanie pola WINDOW

pakiet 6: host XXX XXX. XXX.XXX port 20
pakiet 7: host XXX XXX.XXX.XXX port 21
pakiet 8: host XXX. XXX XXX.XXX port 22
pakiet 9: host XXX XXX. XXX. XXX port 23

: F:RST -> ttl:
: F:RST -> ttl:
: F:RST -> ttl:
: F:RST -> ttl:

: F:RST -> ttl:
: F:RST -> ttl:
: F:RST -> ttl:
: F:RST -> ttl:

70 win:
70 win:
40 win:

70 win:

64 win:
64 win:
64 win:
64 win:

0 => port zamkniety
0 => port zamkniety
0 => port otwarty

0 => port zamkniety

0 => port zamkniety
0 => port zamkniety
512 => port otwarty
0 => port zamkniety

Opracowat: Zbigniew SUSKI
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Skanowanie z wykorzystaniem protokotu IP

IP ID idle scan

krok 1(A)
#hping B -r

HPING B (eth0 xxx.yyy.zzz.jjj): no flags are set, 40 data bytes

60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:

Odpowiedz 1 (B)

60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:

Odpowiedz 2 (C)

60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:
60 bytes from xxx.yyy.zzz.jjj:

flags=RA seq=0 ttI=64 id=41660 win=0 time=1.2 ms

flags=RA seq=1 ttI=64 id=+1 win=0 time=75 ms
flags=RA seq=2 ttlI=64 id=+1 win=0 time=91 ms
flags=RA seq=3 ttI=64 id=+1 win=0 time=90 ms
flags=RA seq=4 ttlI=64 id=+1 win=0 time=91 ms
flags=RA seq=5 ttI=64 id=+1 win=0 time=87 ms

flags=RA seq=17 ttI=64 id=+1 win=0 time=96 ms
flags=RA seq=18 ttI=64 id=+1 win=0 time=80 ms
flags=RA seq=19 ttI=64 id=+2 win=0 time=83 ms
flags=RA seq=20 ttI=64 id=+3 win=0 time=94 ms
flags=RA seq=21 ttI=64 id=+1 win=0 time=92 ms
flags=RA seq=22 ttI=64 id=+2 win=0 time=82 ms

flags=RA seq=52 ttI=64 id=+1 win=0 time=85 ms
flags=RA seq=53 ttI=64 id=+1 win=0 time=83 ms
flags=RA seq=54 ttI=64 id=+1 win=0 time=93 ms
flags=RA seq=55 ttI=64 id=+1 win=0 time=74 ms
flags=RA seq=56 ttI=64 id=+1 win=0 time=95 ms
flags=RA seq=57 ttI=64 id=+1 win=0 time=81 ms

Opracowat: Zbigniew SUSKI




Bezpieczenstwo systemoéw informatycznych
Testy penetracyjne

Skanowanie za bramka IP masqurading

[root ] # nmap - sl 192.168.2.1 - P0 192.168.2.40

Starting nmap V 2.54BETA30 (www.insecure.org/nmap /)
Idlescan using .............ceue..e.

Interesting ports one ........cccooviiiiiciiniinneaand

(The 1541 ports scanned goal not shown below are in state: closed)
Port State Service

21/tcp open ftp

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

80/tcp open HTTP

2 warunki

“®”  Bramka nie moze generowac ruchu

‘¥~ Bramka musi przyjmowa¢ pakiety na interfejsie zewnetrznym z adresem
zwrotnym komputera sieci wewnetrznej

Opracowat: Zbigniew SUSKI 10
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Skanowanie z wykorzystaniem protokotu FTP (FTP bounce)
Wiasciwos¢ FXP - serwer FTP moze wystaé dane do innego
hosta niz zrédtowy

Identyfikowanie potaczenia (reverse ident scanning)
Wykorzystanie protokotu ident (RFC 1413)

Skanowanie ukryte

» Skanowanie portow w losowej kolejnosci
* Powolne skanowanie

* Fragmentacja pakietow

* Odwrécenie uwagi

* Falszowanie adresu nadawcy

« Skanowanie rozproszone

Opracowat: Zbigniew SUSKI 11
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Zdalna identyfikacja rodzaju i wersiji systemu

operacyjnego (fingerprinting)

Banner grabbing

Analiza stosu TCP/IP (aktywna i pasywna)

 Poczatkowa wartos¢ TTL (Time To Live)

* Wielkos¢ okna

» Bit DF (Don’t fragment)

* Pole MSS (Maximum Segment Size)

* Opcja skalowania okna
* Opcja selektywnego potwierdzania (Selective Acknowledgment)

» Opcja NOP (No Operation)

« PolelIPID
System operacyjny TTL Window Bit DF TOS
FreeBSD 3.x 64 17520 1 16
OpenBSD 2.x 64 17520 0 16
Linux 64 32120 1 0
Solaris 2.x 255 8760 1 0
Solaris 8 64 24820 1 0
MS Windows 95 32 5000-9000 1 0
MS Windows NT 128 5000-9000 1 0
MS Windows 2000 128 17000-18000 1 0
SCO 64 24820 0 0
Netware 4.11 128 32000-32768 1 0

Opracowat: Zbigniew SUSKI
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Zdalna identyfikacja rodzaju i wersji systemu

§

§

§

§

§

operacyjnego (fingerprinting)

Test z nieistniejaca flaga (Bogus Flag Probe Test)

Prébkowanie poczatkowego numeru sekwencyjnego (/nitial
Sequence Number)

» cykliczne

 pseudolosowe

* losowe bazujgce na aktualnym czasie

- stale

Obstuga fragmentacji
Nowe opcje TCP

Skanowanie ICMP
e Rozmiar cytowanych btedéw (ICMP Error Message
Quoting Size)
e Test integralnosci odpowiedzi ICMP (ICMP Error
Message Echoing Integrity)

e Bity precedencji (Precedence Bits in ICMP Error
Messages)

Opracowat: Zbigniew SUSKI 14
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Zdalna identyfikacja rodzaju i wersiji systemu

operacyjneqo (fingerprinting)

Program Xprobe

Echo Request
Timestamp Request
Information Request
Address Mask Request

[root@imp xprobe-0.0.2]# ./xprobe 192.168.6.43
X probe ver. 0.0.2

Interface: eth0/192.168.6.38

LOG: Target: 192.168.6.43

LOG: Netmask: 255.255.255.255

LOG: probing: 192.168.6.43

LOG: [send]-> UDP to 192.168.6.43:32132

LOG: [98 bytes] sent, waiting for response.

LOG: [send]-> ICMP echo request to 192.168.6.43

LOG: [68 bytes] sent, waiting for response.

LOG: [send]-> ICMP time stamp request to 192.168.6.43
LOG: [68 bytes] sent, waiting for response.

LOG: [send]-> ICMP address mask request to 192.168.6.43
LOG: [48 bytes] sent, waiting for response.

INAL:[ Windows 98/98SE ]

Opracowat: Zbigniew SUSKI
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Zdalna identyfikacja rodzaju i wersji systemu
operacyjnego (fingerprinting)

Program Xprobe

Datagram UDP wystany na zamkniety
port. Datagram posiada zapalony bit
DF oraz rozmiar 70 bajtéow

. . Odpowiedz ICMP: Port
Brak odpowiedzi ICMP
Unreachable

Napotkano filtr pakietéw Kontynuacja skanowania
lub komputer jest
wylaczony
2 Kontynuacja skanowania
. y Bity precedenciji = 0xc0
Bity precedenciji != 0xc0
Inne systemy Linux 2.0.x/2.2.x/2.4.x lub Cisco

Routers 10S 11.x-12.x lub
przetaczniki Extreme

Opracowat: Zbigniew SUSKI 16
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Zdalna identyfikacja rodzaju i wersji systemu operacyjnego (fingerprinting)

Program Xprobe Linux 2.0.x/2.2.x/2.4.x lub Cisco Routers 10S 11.x-12.x lub przetaczniki Extreme

3 Wielkos¢ danych zwréconych w
datagramie ICMP

Tylko nagtoéwek IP oraz 8 bajtéw danych jest Zwrdécone sg wszystkie dane z
zwréconych w datagramie ICMP datagramu UDP

Routery Cisco z I0S 11.x — 12.x Linux 2.0.x/2.2.x/2.4.x
lub przetaczniki Extreme
Suma kontrolna TTL = 64 TTL = 255
zwréconego Suma’kontrolna
datagramu UDP zwroconego
poprawna datagramu UDP =0
Linux 2.0.x Linux 2.2.x/2.4.x

Przelaczniki
Extreme

Router Cisco z I0S
11.x -12.x

Opracowat: Zbigniew SUSKI 17
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Enumeracja

*aplikacje i etykiety.

* uzytkownicy i grupy,

Enumeracjq nazywamy proces wyszukiwania poprawnych kont
uzytkownikéw lub zle zabezpieczonych zasobéw wspétdzielonych.

Do gtéwnych rodzajéw zbieranych informacji naleza:
*zasoby sieciowe i ich udostepnianie,

Enumeracja systemu Windows NT i W2K

Tworzenie pustej sesji:
net use \\192.168.1.2\IPC$ "" /user:""

Nazwa NetBIOS Przyrostek Ustuga
<nazwa komputera> 00 Workstation
<nazwa komputera> 01 Messenger
<nazwa komputera> 03 Messenger
<nazwa komputera> 06 RAS Server
<nazwa komputera> 21 RAS Client
<nazwa komputera> 30 Modem Sharing Server
<nazwa komputera> 20 Server
<nazwa uzytkownika> 03 Messenger
<nazwa domeny> 00 Domain Name
<nazwa domeny> 1B Domain Master Browser
<nazwa domeny> 1C Domain Controller
<nazwa domeny> 1E Browser Service Election
< MS_BROWSE > 01 Master Browser
<INet~Services> 1C lis
<IS~nazwa komputera> 00 IS

Opracowat: Zbigniew SUSKI
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Enumeracja systemu Windows NT i W2K

Poprawka RestrictAnonymous w kluczu:

HKLM\SYSTEM\CurrentControlSet\Control\LSA\

Nazwa wartosci: RestrictAnonymous
Typ danych: REG_DWORD
Wartosé: 1 (2 - dla W2K)

Udostepnianie danych przez agenta SNMP

uruchomione ustugi,

nazwy zasoboéw sieciowych,

nazwy uzytkownikow,

nazwy domen,

nazwy komputeréw,

szczegotowe informacje dotyczace konfiguracji urzadzen.

Metody obrony:

Usuniecie agenta SNMP lub wyltaczenie (niewtaczanie) ustugi SNMP.
Skonfigurowanie prywatnej nazwy wspoélnoty.

Okreslenie adresow zaufanych serweréw.

Modyfikacja rejestru aby dopuszczaé¢ jedynie autoryzowany dostep do
nazwy wspolnoty SNMP:

HKLM\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\ValidCommunities
HKLM\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\ExtensionAgents

* Blokada portu 161 TCP i UDP (SNMP GET/SET) w granicznych

urzadzeniach kontroli dostepu (odciecie od sieci publicznej).

Opracowat: Zbigniew SUSKI
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Enumeracja systemu Windows NT i W2K

Enumeracja z wykorzystaniem DNS
* rekordy SRV
 transfer strefy

Enumeracja kont z wykorzystaniem SID

#2 Somarsoft DumpSec [formerly DumpAcl) - \\testowy [_ 0] x|
File Edt Search Repot Yiew Help

UserHame :ctExpiresTine LastLogonTime LastLogonServer LogonHours Sid

Administrator wer 11718701 11:07 PH testowy All $-1-5-21-251926186-347765527-208 02 8174-500
Administrator wer 11718701 11:087 PH testowy A1l §-1-5-21-251926106-347765527-2 08 02 B174-500
Administrator wer 11718701 11:07 PH testowy All $-1-5-21-251926186-347765527-208 02 8174-500
Guest wer Hewer testowy All $-1-5-21-251926186-347765527-208026174-5M
IUSR_TESTOW wer 11/18/81 8:45 PH testowy A1l S-1-5-21-251926106-347765527-2 08 62 61741001
TUSR TESTOWY ‘wer 11718701 8:45 PH  testow All $-1-5-21-251926186-347765527-208 0261741001
TESTOWYS wer

4 [+
Found 4 users oonoz -

Enumeracja Active Directory
dwa tryby pracy Active Directory

Przechwytywanie etykiet z wykorzystaniem ustugi telnet

c:\telnet www.testowa.com 80

HTTP/1.0 400 Bad Request

Server: Netscape-Commerce/1.12

Your browser sent a non-HTTP compliant message

Pobieranie zawartosci rejestru

HKLM\System\CurrentControlSet\Control\SecurePipeServer\WinReg\AllowedPaths
HKLM\Software\Microsoft\WindowsNT\CurrentVersion.
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 Polecenie net view.
 Program nbtstat.

Windows NT Resource Kit:

* nltest .
 srvcheck .
e getmac .
o snmputil .
» showgrps .
- global .

w Internecie:
e nbtscan o
* Legion .

e epdump .
 winfo .
e enum .
» user2sid .
« netcat -

Enumeracja systemu Windows NT/2000 przy uzyciu narzedzi
wbudowanych w system operacyjny:

Enumeracja systemu Windows NT przy uzyciu narzedzi z zestawu

rmtshare.
srvinfo
netdom.
usrstat
local
regdmp

Enumeracja systemu Windows NT przy uzyciu narzedzi dostepnych

DumpSec -

NetBIOS Auditing Tool (NAT)
netviewx

nbtdump

IP Network Browser
sid2user

Opracowat: Zbigniew SUSKI
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& Command Prompt

H-~>MET UIEW DOMAIN
Domain

DOMENA_TESTOWA
LMORKGROUP

The command completed successfully.

H:=~>HET UIEW ~DOMAIHN:DOMENA_TESTOUA
Berver Mame Remark

NSTESTOMY
The command completed successfully.

H:=~>HET UIEW “~TESTOUWY
Bhared resources at “~STESTOWY

Share name Type Used az Comment

Aplikacje Dizk

Dokumenty Dizk

NETLOGON Disk Logon server share
UVideo Dizk

The command completed successfully.

Hzv>

M& Command Prompt

H:=~>NBTSTAT -A 172.16.58.152 —¢c —» -5
MetBI0OS Connection Tahle

[Local Mame State Ins0ut Remote Host

Output
TESTOWY <@8> Connected Out 172_.16.58.158 4458
TESTOWY <@8> Connected Out 172.16.58.158 2KB
TESTOWY <@3> Listening
ADMINISTRATOR <B3> Listening
H:w

Opracowat: Zbigniew SUSKI
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M& Command Prompt M= 3
wrrmtshare sstestouwy
hare nane Resource Remark
ET LOGON H:~NT_TEST~zsystem3dZ2“Repl~Inp... Logon server share
DMINS H=“HT_TEST Remote Admin
IPCS Remote IPC
b=t (AN Default share
5 [ ERN Default share
b= E:~ Default share
ideo F:ix
b=t F:~ Default share
b= Gos Default share
5 Hz Default share
likac je F:ix
M~ Default share
okumenty F=x
he command completed successfully.

ssrrmtshare SstestowysAplikac je

hare nane sstestowysAplikac je
ath F:x
emark
aximum users Mo limit
sEers
ermizsions:
“~Everyvone : READ

he command completed successfully.

ssrrmtshare sstestowysadmin®

hare name sstestowysadmind
ath H=“NT_TEST

emark Remote Admin
aximum users Mo limit

SEPS a

o permissions specified.
he command completed successfully.

Ha

& Command Prompt

H:2srucheck ““testowy
MwtestowysMET LOGON

-“~Everyone
MwvtestowysDokumenty
DOMENA_TESTOWADomain Users
NwtestowesAplikac je
-“~Everyone
Mwtestowyslideo
DOMENA_TESTOWADomain Guests
DOMENA_TESTOWA~Domain Users

H:w>
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. = Lommani Piompl

sndapdinfo SWEEatouy

harvelr Mami T Ceslouy

Cecurity: Users

TT T WinHT Server

grslomn: 4.8, Build - 1381

lomain: [MEHA_TESTOUA

Di: 5T ESTORY

IF Addpess: 172.16.58.152

FUIR]: =86 Family 5% Hadel 1 Scepping 1
irdwes: [Fileawsl ?Eize] [Uzed]l [ I"E-EH

C5 FAT 1884 by 4 pm
0 FAT 996 EX BT il s Command Prompt (=] E3
E FAT 1884 el 288
EE mPnF; 2;;% 2:;: 15?'5 iZrgetmac S“testowy
HS ﬁg EEE% 33%3 iEE; [nformation for machine “\testowy
Eoruvices: ransport Address Transport Name
[Rumming Mlerter ;
[Running ] Conputer Browsewr B-EE-B1-81-C6-F? “Device“NetBT_RTLE1391
[ a1 ClipHoak Seruvar A-EE-B1-81-C6-F? “Device“Nhf_RTL813%1

[Etopped] OHCF Clismt

[Hunmn ing ] Aicrozoft DHE Server SNrgetmac SSsmitek

[Ruimm dng ] EventlL n?‘u

[Hunning ] Gopher Publishing SerEppor: The machine "““mitek" waz located, hut did not respond properly

[ Humm ing 1 BEruer : Pl . .
[Running ] Uorkstation ozt likely. it is not punning Windows NT.

[ Humm ing ] In.l..u'rl g@ Lagying Servi], .
[]:tunnin:'] TCPAIP Httiilllﬁ‘gl-lclper N
[Hanning ] Aessengee

lIh.mr.ir.g] FIP Pubhlizhing Service
[Etopped] Hetwork DDE

IEtnpﬂﬂl Hituark DIE DE DA

[Hurn Het Logon

IE'l.-nprlﬂ] Hetuork Manitor Agent
n

[ Ruim HI LA Security Bupport Prowelders
[Rumnning ] Plug amd Flay

[ Ruimm ing pat .of Fice HTH

lﬁtupp-uﬁ] irectory Resplicator

[ Humn ing | Renote FPraceduwres Call (HPCF lacator
[Ih.lnr.ing] Renote Procedure Call {RPC) Serwice
[Etopm Bchedules

I!Fh.lnnrg fpooler

[Etopps ] Telephomny Ssrvice

IEtapﬂ 1] o1

[Hunn Horld Wide Webh Publishing Se:tw:i.-l:c

[Humning 1 Windows Internet Hapns Serweic
Hetwuork Cavd [B1: Realtek RT'[.!H!I.HEI(FI.-'H.-'E.-'EI.EB} PCI Fast Ethernet Adapter
Protocol[@]: [HETA] WINE Clisnt<{ICP-<IFP» 4.8
rotocallll: [HWETL) MetBEUl Protocol 4.8
ystem Up Time: 1 He 53 Min 13 Sec

E
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M'E Command Prompt H[=]

erver: testowy
etting up session... sSuccess.
password policy:

min length: none

min age: none

max age: 42 days

lockout threshold: none
lockout duration: 38 mins
lockout reset: 38 mins

E:\Prugram Filessenum?enum -U —M -5 -P -G -L —d testouwy

opening lsa policy... success.
cerver role: 3 [primary Cunknown?]
names :

nethios: DOMEMA_TESTOWA
domain: DOMENA_TESTOWA
quotac

paged pool limit: 33554432
non paged pool limit: 1848576
min work set size: 65536

max work set size: 251658240
pagefile limit: A

time limit: A

trusted domains:

indeterminate

PDC: TESTOWY

netlogon done by a PDC server

qetting user list (pass 1, index B)>... success, got 3.
Administrator (Built—in account for administering the computer~domain?
attributes:

Guest (Built—-in account for guest access to the computerdomain)
attributes: disabled

IUSRE_TESTOWY {Internet Server Anonymous Access)
attributes:

enumerating shavres (pass 1>... got 13 shares, B left:
fs= HNETLOGON <{Logon server share >

fs: ADMINS (Remote Admin>

ipc: IPCS (Remote IPC)

fz: C5 (Default share}

fz: DS (Default share?

fz: ES (Default share’

fz: Uideo <2

fz: FS (Default sharel

fz: G5 (Default share)

fz: HS (Default sharel

fs:- Aplikacje (O

fa: NE tDefault share’

fz- Dokumenty (2

ketting machine list <pass 1. index B>... success, got 1.
TESTOWYS [ trust: sepver flags: script 1

Group: Account Operators

Group: Administrators

DOMENA_TESTOWA~Administrator

DOMENA_TESTOWADomain Admins

Group: Backup Operators

Group: Guests

DOMENA_TESTOWADomain Guests
DOMEMA_TESTOWA~IUSR_TESTOWY

Group: Print Operators

=l

3 Somarsoft DumpSec (formerly Dumpacl] - Ystestowy [_ 0]

File Edt Search Heport ‘iew Help

UserName GroupType Groups AccountType PswdCanBeChanged PswdRequired PswdExpires PsudExpiresTime  AcckDi:
Administrator Global Domain Admins User

Administrator Global Domain Users  User Yes Yes Ho Hewver Ho
Administrator Local Administrators User Yes Yes Ho Hewver Ho
Guest Global Domain Guests User No Yes No ?Unknoun Yes
TUSR_TESTOMY Global Domain Users  User Ho Yes Ho Hever Ho
TUSR_TESTOWY Local Guests User Ho Yes Ho Hever Ho
TESTOWYS Global Domain Users  Server Yes Yes Yes 12/31/81 12:14 PH Ho

(| | b

Found 4 usars ooom
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Enumeracja systemu UNIX

» Skanowanie

* NFS i program showmount

* NIS i program pscan

* SNMP i program snmpwalk

* Program finger

* Programy rusers lub rwho

* Protokét SMTP i polecenia VRFY i EXPN

» Plik /etc/passwd i protokot TFTP

« RPC i programy portmapper (rpcbind), rpcinfo, rocdump, netcat.

Opracowat: Zbigniew SUSKI
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tradycyjny
hub

N\

Domena
kolizji

v

\ Domena rozgtoszeniowa J
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A A pakiet B
\ 4
—P » |A
pakiet —>
A ¢ pakiet A
A
A Y B
L1 [ . u
A
Hub tradycyjny Hub przetaczajacy
Pakiet odbierany przez port Pakiet odbierany przez port
jest kierowany do wszystkich jest kierowany tylko do
pozostatych portéw jednego portu - do tego, do
ktorego jest dotagczona stacja
koncowa
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Relacje zaufania i podziat na segmenty

ufajacy :> zaufany

Segment
niezabezpieczony

Segment
jednostronnego
zaufania
Segment
bezpieczny

Segment Segment
obustronnego obustronnego
zaufania zaufania
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