Bezpieczenstwo systemow informatycznych
Polityka bezpieczenstwa informaciji

Polityka Bezpieczenstwa Informacji

jest zbiorem zasad i procedur obowiazujacych przy zbieraniu,
przetwarzaniu i wykorzystaniu informacji w organizacji. Dotyczy
ona calego procesu korzystania z informacji, niezaleznie od
sposobu jej gromadzenia i przetwarzania.

Podstawowe zasady opracowywania polityki bezpieczenstwa:

inicjatywa w zakresie bezpieczenstwa informacji musi wyjs¢ ze strony
kierownictwa,

ostateczng odpowiedzialno$¢ za bezpieczenstwo informacji ponosi
kierownictwo,

tylko, gdy kierownictwo jest zainteresowane bezpieczehnstwem,
zadania w tym zakresie sg traktowane powaznie,

wszystkie strategie i procedury powinny odzwierciedla¢ potrzeby
ochrony danych niezaleznie od przyjmowanej przez nie formy - dane
powinny by¢ chronione niezaleznie od nosnika, na ktérym wystepuija,
w skiad zespotu d/s zarzadzania bezpieczenstwem muszg wejs¢
przedstawiciele praktycznie wszystkich komdrek organizacyjnych,
kazdy powinien sobie uswiadomi¢ sobie wtasng odpowiedzialnos¢ za
utrzymywanie bezpieczenstwa.

Opracowat: Zbigniew SUSKI




Bezpieczenstwo systemow informatycznych
Polityka bezpieczenstwa informaciji

Zadania zespotu d/s bezpieczenstwa:

» ustalenie celow bezpieczenstwa oraz opracowanie polityki gwarantujacej
osiggniecie zatozonych celow,

» ustalenie zakresu obowigzkow os6b odpowiedzialnych za bezpieczenstwo,

» doradzanie i kontrola w zakresie osiggania celow bezpieczenstwa przy
opracowywaniu koncepcji bezpieczenstwa,

* opracowanie planu wdrazania przedsiewzie¢ bezpieczenstwa okreslonych
w koncepcji bezpieczenstwa,

* nadzér nad realizacja planu wdrazania przedsiewzie¢ bezpieczenstwa,

e nadzér nad informowaniem pracownikow o dziataniach w zakresie
bezpieczenstwa,

» kontrola efektywnosci przedsiewzie¢ bezpieczenstwa w toku pracy
organizaciji,

* okreslanie zasobéw niezbednych do realizacji zalozonych procesow
wdrazania bezpieczenstwa.

Obowiazki pethnomochnika d/s bezpieczenstwa:

» wspoldziatanie w ustalaniu koncepcji bezpieczenstwa,

» informowanie kierownictwa i zespotlu d/s zarzadzania bezpieczenstwem
o przebiegu proceséw bezpieczenstwa,

o ustalenie drég przeptywu informacji od lokalnych petnomocnikéw
i przetworzenie tej informacji,

 odpowiedzialnosé i nadzér nad realizacja wybranych przedsiewzie¢
bezpieczenstwa,

» planowanie i koordynacja szkolen w zakresie bezpieczenstwa,

* utrzymywanie zatozonego stopnia bezpieczenstwa (kontrole) w trakcie
dziatania organizaciji,

* analizowanie i reagowanie na zdarzenia naruszajgce bezpieczenstwo.

Opracowat: Zbigniew SUSKI
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Polityka bezpieczenstwa informaciji

Schemat postepowania przy opracowywaniu polityki
bezpieczenstwa

# Planowanie
» zaprojektowanie polityki bezpieczenstwa,
> okreslenie pozgdanego poziomu bezpieczenstwa,
> powotanie zespotu d/s zarzgdzania bezpieczehstwem,
> opracowanie polityki bezpieczenstwa,;
» opracowanie koncepcji bezpieczenstwa.
¢ Realizacja
» wdrozenie przedsiewzieé¢ bezpieczenstwa,
» szkolenie personelu w zakresie bezpieczenstwa.
# Eksploatacja
utrzymywanie bezpieczenstwa w toku pracy organizaciji

Audyt bezpieczenstwa:

* Rozpoznanie problemu przetwarzania informacji w organizacji
(przede wszystkim okreslenie podstawy prawnej).

* Rozpoznanie rodzajéw informacji przetwarzanych w organizacji.

* Analiza obiegu poszczegdélnych grup informacji i rozpoznanie
systemow przetwarzania informaciji.

* Analiza zagrozen i ryzyka przetwarzania informaciji.

 Ocena stosowanych systemow zabezpieczen.

Opracowat: Zbigniew SUSKI
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Polityka bezpieczenstwa informaciji

IEC 61508:

Pod pojeciem ryzyka nalezy rozumie¢ miare stopnia zagrozenia
dla tajnosci, integralnosci i dostepnosci informacji wyrazona jako
iloczyn prawdopodobienstwa wystapienia sytuacji stwarzajacej
takie zagrozenie i stopnia szkodliwosci jej skutkow.

Analiza ryzyka:

1. Szacowanie ryzyka:
« Co chronié¢?
 Przed czym chroni¢?
« Jakie jest prawdopodobienstwo wystgpienia zagrozenia lub
skutkéw zagrozenia?
2. Ocena akceptowalnosci ryzyka:
« Jaki jest stopien szkodliwosci skutkéw zagrozenia?
« Jakie sg koszty zabezpieczen?
+ Czy warto chronic¢?

Opracowat: Zbigniew SUSKI
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Polityka bezpieczenstwa informaciji

Pracownicy pewnej instytucji dysponuja kartami magnetycznymi

zich danymi osobowymi, stuzbowymi, zdjeciem i PINem. Karta

stuzy jako przepustka okazywana wartownikowi przy wejsciu.

Wykorzystywana jest rowniez jako klucz elektroniczny otwierajacy

drzwi dostepne dla danego pracownika. System komputerowy jest

chroniony nastepujacymi zabezpieczeniami:

» straznik przy wejsciu giébwnym,

» elektroniczne zabezpieczenia (czytnik kart) wejs¢ do korytarzy,

» elektroniczne zabezpieczenia wejs¢é do pomieszczen
stuzbowych,

» elektroniczne zabezpieczenia komputera,

* nazwa i hasto umozliwiajace otwarcie ses;ji.

zrédio: K.Liderman. Bezpieczerstwo informacji w systemach komputerowych
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Drzewo zdarzen dla préby fizycznego dostania sie do komputera
i uruchomienia sesji.

Zdarzenie inicjujgce
(proba dostepu do komputera)
Straznik zatrzymat Straznik nie zatrzymat
intruza intruza

Penetracja systemu _/
nie powiodla sie

Zabezpieczenia
korytarzy nie
przepuscity intruza

Zabezpieczenia
korytarzy przepuscity
intruza

Penetracja systemu J

nie powiodla sie

pomieszczen nie pomieszczen
przepuscity intruza przepuscity intruza

Penetracja systemu J

nie powiodia sie

Zabezpieczenia
komputera nie
dopuscity intruza

Zabezpieczenia
komputera dopuscity
intruza

Zabezpieczenia { Zabezpieczenia

Penetracja systemu _/

nie powiodtia sie

Nazwa uzytkownika Nazwa uzytkownika
i hasto niepoprawne i hasto poprawne

Penetracja systemu J /
nie powiodta sie Penetracja systemu skuteczna

zrédio: K.Liderman. Bezpieczenstwo informacji w systemach komputerowych

Opracowat: Zbigniew SUSKI
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Drzewo btedéw dla préby fizycznego dostania sie do komputera
i uruchomienia sesji.

Zabezpieczenia korytarzy
przepuscity intruza

Karta i PIN uznane

za poprawne
Skuteczna manipulacja w uktadzie
elektronicznym zabezpieczen
PIN uznany
Za poprawny
PIN skutecznie Ukradziona karta

podrobiony

Wykradziony PIN Karta skutecznie

podrobiona

zrédio: K.Liderman. Bezpieczenstwo informacji w systemach komputerowych

Opracowat: Zbigniew SUSKI
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Wady metody oceny ryzyka:

» czesty brak danych do wyznaczania prawdopodobienstw
zdarzen elementarnych,

* trudnosci w ustaleniu petnego zbioru kategorii ryzyka,

* niezdolnosé do badania skutkéw negatywnych o wspodlnej
przyczynie,

* nieuwzglednianie ryzyka wtérnego,

* nieuwzglednianie zagrozenia spowodowanego umysinie,

» trudnosci w interpretacji wynikéw.

Zalety metody oceny ryzyka:
* pomaga precyzyjniej identyfikowaé zagrozenia oraz ich
przyczyny,
» stanowi podstawe do podejmowania decyzji administracyjnych
i menedzerskich,
» systematyzuje proces oceny bezpieczenstwa systemu
informacyjnego.

Opracowat: Zbigniew SUSKI
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Realizacja polityki bezpieczenstwa

Podstawowe kwestie do rozstrzygniecia:

1. Jakie informacje beda podlega¢ ochronie?
2. Jakie systemy zostang objete polityka bezpieczenstwa?

3. Jakie zadania realizowane przez w/w systemy maja zwigzek z
informacjami podlegajacymi ochronie?

4. Kto jest uprawniony do korzystania z zasoboéw ?
5.Na czym polega witasciwe korzystanie z zasobow ?

6. Kto jest uprawniony do przydzielania praw dostepu ?
7. Kto ma uprawnienia administratora ?

8. Jaki jest zakres uprawnien i odpowiedzialnosci
uzytkownikow ?

9. Jakie sg uprawnienia administratora w poréwnaniu do
uprawnien zwyklych uzytkownikéw ?

Opracowat: Zbigniew SUSKI
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Plan realizacji przedsiewziec¢ powinien on zawiera¢:

 liste przedsiewzieé¢ bezpieczenstwa realizowanych dla kazdego
systemu informatycznego,

» zestawienie zwigzanych z tym kosztéw,

» szczego6towy plan pracy, zawierajacy priorytety, budzet,
harmonogram,

+ liste niezbednych akcji, projektéw, itp.,

» okreslenie sposobu nadzoru i kontroli realizacji przedsiewzie¢
bezpieczenstwa,

- liste szkolen niezbednych do poprawnego wdrozenia
przedsiewzieé bezpieczenstwa.

Tematyka szkolen powinna obejmowaé:

» cele polityki bezpieczenstwa,
» znaczenie polityki bezpieczenstwa dla firmy,
« wybrane elementy koncepcji bezpieczenstwa,

* omoéwienie koniecznosci i sposobow raportowania przypadkow
naruszania bezpieczenstwa,

» omowienie konsekwencji nie przestrzegania polityki
bezpieczenstwa,

+ plany implementacji i sprawdzania przedsiewzieé
wyspecyfikowanych w polityce bezpieczenstwa.

Opracowat: Zbigniew SUSKI
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Polityka bezpieczenstwa informaciji

Plan utrzymywania bezpieczenstwa powinien zawieraé:

» sposoby pielegnaciji i modyfikacji przedsiewzieé¢
bezpieczenstwa,

» sposoby kontroli przedsiewzie¢,

» sposoby sprawdzania wprowadzanych zmian na
bezpieczenstwo,

» sposoby reagowania na incydenty naruszania bezpieczenstwa.

Opracowat: Zbigniew SUSKI
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Struktura polityki bezpieczenstwa wg TISM

N i POLITYKA |

oziomy okKresienia ' \ | '

Poziomy : BEZPIECZENSTWA :
; INFORMACJI ;
| GRUPY §
i INFORMACJI ;
| I |

Poziom spetnienia SYSTEMY

wymagar PRZETWARZANIA

Total Information Security Management oraz skrét TISM jest przedmiotem rejestracji
znaku towarowego w Gléwnym Urzedzie Patentowym RP. Autorem metodologii TISM
jest European Network Security Institute Sp. z 0.0 (www.ensi.net). Dokumentacja TISM

GNU Free Documentation Licence.

jest rozpowszechniana przez autora na zasadzie Licencji Darmowej Dokumentacji GNU -

zrédto: dokumentacja TISM

Opracowat: Zbigniew SUSKI
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Gtowne zatozenia TISM

Informacja

Wszelkie zapisy na papierze, w uktadach elektronicznych, na
nosnikach magnetycznych, optycznych, itp. sa reprezentacja
informacji i podlegaja ochronie

Wilasnos¢ informaciji

Wszelkie informacje przekazywane i przetwarzane w organizacji,
nie oznaczone jako nalezace do osob trzecich, beda traktowane
jako wtasnosé organizacji

Podziat informaciji

Wszystkie informacje w organizacji dzielimy na jawne i
"zastrzezone dla danej organizacji”

Ochrona informaciji

Ochronie podlegaja tylko informacje zastrzezone

Dostep do informaciji zastrzezonych

Dostep do informacji zastrzezonych przyznaje sie w oparciu o role
jaka dana osoba wypetnia w firmie

Opracowat: Zbigniew SUSKI
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Glowne zatozenia TISM - cigg dalszy

Zarzadzanie informacjami zastrzezonymi

Informacje zastrzezone dzieli sie na grupy

Kazda grupa informacji zastrzezonych posiada wiasny dokument
Polityki Bezpieczenstwa

Kazda grupa informacji zastrzezonych musi posiadaé
Administratora grupy informacji i Administratora bezpieczenstwa
grupy informacji

System przetwarzania informacji zastrzezonych

Informacje zastrzezone moga by¢ przetwarzane, przechowywane
lub przesytane wytacznie przy pomocy systemow, ktore spefniaja
warunki opisane w Polityce Bezpieczenstwa Grupy Informacji
Zastrzezonych

Kazdy system przetwarzania informacji zastrzezonych musi
posiadac:

» wfasna Polityke Bezpieczenstwa

» wiasne procedury przyznawania praw dostepu,

» wiasne procedury kryzysowe

Kazdy system przetwarzania informacji zastrzezonych musi
posiada¢ Administratora bezpieczenstwa systemu i Administratora
systemu

Kazdy system przetwarzania informacji zastrzezonych musi
przechodzié¢ okresowe audyty bezpieczenstwa zlecane przez
Zarzad organizacji

Opracowat: Zbigniew SUSKI
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Gtéwne zatozenia TISM - cigg dalszy

Uzytkownicy informacji zastrzezonych

Uzytkownikami informacji sq wszystkie osoby, ktore moga czytac,
Zmieniaé, tworzy¢ lub kasowaé informacje zastrzezone

Struktura zarzadzania bezpieczenstwem informacji

Istnieja dwa piony zarzadzania informacja - pion administracyjny i
pion bezpieczenstwa, na wszystkich poziomach Polityki
Bezpieczenstwa

Opracowat: Zbigniew SUSKI
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Hierarchia dokumentéw wg TISM

Polityka Bezpieczenstwa

Informacji \
\
Polityka Grupy Polityka Grupy Polityka Grupy
Informacji Informacji Informac;ji
Polityka Polityka Polityka Polityka
Systemu Systemu Systemu Systemu

Opracowat: Zbigniew SUSKI 16
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Schemat dokumentu Polityki Bezpieczenstwa grupy informaciji
zastrzezonych (wg TISM)

1. Cel:

Polityka bezpieczehstwa grupy informacji zastrzezonych jest wypetnieniem zatozen
dokumentu gtéwnego Polityki Bezpieczenstwa Informacji w stosunku do danej grupy
informacji zastrzezonych.

2. Zakres

OkreSlenie w stosunku do jakich informacji polityvka ma zastosowanie (zdefiniowanie
rodzajoéw i zakresu informacji zastrzezonych nalezgcych do tej grupy).

3. Dostep do informaciji
OkreSslenie poszczegdlnych rél dostepu do danej grupy informacji.
(spis rél i ich uprawnien)

4. Zarzagdzanie informacjg

Okreslenie:

1. Kto jest Administratorem grupy informacji: (imie, nazwisko, stanowisko lub wskazanie
odpowiedniej uchwaty Zarzadu)

2. Kto jest Administratorem bezpieczenstwa grupy informacji: / imie, nazwisko, stanowisko
lub wskazanie odpowiedniej uchwaty Zarzadu /

5. Przetwarzanie informaciji
OkreSlenie w jakich systemach mogg by¢ przetwarzane informacje zastrzezone z tej grupy.
(Spis wszystkich dopuszczonych systemoéw)

6. Archiwizowanie informaciji

Okreslenie systemu do tworzenia kopii bezpieczenstwa informacji zastrzezonych nalezgqcych
do tej grupy.

7. Priorytety postepowania w sytuacjach kryzysowych

Okreslenie priorytetow postepowania w sytuacjach kryzysowych dla tej grupy.

zrédto: dokumentacja TISM

Opracowat: Zbigniew SUSKI 17
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Schemat dokumentu Polityki bezpieczenstwa systemu
przetwarzania grupy informacji zastrzezonych

1. Cel

Polityka bezpieczenstwa systemu przetwarzania jest wypetnieniem zatozerh dokumentu
gtownego Polityki Bezpieczenstwa Informacji oraz Polityki Bezpieczenstwa danej grupy
informaciji zastrzezonych przez system przetwarzania tej grupy informaciji zastrzezonych.

2. Zakres

Okreslenie w stosunku do jakich elementow systemu oraz 0séb uczestniczacych w systemie
polityka ma zastosowanie.

3. Schemat systemu
Opis poszczegolnych elementéw systemu (schemat, dokumentacja).

4. Kontrola dostepu

Okreslenie:

1. Czy system zapewnia, ze do informacji zastrzezonych majg dostep wytgcznie
upowaznione osoby poprzez zaimplementowane systemy:
1.1. Ochrony logicznej przy pomocy np. kont i haset
1.2. Ochrony fizycznej

2. Czy system zapewnia, ze upowaznione osoby mogg wykonywac wytgcznie dopuszczone
operacje?

3. Czy wszystkie konta zdefiniowane w systemie majg okreslony czas waznosci?

4. Czy wszyscy uzytkownicy systemu zapoznali sie i podpisali odpowiednie regulaminy
uzytkownika?

5. Czy wszelkie podzespoty, na ktorych mogty by¢ zapisane informacje zastrzezone sq
przed opuszczeniem systemu kasowane (naprawa, zniszczenie itp.)?

5. Integralnos¢
Okreslenie:
1. Czy system sktada sie wytqcznie z dopuszczonych do systemu elementow?
2. Czy system przed rozpoczeciem pracy przeszedt pomys$inie kontrole bezpieczenstwa i
jego konfiguracja zostata zatwierdzona?
3. Czy Stan systemu jest przez caly czas eksploatacji pod kontrolg?
3.1. Kontrola antywirusowa
3.2. Kontrola instalacji i wymiany podzespotow i oprogramowania
3.3. Kontrola integralnoSci oprogramowania

6. Jednoznacznos¢ operacii

Okreslenie:

1. Czy system w jednoznaczny sposob umozliwia identyfikacje 0sob, ktére dokonaty
Zmiany w informacji zastrzezonej

2. W jakiej postaci sq dostepne informacje umozliwiajgce identyfikacje oséb dokonujgcych
zZmian w informacji zastrzezonej

zrédto: dokumentacja TISM

Opracowat: Zbigniew SUSKI 18
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zrédto: dokumentacja TISM

Opracowat: Zbigniew SUSKI
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Bezpieczenstwo systemow informatycznych
Polityka bezpieczenstwa informaciji

Schemat dokumentu Polityki bezpieczenstwa systemu
przetwarzania grupy informacji zastrzezonych - ciag dalszy

7. Zarzadzanie bezpieczenstwem

Okreslenie:

1. Czy system posiada mechanizmy pozwalajgce wykryc proby nieautoryzowanego
dostepu do informacji zastrzezonych lub wykonania nieuprawnionych operacji:

8. Zarzadzanie informacjq

Okreslenie:

1. Czy system zapewnia integralno$¢ danych przez caty czas przechowywania informacji.
2. Czy system posiada mechanizmy bezpowrotnego niszczenia informacji

9. Administrator systemu i administrator bezpieczenstwa systemu

Okreslenie:
1. Kto jest Administratorem systemu: /dane personalne lub wskazanie odpowiednigj
uchwaty Zarzadu /

2. Kto jest Administratorem bezpieczenstwa systemu: /dane personalne lub wskazanie
odpowiedniej uchwaty Zarzadu /

10. Okresowe audyty bezpieczenstwa zlecane przez Zarzad firmy

Okreslenie:

1. Czy system przechodzi okresowe audyty bezpieczenstwa zlecane przez Zarzad
/czestosc ich przeprowadzania/

2. Gdzie sg dostepne dokumenty z okresowych audytéw bezpieczenstwa zlecanych przez
Zarzgd.

11. Sytuacje kryzysowe

Okreslenie dziatan:

1. Powolywanie sztabu kryzysowego

2. Ustalenie dziatfan i przyjecie priorytetéw (w kolejnosci waznosSci):
2.1. Zabezpieczenie informacji przed nieautoryzowanym dostepem
2.2. Zachowanie ciggtfoSci dziatania
2.3. Zabezpieczenie informacji przed utratg
2.4. Ujecie sprawcow

3. Podanie listy stworzonych odpowiednich procedur dla przewidzianych sytuacji
kryzysowych, np.:
3.1. Wtamanie do systemu (nieautoryzowany dostep)
3.2. Naduzywanie dostepnych praw
3.3. Nastepne sytuacje .....

zrédto: dokumentacja TISM

Opracowat: Zbigniew SUSKI



Bezpieczenstwo systemow informatycznych
Polityka bezpieczenstwa informaciji

Schemat uniwersalnej procedury zakladania/modyfikacji/usuwania
konta dostepu w systemie przetwarzania grup informac;ji
zastrzezonych'

CEL PROCEDURY

Celem niniejszej procedury jest okreslenie warunkow i sposobu
zaktadania/modyfikacji/usuwania konta w systemie przetwarzania (nazwa)w sposob
bezpieczny i kontrolowany, zgodnie z zatozeniami Polityki Bezpieczenistwa Informacji

WYMAGANIA

Istnienie nastepujgcych rél w strukturze firmy:

(Role te sgq opisane w Dokumencie Gtéwnym Polityki Bezpieczenstwa)

e Gtéwny Administrator Bezpieczenistwa Informacji (GABI)

» Administrator Informacji (Al) dla wszystkich grup informacji przetwarzanych w systemie
przetwarzania

e Administrator Bezpieczenistwa Informacji (ABI) dla wszystkich grup informacji
przetwarzanych w systemie przetwarzania
Administrator Bezpieczenstwa Systemu (ABS) systemu przetwarzania

ZAKRES STOSOWANIA

Pracownicy dziatu (nazwa) firmy (nazwa)

OPIS

Procedura ma zapewnic, ze zaktadanie/modyfikacja/usuwanie konta w systemie
przetwarzania (nazwa) odbywac sie bedzie w sposob zgodny z Politykg Bezpieczeristwa
Informacji firmy (nazwa)

WEJSCIE

Wrtasciwie wypetniony wniosek (tzw.WZMUK) o zatozenie/modyfikacje/usuniecie atrybutow
konta w systemie przetwarzania(nazwa)

WYJSCIE

Zatozone/zmodyfikowane/usuniete konto w systemie przetwarzania (nazwa)

STANDARD

Formularz WZMUK”

Wykaz praw dostepu do informacji”

Standard Przesytania Haset - Standardy

Rejestr Uzytkownikéw Grupy Informacji - Standardy

Rejestr Uzytkownikéw Systemu Przetwarzania — Standardy
Ksiega podpisow i pieczeci — Standardy

Standard Komunikacji miedzy Al, ABI, ABS, GABI — Standardy
PROCES

1. Sprawdzi¢ autentycznos$¢ podpiséow ABI w Ksiedze Podpisow i Pieczeci
1.1. W przypadku braku zgodno$ci skontaktowac sie osobiscie z ABI w celu wyjasnienia
niezgodnosci.
2. Dokonac¢ modyfikacji konta zgodnie z wytycznymi w ,WZMUK” otfrzymanym od ABI.

KONIEC PROCEDURY

zrédto: dokumentacja TISM
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Bezpieczenstwo systemow informatycznych
Polityka bezpieczenstwa informaciji
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