Bezpieczenstwo systemoéw informatycznych
Ataki

Address Resolution Protocol (ARP)

° Bufor ARP
e (ARP Cache)

1. Sprawdzenie bufora ARP
2. Wystanie pytania ARP (jaki jest adres sprzetowy komputera o adresie IP 192.168.1.5)
3. Dodanie pozycji ARP do bufora ARP odbiorcy

4. Wystanie odpowiedzi ARP

5. Dodanie pozycji ARP do bufora ARP nadawcy

6. Wystanie pakietu IP
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Ochrona przed spoofingiem ARP

(Address Resolution Protocol)

& Zaprzestanie uzywania ARP
= Bariery sprzetowe (routery)

% Wykrywanie spoofingu ARP:

¢+ Pasywna detekcja na poziomie hosta
Aktywna detekcja na poziomie hosta
Detekcja na poziomie serwera

Detekcja na poziomie sieci przez okresowe kontrole

* & & o

Detekcja na poziomie sieci przez ciggte monitorowanie
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Routing IP

Fragment tablicy routingu

192.168.1.0
192.168.2.0
192.168.3.0
192.168.4.0
192.168.5.0
192.168.6.0
192.168.7.0
192.168.8.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

192.168.1.1
192.168.2.1
192.168.3.1
192.168.4.1
192.168.5.1
192.168.6.1
192.168.7.1
192.168.8.1
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Transfer danych przez routery

[64 Host docelowy w sieci lokalnej? gWe tikacia pakiet
Tak, doda¢ adres MAC hosta doceloweg rylikacja pakietu

Nie, doda¢ adres MAC routera Weryfika.cja ad.resu IP _
[64 Zawsze dodac adres IP hosta docelowego [64 Przestanie pakietu do nastepnej warstwy

o

@ Weryfikacja pakietu
Zmniejszenie TTL
Host docelowy dostepny bezposrednio?
Tak, doda¢ adres MAC hosta docelowego
Nie, doda¢ adres MAC kolejnego routera

Spoofing routingu - wykorzystanie protokotu ICMP
- permanentne zapisy ARP dotyczace routerow

Spoofing routingu opartego na RIP
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Spoofing routingu opartego na RIP

= RIP wykorzystuje port 520 UDP, co oznacza, ze nie wymagane
jest potaczenie, a pakiety przyjmowane s od kazdego.

= RIP v1 nie posiada zadnego mechanizmu autoryzacji.

= W RIP v2 zastosowana jest prosta forma autoryzaciji
uzywajaca nieszyfrowanych hasel.

A

Normalny ruch z
= Komputera A do Komputera

korﬁputér A B przechodzi przez routery
RIP1 i RIP2 bez interwencji

)
RIP2 router Po przestaniu
v R g sfalszowanego pakietu RIP
< - do routera RIP2, wszystkie
komplﬁérrACn dane przeznaczone dla
Komputera B beda

najpierw przekazywane do
Komputera C, a nastegpnie

o —m) do Komputera A, ale
RIP1 router dopiero po ich uprzednim
przejrzeniu przez Komputer

C

vy

komputer B
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DNS - podstawowe zagadnienia

DNS jest systemem rozproszonej bazy danych udostepniajgcym ustuge
translacji nazw na adresy w sieci IP. Jest to system hierarchiczny. Dane
umozliwiajgce translacje nazw na adresy sg przechowywane w plikach
strefowych na serwerze DNS.

Domena prosta - zawiera rekordy, ktore umozliwiajg translacje nazw na
adresy IP, czyli umozliwia odpowiadania na proste pytania DNS.

Domena odwrotna - zawiera rekordy, ktore umozliwiajg translacje
adreséw IP na nazwy, czyli umozliwia odpowiadania na odwrotne
pytania DNS.

Serwer autorytatywny - serwer odpowiedzialny za utrzymywanie
dokfadnej i pewnej informacji o domenie

Serwer pierwotny - serwer autorytatywny stanowigcy pierwotne zrodto
informacji o domenie

Serwer wtérny - serwer autorytatywny, ktory okresowo pobiera plik
strefowy z serwera gtéwnego.

Serwer Caching-Only - serwer nieautorytatywny, ktory otrzymuje
odpowiedzi od innych serwerdw, zapamietuje je i jest wobec tego w
stanie udziela¢ odpowiedzi klientom.

Pytania iteracyjne - jezeli serwer nie potrafi odpowiedzie¢, to zwraca
adres serwera autorytatywnego, ktory powinien znaé¢ odpowiedz.

Pytania rekursywne - jezeli serwer nie potrafi odpowiedzie¢, to sam
poszukuje petnej odpowiedzi na zadane pytanie i zwraca odpowiedz
klientowi.
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Spoofing oparty na DNS

» weryfikacja odpowiedzi serwera

* pytania iteracyjne zamiast rekursywnych
* test na autorytatywnos¢é

* nie uzywac¢ DNS ?

» wykorzystanie ICMP (RFC 1788)

* DNS Security

Wykrywanie

 poréwnanie odpowiedzi z ré6znych serwerow

 poréwnywanie odpowiedzi na pytania proste i odwrotne
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Spoofing IP i TCP

1.

Napastnik zmienia adres IP witasnego komputera, tak aby byt
zgodny z adresem prawdziwego komputera - klienta.
Nastepnie napastnik tworzy sciezke zrédiowa do serwera,
podajaca bezposredniag trase, ktéra pakiety IP powinny
przechodzi¢ do serwera i z powrotem do komputera
napastnika, uzywajac prawdziwego klienta jako ostatniego
etapu na drodze do serwera.

. Napastnik wysyla zadanie komputera - klienta do serwera,

------

. Serwer akceptuje zadanie, tak jakby pochodzito bezposrednio

od prawdziwego klienta, a nastepnie wysyla do niego
odpowiedz.

------

pakiet do napastnika.

Spoofing na oslep (blind spoofing)

Spoofing z podgladem (not blind spoofing)
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Metody zapobiegania spoofingowi IP i TCP

« Sciany ogniowe

* Kerberos

» Szyfrowanie sesji IP (protokoty)

* Opuszczanie wszystkich sesji terminalowych wtedy, kiedy
stajq sie one nieaktywne i uruchamianie ich tylko wtedy, gdy
sg potrzebne.

* Konfiguracja sieci, na poziomie routera, w taki sposoéb, aby
nie przyjmowala pakietéw z Internetu podajacych sie za
pakiety z sieci lokalne;.

» Szyfrowanie sesji na poziomie routera.

* Blokowanie przyjmowania TCP na poziomie zapory sieciowej,
i korzystanie z protokotu IPX wewnatrz sieci.

 Uwazne monitorowanie sieci.

 Badanie integralnosci w plikach i katalogach na podstawie
zbioru regut okreslonych przez administratora.
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Hijacking — przechwycenie sesji

SVR_SEQ - numer sekwencyjny nastepnego bajtu, ktéry zostanie wystany
przez serwer

SVR_ACK - numer potwierdzenia nastepnego bajtu, ktéry serwer spodziewa
sie otrzymaé = numer ostatniego otrzymanego bajtu + 1

SVR_WIND - wielkos¢ okna odbiorczego serwera

CLT_SEQ - numer sekwencyjny nastepnego bajtu, ktéry zostanie wystany
przez klienta

CLT_ACK - numer potwierdzenia nastepnego bajtu, ktéry klient spodziewa sie
otrzymacé

CLT_WIND - wielkos¢ okna odbiorczego klienta

Na poczatku potaczenia:
SVR_SEQ=CLT ACK oraz CLT_SEQ=SVR_ACK

W trakcie potaczenia
SVR_ACK <= CLT_SEQ <= SVR_ACK + SVR_WIND

oraz CLT_ACK <= SVR_SEQ <= CLT_ACK + CLT_WIND

Przesuniecia numeréw sekwencyjnych:

CLT_TO_SVR_OFFSET = SVR_ACK - CLT_SEQ
SRV_TO_CLT OFFSET = CLT_ACK - SVR_SEQ

Wartosci wprowadzane przez atakujacego:
CLT_SEQ"" =CLT_SEQ + CLT_TO_SVR_OFFSET

CLT_ACK"™" =CLT_ACK + SRV_TO CLT _OFFSET

Burza pakietow ACK

Opracowat: Zbigniew SUSKI
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Hijacking wczesna desynchronizacja

1. Atakujacy nastuchuje pakietéw SYN/ACK zaadresowanych od
serwera do klienta.

2. Po wykryciu takiego pakietu atakujacy wysyla do serwera pakiet
RST zamykajac potaczenia. Nastepnie generuje pakiet SYN ze
sfatszowanym adresem zrédta wskazujacym na klienta oraz
takim samym numerem portu.

3. Serwer zamknie potaczenie od klienta, po czym po otrzymaniu
pakietu SYN otworzy na tym samym porcie drugie potaczenie
wysylajac do klienta pakiet SYN/ACK.

4. Atakujacy wykryje pakiet SYN/ACK od serwera i potwierdzi go
wysylajac pakiet ACK. W tym momencie serwer przejdzie do
stanu stabilnego.

Opracowat: Zbigniew SUSKI
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Hijacking desynchronizacja za pomoca pustych danych

1. Atakujacy przyglada sie sesji bez ingerowania w nig

2. W wybranym momencie atakujacy wysyta duzg ilos¢ pustych
danych do serwera. W przypadku sesji telnet moze to by¢
ATK_SVR_OFFSET liczba bajtéw zawierajacych sekwencje
polecen IAC NOP IAC NOP . Kazde dwa bajty IAC NOP zostang
zinterpretowane przez demona telnet i usuniete ze strumienia bez
widocznych dla uzytkownika efektéw. Po przetworzeniu
przestanych przez atakujagcego danych serwer posiadaé¢ bedzie
numer potwierdzenia réwny:

SVR_ACK = CLT_SEQ + ATK_SVR_OFFSET

3. Atakujacy postepuje w ten sam sposob z klientem.
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Hijacking wykrywanie

 Wykrywanie stanu rozsynchronizowaneqo — poréwnanie nhumeréw
sekwencyjnych po obu stronach polaczenia. Potrzebny jest jednak
osobny mechanizm dokonujacy tego poréwnania, ktoéry
zabezpieczony bytby przed mozliwoscia ingerencji przez
atakujacego

 Wykrywanie burzy pakietéw ACK. Normalne potaczenie telnet
w sieci lokalnej generuje okoto 45% pakietéw z flagg ACK
w stosunku do liczby wszystkich pakietéw. W momencie burzy
ACK nieomal wszystkie pakiety telnet zawierajq ta flage.

 Wykrywanie wiekszej liczby zaqubionych pakietéw oraz
retransmisji dla konkretneqo potaczenia. Spowodowane jest to
przecigzeniem sieci pakietami ACK oraz czasami nie
przechwytywaniem przez atakujacego wszystkich pakietow.

« Zrywane potaczenia. Porywanie sesji TCP zawiera kilka stabych
punktéw, ktérych powodzenie zalezy od wielu czynnikow. Btad w
ktérejs fazie porwania moze doprowadzi¢ do zerwania potaczenia.

Programy atakujace

Juggernaut HUNT ETTERCAP
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Ataki typu Denial Of Service

1. Zuzycie limitowanych lub nie odnawialnych zasobéw
* Blokowanie interfejsu
* Wykorzystanie zasobéw serwera przeciwko niemu samemu
» Zuzycie przepustowosci sieci
» Zuzycie innych zasobéw
cat /dev/zero > /tmp/to_bedzie_duzy plik
main() {for(;;) fork();}

2. Zniszczenie lub zmiana informacji konfiguracyjnej
3. Fizyczne zniszczenie lub zmiana sprzetu

Sieciowe ataki DOS:
« ataki majace na celu zablokowanie konkretnej ustugi
- ataki nastawione na zablokowanie catego systemu

Opracowat: Zbigniew SUSKI
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Fragmentacja pakietow

'HNag Ec’nwei&_h Dane -

r_,|]_= 0 1-1480

Pakiet bez fragmentac)i

ME | © 1-276
T A [MF| 278 | 277-552

PMEY| 552 | 553-828
MF| 828 |829-1104

Fi
ffagrnigniacii MF | 1104 |1105-1380
1380 |1381-1480
Wskaznik
przesuniecia

Kazdy fragment niesie w sobie nastepujace informacije:
» Ildentyfikator pakietu, ktéry ulegt fragmentacji (fragment ID)

* Wielkosé¢ przenoszonych danych

* Wskaznik przesuniecia fragmentacji (offset) — umiejscowienie
danych z tego fragmentu w petnym datagramie

- Flage MF (More Fragments) okreslajacq czy dany fragment
jest ostatnim, czy nastepuja po nim kolejne

Pakiet ICMP echo request o wielkosci 4028 bajtow
92.168.1.2 > 192.168.2.43: icmp: echo request (frag 33465:1480@0+)

92.168.1.2 > 192.168.2.43: (frag 33465:1480@1480+)
92.168.1.2 > 192.168.2.43: (frag 33465:1048@2960)
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Ataki DOS
Ping of Death
wysylany sfragmentowany datagram /ICMP Echo request
o tacznym rozmiarze przekraczajacym 65535 bajtow
Teardrop
Nie pofragmentowany pakiet 4000 bajtow
i > > i
Pierwszy fragment 1500 B Drugi fragment 1500 B Trzeci fragment
1000 B
. Nie pofragmentowany pakiet 4000 bajtow .
A >
| B . |
' Pierwszy ! . tt  Fragment 800 '
fragment 1500 B ! i Drugi fragment 1500 B Lo bajtow nie
i ! b ujety w
¢ > nagtéwku
! Trzeci fragment 2199 B ' nrzacuniacia
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Nakladanie fragmentow (Fragment Overlapping)

Préba nadpisania czesci nagtéwka TCP z pierwszego
fragmentu. Nagtéwek ten moze zawieraé dane, ktore sg zgodne
z polityka bezpieczenstwa zaimplementowang na zaporze przez co
nie jest przez nig odrzucany. Drugi fragment poprzez wykorzystanie
wskaznika przesuniecia fragmentacji stara sie nadpisa¢ czesé
nagiéwka z pierwszego datagramu zmieniajac profil catego
potaczenia.

Jolt2

W strumieniu wysylanych datagraméw kazdy posiada:
» wskaznik przesuniecia fragmentacji ustawiony na 65520
» wylaczong flage MF (More Fragments) — oznacza to, ze jest to
ostatni fragment

* niepoprawng dtugos¢ pakietu podang w nagtéwku IP — 68
bajtéow, kiedy w rzeczywistosci jest ich 29 bajtow

Skutki nie sg przewidywalne

Opracowat: Zbigniew SUSKI
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Zalew UDP (UDP Flooding)
Zalew pakietow SYN (SYN Flooding)

E:"-.,WINNT"-.,5r5ten132"-.,cn1d.e:-:e

Aktyune polaczenia

Protokdil Adres lokalny Ohcy adres Stan
TCP 62.121 .68.242:1833 195.15%.68.91 78684 USTANOWI ONO
TCP 62.121 .68.242:1119 213.112 .186.18:1176 USTANOWI ONO

C:~rnetstat —a —-p tcp
Aktyune polaczenia

Protokdt Adres lokalny Obhcy adres Stan

TGP imp:epmap imp:@ MASEUCHI
TCP imp:microsoft—ds imp:=@ MASEUCHI
TICFP imp:1825 imp:@ MASEUCHI
TICP imp:1829% imp:@A HASEUCHI
TCP imp:=1833 imp:@ HASEUCHI
TGP imp:1119 imp:A MASEUCHI
TGP 1mp:1333 povertech.no.eu.dal.net:786080 U OWIONO

TCP p=i1i% c—BabaYdds . A@Y-4-Y3746F33 .cust . hled andsholaget.s
11176 UETHNOUIONO

TICFP imp:=1827 imp:@ HASEUCHIWAMIE

ICFP imp:16836 imp:A HASEUCHIWAMIE

R

LAND - odmiana SYN Flooding
Adres nadawcy jak i zrodta ustawiany jest na adres
atakowanego hosta. Tworzy to nieskonczong petle, w ktéra
wpada zaatakowany host prébujacy sam sobie odpowiadac¢
na otrzymane pakiety

Opracowat: Zbigniew SUSKI 18
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SMURF

,Adres nadawcy w komunikacie z zadaniem echa bedzie adresem
odbiorcy w odpowiedzi. Aby zbudowaé komunikat z odpowiedzia

nalezy zamieni¢ miejscami adres nadawcy i odbiorcy, zmienié typ
komunikatu na ,,odpowiedz i obliczyé na nowo sume kontrolng””.

Wysylajac pakiet ICMP zadania echa ze sfalszowanym adresem
zrédta na adres rozgtoszeniowy (broadcast address) sieci, mozna
spowodowaé:
1. duzy ruch, czesto konczacy sie sztormem kolizyjnym
i chwilowym spadkiem wydajnosci sieci
2. komputer ofiary, ktéry zostal mimowolnym nadawca zadania
echa zalany zostanie pakietami potwierdzenia, co moze
doprowadzi¢ do jego zablokowania

Opracowat: Zbigniew SUSKI
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Rozproszony DoS

ATAKUJACY

MASZYNY
POSREDNICZACE

AGENCI

Aby atak byl skuteczny potrzebnych jest zwykle od kilkuset do
kilku tysiecy komputeréw z zainstalowanym oprogramowaniem
agentow. Faza instalacji przebiega w kilku etapach:

1. skanowanie duzej liczby komputeréw pod katem posiadania

znanej luki

2. przejecie kontroli nad wrazliwymi hostami

3. zainstalowanie agenta

4. uzycie zdobytego komputera do dalszego skanowania

Opracowat: Zbigniew SUSKI 20
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Metody wykrywania i obrony przed atakami DoS

Extended IP access list 101

permit icmp any any echo (2 matches)

permit icmp any any echo-reply (21374 matches)
permit tcp any any established (150 matches)
permit tcp any any (15 matches)

permit ip any any (45 matches)

no access-list 101

access-list 101 permit icmp any any echo

access-list 101 permit icmp any any echo-reply log-input
access-list 101 permit tcp any any established
access-list 101 permit tcp any any

access-list 101 permit ip any any

Opracowat: Zbigniew SUSKI 21
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Zapobieganie atakom DoS obejmuje miedzy innymi:

Skonfigurowanie list dostepu na routerach i zaporach
ogniowych

Uzywanie i udostepnianie jedynie tych ustug, ktére sa
niezbednie potrzebne

Ustalenie systemu ograniczen na zasoby dyskowe,
wykorzystanie procesora i przepustowos¢ sieci

Wprowadzenie systemu monitorowania dostepnosci i
wykorzystania zasobow.

Ustanowienie odpowiedniej polityki zarzadzania hastami,
zwlaszcza kont uzytkownikéw uprzywilejowanych

Takie skonstruowanie topologii sieci by serwery nie
przeszkadzaly sobie nawzajem

Aplikowanie tat na systemy oraz serwisy jak tylko luka zostanie
odkryta

Regularne czytanie list dyskusyjnych poswieconych
bezpieczenstwu, zwtaszcza aplikacji zainstalowanych w firmie
Uzywanie systemow IDS w celu mozliwie wczesnego wykrycia
podejrzanych dziatan w sieci

Ustalenie systemu backupow

Przygotowanie narzedzi i procedur pozwalajacych na szybkie
ustalenie zrédta ataku i opracowanie dzialan prowadzacych do
szybkiego jego odciecia. Blokada powinna zosta¢ zalozona
mozliwie blisko zrédta, co w przypadku atakéw DDoS moze byé
niewykonalne.

Opracowat: Zbigniew SUSKI
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