Bezpieczenstwo systemow

Cwiczenie 3 Skanery stanu zabezpieczen systemu

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatagczonego wzoru, zawierajace obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy odda¢ prowadzacemu zajecia
przed opuszczeniem laboratorium.

Zadanie 1 Wykorzystanie programu Microsoft Baseline Security Analyzer (MBSA)

1.

Zainstalowaé program Microsoft Baseline Security Analyzer (MBSA).

2. Uruchomi¢ program MBSA, zmaksymalizowac jego okno i dokonaé skanowania swojego serwera

w maksymalnym mozliwym zakresie.

Po zakonczeniu sesji skanowania wygenerowac i przejrze¢ raporty. Zapoznac sie z zawartoscig
wybranych okien osiggalnych po wybraniu facznikbw What was scanned, Result details, How
to correct this. Jakie metody usuniecia usterek w systemie bezpieczenstwa sg zalecane?

. »,Odinstalowa¢” program MBSA.

Zadanie 2 Wykorzystanie programu Retina Network Security Scanner

1.

Zainstalowa¢ program Retina.

Uruchomi¢ program Retina. Wybra¢ zaktadke Audit i dokona¢ skanowania swojego serwera
(przycisk Scan).

Po zakonczeniu sesji skanowania wybra¢ zaktadke Report. W sekcji Options nalezy zaznaczy¢
wszystkie opcje. Przy pomocy przycisku Generate wygenerowac raporty ze skanowania.

W menu File wybra¢ funkcje Save Report As... i zapisaC wygenerowane raporty w formacie
HTML (w pliku RAPORTY.HTM) a nastepnie TXT (w plik RAPORTY.TXT). Zapoznac sie z zawartoscig
tak utworzonych plikow.

Po wybraniu zaktadki Remediate wygenerowac raporty zawierajgce opis procedur usuwania
stwierdzonych usterek (przycisk Generate). W sekcji Options nie zmieniaC standardowych
ustawien.

W menu File wybra¢ funkcje Save Report As... i zapisaC wygenerowane raporty w formacie
HTML (w pliku PROCEDURY.HTM) a nastepnie TXT (w plik PROCEDURY.TXT). ZapoznaC sie z
zawartoscig tak utworzonych plikéw. Jakie podstawowe metody usuwania usterek w systemie
bezpieczenstwa sg zalecane?

,Odinstalowa¢” program Retina.
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Zadanie 3 Wykorzystanie programu Internet Security Scanner (I1SS)

1. Zainstalowac program Internet Security Scanner (ISS).
2. Uruchomi¢ program ISS i dokona¢ skanowania zabezpieczen swojego serwera, wybierajgc
polityke skanowania L4 NT Server.
3. Po zakonczeniu sesji skanowania wygenerowac i przejrze¢ raporty:
a. Executive - English - Vulnerability Summary.
b. Technician - Vulnerability assessment
4. ,Odinstalowa¢” program ISS.

Opracowat: Zbigniew SUSKI str. 2



