1) Która z poniższych grup zawiera WYLACZNIE NAZWY ALGORYTMOW SZYFROWANIA Z KLUCZEM ASYMETRYCZNYM

-alg. z kl. publicznym(DSA, RSA, ElGamal)

-alg. haszujące(MD2,4,5, SHA, Snerfu, Haval)

2) Wytyczne dotyczące stosowania wykorzystywania haseł zawarte są :

Zielonej Księdze

3) Protokół SSL jest:

4) Podszywanie się pod inny komputer to:


Spoofing

5) W standardzie PEM obligatoryjnymi etapami realizowanymi podczas wysyłania poczty są:

-standaryzacja 

-zapewnienie integralności(spójność)

-opcjonalne szyfrowanie

-opcjonalne kodowanie

-poufność 

-niezaprzeczalność nadania

6) Tworzenie pułapek internetowych metoda zoo polega na:

dodatkowa siec/sieci, całe wirtualne podsieci, które kuszą napastnika słabymi zabezpieczeniami.

7)  Nagłówek AH - protokołu Secure IP zapewnia:

Usługi związane z uwierzytelnieniem pakietu. Robi to za pomocą algorytmów typu MAC (Message Authentication Code). Dodatkowo zapewnia to również integralność przesyłanych danych.

8) Tworzenie pułapek internetowych metoda pola minowego polega na:

wstawianie nowych komputerów, umieszczanie komputerów pułapek bezpośrednio między serwerami produkcyjnymi jako kolejnych maszyn

9) Podstawowym celem testów penetracyjnych jest:


Empiryczne określenie odporności systemu na ataki

10) Algorytm szyfrowania informacji wykorzystywany jest protokół SSH to:


RSA - asymetryczny

11) Protokuł SECURE IP jest

12) NIS jest:

Network Information Service - serwis który udostępnia informację, która musi być znana poprzez sieć dla wszystkich maszyn w sieci. W standardowej bibliotece Linux-a - libc - jest obsługa dla NIS, która dalej zwana jest "tradycyjnym NIS-em".

13) Odczytywanie danych przez węzeł dla którego nie były one przeznaczone to:


sniffing

14) W ktorym roku ustanowiono Common Criteria – 93, zatwierdzono - 96, 

Orange Book, bezpieczeństwo komputera: TCSEC – 1983

D -Ochrona minimalna (Minimal Protection)

C1 - Ochrona uznaniowa (Discretionary Protection)

C2 - Ochrona z kontrolą dostępu (Controlled Access Protection)

B1- Ochrona z etykietowaniem (Labeled Security Protection)

B2 - Ochrona strukturalna (Structured Protection)

B3 - Ochrona przez podział (Security Domains)

A1 - Konstrukcja zweryfikowana (Verified Design)

Czerwona Księga Trusted Networking Interpretation - zawiera kryteria oceny

bezpieczeństwa sieci komputerowych

Zielona Księga - zawiera wytyczne dotyczące stosowania i wykorzystania haseł

15) Co robi program PROCMAIL - Pozwala on generalnie na przetwarzanie poczty przychodzącej w zależności od jej treści, ochrona przed niechcianą pocztą

16) Kiedy w pakiecie występuje naglowek IPSec (przed/po/zamiast naglowka IP)


-tryb transportowy - po naglowku IP

-tryb tunelowy - dodanie nowego naglowka IP wraz z IPSec, w odp. Jest „nowy przed”(może źle), dla ESP cały oryginalny pakiet jest traktowany jako dane nowego pakietu IP, dla 

17) Pzeciwdziałanie sniffingowi: 

-Routery, switche – nie przechodzi przez nie

-podstawowe to szyfrowanie danych np.: SSL, PGP, SSH, VPN

By powstrzymać się przed kradzieżą haseł:


-Kerberos


-SMB/CIFS


-smart cards


-standford SRP

18) co to jest spoofing - podszywanie pod inna maszyne w sieci

19) w jakiej warstwie dziala IPSec - sieciowej, trzeciej

20) Wkorzystanie protokołu FTPzy skanowaniu:

-wyniki przekazuje on innej stacji niż ta, która zainicjowała sesję

-wykorzystanie możliwości wysyłania danych do innego hosta niż źródłowy(dzięki 20 portowi przesyłania danych

FTP bounce scanning – technika ta wykorzystuje typowy serwer FTP jako serwer proxy, ponieważ serwer FTP może wysyłać dane do hosta o innym adresie niż źródłowy. Polega na użyciu komendy PORT precyzującej port docelowy. Po wydaniu polecenia LIST FTP wynik zostanie przesłany do klienta. Komunikat 150 lub 226 oznacza, że transfer zakończono powodzeniem, czyli że podany port jest otwarty. Komunikat 425 oznacza, że port jest zamknięty. Do zalet tej metody należą wysoka skuteczność oraz ukrycie adresu atakującego. Jest to technika wolna i nie wszystkie serwery FTP mają funkcję proxy.

21) cel testow penetracyjnych-empiryczne okreslenie odpornosci systemu na ataki

22) cos w stylu: co identyfikujemy w fazie rekonesansu


-nazwe domeny


-bloki sieci


-adresy IP komp. osiagalnych poprzez uslugi dzialajace na zidentyfikowanych komp.


-architekture i zainstalowany SO


-mechanizmy kontroli dostepu


-sytemy wykrywania intruzow i zapory sieciowe


-uzywane protokoly


-numery linii telefonicznych


-mechanizmy autoryzacji dla zdalnego dostepu podłanczam

23)

Poufność - ochrona danych przed odczytem i kopiowaniem przez osobę nieupoważnioną. 


Jest to ochrona nie tylko całości danych, ale również ich fragmentów

Spójność danych - ochrona informacji(również programów)  przed usunięciem lub 

jakimikolwiek nieuprawnionymi zmianami. Np. zapisy systemu rozliczania, kopie zapasowe, atrybuty plików

Dostępność - ochrona świadczonych usług przed zniekształceniem i uszkodzeniem

Prawidłowość – zapewnienie pracy systemu zgodnie z oczekiwaniami użytkowników. Dotyczy sprzętu i oprogramowania

24)  Protokół PPTP(Point-To-Point Tunneling Protocol) - szyfrowanie tunelowe, wykorzystywany w VPN, wykorzystuje PPP

25) 

pole minowe -wstawianie nowych KOMPUTEROW, umieszczanie komputerów pułapek bezpośrednio między serwerami produkcyjnymi jako kolejnych maszyn

tarcza -wstawianie dodatkowych usług,emulowanie niewykorzystanych serwisów sieciowych na serwerach produkcyjnych

zoo- dodatkowa siec/sieci, wirtualne sieci, które kuszą napastnika słabymi zabezpieczeniami

26) Funkcja ESP w IPSec: 

-zabezpieczenie(uwierzytelnienie) zawartości pakietu

-zapewnia poufność danych 

-podpisywanie MAC 

-stosuje on alg. szyfrujące dane

-zapewnia integralność przesyłanych danych

Chroni:


-w transportowym dane, ESP Trailer, podpisuje to plus nagłówek ESP


-W tunelowym dane i stary IP, podpisuje to plus nagłówek ESP

27)

Kryptologia – nauka o szyfrowaniu 
Kryptografia – utajnianie informacji

Kryptoanaliza – łamanie szyfrów 

28) X 509 - uwierzytelnianie

Uwierzytelnianie jednokierunkowe:

· Nazwa nadawcy

· Nazwa odbiorcy

· Znaczniki czasu określające czas utworzenia i ważności wiadomości

· Liczba losowa wygenerowana przez nadawcę

· Podpis cyfrowy nadawcy

Uwierzytelnianie dwu, trzykierunkowe. 
Struktura:  nr. wersji, nr. seryjny, id. algorytmu, id. wystawcy, okres ważności, użytkownik certyfikatu, informacja o kluczu publicznym, podpis cyfrowy

29) Pytanie związane z SMTP:

-brak autoryzacji nadawcy przy wysyłaniu

-brak szyfrowania

-brak spójności kontroli przesyłki na poziomie transportowym

-polecenia RCPT, VRFY, EXPN, HELP 
30)

ftp-21

ssh -22

telnet-23

smtp-25

http-80 

pop3-110

netbios -135-139

https-443

31) Kto w firmie jest odpowiedzialny za politykę bezpieczeństwa?


Kierownictwo

32) Ryzyko – Miara stopnia zagrożenia dla tajności, integralności i dostępności informacji wyrażona jako iloczyn prawdopodobieństwa wystąpienia sytuacji stwarzającej takie zagrożenie i stopnia szkodliwości jej skutków

33) Co to jest analiza kosztów i ryzyka?


-zdefiniowanie czy wprowadzenie danej polityki jest opłacalne


-czy stać na to firmę oraz dlaczego to może się nie udać


-jakie jest ryzyko włamania, ochrony itp.

34) Na czym polega wykrywanie spoofingu ARP metoda pasywnej detekcji na poziomie hosta?

-Komputer odpowiadający na pakiet ARP powinien badać adres odbiorcy i nadawcy.

35) Na czym polega wykrywanie spoofingu ARP metoda aktywnej detekcji na poziomie hosta?


-Wykrycie zduplikowanych adresów IP w sieci

-Hosty powinny wysyłać pytania ARP ich własnych adresów przy starcie systemu jak i regularnie później. Jeżeli odp. ARP nadejdzie to oznacza to spoofing.

36) skanowanie połączeniowe - próba nawiązania pełnego połączenia (three way handshake) po kolei z każdym ze skanowanych portów za pomocą TCP
37) Jaka odpowiedz przy skanowaniu UDP jesli port otwarty?

Aktywny host w momencie otrzymania datagramu UDP na zamknięty port powinien wysłać pakiet ICMP Port/Host Unreachable. W przeciwnym razie nie nadejdzie żadna odpowiedź (UDP nie potwierdza odebrania pakietu).
38) Spoffing ARP - <adres sprzętowy-adres IP>
39) W jakiej warstwie działa IPSec?

Sieciowej, trzeciej

40) Algorytmy kryptograficzne 
Szyfrowanie symetryczne:

-alg. z kl. prywatnym(Szyfr Cezara, skipjack, IDEA, RC2,4,5, DES, 3DES)

Szyfrowanie asymetryczne:

-alg. z kl. publicznym(DSA, RSA, ElGamal)

-alg. haszujące(MD2,4,5, SHA, Snerfu, Haval)

41) Wymień algorytmy szyfrowania kluczem tajnym

Diffie-Hellmana, DES, Blowfish, IDEA, RC4, Safer, Enigma, Vigenère

42) Czym najczęściej podpisywany jest list [chodzi o klucze] korzystając z podpisu cyfrowego?

Wiadomość – kluczem symetrycznym

Nadawca – szyfruje kluczem prywatnym

Odbiorca – deszyfruje kluczem publicznym

43) Wykrywanie spoofingu ARP:

 
-Zaprzestanie używania ARP

-Bariery sprzętowe (routery)

-Pasywna detekcja na poziomie hosta

-Aktywna detekcja na poziomie hosta

-Detekcja na poziomie serwera

-Detekcja na poziomie sieci przez okresowe kontrole

-Detekcja na poziomie sieci przez ciągle monitorowanie

-Wpisy permanentne

44) pułapka ARP
45) Przezroczystość SSL – ogólnie o SSL
46) Przez jakie co przechodzą pakiety, w taki sposób, ze są tworzone od nowa:
a) Proxy - proxy przekierowuje pakiety i zapewnia mozliwosc ukrycia wlasnego ip
b) Router – zarzadza trasa pakietow 
c) Firewall – filtruje pakiety
47) Archiwizacja danych przyrostowa, różnicowa:
Archiwizacja różnicowa – archiwizuje tylko pliki i foldery oznaczone znacznikiem. W tym rodzaju kopii znacznik nie jest usuwany. Jeżeli zostały wykonane dwie kopie zapasowe tego samego pliku z rzędu to proces odtworzenia należy wykonać dwukrotnie.

Archiwizacja przyrostowa – archiwizuje zaznaczone pliki i foldery, które posiadają znacznik, zaś znacznik jest usuwany. Jeżeli zostaną wykonane dwie kopie przyrostowe tego samego pliku z rzędu, ale nie ulegnie on zmianie to plik ten za drugim razem nie zostanie zarchiwizowany

Archiwizacja normalna – archiwizuje wszystkie pliki i foldery. Znaczniki są czyszczone, ale nie są brane pod uwagę. Przyspiesza proces odtwarzania danych

Archiwizacja kopiująca – archiwizuje wszystkie pliki i foldery. Znaczniki nie są brane pod uwagę i nie są usuwane. Może być użyteczna do wykonania archiwum pomiędzy kopią normalną a przyrostową.

Archiwizacja codzienna – archiwizuje wszystkie pliki i foldery, które uległy zmianie w ciągu dnia. Nie bierze pod uwagę znaczników.

48) Certyfikaty
Infrastruktura klucza publicznego PKI:

Umożliwia centralne tworzenie, dystrybucję, śledzenie i odwoływanie kluczy. Zapewnia zarządzanie kluczami oraz certyfikatami stosowanymi w kryptografii klucza publicznego.

PKI składa się z 5 podstawowych komponentów:

-CA Certification Authorieties – wydawcy certyfikatów, przydzielającego i odbierającego certyfikaty

-ORA Organizational Registration Authorieties – ciała poręczającego za powiązania pomiędzy kluczami publicznymi, tożsamość posiadaczy certyfikatów

-Posiadaczy certyfikatów, którym są wydawane certyfikaty i którzy mogą podpisywać dokumenty cyfrowe

-Klientów, którzy zatwierdzają cyfrowe podpisy

- Katalogów przechowujących i udostępniających certyfikaty oraz listy certyfikatów unieważnionych

49) Ftp.
50) Co jest przechowywane w RBL?
Realtime Blackhole List – lista serwerowo pocztowa, która spamuje coś dla tych którzy nie chcą jej uwierzyć. 
50) Drzewo zdarzeń

Drzewo zdarzeń jest graficznym modelem zależności przyczynowo-

skutkowych występujących w rozpatrywanym problemie. Przy budowie drzewa 

zdarzeń zakłada się, że określony skutek jest wynikiem pewnego ciągu zdarzeń. 

Drzewo zdarzeń rozpoczyna się zatem pewnym zdarzeniem inicjującym

i przedstawia wszystkie możliwe ciągi zdarzeń będące następstwami zdarzenia 

inicjującego. W różnych miejscach drzewa zdarzeń znajdują się punkty

rozgałęzień ilustrujące fakt, że po pewnych zdarzeniach istnieje możliwość

wystąpienia różnych innych zdarzeń. 

51) Drzewo błędów
Jest graficznym modelem zdarzeń, które mogą nas doprowadzić do przyczyny złego zabezpieczenia. Różne zdarzenia mogą prowadzić do tego samego błędnego zabezpieczenia.

52) Zadaniem serwera przyznawania biletów(ticket-granting server) w systemie Kerberos jest:

Wydawanie zezwoleń na korzystanie z usług serwera aplikacji

53) Głównym zadaniem Systemu Kerberos jest:


Weryfikacja autentyczności

54) Filtrowanie stanowe i bezstanowe:

a) bezstanowe filtrowanie – kłopot z filtrowaniem usług wymagających kanału

zwrotnego

- adresów IP

- portów (Telnet, NetBIOS, POP, NFS, X Windows)

- routing źródłowy

- fragmentacja

b) z badaniem stanu

Proxy – sprawdzanie URL, filtrowanie pakietów przed wysłaniem, zastępuje przepływ

pakietów między siecią wew. a zew.

Zalety:

- klient niewidoczny

 - blokada niebezpiecznych URL, filtrowanie zawartości  (wirusy, konie)

- badanie spójności przesyłanej informacji

- zapewnienie pojedynczego punktu dostępu (nadzór, audyt)

Wady:

- wrażliwość na awarie, zatory

- każda usługa, oprogramowanie musi mieć proxy

- nie chroni SO

· małe bezpieczeństwo konfiguracji domyślnych

55) Zadania polityki zabezpieczeń

56) Patrząc na SMTP, który z ataków nie jest skierowany na zewnątrz. 

- aktywna zawartość 

- koń trojański <---- nie jestem tego pewien, ale chyba to

- DOS 

-skrypty (jakieś tam)

57) Metody wyłapywania ataków

60) Spoofing ARP - zapobieganie:

-Zaprzestanie używania ARP

-Bariery sprzętowe (routery)

-Pasywna detekcja na poziomie hosta

-Aktywna detekcja na poziomie hosta

-Detekcja na poziomie serwera

-Detekcja na poziomie sieci przez okresowe kontrole

-Detekcja na poziomie sieci przez ciągle monitorowanie

-Wpisy permanentne

Skanowanie:

Cele skanowania:

 -Detekcja urządzeń

 -Detekcja usług

-Rozpoznanie systemu operacyjnego

-Rozpoznanie topologii sieci

-Rozpoznanie konfiguracji urządzeń dostępowych

Skanowanie-baza

adresy i porty; okres życia (TTL); numer sekwencyjny;wielkość okna; znaczniki i przesunięcie fragmentacji;

flagi URG,ACK,PSH,RST,SYN,FIN

Techniki skanowania:

-Skanowanie z wykorzystaniem protokołu UDP: odpowiedź ICMP Port Unreachable, odpowiedź ICMP

Host Unreachable

-Skanowanie z wykorzystaniem protokołu ICMP: ICMP Echo Request, Timestamp Request, Address

Mask Request

-Specjalne techniki TCP:

SYN/ACK-wysłanie syn/ack dla nieistniejącego połączenia-dla zamkniętego portu powinien zwrócić RST

FIN-wysłanie FIN dla nieistniejącego połączenia-dla zamkniętego portu powinien zwrócić RST

XMAS-wysłanie pakietu z wszystkim flagami-dla zamkniętego portu powinien zwrócić RST

NULL-wysłanie pakietu bez flag-dla zamkniętego portu powinien zwrócić RST

RST-dla nieistniejącego hosta router powinen odp. Pakietem ICMP hostunreachable

mapowanie odwrotne z podszywaniem się

-Skanowanie protokół FTP

-Wykorzystanie protokołu ident – zwraca dane właściciela procesu, z którym zostało nawiązane połączenie TCP

Enumeracja: proces wyszukiwania poprawnych kont użytkowników lub źle zabezpieczonych zasobów współdzielonych.

NetBIOS – zapobieganie:

-Blokowanie portów

-Poprawka RestrictAnonymuous w kluczu HKLM\SYSTEM…

SNMP – zapobieganie:

-Usunięcie agenta, wyłączenie usługi

-Skonfigurowanie prywatnej nazwy wspólnoty

-Określenie adresów zaufanych serwerów

-Modyfikacja rejestru HKLM\SYSTEM…\ValidCommunities

-Modyfikacja rejestru HKLM\SYSTEM…\ExtensionAgents

-Blokada portu 161 TCP i UDP w granicznych urządzeniach kontroli dostępu (odcięcie od sieci publicznej)

Sniffing: sniffer - jest to program, który jest uruchomiony na jakieś maszynie w sieci i "podsłuchuje"(przechwytuje) pakiety, które są przesyłane.coś podobnego do podsłuchu na linii telefonicz tyle,że sniffer jest umieszczany na jednej z maszyn w sieci.

Jak działa sniffer? -sniffer (przeważnie) przestawia kartę sieciową w tryb PROMISCIUOUS (mieszany) aby karta odbierała wszystkie pakiety wędrujące w sieci (segmencie sieci) nie tylko te, które są przeznaczone dla niej.- przechwytuje pakiety przesyłane w sieci (przeważnie określone np: z danego hosta) Sniffera możemy użyć do:
- przechwycenia przesyłanego niezaszyfrowanego tekstu (np.: haseł i loginów użytkownika używającego telneta itp.)

- konwersja danych (pakietów) na zrozumiałe dla człowieka informacje

- podsłuchiwanie ruchu w sieci(z jakimi serwerami lączy się dana maszyna w sieci) - analizowanie problemów w sieci np.: dlaczego maszyna A nie może nawiązać połączenia z maszyną B?

- logowanie ruchu w sieci (wykrywanie włamań), aby stworzyć logi, do których haker nie może się włamać ani usunąć

Inne cechy: -może "podsłuchiwać" tylko w segmencie sieci, w którym się znajduje, czyli "nie przejdzie": węzłów komputerowych(switch-ów), routerów ani mostów sieciowych(brige-y)

-działający w sieci gdzie panuje "duży ruch" może skutecznie go zwolnić, a w przypadku zapisywania przez sniffer przechwyconych danych na dysk może go w nawet szybkim czasie zapełnić (zależy od pojemności)

-aby uruchomić sniffera jest potrzebny dostęp do konta root

Spoofing: oznacza podszywanie się pod inną maszynę w sieci. Narażone na to zjawisko są warstwy: sprzętowa, interfejsu danych, transportowa aplikacji. Wszystkie protokoły warstwy aplikacji są narażone na spoofing, jeżeli nie są spełnione odpowiednie wymogi bezpieczeństwa warstw niższych.

IP spoofing: w wysyłanych datagramach zawarty jest wpis o adresie źródłowym IP. Jeżeli użytkownik potrafi zmodyfikować pakiet tak, aby zawierał on inny niż rzeczywisty adres IP, działanie takie zostanie zakwalifikowane jako spoofing IP.

Spoofing IP i TCP - zapobieganie:

   
-Ściany ogniowe

   
-Kerberos

   
-Szyfrowanie sesji IP

   
-Opuszczanie wszystkich sesji terminalowych wtedy, kiedy stają się one nieaktywne i uruchamianie wtedy gdy są potrzebne

   
-Konfiguracja sieci, na poziomie routera, w taki sposób, aby nie przyjmował pakietów -z Internetu podających się za pakiety z sieci lokalnej

   
-Szyfrowanie sesji na poziomie routera

   
-Blokowanie przyjmowania TCP na poziomie zapory sieciowej i korzystanie z protokołu IPX wewnątrz sieci

Spoofing systemu routingu IP: polega na kierowaniu pakietów do innej maszyny, czy podsieci. Generalnie zmiana routingu powoduje zmianę dróg, jakimi są przesyłane pakiety w sieci. Spoofing routingu jest przez to podobny do spoofingu ARP, który zakłada niepoprawne dostarczanie datagramów dostarczanych lokalnie. Jeżeli w sieci mamy ustawiony domyślny routing, atakujący może zmienić wpis w tablicy routingu i cały ruch przesyłać inną drogą, gdzie dane mogą być podsłuchiwane przez snifery. Jeżeli pakiety dalej będą dostarczane zgodnie z przeznaczeniem, dla użytkownika będzie to niezauważalne. Spoofing routingu wykorzystuje protokół ICMP. Spoofing routingu opartego na RIP wykorzystuje port 520 UDP. 

ARP spoofing: ARP (Address Resolution Protocol). Jest to protokół odpowiedzialny za tłumaczenie adresu IP na adresy sprzętowe. Adresy IP maszyn oraz skojarzone z nimi adresy sprzętowe są przechowywane w buforze (cache) ARP każdego hosta. Kiedy datagram jest przesyłany przez sieć, sprawdzana jest zawartość bufora ARP i, jeżeli istnieje tam wpis odpowiadający adresowi docelowego miejsca, gdzie ma dotrzeć datagram, nie ma potrzeby wysyłania zapytania ARP. Zapisy w buforze ulegają przeterminowaniu po kilku minutach od ich stworzenia. Kiedy wpis ARP o danym hoście wygaśnie, wysyłane jest zapytanie ARP. Jeżeli komputer będzie wyłączony, zapytanie zostanie bez odpowiedzi. Zanim jednak wpis zostanie przeterminowany, datagramy są wysyłane, lecz nieodbierane. Klasycznym przykładem spoofinguARP jest zmiana adresu IP na adres maszyny wyłączonej. Włamywacz może zorientować się, jaka maszyna w sieci jest wyłączona, lub samemu ją wyłączyć. Wtedy zmieniając konfigurację swojej maszyny może on skonfigurować ją tak, aby wskazywała IP odłączonej maszyny. Kiedy ponownie zostanie wysłane zapytanie ARP, jego system odpowie na nie, przesyłając nowy adres sprzętowy, który zostanie skojarzony z adresem IP wyłączonej maszyny. Jeżeli jakieś usługi w sieci były udostępniane na podstawie zaufania według danych wskazywanych przez ARP, będą one dostępne dla osoby niepowołanej. Atak za pomocą spoofingu ARP jest również możliwy w przypadku, kiedy istnieją w sieci maszyny o dwóch takich samych adresach IP. Tak sytuacje powinna być niedopuszczalna, jednak często wystepuje takie zjawisko i nie zawsze jest one zamierzone. Dzieje się tak np. przez instalowanie jednej kopii oprogramowania na wielu maszynach z jedną konfiguracją. Kiedy jest wysyłane zapytanie ARP każdy z hostów o danym IP odpowie na nie. W zależności od systemu albo pierwsza albo ostatnia odpowiedź zostanie umieszczona w buforze. Niektóre systemy wykrywają taką sytuację i jest to oznaka możliwości wystąpienia spoofingu.

Spoofing DNS: należy porównywać odpowiedzi z równych serwerów. Należy stosować pytania iteracyjne

zamiast rekursywnych.

Hijacking: odgadując numer sekwencyjny IP, haker przejmuje istniejące połączenie pomiędzy dwoma komputerami i gra rolę jednej ze strony takiego połączenia. Legalny użytkownik lub host zostaję rozłączony a haker dziedziczy możliwość do aktualnej sesji. Możliwośc taką stwarza niewłaściwa implementacja randomizacji numerów sekwencyjnych w stosie TCP/IP – ISN.

Wczesna desynchronizacja:

1. Atakujący nasłuchuje pakietów SYN/ACK zaadresowanych od serwera do klienta

2. Po wykryciu takiego pakietu wysyła do serwera pakiet RST zamykając połaczenie. Generuje pakiet SYN ze sfałszowanym adresem źródła.

3. Serwer zamknie połączenie od klienta, po czym po otrzymaniu pakietu SYN otworzy drugie połączenie wysyłając do klienta pakiet SYN/ACK

4. Atakujący wykryje pakiet SYN/ACK od serwera i potwierdzi go wysyłając pakiet ACK. Serwer przejdzie do stanu stabilnego.

Desynchronizacja za pomocą pustych danych:

1. Atakujący przygląda się sesji bez ingerowania w nią

2. W wybranym momencie atakujący wysyła dużą ilości pustych danych do serwera. Bajty sekwencji poleceń zostaną zinterpretowanie i usunięte ze strumienia bez widocznych dla użytkownika efektów. Po przetworzeniu danych atakującego dany serwer posiadać będzie numer potwierdzenia różny od tego, którego spodziewa się klient.

3. Atakujący postępuje w ten sam sposób z klientem.

Hijacking - zapobieganie:

-Porównywanie numerów sekwencyjnych po obu stronach połączenia

-Wykrywanie burzy pakietów ACK

Denial Of Service: łączy w sobie użycie standardowych protokołów lub procesów połączeń z intencja przeciążenia lub zablokowania całego systemu. Jest to sposób blokowania działania systemu metodą wysyłania pakietów IP – w dużej liczbie lub nieprawidłowych, co powoduje zapchanie „jałowa robotą”

zaatakowanego systemu.

TCP SYN Floods: atak polegający na zasypaniu komputera zleceniem połączenia (pakiet SYN) bez konsekwentnego kończenia tej procedury, co powoduje przyrastanie po stronie odbierającej niezakończonych procesów nawiązywania połączenia TCP, powiązanych z przydziałem odpowiednich bloków sterujących TCP do każdego z nich, co szybko prowadzi do wyczerpania zasobów. Istnieje także UDP Flooding.

Smurf: atak polegający na wysyłaniu dużej liczby pakietów PING pod adresami okólnikowymi IP, z podaniem w polu adresu źródła adresu atakowanego komputera. Urządzenie trasujące przekazuje pakiet pod wszystkie adresy objęte okólnikiem, wykonując funkcje rozgłaszania IP, po czy hosty w sieci odbierające pakiet echa wysyłają odpowiedź na to echo – oczywiście pod adresem źródła.

Fraggle: używa echa UDP

Ping of Death: wysyłanie sfragmentowanego datagramu ICMP Echo request o łącznym rozmiarze przekraczającym 65535 bajtów.

DoS – zapobieganie:

-Skonfigurowani list dostępu na routerach i zaporach ogniowych

-Używanie i udostępnianie tylko niezbędnych usług

-Ustalenie systemu ograniczeń na zasoby

-Wprowadzenie systemu monitorowania dostępności i wykorzystania zasobów

-Skonstruowanie odpowiedniej topologii siec i

Złośliwe programy:

Bomba logiczna:progr.który powoduje uszkodzenie w momencie zaistnienia odpowiedniego stanu systemu.

Hak pielęgnacyjny: zbiór specjalnych instrukcji w oprogramowaniu umożliwiający łatwa obsługę i dalszy rozwój. Mogą pozwalać na wejście do programu w nietypowy sposób.

Koń trojański:program zawierający obiekty złośliwe umożliwiające nieuprawnione gromadzenie,fałszowanie lub niszczenie danych

Robak: program, który może samodzielnie rozprzestrzeniać się w systemach i sieciach poprzez samopowielanie.

6. Podstawy kryptografii:

Podpis cyfrowy:

Nadawca podpisanej informacji używa tzw. Funkcji haszującej, do wytworzenia unikatowej, skróconej wersji oryginalnego tekstu, określanej mianem „abstraktu wiadomości” lub skrótem. Praktycznie prawdopodobieństwo wystąpienia takiego samego abstraktu wiadomości w dwóch różnych dokumentach jest bliskie zeru i dlatego też nawet najmniejsza zmiana w treści dokumentu spowoduje zmiany w abstrakcie. Taki abstrakt jest następnie szyfrowany kluczem prywatnym stając się podpisem cyfrowym. Sama wiadomość może też być zaszyfrowana. Strona odbierająca wiadomość z załączonym podpisem deszyfruje podpis kluczem publicznym w celu odtworzenia źródłowego abstraktu wiadomości „szatkuje” wiadomość taką samą funkcją haszujacą i porównuje obie wartości, – jeśli są równe to podpis jest autentyczny.

Dystrybucja kluczy kryptograficznych:

-Protokół CERBERA
KDC szyfruje klucz sesyjny, przesyła Abonentowi 1 inf. zaszyfrowaną kluczem 2. Ab.1 wysyła Ab.2 inf., Obaj abonenci posiadają klucz .

-Protokół SHAMIRA
Ab.1 generuje klucz sesyjny, przesyła zaszyfrowany (C1) do Ab.2. Ab.2 szyfruje wiadomość (C2) i wysyła do Ab.1. Ab.1 deszyfruje C2 i przesyła C3. Ab.2 deszyfruje klucz sesyjny.

-Protokół WYMIANY KLUCZA ZASZYFROWANEGO
Ab.1 przesyła klucz jawny K’ zaszyfrowany symetrycznie do Ab.2.

Ab.2 wytwarza klucz sesyjny szyfruje do tajnym i śle do Ab.1.

Ab.1 deszyfruje a następnie przesyła ciąg losowy Ra1 zaszyfrowany kluczem sesyjnym. Ab.2 przesyła swój Ra2 i Ra1 do Ab.1, który porównuje klucz Ra1. Potem wysyła Ra2 do Ab.2, który porównuje go.Jeśli ok., to ok. ;)

-Protokół PODSTAWOWY
Ab.1 szyfruje Ksesyjnym jawnym Ab.2. Ab.2 deszyfruje do swoim tajnym.

-Protokół BLOKUJĄCY
Wymiana jawnych. Ab.1 generuje klucz sesyjny. Potem po ½ wiadomości zaszyfrowanej jawnym. Łączenie, deszyfracja.

-Algorytm DIFFIE-HELLMANA
Ab.1 i Ab.2 losują duże liczby x i y. Obliczają X(Y)= gx(y) mod n.

Wymiana X i Y. Następnie obliczają klucz sesyjny: k=Y(X)x(y) mod n. Klucz tajny, sesyjny (k = gxy mod n) obliczony jest przez abonentów niezależnie.

7. Systemy uwierzytelniania użytkowników:

Uwierzytelnianie – proces stwierdzania autentyczności, czyli wiarygodności, weryfikacji tożsamości użytkownika.

Podstawowe metody uwierzytelniania:

- Hasło

-System S/Key = hasła jednorazowe, wykorzystuje funkcje skrótu: klient przesyła jednorazowe hasło do serwera, w serwerze znajduje się plik zawierający dla każdego użytkownika jednorazowe hasło z

poprzedniego pomyślnego logowania,serwer przepuszcza odebrane hasło przez funkcje mieszającą,wynik powinien odpowiadać hasłu z poprzedniego logowania.

-Procedury uwierzytelniania X.509

-Tokeny

Standard X.509

Uwierzytelnianie jednokierunkowe.Struktura:

-Nazwa nadawcy

-Nazwa odbiorcy

-Znaczniki czasu określające czas utworzenia i ważności wiadom.

-Liczba losowa wygenerowana przez nadawcę

-Podpis cyfrowy nadawcy

System Kerberos:

atrybuty biletów:
-bilety początkowe -(flaga INITIAL)

-Bilety nieważne- (flaga INVALID)

-Bilety odnawialne- (flaga RENEWABLE)

-Bilety postdatowane (flagi MAY_POSTDATE,POSTDATED)

-bilety uzupełniające się i upełnomocnione (flagi PROXIABLE ,PROXY)

-bilety przekazywalne(flagi FORWARDABLE,FORWARD)

Kerberos to system weryfikacji autentyczności wykorzystujący algorytm DES, bazuje na tzw. ``biletach'', które służą jako przepustki do korzystania z usług sieciowych.Przepustka jest zaszyfrowana hasłem użytkownika, dzięki czemu tylko ten, kto zna jego hasło, może z niej skorzystać.Ponieważ dane przesyłane przez sieć w systemie Kerberos są przesyłane w postaci zaszyfrowanej, system ten jest odporny na podsłuch.Standardowe hasła użytkownika są zaszyfrowane za pomocą jednokierunkowej funkcji haszującej, która jest nieodwracalna;w systemi Kerberos wszystkie hasła są zaszyfrowane za pomocą algorytmu DES i można uzyskać ich postać jawną, jeżeli posiada się odpowiedni klucz.Kerberos nie używa kryptografii z kluczem publicznym.Kiedy użytkownik otrzyma przepustkę udzielającą przepustki, może rozpocząć pracę z systemami wymagającymi autoryzacji. Za każdym razem, zamiast przesyłać hasło, przedstawia on odpowiednią przepustkę, na podstawie, której system, albo zezwala na korzystanie z danej usługi, albo zabrania dostępu.Aby uzyskać przepustkę, stacja robocza musi się skontaktować z serwerem udzielającym przepustki (TGS) i przedstawić mu odpowiednią przepustkę do tego serwera. Przepustka taka składa się z dwóch ważnych informacji:

• klucz sesyjny Kses

• przepustka do serwera przepustek, zaszyfrowana kluczem sesyjnym oraz kluczem serwera przepustek

Po uzyskaniu odpowiedniej przepustki, klient może się kontaktować z jednostką w strefie (realm) Kerberos.

Strefa Kerberos to zbiór serwerów i użytkowników znanych serwerowi Kerberos.Idea:

-Rejestracja użytkownika

-Bilet do usługi pryznawania biletów

-Bilet do usługi

-Usługa dla klienta

Kerberos – 2 serwery:

-Uwierzytelniający (przyznaje bilet do usługi przyznawania biletów) i przyznający bilety (przyznaje bilet do usługi)

-Serwer aplikacji – sprawdza bilet do usługi

Atrybuty biletów: początkowe, nieważne, odnawialne, postdatowe, upełnomocniające i upełnomocnione,przekazywalne.

IPSec:
Może przeprowadzać autoryzację nadawcy,sprawdzać integralność danych, zapewniać poufność transmisji i sterować dostępem w sieciach. Posiada dwa tryby: Tryb transportowy:
-ESP chroni tylko oryginalny ładunek IP, nie ochrania oryginalnego nagłówka IP

-W tym trybie nagłówki związane z IPSec (AH/ESP) są dodawane po nagłówku IP, a więc nagłówek IP nie jest ukrywany. Z tego powodu można go stosować tylko do transmisji w sieciach LAN (w WAN – problemy z fragmentacją i routingiem). Tryb transportowy stosuje się do komunikacji między komputerami, oraz komunikacji komputerów z gatewayami IPSec.

Tryb tunelowy:

-ESP chroni oryginalny nagłówek IP i ładunek IP, ale nie chroni nowego nagłówka IP

-Powoduje dodanie nowego nagłówka IP wraz z nagłówkami IPSec i w rezultacie ukrycie całego pakietu,łącznie z nagłówkami. Stosuje się go głównie do komunikacji gateway-gateway. Umożliwia on budowę sieci VPN (wirtualnych sieci LAN) przy użyciu Internetu. SA określa:
-Informacje definiujące algorytm szyfrowania

-Informacje definiujące algorytm uwierzytelniania

-Informacje definiujące algorytm integralności

-Klucze szyfrujące i kodujące wykorzystywane w AH i ESP

-Okres ważności kluczy

-Okres ważności tunelu

AH zapewnia:

-Usługi związane z uwierzytelnieniem pakietu. Robi to za pomocą algorytmów typu MAC (Message Authentication Code). Dodatkowo zapewnia to również integralność przesyłanychdanych.

ESP zapewnia:

-Poufność danych dzięki szyfrowaniu (nie ma tego w AH)

-Identyfikację i integralność

Protokoły negocjacji:

-ISAKMP

-Oakley

-IKE

-PHOTURIS

-SKIP

SSL:

Może używać różnych kluczy publicznych i systemów wymiany kluczy sesyjnych z kartami identyfikacyjnymi. Wymieniony klucz sesyjny może być używany w wielu różnych algorytmach z tajnym kluczem. System SSL jest publicznie dostępny przez anonimowe ftp

- SSL Record Protocol (skrót wiadomości, dane do przesłania, dane wypełniające)

- SLL Handshake Protocol - mechanizmy szyfrowania związane z SSL wykorzystywane wykorzystują certyfikaty do uwierzytelniania serwera

TLS:

Jest metodą zabezpieczania wymiany danych miedzy serwerami webowymi i przeglądarkami.Wprowadza nową warstwę bezpieczeństwa do czterowarstwowego modelu odniesienia Internetu.

-Połączenie jest niejawne. Do szyfrowania stosuje się kryptografię symetryczną (DES, RC4)

-Połączenie jest rzetelne. Sprawdzenie integralności opiera się na MAC, wyliczonym przez funkcję

haszującą.

S-HTTP:

-połączenie klient – serwer

-definicja protokołów bezpieczeństwa

-request (protokół i nagłówki) – response (np. protokół 200 OK)

-protokół dedykowany –)

S-HTTP jest rozszerzeniem protokołu HTTP, dlatego też klient łączy się na ten sam port TCP serwera, co w przypadku protokołu HTTP, czyli na port 80. Główne elementy S-HTTP składające się na podwyższenie bezpieczeństwa przesyłanych danych to:

-Szyfrowanie,

-Integralność (MAC),

-Podpisy cyfrowe.

Wykorzystywane są tu dwa typy nagłówków:

-Nagłówki ogólne - definiują zastosowane mechanizmy ochrony informacji - niechronione

-Nagłówki HTTP - chronione przez enkapsulację

SSH:

Jak w HTTP +

Wykrywane protokoły:

-SSH-TRANS – uwierzytelnianie serwera

-SSH-USERAUTH – autoryzacja użytkownika (opcjonalnie)

-SSH-CONN - połączenie

Metody autentykacji:

-public key,

-hostbased – rozbudowano o uwierzytelnianie hosta klienta

-password – idzie otwartym tekstem

PPTP:

Umożliwia zwiększenie zasięgu VPN za pośrednictwem linii telekomunikacyjnych. Eliminuje potrzebę stosowania linii dzierżawionych i dedykowanych serwerów. Bazą jest protokół PPP (warstwa łącza danych).

-Uwierzytelnianie

-Kompresja

-Kapsułkowanie: TCP-> IP -> PPP

L2TP:

Rozszerza model PPP (patrz wyżej).

SMTP

Zagrożenia bezpieczeństwa „na zewnątrz”

-ataki aktywna zawartością

-Ataki przepełnienia buforu

-Konie trojańskie

-Ataki z wykorzystaniem skryptów powłoki

-Ataki w oparciu o błąd sieci 

Inne zagrożenia:

-Ataki z wykorzystaniem luk w agentach przesyłania poczty

-Podawanie się za przełożonego lub administratora

-Atak na prywatność adresu pocztowego użytkowników

-zagrożenia związane z protokołem POP3

-zagrożenia związane z protokołem IMAP4

-zagrożenia związane z protokołem SMTP:

--brak szyfrowania,brak autoryzacji nadawcy przy wysyłaniu,Brak kontroli spójności przesyłki na poziomie transportowym,Polecenia RCPT,VRFY,EXPN,HELP

Mechanizmy kontroli dostępu

Weryfikacja względem praw dostępu:

-Listy kontroli dostępu (ACL) – dla pliku

-Listy możliwości – dla użytkownika, aplikacji

-Etykiety poziomów zaufania

Ukryte kanały: czasowy, pamięciowy

Inspekcja i jej implementacja

Linux – program sa
WINNT: polityki audytu (zdarzeń, zasobów, drukarek)

-użycie plików/ katalogów

-logowanie, uruchomienie, zatrzymanie systemu

-zmiany w definicji grup/ użytkowników

-zmiany w polityce bezpieczeństwa

-dozwolone /niedozwolone dostępy do zasobów

Firewalls

Zapory:

- host z dwoma portami

- dławik – router bez firewalla, nie chroni przed pakietami z www, ftp, dostępne jest

filtrowanie

- dławik i brama – cały ruch przez bramę, zabezpiecza przed wysyłaniem

niewłaściwej informacji z warstw wyższych

- 2 dławiki i brama

Filtrowanie pakietów

a) bezstanowe filtrowanie – kłopot z filtrowaniem usług wymagających kanału

zwrotnego

- adresów IP

- portów (Telnet, NetBIOS, POP, NFS, X Windows)

- routing źródłowy

- fragmentacja

b) z badaniem stanu

Proxy – sprawdzanie URL, filtrowanie pakietów przed wysłaniem, zastępuje przepływ

pakietów między siecią wew. a zew.

Zalety:

- klient niewidoczny

 - blokada niebezpiecznych URL, filtrowanie zawartości  (wirusy, konie)

- badanie spójności przesyłanej informacji

- zapewnienie pojedynczego punktu dostępu (nadzór, audyt)

Wady:

- wrażliwość na awarie, zatory

- każda usługa, oprogramowanie musi mieć proxy

- nie chroni SO

- małe bezpieczeństwo konfiguracji domyślnych

Translacja adresów (NAT):

Statyczna (jaki serwer ma być widoczny z zew.), dynamiczna, ze zrównoważonym

obciążeniem (rozrzucanie zgłoszeń z zew. na poszczególne serwery), ze

zwielokrotnionymi połączeniami


1. W której warstwie działa IPSec?
Trzeciej

2. Czym jest Kerberos?
System ustalania tożsamości

3. Jak się wykonuje skanowanie pół-otwarte?
Należy wysłać początkowe pakiet połączenia TCP a potem RST

4.Jak działa algorytm Shamira
Abonent 1 generuje klucz sesyjny i przesyła zaszyfrowany (C1) do Abonenta 2.
Abonent 2 szyfruje wiadomość (C2) i wysyła do Abonenta 1.
Abonent 1 deszyfruje (C2) i przesyła (C3).
Abonent 2 deszyfruje klucz sesyjny.

5. Jak działa algorytm Cerbera
KDC szyfruje klucz sesyjny, przesyła abonentowi 1 informację zaszyfrowaną kluczem.
Abonent 1 wysyła Abonentowi 2 informację. Obaj abonenci posiadają klucz.

6. Jaki jest podstawowy sposób walki z sniffingiem?
Segmentacja sieci.

7. Dla kogo powinna być dostępna lista cofniętych certyfikatów CRL?
Powinna być publicznie dostępna dla wszystkich.

8. Filtrowanie stanowe ? zapory sieciowe.
Analizuje nie tylko pakiety, ale również ogólny ruch w sieci.

9. Filtrowanie bezstanowe ? zapory sieciowe.
Odrzuca na podstawie analizy pojedynczych pakietów.

10. Co to jest spoofing?
Podszywanie się pod inny komputer.

11. Jak działa spoofing ARP?
Fałszowanie relacji <adres fizyczny ? IP>

12. Co to jest taktyka tarczy?
Wstawianie dodatkowych usług. Emulowanie niewykorzystanych serwisów sieciowych na serwerach produkcyjnych.

13. Co to jest taktyka pola minowego?
Wstawianie nowych komputerów, umieszczanie komputerów pułapek bezpośrednio między serwerami produkcyjnymi jako kolejnych maszyn.

14. Co to jest spójność(a)/dostępność(b)/poufność danych?

(a) Ochrona informacjo (również programów) przed usunięciem i jakimikolwiek
zmianami
(b) Ochrona świadczonych usług przez zniekształceniem i uszkodzeniem
? Ochrona danych przed odczytem i kopiowanie przez osobę nieupoważnioną.

15. Co to jest Prawidłowość?
Zapewnienie pracy systemu zgodnie z oczekiwaniami użytkowników.

16. Co zapewnia ESP w IPSec?
ESP zapewnia poufność danych.


17. Na czym polega skanowanie pół-otwarte?
Polega na wysłaniu pakietu RST zaraz po otrzymaniu w drugiej fazie połączenia pakietu SYN/ACK lub RST/ACK

18. Co zapewnia AH w IPSec?
AH zapewnia uwierzytelnienie.

19. Co to jest funkcja skrótu wiadomości?
W celu częściowej poprawy sytuacji, to znaczy ochrony chociażby hasła, można skorzystać z udostępnianej przez POP3 komendy APOP, która zamiast hasła podaje ciąg znaków, który jest ciągiem powstałym przez użycie funkcji skrótu, takiej jak MD5, na innym ciągu znaków, który zmienia się w czasie i jego część jest znana tylko klientowi i serwerowi POP3. Przykład użycia komendy APOP:

20. Jaki dokument zawiera praktyczne zasady zarządzania bezpieczeństwem informacji?
PN ISO/IEC 27001:2007 oraz PN ISO/IEC 17799:2007.

21. Jaki dokument zawiera wytyczne do zarządzania BSI?
13335-1 itd. do 5.

22. Co to jest taktyka ZOO?
Dodatkowa sieć/sieci, wirtualne sieci, które kuszą napastnika słabymi zabezpieczeniami.

23. Co to jest SSL?

24. Co to jest TSL?

25. Co zapewnia PPTP?
Uwierzytelnienie, kompresje, kapsułkowanie (TCP->IP->PPP). Port:1723

26. Co to jest L2TP?

27. Co to jest złośliwe oprogramowanie?

28. W której warstwie działa SSL
Powyżej warstwy 4.

29. W której warstwie działa PPP
W drugiej ? łącza.

30. Jaką metodykę wspiera CC?
Żadnej.

31. Jakie są metody zabezpieczeń dynamicznych(aktywnych?) na poziomie hosta przeciw spoofingowi ARP?
Wysłać ARP po starcie systemu i później co jakiś czas.

32. Jakie są metody zabezpieczeń statycznych(pasywnych?) na poziomie hosta przeciw spoofingowi ARP?
Badanie IP odbiorcy i nadawcy.

33. Przeglądanie, logów w systemie aby wykryć anomalie/włamanie zajmuje się?
HIDS

Natomiast analizą pakietów w tym samym celu zajmują się NIDS oraz NNIDS.

34. Co dostaniesz w odpowiedzi jak wyślesz ACK FIN na otwarty port czy jakoś tak?
W przypadku Win RST, a w przypadku Linuxa nic.

35. Co się zawiera w C2? (i innych też może być)
Ochrona z kontrolą dostępu.

36. Polityka bezpieczeństwa, szacowanie kosztów, co się nie wlicza do czegoś. Około 4-5 pytań z tego. 



37. Co to jest TISM i co zawiera?
Dokument Total Information Security Management zawiera informacje nt. Struktury Polityki Bezpieczeństwa 
38. Co otrzymamy po wysłaniu pakietu UDP na port otwarty?
Brak odpowiedzi.

39. Co otrzymany po wysłaniu pakietu FIN na port zamknięty?
Niezależnie od systemu RST.

40. Na czym polegają testy penetracyjny?
Testy penetracyjny pozwalają ustalić empirycznie bezpieczeństwo danego systemu.

41. Co się robi w fazie wstępnej testów penetracyjnych?
Rekonesans, czyli ? 

42. Co zapewnia skrót wiadomości?
Zapewnia autentyczność i spójność.? 

43. Przez kogo tworzona jest polityka bezpieczeństwa?
Kierownictwo.

44. Odnaleziono konto ADMINISTRTOR o SID=?-1001, czyje to konto?
Konto użytkownika, który zmienił nazwę na administrator.

45. Kiedy stworzono CC i data TCSEC?
W 1993 i 1983.

46. Jaki protokół wymyśliło CCITT?

47. Co podczas wysyłania poczty robi PGP/PEM?
Zapewnie integralność.

48. Jaki są metody detekcji spoofingu ARP na poziomie serwera?
Weryfikacja pytania ARP przez pytanie RARP dotyczące adresu sprzętowego.

49. Jakie są metody detekcji na poziomie sieci przez okresowe kontrole?
Badanie zawartości buforów ARP.

50. Jakie są metody detekcji na poziomie sieci przez ciągłe kontrole?
Przełączenie interfejsu sieciowego w tryb ogólny i analizowanie każdego pakietu w sieci.

51. Na czym polega ?Blokowanie Interfejsu? w atakach DOS?
Ataki tego typu mają na celu niedopuszczenie do komunikacji między klientem a serwerem. Do tej grupy zalicza się ataki SYN Flood, Teardrop.

52. Na czym polega ?Wykorzystanie Zasobów Serwera? w atakach DOS?
Polega na wykorzystaniu ich przeciwko niemu samemu dzięki odkryciu luk w protokołach.
Np. SMURF lub Snork

53. Na czym polega ?Zużycie Przepustowości Sieci? w atakach DOS?
Atak ten wykorzystuje dużo zasobów i polega na uniemożliwieniu komunikacji sieci z światem zewnętrznym. Np. DDOS. 

54. Co jest przechowywane w RBL(Realtime Blackhole)?
Lista serwerów pocztowych, które spamują.

55. Co to jest analiza kosztów ryzyka?
Zdefiniowanie czy stać firmę na wprowadzenie danej polityki bezpieczeństwa i czy jest to opłacalne.

56. Co zawiera standard X.509?
(a) Nr. Wersji (b) Nr. Seryjny (c ) id. Algorytmu (d) id Wystawcy (e) okres ważności (f) użytkownik certyfikatu (g)informacja o kluczu publicznym (h)podpis cyfrowy



57. Jak można się zabezpieczyć przed spoofingem DNS?
(a) weryfikować pytania odwrotne prostymi.
(b ) wyłączyć stosowanie pamięci podręcznej DNS.
© zrezygnowanie z DNS na korzyść tabeli statycznych
(d) testy na autorytatywność
(e) DNSSEC



1 Przechwytywanie etykiet może być zrealizowane za pomocą programów:

nbtstat,

NetCat (nc) i telnet,

tylko NetCat,

net view

2 W Windows 2000, zezwolenia (permissions) mozna przyznawac przy pomocy programu:

Disk Administrator,

Computer Management | Local users,

+Explorer Windows,

Policy Manager

3 Z komputera A (adres IP=10.200.3.1, maska podsieci=255.255.255.0) wydano polecenie ping 10.200.3.5. Z komputera B (adres IP=10.200.3.5, maska podsieci=255.255.0.0) umieszczonego w tym samym segmencie fizycznym wydano polecenie ping 10.200.3.1.

Oba komputery uzyskaly odpowiedz negatywna.

+Komputer A uzyskal odpowiedz pozytywna, a komputer B negatywna.

Komputer B uzyskal odpowiedz pozytywna, a komputer A negatywna.

Oba komputery uzyskaly odpowiedz pozytywna.\

4 Usluga whois umozliwia:

uzyskanie roznych informacji o zadanym uzytkowniku

uzyskanie informacji o uzytkownikach majacych konta w danej domenie

uzyskanie informacji o odwzorowaniu nazwy domeny ma adres jej serwera www

+uzyskanie roznych informacji o zadanej domenie

5 Z komputera A (adres IP=192.168.1.1, maska podsieci=255.255.0.0) wydano polecenie ping 192.168.2.2. Z komputera B (adres IP=192.168.2.2, maska podsieci=255.255.255.0) umieszczonego w tym samym segmencie fizycznym wydano polecenie ping 192.168.1.1.

Komputer B uzyskal odpowiedz pozytywna, a komputer A negatywna.

Oba komputery uzyskaly odpowiedz negatywna.

Oba komputery uzyskaly odpowiedz pozytywna.

Komputer A uzyskal odpowiedz pozytywna, a komputer B negatywna.

6 Wskaż dzialanie, które NIE ZAPOBIEGNIE enumeracji komputerów Windows 2000:

wyłączenie uslug SMB (File and Print Services)

zablokowanie dostępu do portów 135-139 i 445 TCP/UDP na poziomie komputera (w konfiguracji TCP/IP)

zablokowanie dostępu do portów 135-139 i 445 TCP/UDP na poziomie komputera (za pomocą filtrów IPSec)

?zablokowanie dost?pu do portów 135-139 i 445 TCP/UDP na poziomie sieci (konfiguracja zapory) 

7 W Windows 2000, przy kopiowaniu pliku pomiedzy voluminami NTFS zezwolenia (permissions):

sa zachowywane

+sa pobierane z katalogu docelowego

sa ustawiane wg zawartosci zmiennej PERM

sa ustawiane na wartosc FULL CONTROL

8 Rozproszona baza danych dostarczajaca hierarchicznego systemu nazw dla identyfikacji hostow w Internecie to:

DHCP

IIS

+DNS

WINS

9 Czas lamania hasla dostepu do zasobu udostepnianego w systemie Windows 98 jest

w przyblizeniu liniowo zalezny od dlugosci hasla

staly

w przyblizeniu wykladniczo zalezny od dlugosci hasla

w przyblizeniu wykladniczo zalezny od trudnosci hasla (ilosci grup znakow w hasle)

10 Program nslookup umozliwia:

+pobieranie informacji z serwerow DNS

pobieranie informacji z serwerow DHCP

pobieranie informacji z serwerow WINS

konfigurowanie uslugi lookup na serwerze Windows 2000

11 Program tracert umozliwia:

badanie spojnosci pakietow ICMP

badanie poprawnosci fragmentacji pakietow

badanie spojnosci pakietow ARP

+sledzenie drogi pakietow w sieci

12 Po skonfigurowaniu na dwoch komputerach protokolu IPSec, w sposob umozliwiajacy bezpieczna komunikacje  pomiedzy nimi, pierwsze uruchomienie programu ping, majace na celu sprawdzenie poprawnosci komunikacji powoduje:

wysylanie pakietow ESP enkapsulujacych zaszyfrowane pakiety ICMP

wysylanie niezaszyfrowanych pakietow ICMP

wysylanie pakietow ISAKMP majace na celu negocjacje parametrow polaczenia

wysylanie pakietow ESP majace na celu negocjacje parametrow polaczenia

13 Przy wysyłaniu   poczty elektronicznej do określonego adresata dla zapewnienia bezpieczeństwa przesyłanych danych  za pomocą programu PGP należy:

+zaszyfrować wiadomość za pomocą klucza publicznego adresata i  podpisać ją własnym kluczem prywatnym

zaszyfrować wiadomość za pomocą klucza publicznego adresata i  podpisać ją  kluczem publicznym adresata

zaszyfrować wiadomość za pomocą  klucza publicznego adresata i  podpisać ją  kluczem prywatnym adresata

zaszyfrować wiadomość za pomocą własnego klucza prywatnego i  podpisać ją  kluczem publicznym adresata

14 Enumeracja sieci w systemie Windows 2000 (za pomocą NET VIEW) wykorzystuje:

protokół SNMP

+usługi nazw NetBIOS

skanowanie portów

konto administracyjne

15 Uruchomienie uslugi MESSENGER, ISS traktuje jako:

sytuacje dozwolona

blad niskiego poziomu ryzyka

blad sredniego poziomu ryzyka

blad wysokiego poziomu ryzyka

16 W Windows 2000, do wyswietlania aktualnej konfiguracji TCP/IP sluzy polecenie:

ROUTE

+IPCONFIG

IFCONFIG

PING

17 Do scentalizowanego zarzadzania adresami IP w sieci TCP/IP jest wykorzystywany:

WINS

IIS

DNS

+DHCP

18 Deszyfracje sesji POP3, FTP lub innej mozna uzyskac stosujac program

+IRIS

PQWAK

TRACERT

SRVINFO

19 Wlamanie poprzez uzycie pliku LOGON.SCR uruchamia sesje uzytkownika:

ostatnio zalogowanego

+system

administrator

gosc

20 W czasie rekonesansu bedacego faza wstepna testu penetracyjnego nie wykonuje sie:

badania osiagalnosci wybranych pojedynczych hostow

uzyskiwania adresow serwerow pocztowych

+skanowania portow

uzyskiwania adresow serwerow DNS

21 Przechwytywanie etykiet może być zrealizowane za pomocą programów:

nbtstat

NetCat (nc) i telnet

tylko NetCat

net view

   1. Co to whois -> (odp. nie jest protokołem komunikacyjnym)

   2. Do czego służy nslookup? -> (do sprawdzania info w DNS)

   3. Od czego jest skrót SNMP? -> (Security Not My Problem)

   4. UDP na porcie otwartym -> brak odpowiedzi

   5. UDP na porcie zamkniętym -> Host Ureachable

   6. Pakiety FIN/XMAS/NULL wymuszają -> zwrócić RST

   7. SYN Floods -> 'zalewanie' małymi pakietami SYN

   8. Ping of Death -> rozmiar pakietu > 65535b

   9. Atak LAND -> nadawca i odbiorca to samo IP

  10. Szyfrowanie symetryczne potrzebne - algorytm i klucz

  11. Szyfrowanie Asymetryczne - szyf/odszyf kto i jaki klucz

  12. ???

  13. PROFIT!



1. * Przechwytanie etykiet może być zrealizowane za pomocą programów:

a. Nbtstat

b. NetCat(nc) i telnet +

c. Tylko NetCat

d. netView+

2. W Windows 2000 zezwolenia (permissions) można przyzanwać przy pomocy programu:

a. Disk administrator

b. Computer Management\Locala Users

c. Explorer Windows +

d. Policy Manager

3. * Z komputera A (IP-10.200.3.1, maska podsieci=255.255.255.0) wydano polecenie ping 10.200.3.5. Z komputera B (IP-10.200.3.5, maska podsieci=255.255.0.0), umieszczonego w tym samym segmencie fizycznym wydano polcenie ping 10.200.3.1

a. Oba komputery uzyskaly odpowiedz negatywna+

b. Komputer A odpowiedz pozytywna, B – negatywna

c. Komputer B odpowiedz pozytywna, A – negatywna

d. Oba komputery uzyskaly odpowiedz pozytywna +

4. Usługa WHOIS umożliwia:

a. Uzyskanie róznych ionformacji o zadanym użytkowniku

b. Uzyskanie informacji o użytkownikach mających konta w danej domenie

c. Uzyskanie informacji o odwzorowaniu nazwy domeny na adres jej serwera www

d. Uzyskanie różnych informacji o zadanej domenie+

5. Z komputera A (IP-192.168.1.1, maska podsieci=255.255.0.0) wydano polecenie ping 192.168.2.2. Z komputera B (IP-192.168.2.2, maska podsieci=255.255.2.2), umieszczonego w tym samym segmencie fizycznym wydano polcenie ping 192.168.1.1 

a. Komputer B odpowiedz pozytywna, A – negatywna

b. Oba komputery uzyskaly odpowiedz negatywna+

c. Oba komputery uzyskaly odpowiedz pozytywna

d. Komputer A odpowiedz pozytywna, B – negatywna

(na teście odpowiedzi są trochę inaczej sformułowane – prawidłowa odpowiedź to coś w stylu ‘komputer A dostanie odpowiedź Timeout a komputer B Host unreachable’)

6. Wskaż dzialanie ktore nie zapobiegnie enumeracji w Windows 2000

a. Wylaczenie uslug SMB(File and Print Services)

b. Zablokowanie dostepu do portu 135-139 I 445 TCP/UDP na poziomie komputera (konfiguracja TCP/IP)

c. Zablokowanie dostepu do portu 135-139 I 445 TCP/UDP na poziomie Komputera(filtr IPSec)+

d. Zablokowanie dostepu do portu 135-139 I 445 TCP/UDP na poziomie sieci (konfiguracja zapory)

7. W Windows 2000, przy kopiowaniu pliku pomiedzy woluminami NTFS zezwolenia(permissions)

a. Sa zachowane

b. Sa pobierane z katalogu docelowego+

c. Sa ustawiane wg. Zawartosci zmiennej PERM)

d. Sa ustawione na wartosci FULL CONTROL+

8. Rozproszona baza danych dostarczająca hierarchicznego systemu nazw dla identyfikacji hostów w Internecie to:

a. DHCP

b. IIS

c. DNS+

d. WINS+(jesli hosty nie domeny)

9. Czas lamania hasla dostepu do zasobu udostepnionego w WIN98

a. W przyblizeniu liniowo zalezny od dlugosci hasla+

b. Staly

c. Wykladniczo zalezny od dlugosci hasla

d. Wykladniczo zalezny od trudności hasla

10. Program NSLOOKUP umozliwia:

a. Pobieranie informacji z serwerow DNS+

b. Pobieranie informacji z serwerow DHCP

c. Pobieranie informacji z serwerow WINS

d. Konfigurowanie usługi lookup na serwerze Windows 2000

11. Program tracert umozliwia:

a. Badanie spojnosci pakietów ICMP

b. Badanie poprawnosci fragmentacji pakietów

c. Badanie spojnosci pakietów ARP

d. Sledzenie drogi pakietow w sieci+

12. Po skonfigurowaniu na 2 kompach protokolu IPSec w sposob umozliwiajacy bezpieczna komunikacje pomiedzy nimi, pierwsze uruchomienie programu ping, mające na celu sprawdzenie poprawności komunikacji powoduje:

a. Wysylanie pakietow ESP enkapsulujacych zaszyfrowane pakiety ICMP

b. Wyslanie niezaszyfrowanych pakietow ICMP

c. Wysylanie pakietow ISAKMP majace na celu negocjacje parametrow polaczenia+

d. Wysylanie pakietow ESP majace na celu negocjacje parametrow polaczenia

13. * Przy wysylaniu poczty elektronicznej do okreslonego adresata dla zapewniania bezpieczenstwa przeslanych danych za pomoca programu PGN nalezy:

a. Zaszyfrowac wiadomosc kluczem publicznym adresata i podpisac wlasnym prywatnym

b. Zaszyfrowac wiadomosc kluczem publicznym adresata i podpisac kluczem publicznym adresata 

c. Zaszyfrowac wiadomosc kluczem publicznym adresata i podpisac kluczem prywatnym adresata


d. Zaszyfrowac wiadomosc kluczem wlasnym prywatnym i podpisac wlasnym prywatnym

14. Enumeracja sieci w systemie Windows 2000 (za pomoca NET VIEW) wykorzystuje:

a. Protokol SNMP

b. Uslugi nazw NetBIOS+

c. Skanowanie portow

d. Konto administracyjne

15. Uruchomienie uslugi MESSENGER , ISS traktuje jako

a. Sytuacje dozwolona

b. Blad niskiego poziomu ryzyka

c. Blad sredniego poziomu ryzyka

d. Blad wysokiego poziomu ryzyka+

16. W Windows 2000 do wyswietlania aktualnej konfiguracji TCP/IP sluzy polecenie:

a. ROUTE

b. IPCONFIG+

c. PING

17. Do scentralizowanego zarzadzania adresami IP w sieci TCP/IP jest wykorzystany

a. WINS

b. IIS

c. DNS

d. DHCP+

18. Deszyfracja sesji POP3 FTP mozna uzyskac stosujac program

a. IRIS+
b. PQWAK

c. TRACERT

d. SRVINFO

19. Wlamanie poprzez uzycie pliku LOGON.SCR uruchamia sesje uzytkownika:

a. Ostatnio zalogowanego

b. System+

c. Administrator

d. Gosc

20. W czasie rekonesansu bedocego faza wstepna testu penetracyjnego nie wykonuje sie:

a. Badania osiagalnosciwybranych pojedynczych hostow

b. Uzyskania adresow serwerow pocztowych

c. Skanowania portow+

d. Uzyskania adresow serwerow DNS

21. Nieskonczony okres waznosci hasla ISS traktuje jako

a. Sytuacje dozwolona

b. Blad niskiego poziomu ryzyka

c. Blad sredniego poziomu ryzyka+

d. Blad wysokiego poziomu ryzyka

22. Skanowanie portow ma na celu:

a. wykrycie rodzaju uslug oferowanych na danym hoscie +

b. wykrycie wersji oprogramowania okreslonej uslugi funkcjonujacej na danym hosci

c. zbadanie przepustowosci kanalu transmisyjnego do okreslonego hosta

d. wykrycie zabezpieczen ustanowionych na danym porcie

23. Ktory z programow nie moze byc wykozystany do skanowania portow

a. Netscan

b. Superscan

c. Tracert+

d. Fscan

24. W systemie Windows 2000 polecenie -NET USE  \\10.1.1.1\IPC$ "" /u:""  - pozwala na:

a. nawi¹zanie nie uwierzytelnionego po³¹czenia z komputerem o IP=10.1.1.1+

b. nawi¹zanie uwierzytelnionego po³¹czenia z komputerem o IP=10.1.1.1

c. nawi¹zanie nie uwierzytelnionego po³¹czenia z komputerem o IP=10.1.1.1, tylko w sytuacji, gdy na zdalnym komputerze konto Goœæ jest uaktywnione+

d. nawi¹zanie uwierzytelnionego po³¹czenia z komputerem o IP=10.1.1.1 po dalszym podaniu konta i has³a u¿tkownika

25. W Windows 2000, zezwolenia (permissions):

a. umozliwiaja uzytkownikom dostep do zasobow takich jak np. katalogi, pliki, drukarki

b. okreslaja dzialania jakie uzytkownik moze wykonac w systemie (np. zmiana czasu systemowego) +

c. umozliwiaja uzytkownikowi zalogowanie sie

d. okreslaja przywileje uzytkownika w zakresie komunikacji miedzykomputerowej

26. SID o wartosci S-1-5-21-1757982066-362288127-1801674531-500 moze byc zwiazany z:

a. Kontem ADMINISTRATOR+

b. Kontem GUEST

c. Kontem USR

d. Grupa USERS

1. Podczas ataku SYN FLOOD realizowanego przy pomocy programu SYN:

a) poziom obciążenia interfejsu sieciowego odbiorcy jest zależny od warunków zewnętrznych

b) poziom obciążenia interfejsu sieciowego odbiorcy wyczerpuje jego przepustowość+

c) poziom obciążenia interfejsu sieciowego odbiorcy jest na poziomie 50% przepustowości tego interfejsu

d) poziom obciążenia interfejsu sieciowego odbiorcy jest na poziomie 25-30% przepustowości tego interfejsu

2. Komputer o adresie 192.168.1.1 pracuje jako serwer VPN (adres wirtualny 10.1.1.1). Aby obejrzeć niezabezpieczony ruch pomiędzy tym serwerem a jego klientem (192.168.1.2, adres wirualny 10.1.1.2) należy:

a) w programie ETHEREAL ustawić filtr „host 197.168.1.1 and host 192.168.1.2” i na komputerze klienta wydać polecenie ping 10.1.1.1

b) w programie ETHEREAL ustawić filtr „host 10.1.1.1 and host 10.1.1.2” i na komputerze klienta wydać polecenie ping 10.1.1.1

c) w programie ETHEREAL ustawić filtr „host 197.168.1.1 and host 192.168.1.2” i na komputerze klienta wydać polecenie ping 197.168.1.2

d) w programie ETHEREAL ustawić filtr „host 197.168.1.1 and host 192.168.1.2” i na komputerze klienta wydać polecenie ping 197.168.1.1+

3.
Przechwytywanie etykiet to działanie polegające na: 

a)
 łączeniu się z okreśłoną usługą i pobieraniu informacji charakteryzującej daną usługę+
b) 
przechwytywaniu paietów ICMP i dekodowaniu typu komunikatu

c) 
przechwytywaniu datagramów IP i dekodowaniu nagłówka IP

d) 
skanowaniu portów

4.
Do zarządzania Urzędem Certyfikacyjnym (CA) wykorzystuje się:

a) 
standardową konsolę CERTIFICATION AUTHORITY

b) 
konsolę MMC z zainstalowaną przystawką CERTIFICATES+
c) 
standartową konsole COMPUTER MANAGMENT

d) 
konsole MMC z zainstalowaną przystawką PUBLIC KEY INFRASTRUCTURE MENAGMENT

5.
Konfigurowanie serwera VPN realizuje się poprzez:

a)
 okno Network and Dial-Up Connections

b) 
program Services

c) 
konsole Routing and Remote Acces+
d) 
konsole VPN Management

6.
Przy pomocy SYGATE PERSONAL FIREWALL zablokowano dostęp do zasobów sieciowych (udostępnionych folderów) komputera. Próby naruszenia tej reguły można stwierdzić poprzez:

a) 
wykrycie w dzienniku ruchu (Traffic Log), zapisów sygnalizujących występowanie na wyjściu pakietów NetBIOS

b) 
wykrycie w dzienniku zabezpieczeń (Security Log), zapisów sygnalizujących scanowanie (port scan)

c) 
wykrycie w dzienniku ruchu (Traffic Log), zapisów sygnalizujących występowanie na wejściu portów ARP

d) 
wykrycie w dzienniku ruchu (Traffic Log), zapisów sygnalizujących na wejściu ataków NetBIOS. +
7.
Program PING wysyła pakiet protokołu: 

a) 
TCP

b) 
UDP

c) 
ICMP+
d) 
ARP

8.
Instalowanie podrzędnego Urzędu Certyfikacyjnego w korporacji:

a)
 nie wymaga uzyskania żadnego certyfikatu

b) 
wymaga uzyskania stosowanego certyfikatu od urzędu nadrzędnego tej korporacji+
c) 
wymaga wygenerowania stosownego certyfikatu przez instalowany urząd

d) 
wymaga uzyskania stosowanego certyfikatu od uznawanego powszechnie Urzędu Certyfikacyjnego (np. VERISIGN)

9.
W systemie WINDOWS  udostępniono zasób o nazwie ALFA i zasób o nazwie BETA$ nadając grupie EVERYONE uprawnienia FULL CONTROL. Które spośród wymienionych niżej zasobów będą dostępne dla administratora systemu?:

a) 
ALFA i ADMIN

b) 
ALFA, ADMIN$, BETA$ i C$+
c) 
ALFA

d) 
ALFA, ADMIN$, BETA$

10.
W Windows, uprawnienia dostępu do plików (permissions) można przyznawać przy pomocy programu:

a) 
Policy Manager

b) 
Disk Administrator

c) 
User Manager lub Manager for Domains

d) 
Windows Explorer+
11.
W wyniku enumeracji kont na komputerze zdalnym pozyskano informacje o koncie o nazwie ADMINISTRATOR i relatywnym identyfikatorze konta RID=1001. Który wniosek jest uprawniony?:

a) 
jest to wbudowane konto administratora systemu zdalnego

b) 
jest to konto które NA PEWNO nie ma praw do administrowania systemem zdalnym

c) 
konto wbudowane administratora zostało zablokowane

d) 
jest to konto zwykłego użytkownika, którego nazwa została zmieniona na ADMINISTRATOR+
12.
Liczba luk wykrywana w czasie ćwiczeń przez program Internet Security Scanner mieściła się w przedziale:

a) 
poniżej 50+
b) 
od 100 do 200

c) 
powyżej 200

d) 
od 50 do 100

13.
Listę sesji użytkowników podłączonych do naszego komputera można zobaczyć uruchamiając konsolę:

a) 
Computer Managment+
b) 
Folder Options

c) 
Network COnnections

d) 
System

14.
Usługa whois umożliwia:

a) 
uzyskanie informacji o odwzorowaniu nazwy domeny na adres jej serwera WWW

b) 
uzyskanie różnych informacji o zadanej domenie+
c) 
uzyskanie różnych informacji o zadanym użykowniku

d) 
uzyskanie informacji o użytkownikach mających konta w danej domenie

15.
SID o wartości: S-1-5-21-1757992066-362208127-1801674531-500 może być związany:

a) 
z grupą USERS

b) 
wbudowanym kontem użytkownika, którego nazwa pierwotna(przed ewentualną zmianą) brzmi ADMINISTRATOR+
c)  
wbudowanym kontem użytkownika, którego nazwa pierwotna(przed ewentualną zmianą) brzmi GUEST

d) 
założonym przez administratora kontem USR

16.
Deszyfracje sesji POP3 lub FTP można uzyskać stosując program:

a)
 IRIS+
b) 
USERINFO

c) 
TRACERT

d) 
SRVINFO

17.
Port o numerze 21 związany jest z:

a) 
SSH

b) 
telnetem

c) 
NetBIOS

d) 
FTP+
18.
Hasło podawane przez użytkownika programu PGP/GPG podczas generowania kluczy jest:

a)
kluczem publicznym tego użytkownika

b)
kluczem wykorzystywanym w funkcji mieszającej (hash function)

c)
wykorzystywane przez program do zabezpieczenia dostępu do kluczy kryptograficznych tego użytkownika

d)
kluczem prywatnym tego użytkownika+
19.
Który z programów nie może być wykorzystywany do skanowania portów?

a)
tracert+
b)
fscan

c)
netscan

d)
superscan

20.
W Windows uprawnienia (permissions):

a)
określają przywileje użytkownika w zakresie komunikacji międzykomputerowej

b)
umożliwiają użytkownikom dostęp do zasobów takich jak np. katalogi, pliki, drukarki

c)
określają działania jakie użytkownik może wykonać w systemie (np. zmiana czasu systemowego) +
d)
umożliwiają użytkownikowi zalogowanie się


21.
W programie PGP/GPG, operacja pobrania klucza obcego użytkownika z serwera-magazynu, z pliku lub przesyłki przez niego przesłanej powoduje umieszczenie w zbiorze kluczy użytkownika importującego:

a)
klucza publicznego obcego użytkownika+
b)
klucza prywatnego obcego użytkownika

c)
klucza sesyjnego wygenerowanego przez obcego użytkownika

d)
certyfikatu X.509 programu POP nadawcy

22.
Aby zaszyfrować przesyłkę przy pomocy PGP/GPG, używamy:

a)
klucza prywatnego nadawcy

b)
klucza publicznego nadawcy

c)
klucza publicznego odbiorcy+
d)
klucza prywatnego odbiorcy

23.
W Windows, po przesunięciu pliku skompresowanego pomiędzy folderami znajdującymi się w tym samym
woluminie NTFS:

a)
plik pozostaje zawsze w postaci skompresowanej+
b)

c)
pliki zostaną zapisane bez kompresji

d)

24.
Skanowanie portów ma na celu:

a)
wykrycie rodzajów usług oferowanych na danym hoście+
b)
wykrycie wersji oprogramowania określonej usługi funkcjonującej na danym hoście

c)
zbadania przepustowości kanału transmisyjnego do określonego hosta

d)
wykrycie zabezpieczeń ustanowionych na danym hoście

25.
Zamknięty port UDP na skanowanym komputerze sygnalizowany jest przez skanery po:

a)
odebraniu pakietu FIN

b)
braku odpowiedzi na wysłany pakiet UDP

c)
odebraniu dowolnego pakietu UDP

d)
odebraniu pakietu IMCP (nieosiągalność miejsca docelowego) +
26.
Podczas ataku SYN FLOOD realizowanego przy pomocy programu SYN (bez opcji określającej adres źródłowy),
do komputera atakowanego wysyłane są pakiety, w których:

a)
źródłowe adresy IP zawsze odpowiadają adresowi rozgłoszeniowemu

b)
źródłowe adresy IP i źródłowe numery portów są losowane +
c)
źródłowe adresy IP wskazują na host atakujący a źródłowe numery portów są losowane

d)
docelowe adresy IP są losowane

27.
Komputer o adresie 192.168.1.1 pracuje jako serwer VPN (adres wirtualny 10.1.1.1).
Na komputerze klienta o adresie 192.168.1.2(adres wirtualny 10.1.1.2), wydano polecenie
PING 192.168.1.1. Analizując przy pomocy snifera ruch sieciowy, wykryto:

a)
sekwencje niezabezpieczonych pakietów ICMP

b)
sekwencje protokołów PPP i GRE+
c)
sekwencje pakietów protokołu ESP

d)
sekwencje pakietów protokołu ISAKMP

28.
W Windows po przesunięciu pliku wewnątrz wolumenu NTFS uprawnienia dostępu (permissions):

a)
są zachowywane+
b)
są pobierane z katalogu docelowego

c)
są ustawiane według zawartości zmiennej PERM

d)
są ustawiane na wartość FULL CONTROL

29.
Konfigurowanie klienta połączenia VPN realizuje się poprzez:

a)
okno Network and Dial-up Connections+
b)
konsole VPN managments

c)
konsole Routing and Remote acces

d)
program Services

30.
Rozproszona baza danych dostarczająca hierarhicznego systemu nazw dla identyfikacji hostów w internecie to:

a)
WINS

b)
DHCP

c)
IIS

d)
DNS+
31.
Zapobieganie dostępowi do zasobów sieciowych (udostępnianych folderów)
realizuje się poprzez definiowanie reguły programu typu firewall:

a)
ustawiając prawa dostępu (DACL) zabraniające dostępu do tych folderów

b)
blokując porty TFTP

c)
blokując porty FTP

d)
blokując porty NetBIOS+
32.
W Windows po przesunięciu pliku nieskompresowanego pomiędzy folderami
znajdującymi się w tym samym wolumenie NTFS:

a)
plik pozostaje w postaci skompresowanej o ile folder docelowy jest skompresowany (ma ustawiony atrybut kompresji),
w przeciwnym przypadku zostaje zapisany bez kompresji

b)
plik zawsze zostanie zapisany w postaci skompresowanej

c)
sposób zapisu pliku zawsze zależy od ustawienia atrybutu kompresji na poziomie katalogu głownego wolumenu NTFS,
w którym realizowana jest operacja

d)
plik zawsze zostanie zapisany bez kompresji+
33.
Komputer o adresie 192.168.1.1 pracuje jako serwer VPN (adres wirtualny 10.1.1.1). Aby obejrzeć zabezpieczony
ruch pomiędzy tym serwerem a jego klientem (192.168.1.2, adres wirualny 10.1.1.2) należy:

a)
w programie ETHEREAL ustawić filtr „host 197.168.1.1 and host 192.168.1.2” i na
komputerze klienta wydać polecenie ping 10.1.1.1+
b)
w programie ETHEREAL ustawić filtr „host 10.1.1.1 and host 10.1.1.2” i na
komputerze klienta wydać polecenie ping 10.1.1.1

c)
w programie ETHEREAL ustawić filtr „host 197.168.1.1 and host 192.168.1.2” i na
komputerze klienta wydać polecenie ping 197.168.1.2

d)
w programie ETHEREAL ustawić filtr „host 197.168.1.1 and host 192.168.1.2” i na
komputerze klienta wydać polecenie ping 197.168.1.1

34.
SID o wartości: S-1-5-21-1757992066-362208127-1801674531-1001 może być związany:

a)
z grupą USERS+
b)
wbudowanym kontem użytkownika, którego nazwa pierwotna(przed ewentualną zmianą) brzmi ADMINISTRATOR

c) 
wbudowanym kontem użytkownika, którego nazwa pierwotna(przed ewentualną zmianą) brzmi GUEST

d)
założonym przez administratora kontem USR

35.
Do podpisania przesyłki wysłaniej przy pomocy PGP/GPG, używamy:

a)
klucza prywatnego nadawcy

b)
klucza prywatnego odbiorcy

c)
klucza publicznego odbiorcy

d)
klucza publicznego nadawcy+
36.
Do scentralizowanego zarządzania adresy IP w sieci TCP/IP jest wykorzystywany:

a)
WINS

b)
IIS

c)
DNS

d)
DHCP+
37.
Program TELNET wykorzystywany jest najczęściej wykorzystywany podczas enumeracji do:

a)
nawiązania zdalnej sesji z serwerem usługi TELNET

b)
sprawdzenia funkcjonowania portu 23

c)
sprawdzenia funkcjonowania portu 459

d)
uzyskaniu informacji o rodzaju i wersji oprogramowania funkcjonującego jako serwer
określonej usługi (www, SMTP, FTP, itp) +
38.
Do zarządzania certyfikatami na serwerze wydzielonym wykorzystuje się:

a)
standardową konsolę CERTIFICATION AUTHORITY

b)
standardową konsolę COMPUTER MANAGMENT

c)
konsolę MMC z zanstalowaną przystawką PUBLIC KEY INFRASTRUCTURE MANAGMENT

d)
konsolę MMC z zainstalowaną przystawką CERTIFICATES+
39.
System limitowania wykorzystania pamięci dyskowej (quota) umożliwia zdefiniowanie limitów:

a)
na poziomie dowolnego foldera

b)
na dowolnym poziomie (dysku fizycznego lub dowolnego foldera, łącznie z folderem głównym dowolnego napędu)

c)
tylko na poziomie pojedyńczych dyskowych napędów logicznych (dla każdego napędu osobno)+

d)
tylko na poziomie całego dysku fizycznego

40.
W Windows po skopiowaniu pliku skompresowanego pomiędzy folderami znajdującymi się w różnych
volumenach NTFS:

a)
plik pozostaje w postaci skompresowanej o ile folder docelowy jest skompresowany (ma ustawiony
atrybut kompresji) w przeciwnym przypadku zostaje zapisany bez kompresji

b)
plik zawsze zostanie zapisany w postaci skompresowanej

c)
sposób zapisu pliku zawsze zależy od ustawienia atrybutu kompresji na poziomie katalogu głównego
wolumenu NTFS, w którym realizowana jest operacja

d)
plik zawsze zostanie zapisany bez kompresji+
1. Co zonacza skrót DNS?

a. Domain Name System+
b. Dobre Nazwy Sieciowe

c. Domain Naming Solution

d. Does Not Suck

2. Usługa WHOIS umożliwia:

a. Uzyskanie różnych informacji o zadanym użytkowniku

b. Uzyskanie informacji o użytkownikach mających konta w danej domenie

c. Uzyskanie informacji o odwzorowaniu nazwy domeny na adres jej serwera WWW

d. Uzyskanie różnych informacji o zadanej domenie+
3. Którą informację można znaleźć w bazie WhoIs?

a. Adres domowy prezesa firmy, do której należy domena

b. Dane kontaktowe do przedstawicieli handlowych

c. Dane adresowe siedziby firmy+
d. NIP firmy

4. Jaki mechanizm wykorzystuje narzędzie tracert?

a. UDP

b. TCP

c. TTL+
d. ITIL

e. PGP

f. ESP

g. GRE

5. Jakie polecenie nslookup wyświetla plik strefowy?

a. server

b. SET TYPE=MX

c. ls –a+
d. ls –t

e. SET DOMAIN

6. Zaznacz 3 prawidłowe flagi TCP:

a. SYN+
b. GRE

c. RST+
d. TCP

e. PUSH+
f. ICMP

g. PGP

h. ESP

i. ISAKMP

7. Co oznacza skrót ICMP?

a. I Can Make Pie

b. Internet Control Message Protocol+
c. Information Control Measuring Protocol

d. Internet Configuration Message Protocol

e. Information Control Message Protocol

8. W skanowaniu UDP jaka będzie odpowiedź z portu zamkniętego?

a. Brak odpowiedzi

b. ICMP Destination Unreachable+
c. ICMP Echo Response

d. Pojedynczy datagram z flagą ACK

e. UDP Handshake

9. Które z poniższych metod skanowania wykorzystują protokół TCP (wybierz 3)?

a. Połączeniowa+
b. Agresywna

c. UDP

d. Półotwarta+
e. SYN Flood

f. FIN Scan+
g. Enumeracja

h. UDP Flood

i. NetScan

10. SID o wartosci S-1-5-21-1757982066-362288127-1801674531-500 może być związany z:

a. Kontem ADMINISTRATOR+
b. Kontem GUEST

c. Kontem USR

d. Grupą USERS

11. Jaka jest funkcja znaku „$” w nazwach udziałów sieciowych?

a. Kosmetyczna

b. Żadna

c. Ukrywa udział+
d. Sprawia, że dany udział jest widoczny dla wszystkich komputerów w sieci

12. Jakie polecenie wyświetla wszystkie domeny i grupy robocze?

a. NET VIEW

b. NET VIEW /DOMAIN+
c. NET USE

d. NET DOMAIN

e. NET GROUP

13. Jak nazywa się ostatnia część identyfikatora zabezpieczeń (SID)?

a. PID

b. SSID

c. RID+
d. GUID

e. MSFU

14. Którym kluczem szyfruje się pocztę elektroniczną (wybierz dwa)?

a. Prywatnym

b. Publicznym+
c. Nadawcy

d. Odbiorcy+
15. Którym kluczem odszyfrowuje się pocztę elektroniczną (wybierz dwa)?

a. Prywatnym+
b. Publicznym

c. Nadawcy

d. Odbiorcy+
16. Którym kluczem podpisuje się pocztę elektroniczną (wybierz dwa)?

a. Prywatnym+
b. Publicznym

c. Nadawcy+
d. Odbiorcy

17. Którym kluczem weryfikuje się podpis w poczcie elektronicznej (wybierz dwa)?

a. Prywatnym

b. Publicznym+
c. Nadawcy+
d. Odbiorcy

18. W Windows, przy kopiowaniu pliku pomiędzy woluminami NTFS zezwolenia(permissions)

a. Są zachowane

b. Są pobierane z katalogu docelowego+
c. Są ustawiane wg zawartości zmiennej PERM

d. Są ustawione na wartości FULL CONTROL

19. Enumeracja sieci w systemie Windows (za pomocą NET VIEW) wykorzystuje:

a. Protokół SNMP

b. Usługi nazw NetBIOS+
c. Skanowanie portów

d. Konto administracyjne

20. Który z poniższych algorytmów szyfrowania jest algorytmem symetrycznym?

a. RSA

b. DSA

c. PKI

d. DES+
e. MD5

f. CRC

g. Haval

h. ElGamal

21. Którym kluczem są podpisywane wszystkie certyfikaty wydane prze Urząd Certyfikacji (wybierz dwa)?

a. Prywatnym+
b. Publicznym

c. Urzędu Certyfikacji (CA)+
d. Odbiorcy certyfikatus

e. Notariusza

22. Co oznacza skrót CRL?

a. Certificate Removal List

b. Certificate Release Log

c. Certificate Revocation List+
d. Certificate Redundancy List

23. Do zarządzania Urzędem Certyfikacyjnym (CA) wykorzystuje się:

a. Standardową konsolę CERTIFICATION AUTHORITY+
b. Konsolę MMC z zainstalowaną przystawką CERTIFICATES

c. Standartową konsolę COMPUTER MANAGMENT

d. Konsolę MMC z zainstalowaną przystawką PUBLIC KEY INFRASTRUCTURE MENAGMENT

24. Co jest głównym celem uwierzytelniania?

a. Potwierdzenie tożsamości+
b. Podanie loginu i hasła

c. Dostęp do zasobów

d. Logowanie do komputera

e. Przekazanie danych osobowych

25. Jak można utrudnić przeprowadzenie ataku słownikowego?

a. Stosując wszędzie to samo hasło zgodnie z zasadą Single Sign-On (SSO)

b. Zapisując hasła na kartkach

c. Przekazując hasła innym osobom

d. Stosując długie hasła o wysokiej złożoności+
e. Nigdy nie zmieniając haseł

26. Które z poniższych NIE jest sposobem uwierzytelniania?

a. Biometryka

b. SmartCard

c. Klucze RSA ????
d. Kerberos  ???? (wg prowadzącego)+
e. Login i hasło

27. Po skonfigurowaniu na dwóch komputerach protokółu IPSec w sposób umożliwiający bezpieczną komunikację pomiędzy nimi, pierwsze uruchomienie programu ping, mające na celu sprawdzenie poprawności komunikacji powoduje:

a. Wysyłanie pakietów ESP enkapsulujących zaszyfrowane pakiety ICMP

b. Wysyłanie pakietów ISAKMP mające na celu negocjacje parametrów połączenia+
c. Wysyłanie niezaszyfrowanych pakietów ICMP

d. Wysyłanie pakietów ESP mające na celu negocjacje parametrów połączenia

28. Jaka część IPSec zapewnia autentyczność, integralność i poufność przesyłanych danych?

a. ISAKMP

b. GRE

c. AS

d. ESP+
29. Jakie są tryby działania IPSec (zaznacz dwa)?

a. Tunelowy (Site to site)+
b. Tajny (Secret)

c. Uproszczony (Simple)

d. Szybki (Quick)

e. Dedykowany (Point to point)+
f. Kerberos

g. L2TP

30. Poświadczenie tożsamości nadawcy danych, to inaczej:

a. Integralność

b. Bezpieczeństwo

c. Autentyczność+
d. Tunelowanie

e. Poufność

f. Paranoja

g. Certyfikat

31. Pewność, że dane nie zostały zmienione w trakcie przesyłania, to inaczej:

a. Integralność+
b. Bezpieczeństwo

c. Autentyczność

d. Tunelowanie

e. Poufność

f. Paranoja

g. Certyfikat

32. Pewność, że dane nie zostaną odczytane przez osoby niepowołane, to inaczej:

a. Integralność

b. Bezpieczeństwo

c. Autentyczność

d. Tunelowanie

e. Poufność+
f. Paranoja

g. Certyfikató

33. Który z poniższych NIE jest protokołem uwierzytelniania w PPTP?

a. EAP

b. PAP

c. CHAP

d. MSCHAP

e. GRE+
34. Który z algorytmów NIE służy do sprawdzenia czy dane nie zostały zmienione/zmodyfikowane?

a. CRC

b. MD5

c. 3DES+
d. SHA

35. Za pomocą którego protokołu NIE można przesyłać pakietów L2TP?

a. X.25

b. Frame Relay

c. IP

d. TCP+
e. ATM

36. Które protokoły zostały stworzone  do tunelowania (zaznacz pięć)?

a. SSL+
b. IPSec+
c. ATM

d. PPTP+
e. Frame Relay

f. PPP+
g. HTTP

h. SMTP

i. SSH+
j. POP

k. Telnet

l. FTP

37. Główną funkcją Firewall-a jest:

a. Ochrona sieci przed nieodpowiedzialnymi użytkownikami

b. Kontrola przepływu ruchu sieciowego

c. Ochrona przed zagrożeniami z sieci+
d. Odzyskiwanie danych

e. Firewall-e są zbędne

38. Atak rozproszony (gdzie jest wielu atakujących) to np.:

a. DoS

b. Phishing

c. Smurf Atack

d. DDoS+
e. Spoofing

39. Atak polegający na wysyłaniu fałszywych wiadomości mający najczęściej na celu wyłudzenie danych osobowych i/lub pieniędzy, to:

a. Sniffing

b. Spoofing

c. Phishing+
d. Flooding

40. Deszyfracja sesji POP3 FTP mozna uzyskac stosujac program

a. IRIS+
b. PQWAK

c. TRACERT

d. SRVINFO

1. Jak dziala AH i ESP przy IPSQ


(uwierzytelnianie, autentykacja, ...) najdluzsza odpowiedz

2. Kryptografia


Nauka o szyfrowaniu

3. Kryptoanaliza


Nauka o lamaniu szyfrow

4. Na czym polega podpis (wiadomosci klientem pocztowym)


C2 z kotrola dostepu

5. Zielona ksiega 


hasla

6. Czerwona


Ocena bezpieczenstwa sieci
8 Pomarańczowa


Bezpieczenstwo

9. 


A, B3, B2, B1, C3, C2, C1, D
10. Snifer


Mozna podsluchiwac "wezly" sieciowe
11. Spofing


do podszywania sie
12. Szyfrowanie kluczem asymetrycznym


DSA, RSA, EIGMAL
13. Szyfrowanie kluczem symetrycznym:


Szyf Cezara, Skip Jack, IDA, EC2, EC4, EC5, DES, 3DES (ssl)
14. Poufnosc (dotyczy kopiwoania danych)


ochorna danych przed odczytem i kopiowaniem przez osoby nieupowaznione. Jest to ochorna nie tylko czesci danych ale i ich fragmentow.
15. Dostepnosc


Ochorna swiadczonych uslog przed znieksztalceniem i uszkodzeniem
16. spojnosc danych


ochorna informacji przed usunieciem lub jakimik nieuprawnionymi zmianami.
17. Prawidlowosc


zapewnienie pracy systemu zgodne z oczekiwaniami uzytkownika. Dotyczy sprzetu i systemu
18. W ktorej warstwie jest SSL


powyzej 4, 
19. FTP przez port 
21 - LOL
20. X.509 

 certyfikat zabezpieczen

21. CRC, ARK, HIPS, HIOS, NHIDS


CRC
22. Lista uniewaznionych certfikatow - dla kogo powinny byc dostępne


Dla wszystkich
23. Jaki algorytm jest wykorzystywany w SSL


Potrójny DES
24. W fazie rekonensansu 


Chodzi o ogolne zebranie informacji na temat celu
25. Co oznacza AH w IPSEC


interaktywnosc, uwierzytelnianie
27. Co oznacza ESP w IPSEC 


najdluzsza odpowiedz - buehehe


zabezpieczanie zawartosci pakietu

26a. Co oznacza IKE w IPSEC


zarzadzenie kluczami
27. Na czym polega stosowanie pulapek minowych


C - umieszczanie komputerow, maszyn miedzy serwerem - wtf?
28. Do czego slozy KERBEROS


sluzy do uwierzytelniania
29. Atak 200


Tworzy cala siec ....
1. Które protokoły zostały stworzone  do tunelowania (zaznacz pięć)?

a. SSL

b. IPSec

c. ATM

d. PPTP

e. Frame Relay

f. PPP

g. HTTP

h. SMTP

i. SSH

j. POP

k. Telnet

l. FTP

2. Główną funkcją Firewall-a jest:

a. Ochrona sieci przed nieodpowiedzialnymi użytkownikami

b. Kontrola przepływu ruchu sieciowego

c. Ochrona przed zagrożeniami z sieci

d. Odzyskiwanie danych

e. Firewall-e są zbędne

3. Atak rozproszony (gdzie jest wielu atakujących) to np.:

a. DoS

b. Phishing

c. Smurf Atack

d. DDoS

e. Spoofing

4. Atak polegający na wysyłaniu fałszywych wiadomości mający najczęściej na celu wyłudzenie danych osobowych i/lub pieniędzy, to:

a. Sniffing

b. Spoofing

c. Phishing

d. Flooding

5. Deszyfracja sesji POP3 FTP mozna uzyskac stosujac program

a. IRIS

b. PQWAK

c. TRACERT

d. SRVINFO
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