T Bezpieczenstwo systeméw informatycznych

Ochrona integralnosci
| autentycznosci
danych

Podpisy cyfrowe
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Funkcje skrétu

Sformutowanie zagadnienia

Wiadomosé

011001001011 Skrot
i 111100010101 f(M)
......... 010000100101

......... 100011101001 - = taki zbior danych, ze:

M S

= Majac dane S nie sposéb odtworzy¢é M Jednokierunkowos¢

= Uy (M) Z 1Y) Unikatowos$é

=) Dla dowolnego M, skrét S, jest podobnie nieuporzadkowany
jak skrot losowego ciagu U - S,

Maksymalizacja entropii skrotu
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Funkcje skrétu

Bezpieczenstwo systeméw informatycznych

==) Stosowane algorytmy wyznaczania skrétu ...

©  MD5 - 128 bitéw (16 bajtéw)
©  SHA-1 - 160 bitéw (20 bajtow)

...s3 ztozone i nie ma dowodu, ze spetniajg postawione zatozenia.

Winien 'Wiadomos’é M

»r DL M

10, Ma 14

Skrét S - ‘odcisk

Nadawca

alca’ wiadomosci
S(M)) P =]

S - gwarancja
integralnosci
wiadomosci M

Odbiorca

Zastosowanie funkcji skrétu pozwala na ochrone
integralnosci wiadomosci
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Bezpieczenstwo systemoéow informatycznych

Ochrona autentycznosci wiadomosci

~

Zastosowanie funkcji skrétu nie pozwala na ochrone
autentycznosci wiadomosci

Kazdy moze zmieni¢ wiadomos¢ i wyznaczy¢ dla niej skroét

Krzvsztof Slot © 2002




T Bezpieczenstwo systeméw informatycznych

MAC (message authentication code)

Istota metody

=) Nadawca: Wyznaczenie skrétu na podstawie wiadomosci
powiekszonej o tajng informacje, identyfikujaca autora (klucz)

=) Odbiorca: Sprawdzenie skrétu na podstawie wiadomosci
i wspotdzielonego klucza autora

Wiadomosé - M

M
% 10, Ma 14 ?’ < ,,_l
Y e | )
Nadawca K? J t?K

MAC zapewnienia autentycznos¢ wiadomosci

Odbiorca musi posiadaé ten sam klucz w celu uwiarygodnienia
tresci (klucz symetryczny)

Odbiorca

-
e

Krzvsztof Slot © 2002

Podpisy cyfrowe

MAC - pozwala sporzadzi¢ podpis cyfrowy wiadomosci, ale ma wady:

m) Koniecznos$é posiadania tego samego klucza przez obydwu
uczestnikow korespondencji

=) Mozliwo$é wyparcia sie autorstwa tekstu - tekst moze byé
podpisany przez dowolng osobe posiadajaca klucz

g RSA - ?
Pozadana metoda wykorzystujaca idee kluczy publicznych

— Po deszyfracji pewnos¢
1 (\)N ',{)I'eq 4 M pochodzenia i integralnosci
|- , Ma ‘ uzyskanej wiadomosci

C o
o | RSA(MKypKeo) = DX m)| RSACKpKyc) *'Tg

ek

Nadawca KdD? Ket? J Kae KeG? JOdbiorca
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Podpisy cyfrowe

4 N\
Podstawowa wada metody RSA jako metody zapewniajacej ochrone
autentycznosci i integralnosci wiadomosci jest duza ztozonos¢
obliczeniowa algorytmu

l Zmniejszenie czasochtonnosci operacji

Zamiast przetwarzania catej wiadomosci przy uzyciu RSA wyznaczy¢
i podpisa¢ wytacznie skrét wiadomosci

! §

Efekt to przetwarzanie niewielkiego bloku danych o stalym
rozmiarze (16 lub 20 bajtéw)

Realizacja idei - algorytm DSA (digital signature algorithm)

-
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Algorytm DSA

Wiadomosé I ’
01100100101011 01100100101011
_ | 1110001010111 # ‘ 1110001010111
= | 01000010010101 01000010010101
11100011101001 11100011101001
Funkcja Funkcja
skrétu skrétu
01101 01101
Klucz 01101 01101 Klucz
prywatny I publiczny

nadawcy nadawcy

! !
t = | Dl = [ |
% &
Nadawca ; Odbiorca ;{ ;

&
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T Bezpieczenstwo systeméw informatycznych

Algorytm DSA

4 N
m=) Podstawowe charakterystyki

O Dlugosé kluczy - jak w RSA

O Struktura klucza - sktadniki p,q,g (wspoélne dla kluczy
tajnego i jawnego) oraz x (tajny) i y (jawny)

O Stosowana funkcja skréotu - SHA-1

O  Wielkosé¢ podpisu cyfrowego - 20 bajtow

m=) Funkcja

O Zapewnia autentycznos$¢ wiadomosci - moze ja
sporzadzi¢ tylko posiadacz klucza tajnego

O Zapewnia integralnos$¢ podpisywanej wiadomosci -

podpis zgadza sie tylko dla wiadomosci w oryginalnej
postaci
- 4
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Rozpowszechnianie kluczy - certyfikaty

Powszechnie przyjetym sposobem dystrybuciji kluczy publicznych
staly sie certyfikaty

=) Skladniki certyfikatu E

O Klucz publiczny

O Informacje o posiadaczu klucza (imie, nazwa instytucji itp.)

O Podpis (podpisy) cyfrowe catej zawartosci

Podpis danych i klucza

Abjhdgrhvbryi

Ce rtyfi kat Dane
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Dystrybucja certyfikatéw

Metody dystrybucji certyfikatow

Bezposrednia (osobista - e-mail, dyskietka z plikiem)
Serwery certyfikatow (bazy danych kluczy)
Infrastruktura klucza publicznego (PKI)

111

© bazy danych kluczy + struktura i procedury
.

flnfrastruktura klucza publicznego

CA
Centrum certyfikacji - Certificate Authority

Tworzenie i wydawanie certyflkatow Upowszechnienie klucza
podpisywanych kluczem publicznego CA (przegladarki,
prywatnym Centrum systemy operacyjne)

b@ Ly
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Y Bezpieczenstwo systemow informatycznych

Korzystanie z certyfikatéw

==) Aplikacje i certyfikaty

Aplikacje wykorzystujace kryptografie klucza publicznego
korzystaja z certyfikatow jako standardu upowszechniania kluczy

.
K!ucz znz,jduj_t.a Klucz wysytany w
si¢ w aplikacji CA ? ? formie certyfikatu
<= | veriSign, Thawte... ——>

Zaufanie do oprogramowania Konieczne upewnienie sie
= czy klucz nie zostat
zaufanie do klucza spreparowany

‘ Konieczne sprawdzenie, czy certyfikat nie zostat cofniety ‘
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T Bezpieczenstwo systeméw informatycznych

Certyfikaty

=) Sprawdzanie certyfikatow

Dla celéw sprawdzania autentycznosci certyfikatu, w certyfikacie
znajduje sie ‘odcisk palca’ (skrot) certyfikatu, ktéry mozna
poréwnaé z opublikowanym (na przyktad wydrukowanym w prasie)
oryginatem

=) tancuchy certyfikatéw
Jezeli certyfikat nie jest wydawany bezposrednio przez zaufane i
znane CA, ale przez posrednika, posrednik moze poswiadczy¢
wilasna wiarygodnosé dotaczajac podpis swojego klucza publicznego,
wykonany kluczem podstawowego CA. Dla wigkszej liczby szczebli
posrednich, procedura poswiadczania jest zagniezdzana tworzac
tancuch certyfikatow

o Podpis Dane Podpis Podpis
------ P o pch poswiad- danych1 |- | danychn
wydajaced v czajacego 1 kluczem 2 kluczem CA
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Y Bezpieczenstwo systemow informatycznych

Stosowane standardy certyfikatow

=) X.509 Przegladarki ]

g Struktura certyfikatu X.509 Unikatowy, uzywany

przy cofaniu certyfikatu

Poczatek wersja l Klucz publiczny posiadacza I nr

Ze wskazaniem uzywanego
kryptosystemu (DSA, RSA) i ewentualnych
dodatkowych parametrow

Unikatowy identyfikator posiadacza Okres waznosci Dane wydajacego

Np. CN=James Bond, OU=MI-5,
O=Wywiad wojskowy, C=GB
(CN - nazwa, OU - jednostka, O - organizacja, C - panstwo)

Podpis danych l Algorytm uzyty do podpisania }—>< Koniec

Kluczem prywatnym wydajacego

.
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Certyfikaty X.509

==) Postaé wydruku certyfikatu

Owner: CN=l1, OU=Il, O=ll, L=l1, S=lI1, C=11

————— BEGIN CERTIFICATE----- Issuer: CN=I1, OU=I1, O=I1, L=I1, $=I1, C=Il
Serial Number: 59092b34
CERTIFICATE DATA Valid from: Thu Sep 25 18:01:13 PDT 1997

CERTIFICATE FINGERPRINT until: Wed Dec 24 17:01:13 PST 1997

Certificate Fingerprints:
MD5: 11:81:AD:92:C8:E5:0E:A2:01:2E:D4:7A:D7:5F:07:6F
""" END CERTIFICATE----- SHAI: 20:B6:17:FA:EF:E5:55:8 A:D0:71:1F:E8:D6:9D:C0:37:13:0E:5E:FE

==) Wersje certyfikatow X.509
o v.1-standard - 1988
° v.2 - dodane elementy o spornej przydatnosci - nie rozpowszechniona

o v.3 -1996 - tzw. rozszerzenia np. przeznaczenie (‘key usage’)
(n.p. tylko do podpisu, a nie do wykorzystania do nawigzania potaczenia SSL)
dodatkowo, poswiadczane nowe elementy identyfikujace (e-mail...cokolwiek)
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Certyfikaty

= Ubieganie sie o certyfikat

e Generacja wlasnej pary kluczy

e Utworzenie certyfikatu uwierzytelnionego przez wiasny klucz
(self-signed certificate),

®  Wystanie do CA CSR (certificate signing request)
zawierajgcego utworzony certyfikat

e  Odpowiedz CA - zwrécony certyfikat z poczatkowym podpisem
zastapionym podpisem CA
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7 Bezpieczenstwo systeméw informatycznych

Bezpieczne
korzystanie z
komputerow

Uwierzytelnianie

uzytkownika i sesje w
sieci lokalnej
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Y Bezpieczenstwo systemow informatycznych

Hasta i logowanie
m==) Ataki stownikowe

° Prébowane stowa ze stownika (kilkadziesiat - kilkaset tysiecy,
z uwzglednieniem przypadkoéw, rodzajow - rzad miliona)
o Uzywane mate i duze litery

o Dodawane na poczatku / koncu cyfry i znaki interpunkcji

Ztozonos$¢ do trylionéw kombinacji (102 ) nie stanowi przeszkody przy
wspotczesnym poziomie mocy obliczeniowych

==) Budowanie dobrych haset

Oczywiscie, pamigtam hasto logowania na swoje konto - to
imie mojego psa ...

e mdj pies wabi sie 7&uo(#DF-<Qa
e zmieniam mu imie co trzy tygodnie
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T Bezpieczenstwo systeméw informatycznych
Hasta

=) Budowanie dobrych haset

o >6,8 znakéw, wstawianie znakéw innych niz litery

50 przyciskow klawiatury, - Jezeli hasto 1006 - 1008
SHIFT - 2*50 = 100 symboli przypadkowe

Atak metoda prob i btedéw - 10'® kombinaciji dla hasta 8-znakowego
Uwzglednienie ALT i CTRL - daje ok. 200 ré6znych symboli (ASCII)

o  Skroty (lub elementy) fraz ’ Pmps (Polak madry po szkodzie) ‘

©  Mieszanie dwéch (lub wiecej) wyrazéw

’ kloss bond ‘ =) ’ kbloosnsd ‘

=) Przechowywanie haset w systemie
° Kradziez pliku z hastami

Hasta przechowywane w formie zaszyfrowanej lub jako skroty -
kradziez nie daje bezposrednio mozliwosci logowania (ale dla
skrétu, hasto mozna odgadnaé w drodze ataku stownikowego)
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Y Bezpieczenstwo systemow informatycznych
Hasla

==) Inne problemy zwiazane z hastami

o Ataki ‘psychologiczne’

Ktos podaje sie za technika i méwi ze wystapit problem w sieci,
proszac jednoczesnie o podanie hasta

1 wykorzystanie naturalnej sktonnosci
niesienia pomocy

Dziata zaskakujaco skutecznie - w 2000 w USA zanotowano ok. 60
tysiecy takich przypadkéw
o Problemy z zapamietywaniem haset

Redakcja NYT donosi o srednio 1000 przypadkach zapominania
haset na tydzien

==) Ochrona przed atakami stownikowymi

Zawieszanie mozliwosci logowania na okreslony czas po kilku
nieudanych prébach (timeout-y)
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T Bezpieczenstwo systeméw informatycznych

Zdalne logowanie

= Problem zdalnego logowania - hasto moze byé przechwycone

Powszechnie stosowane aplikacje przesytajace hasta tekstem
jawnym:

FTP, telnet, POP3, SMTP, HTTP...| [

= Wysylanie hasta w formie zaszyfrowanej lub w postaci skrétu

W niczym nie rozwiaze problemu, bo mozna .
przechwycié i wykorzysta¢ bez odgadywania hasta

= Wysylanie hasta w formie zaszyfrowanej (lub skrétu hasta)
powiekszonego o losowo zmieniang informacje

Technika challenge-response- CR (hasto i odzew) ©
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Y Bezpieczenstwo systemow informatycznych

Logowanie do serwera

Technika CR
D D chce sie zalogowac do N Serwer
Abra-Kadabrai serwera S przy Uiy(:iu
=i wspoldzielonego hasta Zna hasto D

S generuje liczbe losowa i % - | Ac6820847653428¢c807a08b |
wysyta ja do D SL

Lt

D wyznacza skrot hasta, powiekszonego o liczbe losowa

i odsylado S
% Abra-Kadabra
.| Aef682084765 Hdyiste6d94gjrbjksge7- \ - S
<& | 3428cc807a08b

S wyznacza skrét znanego hasta i wygenerowanej liczby
losowej i poréwnuje go z otrzymang wiadomoscia
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T Bezpieczenstwo systeméw informatycznych

Logowanie do serwera

= Implementacja idei CR - protokot CHAP

Zastosowanie - autoryzacja uzytkownika w PPP

’ Nie jest odporne na atak stownikowy

Atakujacy zna skrot i zna przestang liczbe losowa - moze wiec
samemu dla réznych haset prébowaé¢ wygenerowacé skrot
(algorytm jest znany) taki sam, jak przestany serwerowi

'l ®

Uwierzytelnienie nie jest bezpieczne gdy hasto jest stabe
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Y Bezpieczenstwo systemow informatycznych

Logowanie do serwera

= Modyfikacja uodparniajaca na atak stownikowy
S i D maja wspoétdzielony klucz szyfrowania ? % ?
= ===

. S szyfruje kluczem liczbe losowa i wysyta do D
. D rozszyfrowuje kryptogram i odtwarza liczbe losowa

. D zmienia w uméwiony sposoéb liczbe losowa (dodaje 1 itp.) i
odsytado S
. S sprawdza kryptogram

Atakujacy nie ma dostepu do liczby losowej - nie moze przeprowadzi¢ ataku
stownikowego

Jezeli do liczby losowej dodana zostanie dodatkowa informacja, np. ID
uzytkownika, wtedy metoda pozwala na uwierzytelnienie obydwu stron
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T Bezpieczenstwo systeméw informatycznych

Inne metody uwierzytelniania

= Uniemozliwienie ataku stownikowego - mocne hasto

Zetony (bilety) i kalkulatory haset

Stosowanie metody CR, tyle ze samo hasto jest dlugie,
przydzielone danemu uzytkownikowi, pamietane w formie
pliku, autonomicznego ‘kalkulatora’, karty elektronicznej

= Biometria

° Odcisk palca

° Obraz teczowki

° Glos

o Ksztalt dloni

° Obraz siatkéwki

° Podpis, dynamika pisania
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Y Bezpieczenstwo systemow informatycznych

Sesje w sieci lokalnej

=) Zadanie - zapewnié¢ bezpieczne logowanie i bezpieczny przebieg
sesji miedzy komputerami pracujagcymi w sieci lokalnej

. Wykorzystanie wspoétdzielonego klucza tajnego

[ Uwierzytelnienie wedlug opisanej wczesniej

procedury, komunikacja szyfrowana wykorzystujaca
wspétdzielony klucz

\E R 3

Tajny klucz jest inny dla kazdej pary uczestnikéw komunikacji
g; 1t !
Wada #1 metody - problemy z gospodarka kluczami
Wada #2 metody - problemy z generacja dobrego klucza
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T Bezpieczenstwo systeméw informatycznych

Sesje w sieci lokalnej

. Ustanowienie centrum dystrybuciji kluczy sesyjnych
5 ¥ | D chce odbyé c®S ? C - Centrum dystrybucji
? ! sesjez G ? p——y kluczy (zna Kp, K¢)
=) D generuje losowy klucz sesji K, szyfruje go kluczem K, i wysyta do C
FIR N~ =

=) C deszyfruje klucz sesyjny, szyfruje go kluczem Kg i wysyta do G
=R BRI~ =

=) G rozkodowuje klucz sesyjny % g ? ?

Wada - D, G moga nie potrafi¢ wygenerowac silnego klucza, wiec...
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7 Bezpieczenstwo systemow informatycznych

Sesje w sieci lokalnej

. Zmiana roli centrum dystrybucji kluczy sesyjnych - centrum
generuje klucze sesji

g

D wysyta prosbe o klucz sesji do C

= c generuje losowy klucz sesji K, szyfruje go kluczem K, i wysyta do D
oraz szyfruje go kluczem K i wysyta do G

L8 Bad= g

=) D i G deszyfruja klucz sesyjny

=1 ¢ i Nt
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