7 Bezpieczenstwo systeméw informatycznych

Bezpieczne
korzystanie z
komputerow

Uwierzytelnianie

uzytkownika, sesje w
sieci lokalnej
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Y Bezpieczenstwo systemow informatycznych

Hasta i logowanie
m==) Ataki stownikowe

° Prébowane stowa ze stownika (kilkadziesiat - kilkaset tysiecy,
z uwzglednieniem przypadkoéw, rodzajow - rzad miliona)
o Uzywane mate i duze litery

o Dodawane na poczatku / koncu cyfry i znaki interpunkcji

Ztozonos$¢ do trylionéw kombinacji (102 ) nie stanowi przeszkody przy
wspotczesnym poziomie mocy obliczeniowych

==) Budowanie dobrych haset

Oczywiscie, pamigtam hasto logowania na swoje konto - to
imie mojego psa. Chce dodaé, ze:

e mdj pies wabi sie 7&uo(#DF-<Qa
e zmieniam mu imie co trzy tygodnie

Krzvsztof Slot © 2002



T Bezpieczenstwo systeméw informatycznych
Hasta

=) Budowanie dobrych haset

o >6,8 znakéw, wstawianie znakéw innych niz litery

50 przyciskow klawiatury, - Jezeli hasto 1006 - 1008
SHIFT - 2*50 = 100 symboli przypadkowe

Atak metoda prob i btedéw - 10'® kombinaciji dla hasta 8-znakowego
Uwzglednienie ALT i CTRL - daje ok. 200 ré6znych symboli (ASCII)

o  Skroty (lub elementy) fraz ’ Pmps (Polak madry po szkodzie) ‘

©  Mieszanie dwéch (lub wiecej) wyrazéw

’ kloss bond ‘ =) ’ kbloosnsd ‘

=) Przechowywanie haset w systemie
° Kradziez pliku z hastami

Hasta przechowywane w formie zaszyfrowanej lub jako skroty -
kradziez nie daje bezposrednio mozliwosci logowania (ale dla
skrétu, hasto mozna odgadnaé w drodze ataku stownikowego)
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Y Bezpieczenstwo systemow informatycznych
Hasla

==) Inne problemy zwiazane z hastami

o Ataki ‘psychologiczne’

Ktos podaje sie za technika i méwi ze wystapit problem w sieci,
proszac jednoczesnie o podanie hasta

1 wykorzystanie naturalnej sktonnosci
niesienia pomocy

Dziata zaskakujaco skutecznie - w 2000 w USA zanotowano ok. 60
tysiecy takich przypadkéw
o Problemy z zapamietywaniem haset

Redakcja NYT donosi o srednio 1000 przypadkach zapominania
haset na tydzien

==) Ochrona przed atakami stownikowymi

Zawieszanie mozliwosci logowania na okreslony czas po kilku
nieudanych prébach (timeout-y)
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T Bezpieczenstwo systeméw informatycznych

Zdalne logowanie

= Problem zdalnego logowania - hasto moze byé przechwycone

Powszechnie stosowane aplikacje przesytajace hasta tekstem
jawnym:

FTP, telnet, POP3, SMTP, HTTP...| [

= Wysylanie hasta w formie zaszyfrowanej lub w postaci skrétu

W niczym nie rozwiaze problemu, bo mozna .
przechwycié i wykorzysta¢ bez odgadywania hasta

= Wysylanie hasta w formie zaszyfrowanej (lub skrétu hasta)
powiekszonego o losowo zmieniang informacje

Technika challenge-response- CR (hasto i odzew) ©
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Y Bezpieczenstwo systemow informatycznych

Logowanie do serwera

Technika CR
D D chce sie zalogowac do N Serwer
Abra—Kadabrai serwera S przy uzyciu
=i wspoldzielonego hasta Zna hasto D

S generuje liczbe losowa i % - | Aef6820847653428cc80708b |
wysyta ja do D SL

Lt

D wyznacza skrot hasta, powiekszonego o liczbe losowa

i odsylado S
% Abra-Kadabra
.| Aef682084765 Hayiste6d94gjrbjksge?- | - S
<& | 3428cc807a08b

S wyznacza skrét znanego hasta i wygenerowanej liczby
losowej i poréwnuje go z otrzymang wiadomoscia
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T Bezpieczenstwo systeméw informatycznych

Logowanie do serwera

= Implementacja idei CR - protokot CHAP

Zastosowanie - autoryzacja uzytkownika w PPP

’ Nie jest odporne na atak stownikowy

Atakujacy zna skrot i zna przestang liczbe losowa - moze wiec
samemu dla réznych haset prébowaé¢ wygenerowacé skrot
(algorytm jest znany) taki sam, jak przestany serwerowi

'l ®

Uwierzytelnienie nie jest bezpieczne gdy hasto jest stabe
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Logowanie do serwera

= Modyfikacja uodparniajaca na atak stownikowy
S i D maja wspoétdzielony klucz szyfrowania ? % ?
= ===

. S szyfruje kluczem liczbe losowa i wysyta do D
. D rozszyfrowuje kryptogram i odtwarza liczbe losowa

. D zmienia w uméwiony sposoéb liczbe losowa (dodaje 1 itp.) i
odsytado S
. S sprawdza kryptogram

Atakujacy nie ma dostepu do liczby losowej - nie moze przeprowadzi¢ ataku
stownikowego

Jezeli do liczby losowej dodana zostanie dodatkowa informacja, np. ID
uzytkownika, wtedy metoda pozwala na uwierzytelnienie obydwu stron
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T Bezpieczenstwo systeméw informatycznych

Inne metody uwierzytelniania

= Uniemozliwienie ataku stownikowego - mocne hasto

Zetony (bilety) i kalkulatory haset

Stosowanie metody CR, tyle ze samo hasto jest dlugie,
przydzielone danemu uzytkownikowi, pamietane w formie
pliku, autonomicznego ‘kalkulatora’, karty elektronicznej

= Biometria

° Odcisk palca

° Obraz teczowki

° Glos

o Ksztalt dloni

° Obraz siatkéwki

° Podpis, dynamika pisania
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Sesje w sieci lokalnej

=) Zadanie - zapewnié¢ bezpieczne logowanie i bezpieczny przebieg
sesji miedzy komputerami pracujagcymi w sieci lokalnej

. Wykorzystanie wspoétdzielonego klucza tajnego

[ Uwierzytelnienie wedlug opisanej wczesniej

procedury, komunikacja szyfrowana wykorzystujaca
wspétdzielony klucz

\E R 3

Tajny klucz jest inny dla kazdej pary uczestnikéw komunikacji
g; 1t !
Wada #1 metody - problemy z gospodarka kluczami
Wada #2 metody - problemy z generacja dobrego klucza

Krzvsztof Slot © 2002
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Sesje w sieci lokalnej

. Ustanowienie centrum dystrybuciji kluczy sesyjnych
5 ¥ | D chce odbyé c®S ? C - Centrum dystrybucji
? ! sesjez G ? p——y kluczy (zna Kp, K¢)
=) D generuje losowy klucz sesji K, szyfruje go kluczem K, i wysyta do C
FIR N~ =

=) C deszyfruje klucz sesyjny, szyfruje go kluczem Kg i wysyta do G
=R BRI~ =

=) G rozkodowuje klucz sesyjny % g ? ?

Wada - D, G moga nie potrafi¢ wygenerowac silnego klucza, wiec...
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7 Bezpieczenstwo systemow informatycznych

Sesje w sieci lokalnej

. Zmiana roli centrum dystrybucji kluczy sesyjnych - centrum
generuje klucze sesji

g

D wysyta prosbe o klucz sesji do C

= c generuje losowy klucz sesji K, szyfruje go kluczem K, i wysyta do D
oraz szyfruje go kluczem K i wysyta do G

L8 Bad= g

=) D i G deszyfruja klucz sesyjny

=1 ¢ i Nt
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Systemy dystrybuciji kluczy - Kerberos

Podstawowa architektura systemu

Uzytkownik - D Serwer Komputer z

% e usiuga
L Haslﬁo u
< B | Et

AS wspoéltdzieli klucze symetrycznej komunikacji z komputerem D
i z komputerem oferujagcym ustuge X

Algorytm przeprowadzania sesji

@ Uzytkownik wysyta do AS Zzyczenie skorzystania z ustugi X

@ AS tworzy dwie kopie klucza symetrycznego (klucza ses;ji) ? ?
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Y Bezpieczenstwo systemow informatycznych
Kerberos
AS
D Zytki ika, (Rilat’ .
Klucz sesji? < a”itggcﬁ;"’e“' g Bilet’ do serwisu

korzysta¢ z

serwisu (D) - ' ?
B1 ' B1
t ? B1 - zamykane

kluczem X

Do
uzytkownika

(D)

. Dane serwisu,
Klucz ses;ji ? >< z ktérego chce

skorzystac

uzytkownik -
B2 '

I Zamykany kluczem
uzytkownika (D)
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7 Bezpieczenstwo systeméw informatycznych

Kerberos

Uzytkownik
(@) Rozszyfrowuje wiadomosé z AS
[a] Loguije sie do systemu, uzywajac swojego hasta (pewnie kiepskiego)

System (modut Kerberosa) przeksztatca hasto uzytkownika ?
(w drodze szyfrowania) na klucz uzytkownika
(bazuje na tajnych statych).

[b] Dokonuje deszyfracji B2 przy uzyciu utworzonego klucza

Odtworzony

Klucz sesji nazwa serwisu tylko, gdy B2 zamknieto

wspotdzielonym kluczem

B2 ' Daje to pewnos¢, ze

. wiadomos¢ wystat posiadacz
? T Otwierane kluczem D wspotdzielonego klucza (AS)

? < Odtworzona Nazwa serwisu jest poprawna
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Y Bezpieczenstwo systemoéow informatycznych

Kerberos
Uzytkownik

@ Przygotowuje dodatkowa informacje przeznaczona dla X

Godzina nadania

B3 ' Zamyka kluczem sesji ?

@ Wysyta wiadomosci B1 i B3 do X

Bilet |B1 |

Do X
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T Bezpieczenstwo systeméw informatycznych

Kerberos

Serwis

@ Rozszyfrowuje przesytke od AS z kluczem sesji

? Informacje o uzytkowniku, ktdry chce korzystac
Z serwisu

' Otwiera swoim kluczem ?
B1

Odszyfrowany
klucz ses;ji

Sprawdza aktualnos¢ klucza sesji, dodatkowo uwierzytelnia D

Wie kiedy rozpoczeto Chroni przed prébg pdzniejszego
komunikacje = uzycia przechwyconego klucza (t=8,21h)

. . Upewnia sie co do tego, ze uzytkownik
Otwiera kluczem ses;ji ? : . "
B3 jest uprawniony (bo zna klucz sesji,
ktérym zakodowat czas rozpoczecia sesji)
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Kerberos

Wada przedstawionej procedury

Kazdy kontakt z serwisem wymaga powtarzania hasta
logowania uzytkownika (niezbedne do wytworzenia klucza D)

Klucz uzytkownika (do komunikacji z AS) moze byé tymczasowo
pamietany, tak by omina¢ logowanie, rozwigzanie takie nie jest
jednak bezpieczne

Modyfikacja procedury

Wprowadzenie ‘tymczasowego’ klucza uzytkownika (odpowiednik
tymczasowego identyfikatora)
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T Bezpieczenstwo systeméw informatycznych

Kerberos
Modyfikacja architektury

Uzytkownik - D Serwer Serwer Komputer z
.. -AS .
autoryzacji wydawania - TGS ustuga

% biletow
Haslf) ?
t =Y | =Y

= Uzytkownik najpierw zawsze zwraca sie¢ do AS z prosba o
wydanie biletu do TGS (tak jakby to byt dowolny serwis)

=

= Wydawaniem biletéw do serwiséw zajmuje si¢ TGS
Bilet do TGS (TGT - bilet zapewniajacy bilet / ticket granting
ticket) jest pamietany przez komputer uzytkownika i uzywany
za kazdym razem, gdy chce sie skorzystac¢ z serwisow.
TGT jest kluczem ‘sesyjnym’ uzywanym do komunikacji z TGT
- jest wiec tymczasowy
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7 Bezpieczenstwo systemow informatycznych

Kerberos

Systemy z wieloma AS/TGS
= Niezbedne by zapewnié efektywno$é w wiekszych sieciach

Sie¢ jest dzielona na domeny (realms) obstugiwane przez
osobne AS/TGT

Bilety do ustug w kazdej domenie sg wydawane przez lokalne
TGS, konieczne jest wiec zapewnienie odpowiednich
mechanizméw komunikacji miedzy AS domen
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