Bezpieczenstwo systemow informatyczn

Elementy kryptografii

Szyfrowanie danych przy uzyciu
kluczy symetrycznych
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Bezpieczenstwo systemow informatyczn

Szyfrowanie danych = ukrycie tres’ci

“AE

N
4 Jak utajnia¢ dane? B
Albert: ,,Jak wezme to pomaranczowe, to znaczy ‘padnij’”’
[Seksmisja]
L Wady - za duzo wspétdzielonej informacji, brak reguty
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Szyfrowanie danych
( )
“doohd Idfxd hwx”
[Juliusz Cezar]
.
4 Szyfr Cezara D
‘Nowoczesny’ szyfr - precyzyjny algorytm kodowania + tajna
informacja potrzebna do deszyfracji
Zasada kodowania
¢; = (m; + k) modn ¢ litera kodu, m, - litera wiadomosci,
n - liczba znakow alfabetu
k - klucz
[ale[clafe[t][o[n[i[i[k[t]m dofp]a[r]s[t[u]w]«]y]:]
k=3 T T T
[ale[flofn]ifi[*[t]nmn[ofpa[r[s[t[ulw[«[y[=z]a[b]c]
Y gladiator == jodgldxru
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doohd Idfxd hwx el allea iacta est

[Juliusz Cezar]

Szyfr Cezara - szyfr podstawieniowy

Jak ztama¢ szyfr Cezara ?
(czyli odczyta¢ zaszyfrowang wiadomosg¢)

Bezpieczenstwa szyfru Cezara chroni przede
wszystkim algorytm szyfrowania

Znajac algorytm tatwo odnalez¢ k dajace
sensowng tresé¢ wiadomosci

J
~

J

?: ntktxrfzdpf '
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Ewolucja szyfréow podstawieniowych

Zmiana zasady kodowania liter - zmienna wartos¢ przesuniecia

a )
Stata wartos¢ przesuniecia (szyfr Cezara) ER I B
- k) k| k| k| k| k| k
} [alb]c[aleft]o[n[i]-] NI
k=1 SO NN - 1 1314 14 14 13 1
’alblcldlelflg‘hlil...‘ sbl | fuz
' )
Zmienna wartos¢ przesuniecia
r a k i e t vy
: k) kj k; k) k| k | k
ajbjcjdje[flg/hji]. i Ill I Illllllll
k = var A0D 1 4,1 64 951610
alb|lc|d|e[f|g h|i].. j e | o n k i
\
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Ewolucja szyfrow podstawieniowych

Kravcotnf QInt @ 2002

a Jak zapamieta¢ kody przypisane kolejnym znakom ? )
Uzyé sekretnego ZNAK [a] b[cld[e[f[g h[i[i[k[I]
stowa - klucza, np.:
‘polska’ koo [P[o]![s|k[a]b[c[d[e[f]q].
Zwiekszenie ditugosci klucza - wieksze zréznicowanie zasad
\_ zastepowania liter y.
a )

\

Jak ztamaé szyfr podstawieniowy z kluczem ?

m=) Metoda préb i bledéw - analiza wszystkich mozliwych kluczy

3 literowe =3!=6; 4 literowe = 4! = 24 ; 5 literowe = 5! =120 ;

... 14 literowe = 14! = 87 178 291 200 ﬂ dla dtugich kluczy - zadanie nierealne

4

=
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Bezpieczenstwo systemow informatyczn

Szyfry podstawieniowe, c.d.

Bezpieczna metoda szyfrowania? | ®

A

a-7,3 i-6,9

e-6,4

Charakterystyczna cecha
kazdego jezyka - czestosci
wystepowania znakow i
grup znakow

Analiza czestosci wystepowania znakéw pozwala na tatwe famanie
szyfréw, w ktérych relacja znak tekstu jawnego - znak kodu jest
\ jednoznacznie okreslona J

Szyfry podstawieniowe monoalfabetyczne nie zapewniaja
skutecznej ochrony danych
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Szyfry wieloalfabetyczne

d Cel: ukry¢ czestos¢ wystepowania znakéw )

ZAMIAST BEDZIE

e @ ... Q.. a .. a
. k k k k
Zasada kodowania Il Il Il I
nie jest stata a a a B

h -~ h h - p

Zasada szyfrowania
-~

~
’N aj lepsze kasztanysanaplacu Pigalle‘
Hd)
wlols .

’ Tekst jawny ‘ ’ Przejmuje wiadze jutro po kolaciji ‘ ) ’ Frj... ‘

P =) f r =) r z =) j .......
\K k=14 k=0 k=10 a
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Szyfry wieloalfabetyczne

é Wiasciwosci metody

Metoda maskuje czestosci wystepowania liter i zapewnia
teoretyczna nieprzetamywalnosé szyfru jezeli

=) klucz jest nie krétszy od wiadomosci

m=)  kluczem jest ciag liczb losowych

W przeciwnym razie klucz staje sie ‘okresowy’, przy czym
dlugos¢ okresu szyfru mozna oszacowac (metoda Kasiskiego)

U

a wtedy, im krotszy klucz, tym tatwiej ztamac¢ szyfr

J
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Szyfry wieloalfabetyczne

- Whiosek: trzeba wydtuzaé¢ dtugosé¢ klucza

Uzywanie dtugiego klucza wymaga wsparcia maszyny

ENIGMA

Pierwsza faza ‘wojny’ z ENIGMA
1933-39 - ztamanie szyfru
M.Rejewski, J.R6zycki,
H.Zygalski

AP P F P TTT

1934 - zapowiedz ‘nocy dtugich nozy’

1938 - aneksja Czech

~

J
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-1 ) K ‘Algorytm dziaiania‘ \

’ Koduj m; w ¢, wg. biezacego schematu ‘

’ Obré¢ W -1 o jedna pozycje ‘

Ruchome walce
z elektrycznie m

potaczonymi

polami \

J

~

p
 Przyklad |

’ Tekst jawny - BABA ‘ ’ Kryptogram - ABBA ‘

obrét

()B>A (2) O)A>B (5)B> B

(1) A> A

Kravcotnf QInt @ 2002
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ENIGMA

~

—)

e

Podstawowe wlasciwosci

Okres powtarzania klucza - 26" gdzie n - liczba walcéw

Enigma ‘tréjtarczowa’ (do wybuchu wojny cata armia,

po - wojska ladowe)
‘Dlugosc¢’ klucza: 26° = 17576

Enigma ‘pieciotarczowa’ (od wybuchu wojny

marynarka i lotnictwo)
‘Dlugosé’ klucza: 265 =11 881 376

ENIGMA miata pewna wade, ktéra wydatnie pomogta w ztamaniu

szyfru

J

Krrucrtnf Qlat @ 2002
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Bezpieczenstwo systemow informatyczn

Wspoétczesna kryptografia

tamanie szyfréw - podstawowy czynnik stymulujacy
powstanie komputeréw

1940 - A. Turing, 1943 - K. Zeusse (Niemcy) maszyny do “lamania” szyfrow
QNIAC (1943) - podstawowe zadanie - krytpografia

Kryptografia ery komputera \

Zatozenie 1 wspotczesnej kryptografii

Algorytm szyfrowania jest niemozliwy do utajnienia

.
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Rodzaje “atakéw” kryptograficznych

‘ | Atak z tekstem zaszyfrowanym | M
N ce |
Algorytm Szyfrogram (C) Wiadomo$é¢ (M) Klucz (K)
o
‘ | Atak z tekstem jawnym / z tekstem spreparowanym | )
Dane o | E ca T
L Algorytm Szyfrogram (C) Wiadomo$é (M) Klucz (K)
~

Zatozenie 2 wspotczesnej kryptografii
Najbardziej prawdopodobny atak ze spreparowanym
tekstem jawnym

Bezpieczenstwo szyfru zalezy catkowicie od klucza
Odgadniecie klucza musi by¢ nierealne
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llosciowe charakterystyki szyfrow

Entropia Miara przypadkowosci znakéw w tekscie

szyfru [a]

Gyu&%028 i#lp[yt -

u&% 8]
Ditugosé krytyczna Gyuatsez {

A

[Poufnos’é doskonata: g - o (szyfrz kIuczemjednokrotnym)
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Szyfry przestawieniowe (anagramy)

a 0
Idea szyfrowania - zamiana miejscami znakéw tekstu

~

.
4 Rodzaje szyfréw przestawieniowych

==) Szyfry bez kluczy
Tajnos¢ wiadomosci zapewnia wytacznie
algorytm szyfrowania

Przyktady - szyfr ‘parkanowy’

mm)  Szyfry z kluczem

Tajnos¢ wiadomosci jest chroniona przez
sekretng informacje

Przyktady - Playfair (I wojna swiatowa)
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Szyfry przestawieniowe

Szyfr ‘parkanowy’

Zasada tworzenia kryptogramu

Tekst jawny: ’ Gtéwna gonitwe wygra Tornado ‘

== Co drugi znak przepisujemy do drugiej linii,

Gongnteyrtrao
twaoiwwgaond

E=) Laczymy utworzone w ten sposéb ciagi

Kryptogram: Goéngnteyrtraotwaoiwwgaond
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Szyfry przestawieniowe

Publiczne deponowanie sekretu

Problem - jak opublikowaé sekret, a jednoczesnie go nie wyjawi¢?

Metoda - anagramy grupujace alfabetycznie litery tekstu

Tajemnica Kryptogram

=)

Jutro spadnie deszcz acddeeijnoprsstuzz

.

" )
Wiasciwosci szyfrow przestawieniowych

==) analiza czestosci nie pomaga rozszyfrowaé wiadomosci

sg tak samo trudne do zlamania jak szyfry podstawieniowe
wieloalfabetyczne
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Podsumowanie

~

m) Rodzaje technik szyfrowania

O  Podstawienia
O  Przestawienia

) Zatozenia wspoétczesnej kryptografii
O Jawnos¢ algorytmu szyfrowania
O Jawnosé pary: tekst - szyfrogram
m) Najwazniejszy element szyfru

O  Klucz

Elamantv bkrnnintanrafii

Klucz do szyfrowania i I

do deszyfracji taki sam Klucz symetryczny

Bezpieczenstwo systemow informatyczn

Kravcotnf QInt @ 2002

Szyfry blokowe
a )
= Szyfr strumieniowy - szyfrowanie kolejne bity
= Szyfr blokowy - jednoczesne szyfrowanie grupy bitow
(powszechnie - bloki 64 bitowe)
Przyktad: ,,Panie putkowniku Wotodyjowski”
Panieput I kownikuwI otodyjow I ski I
S*0&Ajdf I Nifo&GGOI bVX%F751I {Ivp*&tw I
czas
- v

Elamantv krnintanrafii
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Wspoétczesne szyfry z kluczem
symetrycznym

O Kombinacje przestawien i podstawien
O  Szyfry blokowe

mm) Bezpieczenstwo szyfrow

O Atak tylko metoda proéb i btedow
O  Zlozonosc¢ - wyktadnicza funkcja dtugosci klucza

=E=) Powszechnie stosowane szyfry
O DES (56b) - 3DES (2,3 x 56b) - AES(128b ...)
O IDEA(128b)
O  Lucifer, Blowfish ...

- J

a =) Technika szyfrowania )
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Bezpieczenstwo szyfrow

/Czasy sprawdzenia wszystkich kluczy w funkcji dlugosci klucza
Dlugos¢ Procesor 1GHz Milion proc. 1GHz
klucza (10° kluczy/s) (10" kluczy/s)
56 1000 lat 10 godzin
64 2.9x10° lat 107 dni
96 1.3x10"* lat 1.3x10" lat
128 5.4x10* 1at 5.4x10" 1at

Elamantv krnintanrafii
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Przeglad szyfrow
4 Algorytm DES (1976) )

K,=Ks=K

[ Dane (8 bajtow): m, ... mg, }—>=
tajny klucz Klucz:
56 bitow

[ Wynik (8 bajtow): c; ... cgy

. ==) S - box P - box

\ Podstawienia Przestawienia J
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Przeglad szyfrow

R

Ztamanie DES (lata 90-te “kryptoanaliza r6znicowa”- moc algorytmu ok. 233))

~

~

3DES

[Kq ] [ Kryptogram]

-

\3DES - moc szyfru zwiekszona do ok. 27° (wiek wszechs$wiata - 2% s)

Inne wiasciwosci
m=)  Szybkos$é szyfrowania / deszyfracji
O  Hardware - 100 Mb/s, software (P1.4) - 10Mb/s

==) 2 zlei4 stabe klucze

Elamantv krnintanrafii Wrrucotnf Qint @ 200D
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Lermuntanrafii

Kravcotnf QInt @ 2002

Przeglad szyfrow
4 N
Plaintext (64 bit)
[ tebit [ 1ebit | 1ebit | 16bit |
Algorytm IDEA bk wded
e
20,8
m=) Szyfr blokowy (8 bajtow) ( E: i -
R} 1.
==) Klucz 128-bitowy
| ¢><$
==) Taki sam algorytm szyfrowania Lo Teddteraomds [
i deszyfracji % «% }w
iz 2 EAN. F1 g
==) Szybkos$é - podobna jak dla DES A\
. Ciphertext (64 bit)
==) Chroniony patentem © swoysommon e et
B Adiion moduioz=16 of two 16 bit ntegers
© Mutplcation modulo216 + 1 of two 16-bitntegers
(subblock of all zeroes cormesponds to 2*16) —
- 4
http://www.anujseth.com/crypto/blockciphers/idea.html

(3 13881

Algorytm AES
(‘Rijnadel’)

Szyfr blokowy (16 bajtéw)

Klucz - 128, 192, 256 bitéw

Zmienna liczba rund (9, 11 lub13)

Prostsza struktura niz w DES

Taki sam algorytm szyfrowania

i deszyfracji

Szybkos¢ - wieksza niz dla DES

http://home.ecn.ab.ca/~jsavard/crypto/co040801.htm J

Elamantv krnintanrafii

Krrucrtnf Qlat @ 2002
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Szyfry blokowe - technika CBC

-

-

Wiadomosé 1 | Depozyt: | | $10000,0

Kryptogram 1 | ygydois-

Wiadomo$é 2 |Depozyt::| | $1000,00 || Nr konta || 26-2311- | 999947-4
L

Kryptogram 2 | ygydoi3- || dgeTui)i |[Bdgt*8gd|[89dophki|| .ladjrpo |

sﬁ:jsf;;‘r':?:y [ J8ydoi3- |[Hdy&s546s|[Bdgt*&gd| [8adophkj|[ .ladjrpo |

Podstawowy schemat szyfrowania ...

’ Nr konta H 56-2345-

L
Hdy&546s| Bdgt"&gd| #40vbshe]| J8ydoi3 |

85693-4

... pozwala na manipulacje wiadomoscia bez koniecznosci

poznawania klucza Y.
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Szyfry blokowe - technika CBC

4 Wiazanie blokéw )

Obrona przed manipulacja szyfrogramem

Blok i I Kryptogram
M, ‘ = Ciy
Szyfrowanie C,=f.(M,)
f; -DES 0 K 0
ﬂ Ci:f;(MiDCi—l)

. .

Elamantv krnintanrafii Wrrucotnf Qint @ 200D
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Szyfry blokowe - technika CBC

~
Wiazanie blokéw

Kryptogram — Blok i

C, Y, =M, ‘ M,
Kryptogram Deszyfracja

G f,-DES

Y= f(CHOC, =f,(f(M;OC_ )UC, =

M, UOC_ UOC_ =M,
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Kryptografia a rzady

~
mm) QOgraniczenia eksportowe
O Moc szyfru ustalona w sposoéb sugerujacy mozliwos¢
przetamania
==) |ngerencje w tajnos$é korespondenciji
O Celowe przemycanie mechanizméw utatwiajacych
tamanie w sprzedawanych systemach (DES, Francja
i kontrakt na szybka kolej dla Korei Potudniowej)
O NSA - dostep do danych bankowych, podstuch i
deszyfracja telefonii komorkowej
O Eszelon (Eshelon)
4

Elamantv krnintanrafii Wrrucotnf Qint @ 200D
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Kryptografia a rzady

Eshelon - Globalny system podstuchu i analizy informacji

m) Zaprojektowany i nadzorowany przez NSA
Nastuch - satelity, anteny naziemne, monitorowanie ruchu w Internecie,
podstuch (np. odkryty w 1982) podmorskich kabli (wtgczajac swiattowodowe)

Stacja nastuchowa w Menwith Hill Station, UK
(52°52”N,393”W) - 2 miliony przechwycen na
godzing

=) Gtéwne cele - niemilitarne (szpiegostwo przemystowe,
bezpieczenstwo wewnetrzne)
Parlament Europejski wystosowat w ostatnich dwdch latach kilka
not protestacyjnych
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