T Bezpieczenstwo systeméw informatycznych

Ochrona integralnosci
| autentycznosci
danych

Podpisy cyfrowe
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Funkcje skrétu

Sformutowanie zagadnienia

Wiadomosé

011001001011 Skrot
i 111100010101 f(M)
......... 010000100101

......... 100011101001 - = taki zbior danych, ZQ

M S

= Majac dane S nie sposéb odtworzy¢ M Jednokierunkowos¢

= Uy (M) Z 1Y) Unikatowos$é

=) Dla dowolnego M, skrét S, jest podobnie nieuporzadkowany
jak skrot losowego ciagu U - S,

Maksymalizacja entropii skrotu
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T Bezpieczenstwo systeméw informatycznych

Funkcje skrétu

Idea postepowania - przeksztatcenie redukujace rozmiar wektora

1 2
A= 1 0 4 m=|" 1 ) B=AM=[10 3]
2 -1
2 0
A - wiadomosé M - parametry przeksztatcenia B - skrét wiadomosci

Mnozenie macierzy jest zbyt proste - nie spetnia zadnego
ze sformutowanych postulatow

==) Stosowane algorytmy wyznaczania skrétu ...

©  MD5 - 128 bitéw (16 bajtéw)
©  SHA-1 - 160 bitéw (20 bajtow)

...s3 ztozone ale nie ma dowodu, ze spetniaja postawione zalozenia.
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Y Bezpieczenstwo systemow informatycznych

Funkcje skrétu
Wyznaczanie skrétu

@ Dopetnienie wiadomosci do 512b x n
Argument wejsciowy procedur SHA-1, MD5 - bloki o dtugosci 512b

Dodanie ‘1’, zer i dtugosci wiadomosci (64b)
- . 50800000 00000000 00000000 00000000
010100001 = 50H 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000008

Wiadomosé

{2) Obliczenie skrétu

Funkcja skrétu - wielokrotne operacje wyznaczania réznic symetrycznych
dla 16 (20) bajtowych fragmentoéw bloku wejsciowego, z uzyciem specjalnie
dobranych statych

—

Skrot

16 lub 20 B 16 (MD5) lub
20 (SHA-1) bajtéw
- ______________________________________________________________________________________________________________|
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Wiadomos¢ Zbior blokéw
R




7 Bezpieczenstwo systeméw informatycznych

Funkcje skrétu - podsumowanie

Funkcja skrétu - ang. ‘hash’, ‘message digest’

m=)  f (M) - funkcja jednokierunkowa
= M, ZM,= f(M,)# f(M))

Winien ' Wiadomosé¢ M
10, Ma 14 > M
Skrét S - ‘odcisk
£(M) palca’ wiadomosci

S - gwarancja
integralnosci
. s —| wiadomosci M

Nadawca Odbiorca

Zastosowanie funkcji skrétu pozwala na ochrone
integralnosci wiadomosci
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Y Bezpieczenstwo systemoéow informatycznych

Ochrona autentycznosci wiadomosci

p
Zastosowanie funkcji skrétu nie pozwala na ochrone
autentycznosci wiadomosci

Kazdy moze zmieni¢ wiadomos¢ i wyznaczy¢ dla niej skroét
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T Bezpieczenstwo systeméw informatycznych

MAC (message authentication code)

Istota metody

=) Nadawca: Wyznaczenie skrétu na podstawie wiadomosci
powiekszonej o tajng informacje, identyfikujaca autora (klucz)

=) Odbiorca: Sprawdzenie skrétu na podstawie wiadomosci
i wspotdzielonego klucza autora

Wiadomos¢ - M Odbiorca

M
% 1(\)/,Vi|\r/]|i:q4 -‘_’ >4 _l ?b;
e -tg <
Nadawca K ? J t ? K

MAC zapewnienia autentycznos¢ wiadomosci

Odbiorca musi posiadaé ten sam klucz w celu uwiarygodnienia
tresci (klucz symetryczny)
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Podpisy cyfrowe

MAC - pozwala sporzadzi¢ podpis cyfrowy wiadomosci, ale ma wady:

m) Koniecznos$é posiadania tego samego klucza przez obydwu
uczestnikow korespondencji

=) Mozliwo$é wyparcia sie autorstwa tekstu - tekst moze byé
podpisany przez dowolng osobe posiadajaca klucz

g RSA - ?
Pozadana metoda wykorzystujaca idee kluczy publicznych

— Po deszyfracji pewnos¢
1 (\)N ',{)I'eq 4 M pochodzenia i integralnosci
- £ , Ma ‘ uzyskanej wiadomosci

C : v
o | RSA(MKpKe) ) DX )| RSA(C,Kep,Kyo) T

ek

Nadawca KdD? Ket? J Kae KeG? JOdbiorca
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Podpisy cyfrowe

4 N\
Podstawowa wada metody RSA jako metody zapewniajacej ochrone
autentycznosci i integralnosci wiadomosci jest duza ztozonos¢
obliczeniowa algorytmu

l Zmniejszenie czasochtonnosci operacji

Zamiast przetwarzania catej wiadomosci przy uzyciu RSA wyznaczy¢
i podpisa¢ wytacznie skrét wiadomosci

! §

Efekt to przetwarzanie niewielkiego bloku danych o stalym
rozmiarze (16 lub 20 bajtéw)

Realizacja idei - algorytm DSA (digital signature algorithm)

-
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Algorytm DSA

Wiadomosé I ’
01100100101011 01100100101011
_ | 1110001010111 # ‘ 1110001010111
= | 01000010010101 01000010010101
11100011101001 11100011101001
Funkcja Funkcja
skrétu skrétu
01101 01101
Klucz 01101 01101 Klucz
prywatny I publiczny

nadawcy nadawcy

! !
t = | Dl = [ |
% &
Nadawca ; Odbiorca ;{ ;

&
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T Bezpieczenstwo systeméw informatycznych

Algorytm DSA

4 N
m=) Podstawowe charakterystyki

O Dlugosé kluczy - jak w RSA

O Struktura klucza - sktadniki p,q,g (wspoélne dla kluczy
tajnego i jawnego) oraz x (tajny) i y (jawny)

O Stosowana funkcja skréotu - SHA-1

O  Wielkosé¢ podpisu cyfrowego - 20 bajtow

m=) Funkcja

O Zapewnia autentycznos$¢ wiadomosci - moze ja
sporzadzi¢ tylko posiadacz klucza tajnego

O Zapewnia integralnos$¢ podpisywanej wiadomosci -

podpis zgadza sie tylko dla wiadomosci w oryginalnej
postaci

- .
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7 Bezpieczenstwo systemow informatycznych

g
7¢1a085d69b3ddecbbcab5C36b857b97994atbbfa3aca82f9574c0b3d0782675159578ebad4594fe67107
108180b449167123e84c281613b7cf09328cc8abel13c167a8b547c8d28e0a3aele2bb3a675916ea37f0bfa
213562f1fb627a01243bccad4f1bea8519089a883dfe1 5ae59f06928b665¢807b552564014c3bfecf492

q:
9760508f15230bccb292b982a2eb840bf0581cf5
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T Bezpieczenstwo systeméw informatycznych

Rozpowszechnianie kluczy - certyfikaty

Powszechnie przyjetym sposobem dystrybucji kluczy publicznych

staly sie certyfikaty
mm) Skladniki certyfikatu E

O Klucz publiczny

O Informacje o posiadaczu klucza (imie, nazwa instytucji itp.)

O Podpis (podpisy) cyfrowe catej zawartos$ci

Certyfikat

Podpis danych i klucza

Krzvsztof Slot © 2002

Dystrybucja certyfikatow

Metody dystrybucji certyfikatow

E=) Bezposrednia (osobista - e-mail, dyskietka z plikiem)
E=) Serwery certyfikatow (bazy danych kluczy)
E=) Infrastruktura klucza publicznego (PKI)

© bazy danych kluczy + struktura i procedury

Infrastruktura klucza publicznego

CA
Centrum certyfikacji - Certificate Authority

Tworzenie i wydawanie certyflkatow Upowszechnienie klucza
podpisywanych kluczem publicznego CA (przegladarki,
prywatnym Centrum systemy operacyjne)

Uy L@ »
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Stosowane standardy certyfikatéw

== X.509 Przegladarki

e Struktura certyfikatu X.509 )

Poczatek wersja I Klucz publiczny posiadacza I nr

Ze wskazaniem uzywanego
kryptosystemu i ewentualnych
dodatkowych parametréow

Unikatowy identyfikator posiadacza Okres waznosci Dane wydajacego

Np. CN=James Bond, OU=MI-5,
O=Wywiad wojskowy, C=GB
(CN - nazwa, OU - jednostka, O - organizacja, C - parnstwo)

Podpis danych I Algorytm uzyty do podpisania }—b <_ Koniec

\ Kluczem prywatnym wydajacego
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7 Bezpieczenstwo systemow informatycznych

Formaty certyfikatow

=) Podstawowe niedogodnosci formatu

Certyfikat mozna uzyskac tylko od CA (Verisign, Thawte)

Certyfikat jest podpisywany tylko jednym podpisem (przez jeden
organ)

c.d.n.

Krzvsztof Slot © 2002




7 Bezpieczenstwo systeméw informatycznych

Krzysztof Slot © 2002



