T Bezpieczenstwo systeméw informatycznych

Elementy kryptografii

Szyfrowanie danych przy uzyciu
kluczy symetrycznych
czesc ll
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Y Bezpieczenstwo systemow informatycznych

Szyfry z kluczem symetrycznym
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Szyfr z kluczem symetrycznym
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Klucz szyfrowania (S) i klucz deszyfracji (D) s takie same
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Szyfry blokowe

éa )

=) Szyfr strumieniowy - szyfrowanie kolejne bity

= Szyfr blokowy - jednoczesne szyfrowanie grupy bitéw
(powszechnie - bloki 64 bitowe)

Przykitad: ,,Panie putkowniku Wotodyjowski”
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Wspoétczesne szyfry z kluczem
symetrycznym
K ==) Technika szyfrowania \

O Kombinacje przestawien i podstawien
O  Szyfry blokowe

m=) Bezpieczenstwo szyfrow

O  Atak tylko metoda prob i btedow
O Zlozonos¢ - wyktadnicza funkcja dtugosci klucza

E=) Powszechnie stosowane szyfry
O DES (56b) - 3DES (2,3 x 56b) - AES(128b ...)
O IDEA(128b)
O  Lucifer, Blowfish ...
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T Bezpieczenstwo systeméw informatycznych

Bezpieczenstwo szyfréw

-~

Czasy sprawdzenia wszystkich kluczy w funkcji dlugosci klucza

Dhugosé Procesor 1GHz Milion proc. 1GHz
klucza (10° Kluczy/s) (10" kluczy/s)
56 1000 lat 10 godzin
64 2.9x10° lat 107 dni
9 1.3x10" lat 1.3x10" lat
128 5.4x10” lat 5.4x10"° lat
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T Bezpieczenstwo systemow informatycznych
Przeglad szyfrow
4 Algorytm DES (1976) )

[ Dane (8 bajtow): m, ... mg,

Klucz:
56 bitow

[ Wynik (8 bajtow): ¢, ... Cg, _

tajny klucz
Kya=Kg=K

S - box P - box

® -

\ Podstawienia

Przestawienia J
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Algorytm DES

e . ™
Podstawienia

Indeks kolumn Struktura tablicy podstawien (S-box)

XgXXoXy —> |0 1 2 4 5 6 7 8 0 10 11 12 13 14 15
215 11 8 3 10 6 12 5 9 0 7

3

014 4 13 1

1015 7414 213 110 61211 9 5 3 8
Dane: - 24 114813 6 2111512 9 7 310 5 0
315 12 8 2 3

X = X5X4 X3X2 X1x0 K 4 9 1 7 5 11 3 14 10 l 6 13
T X5 Xo :
\ Indeks WIerszy Wynik: y3y2 ylyo
4 2\
Przyktad

X5Xy XX X Xg = 011011 ) Wiersz - (01), =1  Kolumna - (1101), = 13

|

y =1f(1,13) = 5 = 0101

\.
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T Bezpieczenstwo systemoéw informatycznych

Algorytm DES

Przestawienia

. 1417112415
Struktura tablicy przestawien (P-box) | 315815621 10
2319124268
1672720132

Dane Wynik 415231374755
_ _ _ 3040 51 45 33 48
X= X5X4 X3X2 X1X0 y - y5y4 y3y2 ylyO_ 44 49 39 56 34 53
P=igi, i3, g X(i5)x(i)x(i5) X (i)x(i)x(io) 46 42 50 36 29 32
N\
( Przyktad )
P=igl, 51, 1,1, = 531240 ‘ y= 111000

X = XgXy XgXo X1 X = 010101

\
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T Bezpieczenstwo systeméw informatycznych

Przeglad szyfrow

[Zlamanie DES (lata 90-te “kryptoanaliza réznicowa”- moc algorytmu ok. 238))

d )

3DES

\3DES - moc szyfru zwiekszona do ok. 27° (wiek wszechs$wiata - 2%8 s)

] [ Kryptogram]

- |

Inne wlasciwosci
mm)  Szybkos$é szyfrowania / deszyfracji
O Hardware - 100 Mb/s, software (P1.4) - 10Mb/s

m=) 2 zlei4 stabe klucze
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T Bezpieczenstwo systemoéw informatycznych

r
Przeglad szyfrow
4 N
Plaintext (64 bit)
[ febt | ebr | tebr | 1iebr |
Algorytm IDEA bk ko
2;2’( I First
==) Szyfr blokowy (8 bajtow) i ! z0 .
3 R
==) Klucz 128-bitowy ¢><$
v
m=) Taki sam algorytm szyfrowania S
i deszyfraciji o
2958 28 20 ¥ 20 ovnone
m=) Szybkosé - podobna jak dla DES A .
g Ciphertext (64 bit)
==) Chroniony patentem P
B e
{subblock of all zeroes corres ponds to 2*+16) J—
o 4
http://www.anujseth.com/crypto/blockciphers/idea.html
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Przeglad szyfrow

-

Algorytm AES
(‘Rijnadel’)

m) Szyfr blokowy (16 bajtow)

Klucz - 128, 192, 256 bitow

Zmienna liczba rund (9, 11 lub13)

Prostsza struktura niz w DES

Taki sam algorytm szyfrowania
i deszyfracji

Szybkos¢ - wieksza niz dla DES

(3 338 8

http://home.ecn.ab.ca/~jsavard/crypto/co040801.htm J
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Szyfry blokowe - technika CBC
4 N

Podstawowy schemat szyfrowania ...

85693-4

’ Nr konta H 56-2345-

.
Hdy&546s| Bdgt"&gd| #40vbshe]| J8ydoi3 |

Wiadomo$é 1 | Depozyt: | | $10000,0

Kryptogram 1 | ygydois3-

999947-4

Wiadomos$é 2 | Depozyt::| | $1000,00 || Nr konta || 26-2311-

a
dgeTui)i ||Bdgt&gd|89dophki|| .ladjrpo |

Kryptogram 2 | Jgydois-

Spreparowany

kryptogram ’ J8ydoi3-

Hdy&546s | Bdgt*&gd| [89dophki|| .ladjrpo |

... pozwala na manipulacje wiadomoscia bez koniecznosci
\_ poznawania klucza Y
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T Bezpieczenstwo systeméw informatycznych

Szyfry blokowe - technika CBC

4 Wiazanie blokéw R

Obrona przed manipulacja szyfrogramem

Blok i Kryptogram
M, I@‘@ Ciy
Szyfrowanie C.=f.(M
fs-DES 0 s( 0)
ﬂ C=f(M; OC.)

\.
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Szyfry blokowe - technika CBC

Wiazanie blokéw

Kryptogram Bloki
—— =
Ci, 437 Y =M M;
Krypéog ram Deszyfracja
i fy- DES

Y, =f,(CHOC,_ =f,(f.(M;0C_)UC,, =
M. OC_OC._ =M,

Krzysztof Slot © 2002



Kryptografia a rzady

/ ™
m=) Qgraniczenia eksportowe

O  Moc szyfru ustalona w sposéb sugerujacy mozliwos¢é
przelamania

mm) Ingerencje w tajnos$é korespondenciji

O Celowe przemycanie mechanizméw utatwiajacych
tamanie w sprzedawanych systemach (DES, Francja
i kontrakt na szybka kolej dla Korei Potudniowej)

O NSA - dostep do danych bankowych, podstuch i
deszyfracja telefonii komoérkowej

O Eszelon (Eshelon)

. .

Kryptografia a rzady
4 ™

Eshelon - Globalny system podstuchu i analizy informacji

=) Zaprojektowany i nadzorowany przez NSA
Nastuch - satelity, anteny naziemne, monitorowanie ruchu w Internecie,
podstuch (np. odkryty w 1982) podmorskich kabli (wtaczajac swiattowodowe)

Stacja nastuchowa w Menwith Hill Station, UK
(52952”N,3°3”W) - 2 miliony przechwycen na
godzing

=) Gtéwne cele - niemilitarne (szpiegostwo przemystowe,
bezpieczenstwo wewnetrzne)
Parlament Europejski wystosowat w ostatnich dwéch latach kilka
not protestacyjnych
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Dodatek - sprzetowe realizacje AES (2002)

p
Cadence Design Foundry
) Petna implementacja Gortea Control Logic

standardu (dane 128b,
klucze 128, 192, 256 b) Data Encrypted
Block _’ Data

=) Tryby pracy ECB, CBC

=) 960 Mb / s przy 83 MHz | cicter,

Key ‘

Key Expansion

\_ http://www.tality.com/pdf/AES_Flyer.pdf

( 2\
Ocean Logic

. . Core Datapath Approx. Area Throughput Throughput

=) Petna implementacja Width bits/cycle | _at 200 MHz
Encryption only core without 32 4 Kgates ~2.9 ~580 Mbit/s

standardu (dane 1 28b, key expander 128 16 Kgates ~116 ~2.32 Gbit/s
Encryption/Decryption core 32 6 Kgates ~2.9 ~580 Mbit/s

klucze 128, 192, 256 b) without key expander 128 24 Kgates ~116 ~2.32 Gbit/s

Key expander core 32 8 Kgates ~2.9 ~580 Mbit/s

128 32 Kgates ~11.6 ~2.32 Gbit/s

\
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