Bezpieczenstwo systemow informatyczn

Elementy kryptografii

Szyfrowanie danych przy uzyciu
kluczy symetrycznych
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Bezpieczenstwo systemow informatyczn

Szyfrowanie danych = ukrycie tres’ci

“AE

\.
4 Jak utajnia¢ dane? )
Albert: ,,Jak wezme to pomaranczowe, to znaczy ‘padnij’”’
[Seksmisja]
L Wady - za duzo wspétdzielonej informacji, brak reguty

Elamantv krnintanrafii Wrrucotnf Qint @ 200




Bezpieczenstwo systemow informatyczn

Szyfrowanie danych
( )
“doohd Idfxd hwx”
[Juliusz Cezar]
\.
4 Szyfr Cezara D
‘Nowoczesny’ szyfr - precyzyjny algorytm kodowania + tajna
informacja potrzebna do deszyfracji
Zasada kodowania
¢; = (m; + k) modn ¢ litera kodu, m, - litera wiadomosci,
n - liczba znakow alfabetu
k - klucz
[x[v[=]a[e]c[d[e[f]o[n]i[i[*[t]nmn[ofp]a[r]s[t[u]w]
k=3 T T T
[ale[clafe[t][o[n[i[i[k[t]m dofp]a[r]s[t[u]w]«]y]:]
q gladiator == jodgldxru
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doohd Idfxd hwx el allea iacta est

[Juliusz Cezar]

Szyfr Cezara - szyfr podstawieniowy

Jak ztama¢ szyfr Cezara ?
(czyli odczyta¢ zaszyfrowang wiadomosg¢)

Bezpieczenstwa szyfru Cezara chroni przede
wszystkim algorytm szyfrowania

Znajac algorytm tatwo odnalez¢ k dajace
sensowng tresé¢ wiadomosci

J
~

J

?: nsktxrfzdpf '
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Bezpieczenstwo systemow informatyczn

Ewolucja szyfrow podstawieniowych

Zmiana zasady kodowania liter - zmienna warto$¢ przesuniecia

4 )
Stata wartos¢ przesuniecia (szyfr Cezara) ER I B
[a[b[c[a]e[f[a[n][i]-] ﬁlﬁ ﬁl nlﬁlnlﬁl
k=1 SO - 10 1313 13 13 14 1
’alblcldlelflg‘hlil...‘ sbl | fuz
a )
Zmienna wartos¢ przesuniecia
r a k i e t vy
k) k) k| kj k| k |k
[a[b[c[a]ef[f[g[n]i]-] If o ||l I ||l||l||l
k = var 16, 4414 64 9116110
alb|lc|d|e[f|g h|i].. je|onki
o

Elamantyv brniintanrafii

Bezpieczenstwo systemow informatyczn

Ewolucja szyfrow podstawieniowych

Krovcatnf QInt @ 2002

o

Jak zapamieta¢ kody przypisane kolejnym znakom ?

Uzyé sekretnego zNAK [a[b]c[d[e[f[ g h[i[j[k[I.]
stowa - klucza, np.:

‘polska’ kop |Plo[![s|k[a[bc[d[e[f[g].

Zwiekszenie ditugosci klucza - wieksze zréznicowanie zasad
zastepowania liter

J

-

o

~
Jak ztamaé szyfr podstawieniowy z kluczem ?
m=) Metoda préb i bledéw - analiza wszystkich mozliwych kluczy
3 literowe =3!=6; 4 literowe = 4! = 24 ; 5 literowe = 5! =120 ;
... 14 literowe = 14! = 87 178 291 200 ﬁ dla dtugich kluczy - zadanie nierealne

[
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Charakterystyczna cecha
kazdego jezyka - czestosci
wystepowania znakow i
grup znakow

Analiza czestosci wystepowania znakéw pozwala na tatwe famanie
szyfréw, w ktérych relacja znak tekstu jawnego - znak kodu jest
\ jednoznacznie okreslona J

Szyfry podstawieniowe monoalfabetyczne nie zapewniaja
skutecznej ochrony danych
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Szyfry wieloalfabetyczne

4 Cel: ukry¢ czestos¢ wystepowania znakéw )
ZAMIAST BEDZIE
e @ ... Q.. a .. a
. k k k k
Zasada kodowania Il Il Il Il
nie jest stata a a a B
.- h - h h - p
Zasada szyfrowania
-

~
’N aj lepsze kasztanysqnaplacuPigaIIe‘
Hd)
wlols .

’ Tekst jawny ‘ ’ Przejmuje wiadze jutro po kolaciji ‘ ) ’ Frj... ‘

P =) f r =) r z =) j .......
\K k=14 k=0 k=10 a
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Szyfry wieloalfabetyczne

4 Wiasciwosci metody

Metoda maskuje czestosci wystepowania liter i zapewnia
teoretyczna nieprzetamywalnosé szyfru jezeli

=) klucz jest nie krétszy od wiadomosci

m=)  kluczem jest ciag liczb losowych

W przeciwnym razie klucz staje sie ‘okresowy’, przy czym
dlugos¢ okresu szyfru mozna oszacowac (metoda Kasiskiego)

U

a wtedy, im krétszy klucz, tym tatwiej ztamac szyfr

S
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Szyfry wieloalfabetyczne

a Whiosek: trzeba wydtuzaé¢ dtugosé¢ klucza

Uzywanie dtugiego klucza wymaga wsparcia maszyny

ENIGMA

Pierwsza faza ‘wojny’ z ENIGMA
1933-39 - ztamanie szyfru
M.Rejewski, J.Rozycki,
H.Zygalski

- ™

ok 1934 - zapowiedz ‘nocy dtugich nozy’

1938 - aneksja Czech

~

S
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-1 ) / ‘Algorytm dziaiania‘ \

’ Koduj m; w ¢, wg. biezacego schematu ‘

’ Obré¢ W -1 o jedna pozycje ‘

Ruchome walce
z elektrycznie m

potaczonymi

polami \

J

~

p
 Przyklad |

’ Tekst jawny - BABA ‘ ’ Kryptogram - ABBA ‘

obrot

()B>A (2) O)A>B (5)B> B

(1) A> A

Krovcatnf QInt @ 2002
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ENIGMA

-

—)

N

Podstawowe wlasciwosci

Okres powtarzania klucza - 26" gdzie n - liczba walcéw

Enigma ‘tréjtarczowa’ (do wybuchu wojny cata armia,

po - wojska ladowe)
‘Dlugosc¢’ klucza: 26° = 17576

Enigma ‘pieciotarczowa’ (od wybuchu wojny

marynarka i lotnictwo)
‘Dlugosé’ klucza: 265 =11 881 376

ENIGMA miata pewng wade, ktora wydatnie pomogta w ztamaniu

szyfru

J
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Bezpieczenstwo systemow informatyczn

Wspoétczesna kryptografia

tamanie szyfréw - podstawowy czynnik stymulujacy
powstanie komputeréw

1940 - A. Turing, 1943 - K. Zeusse (Niemcy) maszyny do “lamania” szyfrow
QNIAC (1943) - podstawowe zadanie - krytpografia

Kryptografia ery komputera \

Zatozenie 1 wspotczesnej kryptografii

Algorytm szyfrowania jest niemozliwy do utajnienia

S
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Rodzaje “atakéw” kryptograficznych

Zatozenie 2 wspotczesnej kryptografii
Najbardziej prawdopodobny atak ze spreparowanym
tekstem jawnym

Bezpieczenstwo szyfru zalezy catkowicie od klucza
Odgadniecie klucza musi by¢ nierealne

. | Atak z tekstem zaszyfrowanym | N
pane TR ce |
Algorytm Szyfrogram (C) Wiadomo$é¢ (M) Klucz (K)
.
. | Atak z tekstem jawnym / z tekstem spreparowanym | )
Dane oL | E ca T
L Algorytm Szyfrogram (C) Wiadomo$é (M) Klucz (K)
~
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llosciowe charakterystyki szyfrow

4 . )
Entropia
Miara przypadkowosci symboli tekstu
1
H =) p(x;)log ==, p(x;)logp(x;)
Z p(x;) Z
p(x;) : prawdopodobienstwo pojawienia sie symbolu x,
Przyktad systemy sieciowe
Symbole ( x,) Prawdopodobienstwa ( p(x) )
X, - s X, - y X, - ‘t{’,’xj,— ‘e{’, ’x4— m Po:% PlZ% Pz:% p}:% p4:%
X5V, Xe= 1, X;- €, Xg- 0, Xg- W 2 _2 _1 _1 _1
Ps _B Ps _E Py _E Ps _E Py _E
Entropia H:—(2E3FDng+3E£D]ogl—5+5EIFD]ogE):—1.021
15 3 15 2 15 1
o

Kracotnf Qint @

2002
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llosciowe charakterystyki szyfrow

4 N\
Poréwnanie entropii wiadomosci szyfrowanej przy uzyciu
szyfrow mono- i wielo-alfabetycznych

szyfr monoalfabetyczny |/, =?
SR SIEEIONE szyfr wieloalfabetyczny |/, =7
\

systemy sieciowe

=3 =2 -1 3, =1

Szyfr monoalfabetyczny - klucz |15 7715 715 P Tis P

‘ ) . . _2 2 1

polska’ (bez polskich czcionek) |»; s Pt DT BT BT
ryrtkhy rdkldjwk ==) Entropia , =—1.021
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systemy sieciowe =L p=L p=i op=Ll =2

1 Szyfr polialfabetyczny - klucz PS5 Pt Pt BT BT

‘polska’ (bez polskich czcionek) 1 _1

jnflpyo iwxniglr ==) Entropia |H,=-0.98

Im wieksza jest entropia wiadomosci,
tym lepszy jest szyfr

H, >H,;

Algorytm szyfrowania powinien zapewni¢ maksymalng
entropie przesytanego szyfrogramu
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llosciowe charakterystyki szyfrow
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szyfru (@]

Gyud%028 $#lpyt ——»

a ?
2 1 Gyu&%$028] \\Q',
Diugos¢ krytyczna | {
I

~

[Poufnoéé doskonata: g _ o (szyfrz kluczem jednokrotnym)
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Szyfry przestawieniowe (anagramy)

-

Idea szyfrowania - zamiana miejscami znakéw tekstu

-

~

Rodzaje szyfrow przestawieniowych

==  Szyfry bez kluczy
Tajnosé wiadomosci zapewnia wytacznie
algorytm szyfrowania

Przyktady - szyfr ‘parkanowy’

m=)  Szyfry z kluczem

Tajnos¢ wiadomosci jest chroniona przez
sekretng informacije

Przyktady - Playfair (I wojna sSwiatowa)
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Szyfry przestawieniowe

Szyfr ‘parkanowy’

Zasada tworzenia kryptogramu

Tekst jawny: Gléwna gonitwe wygra Tornado ‘

== Co drugi znak przepisujemy do drugiej linii,

Goéngnteyrtrao
twaoiwwgaond

== Laczymy utworzone w ten sposéb ciagi

Kryptogram: Géngnteyrtraolwgoiwwgaond
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Szyfry przestawieniowe

Publiczne deponowanie sekretu

Problem - jak opublikowa¢ sekret, a jednoczesnie go nie wyjawi¢?

Metoda - anagramy grupujace alfabetycznie litery tekstu

Tajemnica Kryptogram

=)

Jutro spadnie deszcz acddeeijnoprsstuzz

Wiasciwosci szyfrow przestawieniowych

==) analiza czestosci nie pomaga rozszyfrowaé wiadomosci

sg tak samo trudne do ztamania jak szyfry podstawieniowe
wieloalfabetyczne
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Podsumowanie

4 )

=) Rodzaje technik szyfrowania

O  Podstawienia
O  Przestawienia

) Zalozenia wspétczesnej kryptografii
O Jawnos¢ algorytmu szyfrowania
O Jawnos¢ pary: tekst - szyfrogram

=) Najwazniejszy element szyfru

O  Klucz

Klucz do szyfrowania i I

do deszyfracji taki sam Klucz symetryczny
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