T Bezpieczenstwo systeméw informatycznych

Zaawansowane
techniki ochrony
systemow: biometria
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Wprowadzenie

‘ Sposoby autoryzacji i identyfikacji
o Na podstawie posiadania okreslonego zasobu (identyfikator, ...)
o Na podstawie znajomosci ustalonej informacji (PIN,...)
o Kombinacja obydwu podejs¢

‘ Biometria
o ldentyfikacja na podstawie cech osobniczych (‘posiadanie’ ustalonego
zasobu)

‘ Podstawowe wymagania na cechy stuzace do identyfikacji
o Unikatowos¢ (u kazdego wyglada inaczej)
o Trwatos¢ (nie zmienia sie w czasie, stanach chorobowych, emocjonalnych)
o Uniwersalnos¢ (kazdy ma dang ceche)
o Mozliwo$¢ pomiaru

- Dodatkowe wymagania na cechy stuzace do identyfikacji

o Akceptowalnosé¢ pomiaru
o Fatwos¢ analizy, dokladnosé, trudnosé¢ dokonania oszustwa ...

Krzvsztof Slot © 2002




T Bezpieczenstwo systeméw informatycznych

Wprowadzenie

‘ Ogodlna struktura systemu biometrycznej identyfikacji

Rejestracja uzytkownikéw w systemie ‘

Stworzenie wzorcow -
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==) Decyzja
Analiza

‘ Rodzaje analiz
o Identyfikacja - poszukiwanie w posiadanych zasobach osoby o cechach
identycznych z osoba sprawdzang
o Weryfikacja - potwierdzenie, na podstawie posiadanych zasoboéw,
autentycznosci osoby sprawdzanej
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Bezpieczenstwo systemow informatycznych

Cechy biometryczne

‘ Rodzaje cech osobniczych

o Anatomiczne
o Behawioralne

‘ Cechy osobnicze rozwazane w systemach biometrycznych
o Odcisk palca
o Podpis i dynamika sktadania podpisu
o Morfologia - struktura ucha, geometria dtoni, palcow
o Glos
o Twarz
o Teczoéwka, siatkowka
o Termogramy (twarzy, dtoni)
o DNA

o Zapach
o Sposo6b chodzenia, dynamika pisania na klawiaturze ...
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Odciski palca

= Informacje ogdlne

° Najstarsza cecha uzywana poswiadczania autentycznosci - pieczecie
na glinianych tabliczkach (Babilon (ok. 1700 p.n.e), Chiny, Rzym)

° 1901 - odciski palcow zostaly oficjalnie wprowadzone jako metoda
kryminalistyki (Wielka Brytania)

° Unikatowosé¢ - do dnia dzisiejszego nie znaleziono dwéch oséb o
identycznych odciskach palcow

° Trwalos¢ - odcisk palca nie ulega zmianom na przestrzeni zycia (wyjatek
- niemowleta)

° Mozliwos¢ pomiaru - szereg technik akwizycji

Fragment obrazu
odciska palca

doliny =
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Y Bezpieczenstwo systemoéow informatycznych

Odciski palca

=) Klasyfikacja odciskéw palcow

° Kategorie wzoréw )

Stuza do wstepnej
klasyfikacji odciskow

° Cechy

‘Zakoﬁczenia‘ ’Rozdwojenia‘ : =t ' arets i :
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T Bezpieczenstwo systeméw informatycznych

Analiza odciska palca

Przedmiot analizy - okreslenie i poréwnanie
potozenia punktéw charakterystycznych

° Baza danych pamieta tylko ‘minucje’

° Wystarczy 10-12 zgodnosci (na ok. 40) - - . _
do poprawnej klasyfikacji Obraz z wydzielonymi cechami
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Odcisk palca

= Rodzaje skaneréw
© Optyczne (wady - zabrudzenie, tatwe do oszukania)
° Pojemnosciowe (wady - wilgo¢)
° Termiczne

®) Tendencja do integracji skaneréw z urzadzeniami peryferyjnymi
komputerow

Myszka z czytnikiem linii
papilarnych produkcji SIEMENS-a

= Typowe parametry systeméw identyfikacji
° Pewnos¢ dziatania - FAR < 1:100 000; FRR < 1:100

© Szybkos¢ dzialania - rozpoznawanie (zalezne od rozmiaru bazy),
weryfikacja - <1 s, rejestracja w systemie - < 5s
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7 Bezpieczenstwo systeméw informatycznych

Teczédwka

= Informacje ogdlne

° Unikatowos¢ - do dnia dzisiejszego nie znaleziono dwéch oséb o
identycznych wzorach teczéwki
° Trwalos¢ - teczéwka nie ulega zmianom na przestrzeni zycia

° Mozliwos¢ pomiaru - rejestracja stosunkowo prosta i akceptowalna

=) Metoda rozpoznawania - tzw. IrisCode

° Podziat obrazu teczéwki na zbiér
koncentrycznych pierscieni
° Binaryzacja obrazu: efekt - 512 bitowy kod

Praktycznie niemozliwe powtorzenie
identycznego kodu, statystyczny charakter
rozpoznawania
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T Bezpieczenstwo systemoéow informatycznych

Siatkowka

Cecha szczegodlna
© Geometria naczyn krwionosnych

= Informacje ogdlne

° Unikatowos¢

° Trwalos¢ - siatkowka ulega zmianom jedynie w wyniku wylewoéw i stanéw
chorobowych

° Mozliwos¢ pomiaru - rejestracja wymaga specjalizowanego sprzetu,
nie jest tatwo akceptowalna

= Deklarowane parametry systeméw
° FAR:<1:1000000
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T Bezpieczenstwo systeméw informatycznych

Twarz

= Informacje ogdlne

° Unikatowos¢ - moze by¢ trudna do rozstrzygniecia: charakteryzacja,
maski

° Zmiennos¢ (mimika, starzenie, oswietlenie, kat widzenia, elementy
kontekstowe - rézne fryzury, okulary, szminka itp....)

° Mozliwos¢é pomiaru - prosta rejestracja

._______________________________________________________________________________________________________________________|
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T Bezpieczenstwo systemoéow informatycznych

Twarze

‘ Metody automatycznego rozpoznawania

o Metody statystyczne (‘eigenfaces’)
Dla zbioru twarzy, metoda analizy PCA wyznaczane sa wektory bazowe
nowej przestrzeni - o maksymalnych wariancjach. Wektory te stanowia
tzw twarze wiasne

Twarze wlasne )

Rozpoznawanie to rzutowanie
analizowanych obrazéw na
wyznaczone kierunki i procedura
klasyfikacji
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7 Bezpieczenstwo systeméw informatycznych

Twarze

Detekcja z uzyciem
modeli deformowalnych

@ Tworzenie modeli

@ Dopasowanie modeli
i analiza wynikéw

2530
Analizowana
twarz
Wynik Wynik

Modele z BD .
dopasowania
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Y Bezpieczenstwo systemoéow informatycznych

Gtos

= Informacje ogéline
° Unikatowos¢ - moze by¢ trudna do rozstrzygniecia: przedrzeznianie,

nagranie
° Zmiennos¢ (starzenie; warunki rejestracji - jakosé¢, zakiocenia; stany

chorobowe, emocije itp....)
° Mozliwos¢é pomiaru - prosta rejestracja

= Schemat procedury analizy mowy

=

Rejestracja Wydzielenie cech
wypowiedzi E> charakterystycznych

Losowa generacja L
( i wypowiedzi testowej Klasyfikacja I - '
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7 Bezpieczenstwo systeméw informatycznych

Gtlos

= Cechy wydobywane z sygnatu mowy

“Bat”

AN e

Wspoétczynniki widmowe

Wspoétczynniki DWT
(spektrogramy) (skalogramy)
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Bezpieczenstwo systemoéow informatycznych

Glos

=) Zmienno$¢é charakteru wypowiadanych gtosek moze byé duza

Fragment gtoski ‘a’ ze stowa ‘bat’ wypowiadany przez réznych
mowcow i odpowiadajace wartosci wspotczynnikéw LPC

Lt MR e
. e ===
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T Bezpieczenstwo systeméw informatycznych

Inne techniki biometryczne

‘ Detekcja obrazéw termograficznych
o Podejscie nowatorskie, o trudnym do okreslenia stopniu przydatnosci
o Prawdopodobnie unikatowe
o Silnie zmienne i zalezne silnie od warunkoéw rejestracji
o Dos¢ kosztowna akwizycja (ale tatwo akceptowalna)

:
=) DNA

o DNA osoby nie jest unikatowe (blizniaki)

o katwe do ‘wykradzenia’ i podrzucenia
°o Trudne do zaakceptowania (mndstwo informacji dodatkowych)
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