7 Bezpieczenstwo systeméw informatycznych

Ochrona dostepu do
komputerow sieci

Zapory 1 wirtualne sieci
prywatne (VPN)
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Y Bezpieczenstwo systemoéow informatycznych

Wprowadzenie

=% Zadanie - zabezpieczy¢ komputery sieci lokalnej przed atakami
(nieuprawnionym dostepem) z zewnatrz

Sie¢
lokalna

i Zniszczenie zasobow, kradziez danych, kluczy, instalacja
) —=al podstuchu, przejecie kontroli w celu wykonania ataku
= Atakujacy posredniego, instalacja programu dziatajacego na uzytek
napastnika ...

E=) Uniemozliwié niedozwolong dziatalno$é uzytkownikom lokalnym

lokalna

Atak, komunikacja z ‘zakazanymi’ miejscami, pobieranie niedozwolonych tresci ...
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7 Bezpieczenstwo systeméw informatycznych

Wprowadzenie

B Metoda - buforowanie sieci przez specjalizowana jednostke

=) Funkcja zapory

Ograniczenie dostepu do sieci dla jednostek i/lub danych,
realizowane zgodnie z przyjeta polityka bezpieczenstwa

=) Sposoéb realizacji funkgcji

° Filtracja ruchu - odrzucanie pakietéw naruszajacych okreslone warunki
© Ukrywanie struktury sieci wewnetrznej

©o Ograniczenie komunikacji do komputeréw znajacych wymagany sekret
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Pakiety

Mechanizm tworzenia pakietéow TCP/IP

Koncoéwka
Warstwa

Warstwa

Nagtowek TCP (port,...
TCP agtowe (port..) o] . - n
Warstwa Nagtowek IP \:'> <~

P (adresy IP,...) (p] . [s]

M
Warstwa . \—b\>
e Nagtowek . nn Ea

U [ Keee it
Ramka b nn EH <:ﬂ

Ramka przesylana w sieci zawiera adresy zrédta i odbiorcy, port i dane aplikacji

1k

Analiza pakietu pozwala wdrozy¢ zasady polityki bezpieczenstwa
- kto z kim, jakie aplikacje i jakie tresci
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T Bezpieczenstwo systeméw informatycznych

Kryteria filtracji pakietow

=) Adresy IP - okreslenie dozwolonych/zakazanych stron komunikacji

Dozwolone Zabronione
212.51.200.45 145.51.200.45

212.51.200.49 145.51.200.49
IP 2 E:ﬁ 212.51.200.105 145,51.200.105
ACL
Adres nadawcy poréwnywany z danymi ACL Access control list
P 1 g @ DolP1 0
m.  ACL
P2 M DolP2 —>

Adres odbiorcy poréwnywany z danymi ACL

Spotykana nazwa podejscia - filtracja poziomu warstwy IP
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Y Bezpieczenstwo systemow informatycznych

Kryteria filtracji pakietow

=) Numery portéw - wskazywanie dozwolonych ustug i aplikacji

Dozwolone IN Zabronione IN

212.51.200.45:22 212.51.200.45:23
ACL 212.51.200.49 145.51.200.22

212.51.200.105:80 145.51.200.105

Filtracja poziomu warstwy TCP = =
| Warstwalp |

=) Typ protokotu

Jest niekoniecznie zwigzany z numerem portu - aplikacja lub ustuga
moze dziata¢ na jednym porcie wediug jednego protokotu, na jednym
porcie wedlug wielu protokotéw lub na réznych portach wedtug
jednego protokotu
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T Bezpieczenstwo systeméw informatycznych

Kryteria filtracji pakietow

B9 Zawarto$é informacyjna pakietéw - analiza tre$ci wymienianych
miedzy aplikacjami

Programy specjalizowane w analizie danych warstwy aplikacji pod
katem realizacji polityki bezpieczenstwa - serwery PROXY

o Serwer PROXY jest wyspecjalizowany w obstudze jednego, konkretnego
protokotu, np. FTP, HTTP ...

m) Typowe zasady bezpieczenstwa okreslane dla protokotéw

o filtracja adreséw zrédta i przeznaczenia (HTTP - URL, FTP - nazwa
hosta, katalogu)

°o eliminacja stéw kluczowych protokotu (rozkazéw aplikacji - PUT w FTP,
if (connected) erase_disk())

o eliminacja konkretnych tresci (stéw i zwrotéw)

o eliminacja sktadnikéw aplikacji (np. obiektéw stron HTML - ActiveX...)
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Y Bezpieczenstwo systemow informatycznych

Filtracja - serwery PROXY

=) Komunikacja z serwerem PROXY nastepuje za posrednictwem
odpowiedniego oprogramowania na komputerze klienta

m) Serwer PROXY komunikuje sie z zewnetrznymi serwerami ustug
w imieniu klientéw sieci wewnetrznej

- Program
Oprogramowanle B
—=
o i
Serwisy :

w sieci

wewnetrzna

=) Wiasciwosci serweréw PROXY

© Implementacja polityki bezpieczeinstwa na najbardziej
Zaawansowanym poziomie
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Filtracja - serwery PROXY

=) Wiasciwosci serweréw PROXY

® Utajnienie struktury sieci wewnetrznej

— %ﬁ A Sieé

wewnetrzna
< ms )

,plik od F” Q0

Strony nie wymieniaja pakietow bezposrednio - nie istnieje bezposrednie
polaczenie miedzy komputerami sieci wewnetrznej i sieci zewnetrznej

® | Operacje filtracji sa kosztowne obliczeniowo

= [ warstwa aplikacji | =

Serwery PROXY - filtracja poziomu
warstwy aplikacji | Warstwalp |
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Metody filtracji pakietow

B Stosowane procedury filtracji (dowolna warstwa)

o Filtracja statyczna
Reguly filtracji pakietéw sa sztywno ustalone w postaci list,
pakiety sg analizowane niezaleznie
Szybkos¢ analizy pakietow, prostota zasad (realizacje sprzetowe)

Istnienie stalego potaczenia miedzy maszynami, mata elastycznosé

° Filtracja dynamiczna

Zasady filtracji moga by¢ zmieniane w trakcie pracy, zgodnie z
rozwojem sytuacji, pakiety sa analizowane niezaleznie

Na przykiad, pakiety FTP beda przepuszczane dopiero gdy
komputer z sieci chronionej chce nawigzac sesje, po zakonczeniu
sesji nastepuje zamkniecie kanatu
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Metody filtracji pakietow

=) Inspekcja stanu komunikacji (stateful inspection)

Analizowane relacje miedzy pakietami

Cel Monitorowanie stanu lub kontekstu potaczenia pozwalajace na
detekcje aktywnosci charakterystycznej dla potencjalnego ataku

=) Metoda postepowania
o Rejestracja historii potaczen - tablica potaczen

o

Przegladanie tablicy i analiza pakietéow dochodzacych i
wychodzacych w celu okreslenia odpowiadajacych sobie par oraz
ewolucji potaczenia

Technika konieczna dla zapewnienia ochrony przed pewnymi rodzajami
atakoéw (SYNFlood, IPSpoofing, LAND, teardrop)
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Zapory - NAT, PAT

=) NAT - network address translation
Cel - ukrywanie adreséw IP komputeréw sieci wewnetrznej

Komputer sieci ] . ] Sie¢
zewnetrznej — ~—L %\ & wewnetrzna

Potaczenie z F F EE Potaczenie z F

° Metoda realizacji: zapora przeksztatca pakiety, zamieniajac adresy IP
nadawcy i odbiorcy - nie istnieje bezposrednia tacznos¢ stron komunikacji

°© NAT pozwala uzywac adresy zarezerwowane - np. z puli 10.X.X.X

m) PAT - port-address address translation
Cel - ukrycie numeru portu docelowego
°  Metoda realizacji: zapora przepisuje pakiet, odpowiednio zmieniajac port

Przyktad - ukrycie portu komunikacji z bazg danych z poziomu appletu w
stronie www (niedozwolone polityka ochrony zapory F)
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7 Bezpieczenstwo systeméw informatycznych

Zapory - architektury

g

- S Z
S Z
pvz B
4 — DMZ
Serwery HTTP,
FTP, DNS ... Sif}ﬂ:fr%;'STTP,
......... 3 .
= =
Sie¢ lokalna
Sie¢ lokalna ¢
DMZ - strefa ‘zdemilitaryzowana’ E@v——' ......... . @
Z - zapora (router lub wiecej) Sie¢ lokalna
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T Bezpieczenstwo systemoéow informatycznych

Zapory - architektury

=) Architektura DMZ

°© Chroni klientéw sieci przed atakami przypuszczanymi na
serwery ustug publicznych

°o Zapora - sie¢ lokalna - DMZ: ‘Dual Homed Gateway’ - zapora
posredniczy w ruchu do dwéch sieci wewnetrznych - maszyn
uzytkownikéw i serweréw ustug publicznych

=  Architektura z podwéjna zapora
° Uniezaleznienie ochrony komputeréw sieci lokalnej i serweréw
ustug publicznych
° Najbezpieczniejsza

= Zapory osobiste (personal firewalls)

° Programy do instalacji na komputerach sieci lokalnej - ostatnia
linia obrony, pozwalajgca na indywidualne zaostrzenie zabezpieczen
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T Bezpieczenstwo systeméw informatycznych

Zapory - bezpieczne polaczenia

=) Trzecia technika ochrony - tzw. Circuit-level (CL) firewall
o Implementacja zasady uwierzytelniania z wykorzystaniem
tajnych, wspotdzielonych kluczy

o Uwierzytelnianie stron komunikacji dokonywane jest tylko w
fazie ustanawiania potaczenia - dalsza komunikacja nie jest
analizowana

o Dziatanie sprowadza sie do ustanowienia wirtualnego obwodu -
bezpiecznego potaczenia klient-serwer (nazwa metody)

o W potaczeniu zawsze posredniczy zapora - dla kazdej sesji klient-serwer
istnieja dwa potaczenia: klient-zapora i zapora-serwer.

o Sposob implementacji zapor typu CL - SOCKS

© Zapory typu CL wymagaja zmian w aplikacjach uzytkowych
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Y Bezpieczenstwo systemow informatycznych

Zapory - podsumowanie

=) Okreslenie i wdrozenie polityki bezpieczenstwa w jednym miejscu

=) Okreslenie typu zapory i mechanizméw ochrony

Fizyczna postac¢ zapory - software, router monitorujacy (screening
router), dedykowany komputer. Wybor architektury systemu.

Wybrane metoda ochrony - odpowiednia filtracja pakietow, utworzenie
kanatéw komunikacji, kombinacja obydwu podejsc¢.

=) Implementacja regut bezpieczenstwa w posiadanych zasobach

Zatozenie Obstuga serwisu pocztowego (SMTP) za wyjatkiem hosta zly.com

Wdrozone Statyczna filtracja Odrzucaj pakiety od IP = zly.com
zasady pakietéw poziomoéw - Zezwalaj uzywanie protokotu SMTP
IPiTCP Zezwalaj na korzystanie z portu 25 TCP

E=) Zapory nie chronia przed: atakami od wewnatrz, innymi drogami -
modemy itp, wirusami ...
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T Bezpieczenstwo systeméw informatycznych

Wirtualne Sieci Prywatne
Virtual Private Networks

==) Wykorzystanie istniejacego potaczenia (Internetu) do realizacji
sieci potaczen o ograniczonej liczbie uzytkownikéow

o Brak kosztéw instalacji sieci

mm) Metoda - tworzenie potaczen tunelowanych

E=) Wprowadzenie mechanizméw bezpieczenstwa
o Uwierzytelnianie
o Ochrona poufnosci, integralnosci i autentycznosci danych

=) Z punktu widzenia realizacji polityki bezpieczenstwa VPN to
rozwiniecie koncepcji zapor typu CL
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7 Bezpieczenstwo systemow informatycznych

VPN

==) Elementy VPN

°  Specjalizowane bramy bezpieczenstwa (security gateway - SG) -
chroniace dostepu do sieci prywatnej (= zapory)

°  Komputery (H), wyposazone w odpowiednie oprogramowanie

==) Mozliwe typy polaczen: H-H, H - SG, SG - SG

H1
SGC —= S,
@ E SG A (S§je¢
] =
e >dnternet == Iok:Ina
iec SG B
lokalna>

== Podstawowy (obecnie) protokét komunikacji VPN
IPSec - (IP security protocol)
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IPSEC

==) |IPSEC to zbioér procedur i protokotéw niezbednych dla
ustanowienia bezpiecznej komunikacji oraz zbiér narzedzi
dla realizacji ochrony poufnosci, integralnosci i
autentycznosci danych

°© Negocjowane protokoty bezpieczenstwa

°© Negocjowane algorytmy ochrony i wymiany poufnych informacji

== Metoda ochrony to ‘opakowanie’ przesytanych danych w
ochronne ‘kapsutki’ (‘kapsutkowanie’ protokotow)

==) |IPSEC ma dwa tryby pracy
o Tryb transportowy
Ochronie podlega zawartos¢ pakietow wyzszych warstw

[e]

Tryb tunelowy
Chroniony jest caty pakiet - tworzony jest nowy nagtéwek IP
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IPSEC

==) Tryb transportowy

Warstwa transportowa [?]

© Ochrona - szyfrowanie, MAC {
IPSEC

© Dodanie nagtéwka i sufiksu - -

Warstwa Dodanie nagtéwka

P i sufiksu IP IEL !
Warstwa tacza danych I I I I

o

Zawartosc¢ pakietu jest chroniona (uwierzytelniona i/lub zaszyfrowana)

°  Nagtowek IP i nagtéwek IPSEC s3 niezalezne

=) Identyfikator protokotu IPSEC to liczba 50 w polu protokoét IPv4
lub w polu NEXT_HEADER IPv6
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T Bezpieczenstwo systeméw informatycznych

Protokot IPSEC

==) Polityka bezpieczenstwa

o Okreslenie sieci lokalnych i indywidualnych komputeréw tworzacych
sie¢ VPN
o Instalacja i konfiguracja systemu
Podstawowa réznica w stosunku do formutowania zasad bezpieczenstwa
dla zapor (za wyjatkiem zapor CL) tkwi w istocie komunikacji VPN - zawsze
odbywa sie ona miedzy uwierzytelnionymi i z géry okreslonymi stronami

m=) Protokoty sktadowe IPSEC
o Komunikacja
Authentication Header (AH)
Encapsulating Security Payload (ESP)

o  Wymiana kluczy
IKE (internet key exchange)
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Y Bezpieczenstwo systemow informatycznych

Protokot IPSEC

== Protokoly zapewnienia bezpieczenstwa ruchu IPSEC

o Authentication Header (AH) = [
o Encapsulating Security Payload (ESP) = [

0O U Uwierzytelnienie zrodta danych
0 U Kontrola integralnosci danych
O O Odrzucanie powtdrnie przesytanych pakietow
U 0 Kontrola dostepu (do czesci zasobow)
O Czesciowe ukrycie ruchu w sieci
[0 Ochrona poufnosci danych (szyfrowanie)

ESP i AH moga by¢ uzywane niezaleznie lub jednoczesnie

==) Szyfrowanie danych w IPSec
DES i 3DES
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T Bezpieczenstwo systeméw informatycznych

IPSEC

==) Gospodarowanie kluczami

o Kazdy z weztéw VPN musi posiada¢ unikalny klucz i zna¢ klucze
(publiczne lub wspoétdzielone) innych weztow

o Ustalenie kluczy sesyjnych nastepuje wedtug protokotu IKE lub
jego odmian

== Protokoly nawigzania potaczenia i wymiany kluczy
EAP (Enhanced Authentication Protocol) - implementacja Windows
° EAP-MD5 = CHAP

°  EAP-TLS (bazujacy na SSL) - korzysta z certyfikatéw i kryptografii
klucza publicznego. Podstawowe cechy:
- obustronna weryfikacja certyfikatow
- generacja i wymiana klucza sesyjnego przy uzyciu kluczy
publicznych stron
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Y Bezpieczenstwo systemow informatycznych

IPSEC

==) Procedura komunikacji

o Inicjalizacja potaczenia
©  Wymiana kluczy i utworzenie SA (security association)

SA zawiera zbiér informacji dotyczacych konkretnego potaczenia:
protokoét (AH, EP lub oba), uzgodniona metoda szyfrowania,
uzgodniona metoda uwierzytelniania, utworzone klucze,

czas waznosci kluczy i czas waznosci SA oraz identyfikator
potaczenia (SPI - security parameter index)

Pakiet IPSEC
‘ Nagtéwek | Dane l Sufix ‘
SPI - indeks SA Szyfrowany i/lub Uzupetniajace bity
numer pakietu zal_aezp_ieczany pakiet ) i skrét cr!r'oniqcy
wyzszej warstwy (UDP) integralnos¢ danych
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IPSEC

==) Procedura komunikacji

o Uaktualnienie bazy danych Security Policy Database (SPD)
informacjami o nowym SA

o Sesja
Pakiety (na podstawie analizy nagtowka) sa przetwarzane na
jeden z trzech sposoboéw, zaleznie od zasad okreslonych w SPD:

o Skorzystanie z narzedzi IPSec
o Odrzucenie pakietu
o Ominiecie ingerencji IPSec

mm)  Skorzystanie z narzedzi IPSec

Dla pakietu, na podstawie SPI, okreslane sg zapisane w SA
zasady postepowania z pakietem - np. uwierzytelni¢ metoda xxx i
odszyfrowa¢ metoda yyy
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VPN w dostepie zdalnym

== Protokoty komunikacji dostepu zdalnego

°  PPP (point-to-point protocol)

°©  PPTP (point-to-point tunneling protocol)
°o  L2F - (layer-2 forwarding)

o  L2TP - (layer-2 tunneling protocol)

=) PPP

Protokét transportowy dla pakietéw warstwy 2 miedzy
uzytkownikiem a NAS (network access server), przy uzyciu modemu,
ISDN itp. Potaczenie PPP to potaczenie uzytkownik-NAS

(identyczne z L2).
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VPN w dostepie zdalnym

== L2TP - potaczenie PPTP i L2F

o L2TP rozszerza PPP w taki sposdb, ze potaczenie PPP konczy sie w
koncentratorze, skad dalej pakiety sa komutowane do NAS. Oznacza
to brak koniecznosci fizycznego (L2) potaczenia miedzy
uzytkownikiem a NAS. Podstawowa korzys¢ i pierwotnie, powéd
wprowadzenia - oszczednosci. Pakiety sa ‘tunelowane’ przez sie¢
od koncentratora do komputera docelowego.

o Tunel w podstawowej wersji L2TP nie daje zadnej ochrony danych
(nie ma technik szyfrowania)

o Rozszerzenie L2TP - adaptacja IPSec jako protokotu transportowego

IPsec
Drata- IFSec IPSec
link | Ese  |HDP  |EZTP ESP

Header Header Header Header| Message Trailer

Drata-
ESP | fink

&uth

Trailer Trailer

Encrypted by IPSec
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