T Bezpieczenstwo systeméw informatycznych

Elementy kryptografii

Kryptografia klucza publicznego
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7 Bezpieczenstwo systemow informatycznych

Wprowadzenie

( . . L )
Przedmiot poszukiwan

Znalezienie takiego przeksztatcenia, w ktérym szyfrowanie
dokonywane jest innym kluczem niz deszyfracja

Klucz asymetryczny

\\

e N
Szyfrowanie C = fe (M ) Deszyfracja M = f d (C)
M - wiadomosé C - kryptogram
? /. - Klucz szyfrowania T /. - Klucz deszyfraciji

Znajomos¢ jednego z kluczy nie moze poméc w
odgadnieciu drugiego klucza

.
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T Bezpieczenstwo systeméw informatycznych

Wprowadzenie

Arytmetyka modularna

Dziedzina - liczby catkowite
y=aobn, o=><—
Operacja ‘modulo’ - reszta z dzielenia %

\

Przyktady [4007=(5*7+5)07=5] [5°07=(5*5*5)07=12507=(17*7+6)(17 =6

( Wybrane wtasciwosci arytmetyki modularnej )

=) Istnienie odwrotnosci [ghn=1=a=..| [¢*305=1=>a=2]

=) Mozliwos$é upraszczania obliczen (redukcja)

\abD n=(a0n)(b0On)0 n‘ (17*19)07=(1707)@1907)07=(3*5)07=1]

.
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Kryptografia klucza publicznego - RSA

~
Szyfrowanie M - wiadomo$é

C=M°Un

C - kryptogram

=) n=pq| p,q-wielocyfrowe liczby pierwsze

=) e - pewna wielocyfrowa liczba dobierana na podstawie p i ¢

€,n - parametry przeksztalcenia szyfrujacego - klucz kodowania

Deszyfracja M = Cd On

) d - pewna wielocyfrowa liczba dobierana na podstawie p,q

d,n - parametry przeksztatcenia szyfrujacego - klucz dekodowania

\
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T Bezpieczenstwo systeméw informatycznych

Kryptosystem RSA (1977)

-
Aby ztozenie przeksztalcenia kodujacego i dekodujacego byto
tozsamoscia (pozwalato na odtworzenie zaszyfrowanego tekstu),
to znaczy:

M=C'On=M°0On)0On
liczby e (klucz kodowana) i d (klucz dekodowania) trzeba dobraé, by:

ed(p-1)(¢g-1)=1

\
4 I
Procedura tworzenia kluczy
@  Wybieramy liczby pierwsze p=5q=7 B n=35
@  Wybieramye e<a=(p-1(¢-1),gcd(a,e)=1 =) e=1]
@  Okreslamyd edO(p-1)(g-1)=1=11d024=1 =) d=]]

P, q - tajne (ale nie trzeba przechowywac)

L
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Y Bezpieczenstwo systemow informatycznych

Kryptosystem RSA
~

Procedura szyfrowania wiadomosci ’ =11 ‘ ’ n=35 ‘

. Zamieniamy szyfrowany tekst na ciag liczb (mniejszych od n)

Szyfrowany tekst - ‘dab’ =) 06 02 03

. Szyfrujemy (wtasnosé redukcji dziatan arytmetyki modularnej)
6" 035=(6%6°6"6°6"6) 135=6
2" 035=(2°2°)035=((64035)[32)135=(29*32)135=928135=18
3" 035=(3'3"3%)035=((81035)(81035)[27)035=(11[127) 035=
(1627)035=432[135=12

© Tworzymy kryptogram =) 06 18 12
N 4
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T Bezpieczenstwo systeméw informatycznych

Kryptosystem RSA
4 Procedura deszyfracji wiadomosci ’ d=11 ‘ ’ n=35 ‘ D
@ Wiadomosé do deszyfracji ™) 06 18 12
. Deszyfrujemy (wlasnosé redukcji dziatan arytmetyki modularnej)
6 0135 = (626%6%62626) 0 35 =6
18" (735 = (18218218218218%18) 35 = (99 OO P18) 135=2
12" 135 = (1241241241241 2%12) 135 = (4[4 [2[2[2[12) 1 35=3
©  Tworzymytekst: 06 18 12 =) dab
N 4
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Y Bezpieczenstwo systemoéw informatycznych
Korzystanie z RSA
Uczestnicy komunikacji D = G i
/ Generacja kluczy h

P Yl
® 876430...
(_/ \\ ® @
L[|
Klucz dekodowania - ML LTI
klucz prywatny (tajny) klucz publiczny jawny

-
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Korzystanie z RSA

Cel: G chce przesta¢ wiadomos¢ do D

G;%&PDE

N
/

Procedura szyfrowania

[ Y 2876430

| c
\?”DJeD q

d’-E,:-

dD?[@

s

G

&

M = fp(fep(M) ) M = fp(fp(M) )
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Kryptosystem RSA

4 Bezpieczenstwo szyfru )

Klucz publiczny ¢ i klucz prywatny d to para liczb o wlasnosci -
jezeli zaszyfruje tekst jedna z nich, to odtworze go
tylko i wytacznie uzywajac drugiej

Czy majac dane 77 i € mozna znalez¢ d?

Jedyna znana metoda postepowania - rozktad liczby 7
na czynniki pierwsze (faktoryzacja)

Problem NP-zupeiny

1998: udana faktoryzacja liczby 160 cyfrowej
Zalecenie: n 21024 bity (308 cyfr)

N 4




T Bezpieczenstwo systeméw informatycznych

Problemy NP -zupetne

e A
Klasy ztozonosci probleméw

N 4 N\
Przedmiot zainteresowan
ﬂ kryptografii
‘a Poszukiwanie rozwigzania:
« czas wyktadniczy f=on_]
Weryfikacja rozwigzania:
czas wielomianowy
t=9n+7

Y \ J
e . 2 N
Klasyczne’ problemy NP-zupetne
== Problem podrézujacego akwizytora
==  Kolorowanie map, uktadanki ...
o
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Y Bezpieczenstwo systemow informatycznych
Liczby pierwsze
e 1
=) Rozkiad liczby na czynniki pierwsze to problem NP
m) Szacunkowo N/log(N) liczb pierwszych mniejszych od danej N
168 mniejszych od 1000, okoto 51 milionéw mniejszych od miliarda, jedna na
300 dla liczb 200-cyfrowych, jedna na 600 dla liczb 300-cyfrowych
L
e )

Generacja liczb pierwszych
Nieznany algorytm pewnej generacji inny od sprawdzania podzielnosci
Czyli - dane N - podziel przez wszystkie od 2 do N/2

'k

Wyktadniczo rosnacy czas obliczen

L Modyfikacje - omijanie wielokrotnych podzielnikéw itp. - niewiele zmieniaja
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T Bezpieczenstwo systeméw informatycznych

Liczby pierwsze

\

4 Istnieje algorytm sprawdzania, czy dana liczba jest liczbg pierwsza
oparty na hipotezie Riemana (a wiec nie udowodniony)

W praktyce stosowane sa probabilistyczne algorytmy sprawdzania

Sprawdzenie czy ‘ Okreslamy tzw. $wiadectwo
| liczb ztozonosci liczby N
w_y osoyvana ICZba T
jest pierwsza to
pr°b|em k|asy P [ Wybieramy losowo liczbe K }
v

sprawdzamy $wiadectwo
ztozono$ci
N

[ N nie jest pierwsza

N jest pierwsza
z p-stwem > 1 - 2M

\_ 1996 - najdluzsza znana liczba pierwsza: > 420 tysiecy cyfr y.
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7 Bezpieczenstwo systemow informatycznych

Jednoczesna ochrona poufnosci i

autentycznosci przy uzyciu metody RSA

4 )
Cel: B Ma A

Ea
B: M /™ C,

Uzywany publiczny klucz B

Odczyta: tylko posiadacz D,

@ " @
5 o

=
Zrozumiate tylko po

zdekodowaniu kluczem Eg Uzywany prywatny klucz A

Kolejnos¢ kodowania zalezy od dtugosci kluczy (n, i ng)
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Kryptosystem RSA

e ™
B=) Zlozonos$é obliczeniowa algorytmu szyfrowania

P-1.4GHz: 240kbit/s (S), 2Mbit/s (H)
(1024b) (970b)

Szyfrowanie komunikacji przy uzyciu metod klucza
publicznego jest o wiele wolniejsze niz w przypadku
metod klucza symetrycznego

&

Podstawowa wada systeméw szyfrowania z kluczem publicznym

.

s N

Powszechne zastosowanie metody szyfrowania

. B

Wymiana klucza dla szyfrowania szyfrem symetrycznym
(klucza sesyjnego)

.
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Y Bezpieczenstwo systemow informatycznych

Wspoétczesne szyfry z kluczem
asymetrycznym - podsumowanie
a m=) Technika szyfrowania )

O  Wriasnosci arytmetyki modularnej (i tzw. ciata Galois)
O  Szyfry blokowe

m=) Bezpieczenstwo szyfrow

O  Atak metoda prob i bledow (wrazliwosé na tekst
spreparowany)

O Ziozonosé - wykladnicza funkcja diugosci klucza

(1024 bity w RSA to odpowiednik ok. 80b szyfru symetrycznego,
128 bitow klucza szyfru symetrycznego to ok. 3000 bitow RSA)

mm)  Stosowane metody
O RSA

O Szyfry ‘plecakowe’ (Merklego-Hellmana ...)
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T Bezpieczenstwo systeméw informatycznych

Ustalanie klucza sesyjnego

a Diffie-Hellman )
==) Wymiana kluczy przez publiczna sieé¢

Problem - jak ustali¢ klucz tajny komunikacji uzgadniajac go
za posrednictwem sieci publicznej

Dane s3: liczba pierwsza p i liczba catkowita g
D wybiera a, takie ze 0<a<p-1

G wybiera b, takie ze 0<b<p-1

D oblicza J= g2 mod p i wysyta J do G

G oblicza K =g°> mod p i wysyta K do D

D oblicza X = K2 mod p

G oblicza Y = J* mod p

OO0 00 O 0O

X=g*=Y =) klucz

\_ Klucz jest wypadkowa liczb generowanych przez obie strony ‘
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7 Bezpieczenstwo systemow informatycznych

Ustalanie klucza sesyjnego

4 Diffie-Hellman )

X=gb=Y

Publicznie znane p, g, J i K nie pozwalaja na znalezienie X -
jest to problem z klasy NP

Metoda wymiany kluczy Diffie-Hellmana jest wrazliwa na atak
typu ‘Man-in-the-middle”

|

Do ustalenia klucza sesyjnego stosuje sie w praktyce albo
technike RSA albo modyfikacje metody Diffie-Hellmana

e 4
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Kryptosystem RSA

K

Obliczanie odwrotnosci )

edO(p-D¢-D=1 & |p-1)g-1)=z| ™ [edDz=1

Dane Cel - obliczyé d
Rozwazmy wyrazenia (kazda liczbe mozna wyrazié w taki sposéb)
z=c Fetn ’e:cl*”l""’z‘ ”izcz*”z"'rs‘ ha=c,”r*l

W koncu zawsze dojdziemy do reszty 1

B

’1 = rn—l - Cnrn = rn—l - cn (rn—Z - Cn—lrn—l) =‘

’: rn—l(l + cn—l) - cnrn—Z = (rn—3 - cn—Zrn—Z)(l + cn—l) - cnrn—Z =‘

9 =aG-BR=d=p] bo [ed0z=1< al-ed=1

J

Krzysztof Slot © 2002

Kryptosystem RSA

é Obliczanie odwrotnosci - przyktad )

Dane m | n=3233 2=52%60=3120
Zalézmy, ze c=7] =)

’z =co*e+r1‘ =) ’3120=c0*71+r1‘ =) ’co=43,r1=67‘
e=c*r+n|® [l=c 67+ @
h=erntn| @ [f7=q%4+n] =
’r2:c3*r3+r4‘ ) ’4=c1*3+r3‘ )
\_ v
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Kryptosystem RSA

4 Obliczanie odwrotnosci - przykiad )

’1:}’2 —cgty Tr (R ) TRt o) —on = (e—an)dt o) — e :‘

’2 -1(c tec, te)te(lte,) =—(z—che)(c, +ec, +¢;) Hell+c,) :‘

’: —z(¢ +ec, o) re(l+c, +epe Feee, + Coc3)‘

: 1

’d =1l+c, +cyc +cyec, Tepe; =17 +4308 = 791‘

N 4
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Kryptosystem RSA

Przyktadowy klucz 1024 bitowy

MQCNAzGvWGAAAAEEAMQXI06gfdoZzy2Ngdqua6Zfeéq4Bfdotc8qGHKkORNCUEHSB

f 2DrqYrkVmn6cANJIp/HABkIH39L cKybOGbxiahmjVnngPp+PzvX8+Wi7kQ5NP267S0
JlituePxukIEQ5pqywHw8yxtOGIgL jkJth/pRvZyiCOCyw1bjnbPFHW2SetAAUR tCZSb2J
phiBXaGl0dGxIIDxmaXJzdHByQG9I6ZW1hawwuY 29tLmF1PokAIQMFEDGY WGE52z
XR8NknrQEBhV0D/1gJSIdscj2bFJOuDILOY+LSTj71yxdONZ3cycPZ+3zpShCNcsgNAG
VHXDtgcGQrNrxHmYgnKBaJ/+46n/FSkDnt/bvEAb105m+6T50TK8h+ MaaVuvdcphwKf
IPQblol6LcmtwSdOcyBBndp+0+02x0xhcd2Qx7Gni7J+fzZ8mm0Oy =Yjno
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