T Bezpieczenstwo systeméw informatycznych

Bezpieczna
komunikacja w sieci

Protokoty bezpiecznej
komunikacji
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7 Bezpieczenstwo systemow informatycznych

Wprowadzenie

=) Protokoty bezpiecznej komunikacji a model OSI

°©  Warstwa sieciowa - IPSec
°©  Warstwa aplikacji - SSH, SSL, S/IMIME, PGP

=)  Wykorzystanie protokotéw bezpiecznej komunikacji

°  Handel elektroniczny (przegladarki internetowe) - SSL
©  Zdalny dostep do poufnych danych (przegladarki - SSL)
© Zdalny dostep do zasob6éw komputera - SSH

© Bezpieczna poczta - SIMIME, PGP/MIME
°  Wirtualne sieci prywatne (VPN) - IPSec (L2TP)
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T Bezpieczenstwo systeméw informatycznych

Protokoty
4 )

=) Sformutowanie problemu

Zapewni¢ bezpieczenstwo sesji pomiedzy dwoma aplikacjami
dziatajacymi na dowolnych dwéch komputerach sieci
(komunikujacych sie za pomoca protokotu TCP/IP)

podstuch kradzieze
fatszerstwa

D i G nie s sobie uwierzytelnione przez jednostke nadrzedna
(jak np. centrum autoryzacji w systemie Kerberos)

. .

Protokot SSL

SSL a warstwowy model OSI

HTTP POP3 LDAP Warstwa aplikacji

SSL

Warstwa sieciowa

TCP/IP

=) Warstwy ochrony
° Uwierzytelnianie serwera i opcjonalnie klienta (RSA, DH, DSA)
© Ochrona poufnosci danych - szyfrowanie (DES, AES, IDEA...)
© Ochrona autentycznosci i integralnosci danych - MAC

m) Typowe zastosowanie - przegladarki (HTTPS)

o Ograniczenia eksportowe na silng kryptografie (512b RSA itp.)
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T Bezpieczenstwo systeméw informatycznych

SSL - ustanowienie sesji

0 HTTP
Wybranie linku do strony chronionej przez serwer WWW protokotem HTTPS
HTTPS
1 Nawiazanie potaczenia
Klient Serwer

Wiadomos¢ CLIENT_HELLO
Wersja SSL, liczba losowa (24B), czas, ﬂ
lista proponowanych algorytméw

szyfrowania symetrycznego i metod
wymiany klucza sesji, ID (nowa sesja-0) Analiza i odestanie SERVER_HELLO

Wersja SSL, liczba losowa (24B) i czas,
wybrana metoda wymiany klucza sesiji,
wybrany algorytm szyfrowania
symetrycznego i wyznaczania skrotu,
ID przyznany sesji
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Y Bezpieczenstwo systemow informatycznych

SSL - ustanowienie sesji

2 Uwierzytelnienie
Klient Serwer
Wystanie certyfikatu
Krok jest opcjonalny i jest pomijany w
Weryfikacja certyfikatu przypadku uzgodnienia do wymiany klucza

prostego wariantu metody Diffie-Hellmana.
Jezeli certyfikat jest wysytany to ma on
format okreslony przez X.509

Weryfikacji podlegaja: data waznosci, CA,

dane certyfikatu. Jezeli CA nie znajduje sie

na liscie zaufanych osrodkow - kontynuacja

sesji zalezy od uzytkownika. Niepomysina

weryfikacja to zerwanie sesji. Pomysina -
serwer jest uwierzytelniony

Opcjonalne zadanie certyfikatu klienta
Zwykle pomijane (serwer nie ma wtedy
klucza publicznego klienta)

’ Wystanie certyfikatu \1}

Weryfikacja certyfikatu klienta ‘
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SSL - ustanowienie sesji

3 Ustanowienie klucza sesji

Klient Serwer

Generacja i wystanie sekretu wstepnego

Tzw. sekret wstepny (pre-master secret) to
liczba losowa, o dlugosci zwykle 48B.
Sekret jest szyfrowany kluczem publicznym
- klucz jest w posiadaniu klienta (w wyniku
wymiany certyfikatu) lub jest dosytany na -
osobna prosbe klienta (gdy ograniczenie Deszyfracja sekretu wstepnego
eksportowe dtugosci klucza do 512b) Odszyfrowanie przy uzyciu klucza prywatnego

2 o !

Utworzenie kluczy szyfrowania i uwierzytelniania (MAC)

Klucze sa tworzone na bazie wymienionego sekretu wstepnego i wymienionych w pierwszej
fazie potaczenia liczb losowych (serwera - LS i klienta - LK) w nastepujacy sposaéb:
tworzony jest tzw. sekret gléwny (master secret) MS = HASH(sekret wstepny, LS, LK).
MS ma 48 bajtéw i jest uzywany do generac;ji kluczy w drodze uzgodnionej procedury
(algorytmy wyznaczania liczby losowej inicjalizowanej MS)
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SSL - ustanowienie sesji

4 Zakonczenie procedury ustanawiania sesji

Wymiana komunikatu zakonczenia fazy ustanawiania potaczenia

Komunikat jest pierwsza wiadomoscia zaszyfrowang wedtug protokotu
transmisji, wykorzystujacego uzgodnione parametry kryptograficzne -
szyfr symetryczny i przyjeta metode uwierzytelniania

11 C— 11

Parametry sesji sq zapamietane na serwerze i uzywane przy kazdym
kolejnym potaczeniu - procedura ustanawiania sesji nie jest powtarzana
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7 Bezpieczenstwo systeméw informatycznych

Transmisja danych w SSL

| Wiadomos¢ do przestania (np. strona http) |

16kb ¥  16kb v 16 kb ¥ 16 kb ¥ Podziat na

Uy u; |___| u; | _____ DIcki

Opcjonalna kompresja

- Dodanie nagtéwka
’Nagiowek ‘ + | U; | Dtugosé danych, numer sekwencji

Nagtowek

Wyznaczenie
MAC

[ Nagtowek | + | _u, | + | MAC(N,u,k)
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Protokét transmisji danych w SSL

? Szyfrowanie

| Naglowek | _u; | MAC(N.u k) | U,

¥

Dodanie nagiowkow

+ Vi Rodzaj protokotu (dane aplikacji,

handshake, alarm, zmiana szyfru)

g

a Vo V, [ V; [

I TN N S [ Pakiety

Vv Utworzenie
n-1 A2
pakietow TCP/IP
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T Bezpieczenstwo systeméw informatycznych

Protokét SSH

=) Wprowadzony dla zapewnienia bezpiecznej realizacji operaciji
zdalnych systemu UNIX - rsh, rcp, rlogin.

Potaczenie odbywa sie przez gniazdo TCPI/IP (port 22)

11

Wbudowana kompresja przesytanych danych (LZ78 - ZIP)

Czynnosci konfiguracyjne

Generacja par kluczy RSA na komputerach chronionych protokotem

Klient
SSH

Serwer
Klucz tajny A - KT, Klucz tajny B - KT | SoH
Klucz jawny B - KJg Klucz jawny A - KJ,
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Protokét SSH

Potaczenie

Uzgodnienie wersji protokotu (v.2)

Uwierzytelnienie serwera przez klienta (liczba losowa szyfrowana
kluczem publicznym

Utworzenie klucza sesji (serwer)

11 11

Sesja szyfrowana (szeroki wachlarz dostepnych metod)

Tunelowanie potaczen

2

SSH pozwala na przekierowanie komunikacji odbywajacej sie
miedzy dowolnymi aplikacjami dwéch komputeréw do
utworzonego, bezpiecznego kanatu (‘tunelu’). Pakiety
adresowane do aplikacji na dowolny port sa kierowane

na port 22 i odpowiednio oznaczane, a nastepnie, w komputerze
odbiorcy sa dostarczane do odpowiedniej aplikacji przez
mechanizmy SSH.
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7 Bezpieczenstwo systeméw informatycznych

Protokoét SSH
~

4 Przekierowanie lokalnego portu TCP

Zatozenia:
=) Serwis X, nieszyfrowany oferowany przez B na porcie p (2543)
=) Istnieje tunel SSH miedzy komputerami (B jest serwerem SSH)

Cel
Wykorzystaé kanat szyfrowany dla serwisu X

[ssh -f -L 2543:B: 2543 sl eep 100 |

lssh -f [user@enpte host] -L [local port]:[renpte host]:[renpte port] [sone command] ‘
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Protokot SSH

Przekierowanie portu zdalnego

Zalozenia:

=) Serwis X, nieszyfrowany oferowany przez C na porcie p (1080)
=) C jest polaczony zB

=) Istnieje tunel SSH miedzy komputerami A i B

Cel Wykorzystaé kanat szyfrowany dla komunikacji A - C
A B c
1080
2543 J/__\-QM__\-D\L
|ssh -f -R 2543:B: 1080 C sl eep 100 |
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=) Uwierzytelnianie

°o Algorytm DSA

° Uwierzytelnianie moze dotyczy¢ kazdej wiadomosci
=) Poufnosé

° Wiadomosci sq szyfrowane, przy czym klucz szyfrowania jest dla
kazdej wiadomosci inny

Klucz dla kolejnej wiadomosci jest dotgczany do wiadomosci biezacej.
Kluczem jest 128 bitowa liczba losowa. Liczba ta jest generowana
przy wykorzystaniu informacji o ruchu myszki i uderzeniach klawiszy
majgcych miejsce w czasie trwania sesji (losowosc). Klucz jest
szyfrowany kluczem publicznym odbiorcy wiadomosci.

=) Kompresja

o Zwiekszenie odpornosci na ataki kryptograficzne
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7 Bezpieczenstwo systemow informatycznych

Komunikacja w PGP

(= - | Wiadomose Nadawca ) f Odbiorca Wiadomosé \

Dekompresja t

. ‘ Szyfruj | (@) |
I Szyfrogram

Klucz sesji biezacej

!

Zaszyfrowany
Klucz ses;ji klucz sesji

nastepnej

Deszyfracja I .........

? Klucz biezacej
sesji

|

epnej ) =)
Deszyfracja
? Szyfruj ? Odtworzony klucz
J k kolejnej sesji J

Klucz prywatny PGP szyfrowany skrétem ‘passphrase’ - frazy

\




T Bezpieczenstwo systeméw informatycznych

PGP a poczta elektroniczna

= PGP moze byé uzyte do szyfrowania poczty ...

From: Hans Kloss <hkloss@abwehra.org>
To: Czapajew Gieroj<cg@pik.su>
Mime-Version: 1.0
Content-Type: multipart/encrypted; boundary=nic;
protocol="application/pgp-encrypted"

-- nic

Content-Type: application/pgp-encrypted
Version: 1

-- nic

Content-Type: application/octet-stream

Version: 2.6.2

HUYGTf(*jlwonemfysiru*uenrbxhBYIE37(B&Bc0&DBHD89nfszfwtm.fosneu-fnebV
oencjisurgt90JIBFYVywyc56Vhjlflgojhmoom957s7&(T~59n.gJOInf8"%d0eamgVW3
c-d=)dmgj:firngig-*Bld. KGNUXVydo*hfirl87sgbuebvyVtcdkurbvauduygsv=

-- nic --

. . .| Content-Type: multipart/signed; boundary=granica; micalg=pgp-md5;
... 1 podpisywania protocol="application/pgp-signature"
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Wirtualne Sieci Prywatne
Virtual Private Networks

==) Wykorzystanie istniejacego potaczenia (Internetu) do realizacji
sieci potaczen o ograniczonej liczbie uzytkownikéw

° Brak kosztéw instalacji sieci

m=) Metoda - tworzenie potaczen tunelowanych

EE) Wprowadzenie mechanizméw bezpieczenstwa

° Uwierzytelnianie
o Ochrona poufnosci, integralnosci i autentycznosci danych
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Bezpieczenstwo systeméw informatycznych

VPN

== Elementy VPN
°  Specjalizowane bramy bezpieczenstwa (security gateway - SG) -
chronigce dostepu do sieci prywatnej (= zapory)

°  Komputery (H), wyposazone w odpowiednie oprogramowanie

m=) Mozliwe typy potaczen: H-H, H - SG, SG - SG

I
-

-
SG A (aSije¢

=
lokalna

=\

dnternet A

i
Ll
r

I

ie¢

SG B,

‘_
L

== Podstawowy (obecnie) protokét komunikacji VPN

IPSec - (IP security protocol)
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IPSEC

mm) IPSEC to zbiér procedur i protokotéw dla realizacji ochrony
poufnosci, integralnosci i autentycznosci danych

m=) Protokoty sktadowe IPSEC

o Komunikacja: Authentication Header, Encapsulating Security Payload

o Wymiana kluczy IKE (internet key exchange)

== Metoda ochrony to ‘opakowanie’ przesytanych danych w
ochronne ‘kapsutki’ (‘kapsutkowanie’ protokotow)

==) Procedura komunikacji
o Inicjalizacja potaczenia
°©  Wymiana kluczy i utworzenie SA (security association)
SA to informacje o danym potaczeniu: protokét (AH, EP lub oba),

Odczyt SPI pakietu - pobranie z SA przyjetych zasad postepowania
(np. uwierzytelni¢ metoda xxx i odszyfrowa¢ metoda yyy)

metody ochrony, klucze, sesji, waznos¢ kluczy i SA oraz ID sesji (SPI)
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7 Bezpieczenstwo systeméw informatycznych

IPSEC

==) Tryby pracy IPSEC

[e]

Transportowy - chroniona zawartos¢ pakietéw wyzszych warstw
Tunelowy - chroniony caly pakiet (nowy nagtéwek IP)
==) Tryb transportowy

Warstwa transportowa [_]1

© Ochrona - szyfrowanie, MAC {
IPSEC

© Dodanie nagtéwka i sufiksu - -

o

Warstwa Dodanie nagtéwka
IP

i sufiksu IP [N [s]
Warstwa facza danych I I I I

o

Zawartosc¢ pakietu jest chroniona (uwierzytelniona i/lub zaszyfrowana)
W trybie transportowym nagtéwek IP i nagtéwek IPSEC sa niezalezne

[e]
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Ochrona dostepu do
komputerow sieci

Zapory
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7 Bezpieczenstwo systeméw informatycznych

Wprowadzenie

B9 Zadanie - zabezpieczyé komputery sieci lokalnej przed atakami
(nieuprawnionym dostepem) z zewnatrz

Sie¢
lokalna

Zniszczenie zasobow, kradziez danych, kluczy, instalacja
podstuchu, przejecie kontroli w celu wykonania ataku
Atakujacy posredniego, instalacja programu dziatajacego na uzytek
napastnika ...

2

=) Uniemozliwi¢ niedozwolona dziatalno$é uzytkownikom lokalnym

Siec¢
lokalna

Atak, komunikacja z ‘zakazanymi’ miejscami, pobieranie niedozwolonych tresci ...
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Wprowadzenie

=)  Metoda - buforowanie sieci przez specjalizowana jednostke

=) Funkcja zapory

Ograniczenie dostepu do sieci dla jednostek i/lub danych,
realizowane zgodnie z przyjeta polityka bezpieczenstwa

=) Sposoéb realizacji funkgcji

° Filtracja ruchu - odrzucanie pakietow naruszajacych okreslone warunki
° Ukrywanie struktury sieci wewnetrznej

© Ograniczenie komunikacji do komputeréw znajacych wymagany sekret
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Zapory - filtracja pakietow

Mechanizm tworzenia pakietéow TCP/IP

Koncowka
Warstwa

M
Warstwa <[—1

TcP Nagtéwek TCP (port,...) III

@j
fi

Warstwa Nagtowek IP

P adresy P..) Bl -5

M
Warstwa A \—b\>
o Nagtowek . nn BB

U I Mot
Ramka > BRI - &

Ramka przesytana w sieci zawiera adresy zrédta i odbiorcy, port i dane aplikacji

2

Analiza pakietu pozwala wdrozy¢ zasady polityki bezpieczenstwa
- kto z kim, jakie aplikacje i jaki protokot oraz jakie tresci
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Kryteria filtracji pakietow

B Adresy IP - okreslenie dozwolonych/zakazanych stron komunikacji I

Dozwolone Zabronione
212.51.200.45 145.51.200.45
212.51.200.49 145.51.200.49
212.5‘1‘.‘2‘0‘0.105 145.5‘1‘.‘2‘0‘0.105

ACL
Adres nadawcy poréwnywany z danymi ACL Access control list

0

IP1 (M

@

P2 H.]

Eﬁ\

Adres odbiorcy poréwnywany z danymi ACL

Spotykana nazwa podejscia - filtracja poziomu warstwy IP
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T Bezpieczenstwo systeméw informatycznych

Kryteria filtracji pakietow

=) Numery portéw - wskazywanie dozwolonych ustug i aplikacji
ACL : 212.51.200.45:23-zabronione =) Filtracja poziomu warstwy TCP

=) Typ protokotu (niekoniecznie zwigzany z numerem portu )

B Zawarto$é informacyjna pakietéw - analiza tresci

° Programy specjalizowane w analizie danych warstwy aplikacji pod
katem realizacji polityki bezpieczenstwa - serwery PROXY

o Serwer PROXY jest wyspecjalizowany w obstudze jednego, konkretnego
protokotu, np. FTP, HTTP ...

=) Typowe analizowane elementy pakietow
o adresy zrédta i przeznaczenia (HTTP - URL, FTP - nazwa katalogu)

°o stowa kluczowe protokotu (rozkazy, np. PUT w FTP)

o konkretne stowa i zwroty
o skiadniki aplikacji (np. obiekty stron HTML - ActiveX..., applety)
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Filtracja - serwery PROXY

=) Komunikacja z serwerem PROXY nastepuje za posrednictwem
odpowiedniego oprogramowania na komputerze klienta

m) Serwer PROXY komunikuje sie z zewnetrznymi serwerami ustug
w imieniu klientéw sieci wewnetrznej

==

Program

Oprogramowanie )
Serwisy :
w sieci i Zapora
s L
— wewnetrzna —=
e Qt a ==\

=) Wiasciwosci serweréw PROXY

©

Implementacja polityki bezpieczeinstwa na najbardziej
Zaawansowanym poziomie
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Filtracja - serwery PROXY

=) Wiasciwosci serweréw PROXY

® Utajnienie struktury sieci wewnetrznej

— %ﬁ A Sieé

wewnetrzna
< ms )

,plik od F” Q0

Strony nie wymieniaja pakietow bezposrednio - nie istnieje bezposrednie
polaczenie miedzy komputerami sieci wewnetrznej i sieci zewnetrznej

® | Operacje filtracji sa kosztowne obliczeniowo

= [ warstwa aplikacji | =

Serwery PROXY - filtracja poziomu
warstwy aplikacji | WarstwalP___|
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Zapory - NAT, PAT

=) Dotyczy filtracji poziomu warstw IP i TCP (a nie w. aplikacji)

B NAT - network address translation
Cel - ukrywanie adresow IP komputerow sieci wewnetrznej

Komputer sieci ] . 0 Sie¢
zewnetrznej — = < ’ A wewnetrzna

Potaczenie z F F E§ Potaczenie z F

° Metoda realizacji: zapora przeksztatca pakiety, zamieniajac adresy IP
nadawcy i odbiorcy - nie istnieje bezposrednia tacznos¢ stron komunikacji

° NAT pozwala uzywac adresy zarezerwowane - np. z puli 10.X.X.xX

) PAT - port-address address translation

Cel - ukrycie numeru portu docelowego

°  Metoda realizacji: zapora przepisuje pakiet, odpowiednio zmieniajac port
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Metody filtracji pakietow

=) Stosowane procedury filtracji (dowolna warstwa)

o Filtracja statyczna
Reguly filtracji pakietow sa sztywno ustalone w postaci list,
pakiety sa analizowane niezaleznie
Szybkos¢ analizy pakietow, prostota zasad (realizacje sprzetowe)

Istnienie statego potaczenia miedzy maszynami, mata elastycznos¢

° Filtracja dynamiczna

Zasady filtracji moga by¢ zmieniane w trakcie pracy, zgodnie z
rozwojem sytuacji, pakiety sa analizowane niezaleznie

Na przykitad, pakiety FTP beda przepuszczane dopiero gdy
komputer z sieci chronionej chce nawigzaé sesje, po zakonczeniu
sesji nastepuje zamkniecie kanatu

Krzvsztof Slot © 2002

Metody filtracji pakietow

=) Inspekcja stanu komunikacji (stateful inspection)

Analizowane relacje miedzy pakietami

Cel Monitorowanie stanu lub kontekstu potaczenia pozwalajace na
detekcje aktywnosci charakterystycznej dla potencjalnego ataku

= Metoda postepowania
o Rejestracja historii potaczen - tablica potaczen
Przegladanie tablicy i analiza pakietow dochodzacych i

wychodzacych w celu okreslenia odpowiadajacych sobie par oraz
ewolucji potaczenia

Technika konieczna dla zapewnienia ochrony przed pewnymi rodzajami
atakow (blokowanie, skanowanie, IPSpoofing ...)
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7 Bezpieczenstwo systeméw informatycznych

Zapory - architektury

g

- S Z
S Z
pvz B
4 — DMZ
Serwery HTTP,
FTP, DNS ... Sif}ﬂ:fr%;'STTP,
......... 3 .
= =
Sie¢ lokalna
Sie¢ lokalna ¢
DMZ - strefa ‘zdemilitaryzowana’ E@v——' ......... . @
Z - zapora (router lub wiecej) Sie¢ lokalna
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Zapory - architektury

=) Architektura DMZ

°© Chroni klientéw sieci przed atakami przypuszczanymi na
serwery ustug publicznych

°o Zapora - sie¢ lokalna - DMZ: ‘Dual Homed Gateway’ - zapora
posredniczy w ruchu do dwéch sieci wewnetrznych - maszyn
uzytkownikéw i serweréw ustug publicznych

=  Architektura z podwéjna zapora
° Uniezaleznienie ochrony komputeréw sieci lokalnej i serweréw
ustug publicznych
° Najbezpieczniejsza

= Zapory osobiste (personal firewalls)

° Programy do instalacji na komputerach sieci lokalnej - ostatnia
linia obrony, pozwalajgca na indywidualne zaostrzenie zabezpieczen
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