Bezpieczenstwo systemow

Cwiczenie 9 Implementacja infrastruktury klucza publicznego

W czasie realizacji ¢wiczenia nalezy opracowywa¢ sprawozdanie wedtug zatgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé prowadzacemu zajecia
przed opuszczeniem laboratorium.

PRZED PRZYSTAPIENIEM DO CWICZENIA ZSYNCHRONIZOWAC ZEGARY OBU KOMPUTEROW PARTNERSKICH.
WYKORZYSTAC POLECENIE NET TIME.

A. Tworzenie wydzielonego, korzeniowego CA (Stand-Alone Root CA)

TO CWICZENIE NALEZY WYKONAC NA JEDNYM KOMPUTERZE W PARZE. NALEZY WYBRAC KOMPUTER
O WYZSZYM NUMERZE.

—

Zalogowac sie jako administrator.

2. Uruchomi¢ program MMC i w utworzonej konsoli, umiescic przystawke (Snap in) Certyfikaty
(Certificates). W czasie pracy kreatora, w oknie Przystawka certyfikatéow (Certificates snap-
in), zaznaczy¢ opcje Konto komputera (Computer account). Zapisac plik konsoli na pulpicie
pod nazwg CERTYFIKATY_KOMPUTERA.MSC.

3. W oknie konsoli CERTYFIKATY_KOMPUTERA rozwing¢ kontener Osobisty (Personal). Czy sg w

nim widoczne jakies certyfikaty?

8. Otworzy¢ panel sterowania, i uruchomic¢ program Dodaj lub usun programy (Add/Remove
Programs) , a w jego oknie przycisk Dodaj/Usun sktadniki systemu Windows
(Add/Remove Windows Components).

9. W oknie kreatora zaznaczy¢ opcje Ustugi Certyfikatow (Certificate Services).

10. Na stronie Typ urzedu certyfikacji (Certification Authority Type), kreatora wybrac opcje
Autonomiczny gtéwny urzad certyfikacji (Stand-alone root CA).

11. Na stronie Informacja identyfikacyjna CA (CA Identifying Information) kreatora, w polu
nazwy urzedu wpisa¢ nazwe swojego komputera. Pozostate pola zostawi¢ bez zmian.

12. Pozostate strony kreatora pozostawi¢ bez zmian.

13. Po zakonczeniu instalacji sprawdzi¢ zawartos¢ kontenera Osobisty (Personal) w konsoli
CERTYFIKATY_KOMPUTERA. Zapoznac sie z zawartoscig wygenerowanego certyfikatu. Zwrocic
uwage na identyfikator wystawcy i identyfikator wtasciciela (zadajgcego wystawienia)
certyfikatu.

14. Sprawdzi¢ zawartos¢ kontenera Zaufane gléwne urzedy certyfikacji (Trusted Root
Certification Authorities) w konsoli CERTYFIKATY_KOMPUTERA. Odszuka¢ wygenerowany przed
chwilg certyfikat. Zapoznac¢ sie z zawartoscig tego certyfikatu.
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B. Rejestrowanie dodatkowego zaufanego CA

TO CWICZENIE NALEZY WYKONAC NA JEDNYM KOMPUTERZE W PARZE. NALEZY WYBRAC KOMPUTER
O NIZSZYM NUMERZE.

Zalogowac sie jako administrator.

Uruchomié¢ program MMC i w utworzonej konsoli umiesci¢ przystawke (Snap in) Certificates
(Certificates). W czasie pracy kreatora, w oknie Przystawka certyfikatow (Certificates snap-
in), zaznaczy¢ opcje Konto komputera (Computer account). Zapisac plik konsoli na pulpicie
pod nazwg CERTYFIKATY_KOMPUTERA.MSC.

W oknie konsoli rozwing¢ kontener Osobisty (Personal). Czy sg w nim widoczne jakie$
certyfikaty?

Wybra¢ przycisk Start a nastepnie Uruchom (Run).

Wopisac: http:/lserwer_partneralcertsrv (gdzie serwer_partnera jest nazwag komputera
partnera wykorzystanego w ¢wiczeniu poprzednim).

Na stronie Zapraszamy (Welcome) wybrac opcje Pobierz certyfikat urzedu certyfikacji,
fancuch certyfikatow lub liste CRL (Retrieve the CA certificate or certificate revocation
list).

Na stronie Pobierz certyfikat urzedu certyfikacji, fancuch certyfikatow lub liste CRL
(Retrieve the CA certificate or certificate revocation list), wybra¢ Zainstaluj jego tancuch
certyfikatow (Install this CA certification path). Nastepnie zaakceptowa¢ proponowany
certyfikat.

Gdy rozwinie sie strona Instalacja certyfikatu urzedu certyfikacji (CA Certificate Installed),
zamkna¢ okno Internet Explorera.

Po zakonczeniu instalacji sprawdzi¢ zawartos¢ kontenera Zaufane gféwne urzedy
certyfikacji (Trusted Root Certification Authorities) w konsoli CERTYFIKATY_KOMPUTERA.
Odszukac certyfikat komputera partnera. Zapoznac¢ sie z zawartoscig tego certyfikatu.
Poréwnac tg zawartos¢ z zawartoscig certyfikatu wygenerowanego podczas realizacji
zadania A. Jezeli w tym kontenerze nie ma certyfikatu komputera partnera, to po uptywie 30
minut nalezy ten punkt ¢wiczenia powtérzy¢ i udokumentowac.

C. Tworzenie wydzielonego, podrzednego CA (Stand-Alone Subordinate CA)

TO CWICZENIE NALEZY WYKONAC NA JEDNYM KOMPUTERZE W PARZE. NALEZY WYBRAC KOMPUTER
O NIZSZYM NUMERZE, WYKORZYSTANY W POPRZEDNIM CWICZENIU.

Jezeli nie jest zainstalowana ustuga IIS, to zainstalowac jg (patrz pkt 4+7 zadania A).
Otworzy¢ panel sterowania, nastepnie uruchomié program Dodaj lub usun programy
(Add/Remove Programs) , a w jego oknie przycisk Dodaj/Usun skfadniki systemu
Windows (Add/Remove Windows Components)..

W oknie kreatora zaznaczy¢ opcje Ustugi Certyfikatow (Certificate Services).

Na stronie Typ urzedu certyfikacji (Certification Authority Type), kreatora wybrac opcje
Autonomiczny podrzedny urzad certyfikacji (Stand-alone subordinate CA).

Na stronie Informacja identyfikacyjna CA (CA Identifying Information) kreatora, w polu
nazwy urzedu wpisa¢ nazwe swojego komputera. Pozostate pola wypetni¢ w identyczny
sposoéb jak na komputerze partnera.

Na stronie Zadanie certyfikatu od urzedu certyfikcji (CA Certificate Request), w polu nazy
komputera, wpisa¢ nazwe komputera partnera i nacisng¢ klawisz TAB.

Dokonczy¢ instalacje.
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D. Emitowanie certyfikatu dla podrzednego CA

1. Na komputerze petnigcym funkcje korzeniowego CA, otworzy¢ konsole Urzad certyfikacji
(Certification Authority), z grupy narzedzi administracyjnych.

2. Rozwinaé pozycje swojego komputera i wybra¢ pozycje Zadania oczekujace (Pending
Requests).

3. W panelu szczegotdw, w menu podrecznym pozycji zgtoszonego zadania wybrac pozycje
Wszystkie zadania (All Tasks) a potem Wystaw (Issue).

4. W drzewie konsoli wybra¢ Wystawione certyfikaty (Issued Certificates) i sprawdzi¢ czy
certyfikat zostat wyemitowany. Zapoznac sie z tre$cig wygenerowanego certyfikatu. Zwrdcic
uwage na pole identyfikacji zamawiajgcego certyfikat.

5. Zminimalizowac¢ konsole Urzad certyfikacji (Certification Authority).

E. Instalowanie certyfikatu dla podrzednego CA

1. Na komputerze petnigcym role podrzednego CA, otworzy¢ konsole Urzad certyfikacji
(Certification Authority), z grupy narzedzi administracyjnych. W drzewie konsoli w menu
podrecznym pozycji swojego komputera wybrac pozycje Wszystkie zadania (All Tasks),

a potem Zainstaluj certyfikat urzedu certyfikacji (Install CA Certificate).

2. W oknie dialogowym Wybierz plik, aby ukonczy¢ instalacje urzedu certyfikacji (Select
file to complete CA installation) wybra¢ Anuluj (Cancel).

3. W oknie dialogowym Zadanie certyfikatu od urzedu certyfikacji (CA Certificate Request),
w polu nazwy komputera powinna pojawic sie nazwa komputera partnera.

4. W liscie Nadrzedny urzad certyfikacji (Parent CA) wybrac pozycje komputera partnera i
zatwierdzi¢ dokonane wybory (przycisk OK).

5. Odswiezy¢ obraz konsoli CERTYFIKATY_KOMPUTERA. Sprawdzi¢ zawartos¢ kontenera
Osobisty (Personal) w konsoli CERTYFIKATY_KOMPUTERA. Zapoznac sie z zawartoscig
wygenerowanego certyfikatu. Poréwna¢ zawartos¢ z zawartos$cig certyfikatu
wygenerowanego podczas realizacji zadania D. Zwrdci¢ uwage na identyfikator wystawcy i
identyfikator wtasciciela (zgdajacego wystawienia) certyfikatu.

6. W konsoli Urzad certyfikacji (Certification Authority), w menu podrecznym pozycji swojego
komputera wybra¢ pozycje Uruchom ustuge (Start service).

7. Zminimalizowa¢ konsole Urzad certyfikacji (Certification Authority).
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KOLEJNE CWICZENIA NALEZY WYKONAC NIEZALEZNIE NA OBU KOMPUTERACH PARTNERSKICH

F. Zadanie certyfikatu IPSec dla komputera

Wybra¢ przycisk Start a nastepnie Uruchom (Run).

Wopisac: http:/lserwerlcertsrv (gdzie serwer jest nazwg wtasnego komputera).

Na stronie Zapraszamy (Welcome) wybraé link Zadanie certyfikatu (Request a certificate).
Na stronie Zadaj certyfikatu (Choose Request Type) wybraé Zaawansowanie zadanie
certyfikatu (Advanced request).

Na stronie Zaawansowanie zadanie certyfikatu (Advanced Certificate Requests) wybrac
link Utworz i przeslij zadanie do tego urzedu certyfikacji (Submit a certificate request to
this CA using a form).

Na kolejnej stronie Zaawansowanie zadanie certyfikatu (Advanced Certificate Requests),
w sekcji Informacje identyfikujace (ldentifying Information) wpisa¢ swoje dane personalne.
W sekcji Typ potrzebnego certyfikatu (Intended Purpose), wybra¢ Certyfikat
zabezpieczen IP (IPSec) (IPSec Certificate). Zapoznac sie z innymi dostepnymi pozycjami.
W sekcji Opcje klucza (Key Options), wybra¢ Zachowaj certyfikat w magazynie
certyfikatow komputera lokalnego (Use local machine store).

W sekcji Opcje dodatkowe, w polu Przyjazna nazwa wpisac¢ IPSEC. Pozostate pola
pozostawi¢ bez zmian i nacisng¢ przycisk Przeslij (Submit).

Po pojawieniu sie strony Oczekiwanie na certyfikat (Certificate Pending), zamkng¢ okno
programu Internet Explorer.

Sprawdzié¢ zawarto$¢ kontenera Zadanie zarejestrowania certyfikatu w konsoli
CERTYFIKATY_KOMPUTERA. Zapoznac sie z zawartoscig wygenerowanego zgdania. Zwrécié
uwage na pola identyfikatora wystawcy i podmiotu, wartosci klucza publicznego, przyjaznej
nazwy.

G. Emitowanie i instalowanie zagdanego certyfikatu dla komputera

Przywroci¢ konsole Urzad certyfikacji (Certification Authority).

W drzewie konsoli rozwingé pozycje swojego serwera i wybra¢ pozycje Zadania oczekujace
(Pending Requests).

Odswiezy¢ obraz wybierajac w menu Akcja (Action) funkcje Odswiez (Refresh).
Korzystajac z funkcji Dodaj/usun kolumny w menu Widok (View), skonfigurowa¢ okno w ten
sposob aby dla kazdego certyfikatu wyswietlaty sie jedynie kolumny: identyfikator zadania,
nazwa zadajacego, kod stanu zadania, binarny klucz publiczny.

W panelu szczegotdw, w menu podrecznym pozycji zgtoszonego zadania wybrac pozycje
Wszystkie zadania (All Tasks) a potem Wystaw (Issue).

W drzewie konsoli wybra¢ kontener Wystawione certyfikaty (Issued Certificates) i
sprawdzic czy certyfikat zostat wyemitowany. Zapoznac sie z jego trescig. Zwrdci¢ uwage na
numer seryjny certyfikatu i klucz publiczny.

Zamknac¢ konsole Urzad certyfikacji (Certification Authority).

Otworzy¢ okno programu Internet Explorer.

W polu adresu wpisac http:/lserwerlcertsrv (gdzie serwer jest nazwg wtasnego komputera).

. Na stronie Zapraszamy (Welcome) wybrac link Pokaz stan oczekujacego zadania

certyfikatu (Check on a pending cettificate).
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. Na stronie Pokaz stan oczekujacego zadania certyfikatu (Check On A Pending Certificate
Request) sprawdzi¢, czy wystane zadanie zostato obstuzone, tzn. czy zadany certyfikat
zostat przygotowany.

Na stronie Certyfikat zostat wystawiony (Certificate Issued) wybra¢ Zainstaluj ten
certyfikat (Install this certificate).

Po zakonczeniu instalacji zamkng¢ okno programu Internet Explorer.

OdswiezyC obraz konsoli CERTYFIKATY_KOMPUTERA. Sprawdzi¢ zawartos¢ kontenera
Osobisty (Personal) w konsoli CERTYFIKATY_KOMPUTERA. Zapoznac sie z zawartoscig
nowego certyfikatu. Porownac z zawarto$cig wygenerowanego uprzednio zgdania oraz
certyfikatu wygenerowanego podczas realizacji zadania F.

H. Zadanie, emitowanie i instalowanie dodatkowych certyfikatéw dla komputera

W sposéb opisany w zadaniu F wygenerowac zadania wystawienia nizej wymienionych
certyfikaty dla komputera:

- Certyfikat ochrony poczty e-mail (E-mail Protection Certificate)

- Certyfikat uwierzytelniania klienta (Client Authentication Certificate)

- Certyfikat uwierzytelniania serwera (Server Authentication Certificate)

W sposéb opisany w zadaniu G wyemitowac certyfikaty, realizujgc zagdania wygenerowane
w punkcie 1. Nastepnie zainstalowac te certyfikaty.

.  Uniewaznianie certyfikatéw i publikowanie CRL

W konsoli Urzad certyfikacji (Certification Authority).otworzy¢ kontener Wystawione
certyfikaty (Issued Certificates).

Wybra¢ dowolny z certyfikatow wygenerowanych podczas realizacji zadania H.

W jego menu podrecznym wybrac pozycje Wszystkie zadania (All Tasks) a nastepnie
Odwofaj certyfikat (Revoke Certificate). Jako przyczyne odwotania poda¢ Ztamanie klucza
(Key Compromise).

Podobnie uniewazni¢ jeszcze jeden certyfikat sposréd wygenerowanych w zadaniu H. Jako
przyczyne uniewaznienia poda¢ Zaprzestanie dziatania (Change of Affiliation).

W konsoli Urzad certyfikacji (Certification Authority) otworzy¢ kontener Odwotane
certyfikaty (Revoked Certificates) i sprawdzi¢ czy zostaty tam umieszczone uniewaznione
certyfikaty.

Aby opublikowa¢ CRL, w menu podrecznym kontenera Odwofane certyfikaty (Revoked
Certificates) wybrac funkcje Wszystkie zadania (All Tasks) a nastepnie Opublikuj
(Publish). Na ewentualne pytanie dotyczace ,nadpisania” poprzednio opublikowanych
odpowiedzie¢ twierdzaco, tzn., opublikowa¢ nowag, petng liste odwotanych certyfikatow.

J. Pobieranie opublikowanych CRL

Otworzy¢ okno programu Internet Explorer.

W polu adresu wpisac http://serwerlcertsrv (gdzie serwer jest nazwg wtasnego komputera).
Na stronie Zapraszamy (Welcome) wybra¢ opcje Pobierz certyfikat urzedu certyfikacji,
fancuch certyfikatow lub liste CRL (Retrieve the CA certificate or certificate revocation
list).
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Na stronie Pobierz certyfikat urzedu certyfikacji, fancuch certyfikatow lub liste CRL
(Retrieve The CA Certificate or Certificate Revocation List) wybrac opcje Pobierz
najnowszg podstawowa liste CRL (Download latest certificate revocation list).

W oknie dialogowym Pobieranie pliku (File download), wybrac opcje zapisania pliku na
dysku i zapisac plik na pulpicie.

Otworzy¢ okno programu Windows Eksplorer i zlokalizowaé wtasnie zapisany plik .crl.

W menu podrecznym ikony zlokalizowanego pliku wybrac polecenie Zainstaluj CRL (Install
CRL).

Gdy zostanie otwarty kreator importu certyfikatow, wybrac opcje automatycznego wybierania
magazynu certyfikatdw na podstawie typu certyfikatu.

W konsoli CERTYFIKATY KOMPUTERA.MSC otworzy¢ kontener Posrednie urzedy certyfikacji
(Intermediate Certification Authorities), a w nim kontener Lista odwofania certyfikatow
(Certificate Revocation List). W panelu szczegotow otworzy¢ (dwuklik) pozycije
odpowiadajgca wlasnemu komputerowi i pod zaktadkg Lista odwofania (Revocation List)
zapoznac sie z zainstalowang listg uniewaznionych certyfikatéw. Sprawdzic, czy sg to
rzeczywiscie certyfikaty uniewaznione w ¢wiczeniu .

K. Usuwanie ustugi

Korzystajac z programu Dodaj lub usun programy (Add/Remove Programs) usuna¢ z
systemu Ustuge Certyfikatow (Certificate Services).
Zamkng¢ system.
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