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Podstawowe pojgcia z zakresu bezpieczenstwa.

Kategorie bezpieczenstwa:

Poufnosé¢ — ochrona danych przed odczytem i kopiowaniem przez osobg nieupowazniona. Jest to ochrona nie
tylko cato$ci danych, ale réwniez ich fragmentow.

Spoijnos¢ danych — ochrona informacji przed usunigciem lub jakimkolwiek nieuprawnionymi zmianami np.
zapisy systemu rozliczania, kopie zapasowe, atrybuty plikow.

Dostepnosé — ochrona $wiadczonych ushug przed znieksztatceniem i uszkodzeniem.

Orange Book:

D -Ochrona minimalna (Minimal Protection)

C - Ochrona uznaniowa (Discretionary Protection)

C2 - Ochrona z kontrola dostgpu (Controlled Access Protection)
B - Ochrona z etykietowaniem (Labeled Security Protection)

B2 - Ochrona strukturalna (Structured Protection)

B3 - Ochrona przez podziat (Security Domains)

A - Konstrukcja zweryfikowana (Verified Design)

Czerwona Ksiega;
Zawiera kryteria oceny bezpieczenstwa sieci komputerowych.

Zielona Ksiega:
Zawiera wytyczne dotyczace stosowania i wykorzystania haset.

Common Criteria:

CC maja na celu wprowadzenie ujednoliconego sposobu oceny systemow informatycznych pod wzglgdem
bezpieczenstwa.

Okreslaja, co nalezy zrobi¢, aby osiagna¢ zadany cel ale nie jak to zrobié

CC sa katalogiem schematow konstrukcji wymaga zwiazanych z ochrona informacji.

CC odnosza si¢ do produktow programowych i sprzgtowych.

CC nie zalecaja ani nie wspieraja zadnej znanej metodyki projektowania i wytwarzania systemow.
Wynikiem oceny jest dokument stwierdzajacy zgodno$¢ produktu z okreslonym profilem ochrony lub,
spetnienie okreslonych wymagan bezpieczenstwa lub, przypisanie do konkretnego poziomu bezpieczenstwa

2. Dokumenty normatywne:
1.Ustawa z dn. 22.0 .999 O ochronie informacji niejawnych (1999)
2.Ustawa z dn. 29.08.997 O ochronie danych osobowych. (1997)
3.Rozporzadzenie Prezesa Rady Ministrow W sprawie podstawowych wymaga bezpieczenstwa systemow i
sieci teleinformatycznych (1999)
4.Rozporzadzenie MSWiA W sprawie okreslenia podstawowych warunkow technicznych i organizacyjnych,
jakim powinny odpowiada urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.
(1998)
5.Kodeks karny i przestepczosé komputerowa (art.267-292)

3. Konstruowanie polityki bezpieczenstwa:

4. Wpybrane zagrozenia sieciowe i ich charakterystyka:
Sniffing: sniffer - jest to program, ktory jest uruchomiony na jakie§ maszynie w sieci i "podstuchuje”
(przechwytuje) pakiety, ktore sa przesylane. Jest to co$ podobnego do podstuchu na linii telefonicznej tyle,
ze sniffer jest umieszczany na jednej z maszyn w sieci.
Jak dziata sniffer?
-sniffer (przewaznie) przestawia kartg sieciowa w tryb PROMISCIUOUS (mieszany) aby karta odbierata
wszystkie pakiety wedrujace w sieci (segmencie sieci) nie tylko te, ktore sa przeznaczone dla niej.
- przechwytuje pakiety przesylane w sieci (przewaznie okreslone np.: z danego hosta)
Sniffera mozemy uzy¢ do:
- przechwycenia przesytanego niezaszyfrowanego tekstu (np.: haset i logindw uzytkownika uzywajacego
telneta itp.)
- konwersja danych (pakietow) na zrozumiale dla cztowieka informacje
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- podstuchiwanie ruchu w sieci (z jakimi serwerami laczy si¢ dana maszyna w sieci)

- analizowanie problemow w sieci np.: dlaczego maszyna A nie moze nawiazaé potaczenia z maszyna B?

- logowanie ruchu w sieci (wykrywanie wlaman), aby stworzy¢ logi, do ktorych haker nie moze si¢ wlamac
ani usunaé

Inne cechy:

-moze "podstuchiwac" tylko w segmencie sieci, w ktorym si¢ znajduje, czyli "nie przejdzie": weziow
komputerowych(switch-0w), routeréw ani mostow sieciowych(brige-y)

-dziatajacy w sieci gdzie panuje "duzy ruch" moze skutecznie go zwolni¢, a w przypadku zapisywania przez
sniffer przechwyconych danych na dysk moze go w nawet szybkim czasie zapetni¢ (zalezy od pojemnosci)
-aby uruchomi¢ sniffera jest potrzebny dostgp do konta root

Spoofing: oznacza podszywanie si¢ pod inna maszyn¢ w sieci. Narazone na to zjawisko sa warstwy:
sprzetowa, interfejsu danych, transportowa aplikacji. Wszystkie protokoty warstwy aplikacji sa narazone na
spoofing, jezeli nie sa spelnione odpowiednie wymogi bezpieczenstwa warstw nizszych.

IP spoofing: w wysylanych datagramach zawarty jest wpis o adresie zrodtowym IP. Jezeli uzytkownik potrafi
zmodyfikowa¢ pakiet tak, aby zawieral on inny niz rzeczywisty adres IP, dziatanie takie zostanie
zakwalifikowane jako spoofing IP.

Spoofing IP i TCP - zapobieganie:

e Sciany ogniowe

e  Kerberos

e Szyfrowanie sesji [P

e  Opuszczanie wszystkich sesji terminalowych wtedy, kiedy staja si¢ one nieaktywne i
uruchamianie wtedy gdy sa potrzebne

e Konfiguracja sieci, na poziomie routera, w taki sposob, aby nie przyjmowat pakietow z
Internetu podajacych si¢ za pakiety z sieci lokalnej

e Szyfrowanie sesji na poziomie routera

e Blokowanie przyjmowania TCP na poziomie zapory sieciowej i korzystanie z protokotu IPX
wewnatrz sieci

Spoofing systemu routingu IP: polega na kierowaniu pakietow do innej maszyny, czy podsieci. Generalnie
zmiana routingu powoduje zmiang drog, jakimi sa przesytane pakiety w sieci. Spoofing routingu jest przez to
podobny do spoofingu ARP, ktéry zaktada niepoprawne dostarczanie datagraméw dostarczanych lokalnie.
Jezeli w sieci mamy ustawiony domyslny routing, atakujacy moze zmieni¢ wpis w tablicy routingu i caty
ruch przesyla¢ inna droga, gdzie dane moga by¢ podstuchiwane przez snifery. Jezeli pakiety dalej beda
dostarczane zgodnie z przeznaczeniem, dla uzytkownika bedzie to niezauwazalne. Spoofing routingu
wykorzystuje protokét ICMP. Spoofing routingu opartego na RIP wykorzystuje port 520 UDP.

ARP spoofing: ARP (Address Resolution Protocol). Jest to protokét odpowiedzialny za thumaczenie adresu
IP na adresy sprzgtowe. Adresy IP maszyn oraz skojarzone z nimi adresy sprzgtowe sa przechowywane w
buforze (cache) ARP kazdego hosta. Kiedy datagram jest przesylany przez sie¢, sprawdzana jest zawartos$¢
bufora ARP i, jezeli istnieje tam wpis odpowiadajacy adresowi docelowego miejsca, gdzie ma dotrzeé
datagram, nie ma potrzeby wysytania zapytania ARP.

Zapisy w buforze ulegaja przeterminowaniu po kilku minutach od ich stworzenia. Kiedy wpis ARP o danym
ho$cie wygasnie, wysytane jest zapytaniec ARP. Jezeli komputer bedzie wytaczony, zapytanie zostanie bez
odpowiedzi. Zanim jednak wpis zostanie przeterminowany, datagramy sa wysytane, lecz nieodbierane.
Klasycznym przykladem spoofingu ARP jest zmiana adresu IP na adres maszyny wylaczonej. Wlamywacz
moze zorientowac si¢, jaka maszyna w sieci jest wylaczona, lub samemu ja wylaczy¢. Wtedy zmieniajac
konfiguracj¢ swojej maszyny moze on skonfigurowac ja tak, aby wskazywata IP odtaczonej maszyny. Kiedy
ponownie zostanie wystane zapytanie ARP, jego system odpowie na nie, przesytajac nowy adres sprz¢towy,
ktory zostanie skojarzony z adresem IP wytaczonej maszyny. Jezeli jakie$ ustugi w sieci byly udostgpniane
na podstawie zaufania wedtug danych wskazywanych przez ARP, beda one dostgpne dla osoby
niepowotane;.

Atak za pomoca spoofingu ARP jest rowniez mozliwy w przypadku, kiedy istnieja w sieci maszyny o dwoch
takich samych adresach IP. Tak sytuacje powinna by¢ niedopuszczalna, jednak czgsto wystepuje takie
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zjawisko i nie zawsze jest one zamierzone. Dzieje si¢ tak np. przez instalowanie jednej kopii
oprogramowania na wielu maszynach z jedna konfiguracja. Kiedy jest wysytane zapytanie ARP kazdy z
hostéw o danym IP odpowie na nie. W zaleznosci od systemu albo pierwsza albo ostatnia odpowiedz
zostanie umieszczona w buforze. Niektore systemy wykrywaja taka sytuacjg i jest to oznaka mozliwosci
wystapienia spoofingu.
Spoofingiem ARP - zapobieganie:

e  Zaprzestanie uzywania ARP

e  Bariery sprzgtowe (routery)

e Pasywna detekcja na poziomie hosta

e  Aktywna detekcja na poziomie hosta

e Detekcja na poziomie serwera

® Detekcja na poziomie sieci przez okresowe kontrole
e Detekcja na poziomie sieci przez ciagle monitorowanie
e  Wpisy permanentne

Spoofing DNS: nalezy poréwnywa¢ odpowiedzi z rownych serweréw. Nalezy stosowac pytania iteracyjne
zamiast rekursywnych.

Hijacking: odgadujac numer sekwencyjny IP, haker przejmuje istnicjace potaczenie pomigdzy dwoma
komputerami i gra rolg jednej ze strony takiego potaczenia. Leglny uzytkownik lub host zostaj¢ roztaczony a
haker dziedziczy mozliwos¢ do aktualnej sesji. Mozliwosc taka stwarza niewtasciwa implementacja
randomizacji numeréw sekwencyjnych w stosie TCP/IP — ISN.

Weczesna desynchronizacja:
1. Atakujacy nastuchuje pakietéw SYN/ACK zaadresowanych od serwera do klienta

2. Po wykryciu takiego pakietu wysyla do serwera pakiet RST zamykajac potaczenie. Generuje pakiet
SYN ze sfalszowanym adresem Zzrddta.

3. Serwer zamknie potaczenie od klienta, po czym po otrzymaniu pakietu SYN otworzy drugie potaczenie
wysylajac do klienta pakiet SYN/ACK

4. Atakujacy wykryje pakiet SYN/ACK od serwera i potwierdzi go wysytajac pakiet ACK. Serwer
przejdzie do stanu stabilnego.

Desynchronizacja za pomoca pustych danych:

1. Atakujacy przyglada si¢ sesji bez ingerowania w nig

2. W wybranym momencie atakujacy wysyta duza iloci pustych danych do serwera. Bajty sekwencji
polecen zostang zinterpretowanie i usunigte ze strumienia bez widocznych dla uzytkownika efektow. Po
przetworzeniu danych atakujacego dany serwer posiada¢ bedzie numer potwierdzenia rézny od tego,
ktérego spodziewa sig klient.

3. Atakujacy postgpuje w ten sam sposob z klientem.

Hijacking - zapobieganie:
e  Poréwnywanie numeréw sekwencyjnych po obu stronach polaczenia

e  Wykrywanie burzy pakietow ACK

Denial Of Service: faczy w sobie uzycie standardowych protokotéow lub proceséw potaczen z intencja
przeciazenia lub zablokowania catego systemu. Jest to sposob blokowania dziatania systemu metoda
wysytania pakietow IP — w duzej liczbie Iub nieprawidtowych, co powoduje zapchanie ,,jatowa robotg”
zaatakowanego systemu.

TCP SYN Floods: atak polegajacy na zasypaniu komputera zleceniem potaczenia (pakiet SYN) bez
konsekwentnego konczenia tej procedury, co powoduje przyrastanie po stronie odbierajacej
niezakonczonych proceséw nawiazywania potaczenia TCP, powiazanych z przydziatem odpowiednich
blokéw sterujacych TCP do kazdego z nich, co szybko prowadzi do wyczerpania zasobow. Istnieje takze
UDP Flooding.

Smurt: atak polegajacy na wysytaniu duzej liczby pakietow PING pod adresami okolnikowymi IP, z
podaniem w polu adresu zrodta adresu atakowanego komputera. Urzadzenie trasujace przekazuje pakiet pod
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wszystkie adresy objete okolnikiem, wykonujac funkcje rozgtaszania IP, po czy hosty w sieci odbierajace
pakiet echa wysytaja odpowiedz na to echo — oczywiscie pod adresem zrddta.
Fraggle: uzywa echa UDP
Ping of Death: wysytanie sfragmentowanego datagramu ICMP Echo request o tacznym rozmiarze
przekraczajacym 65535 bajtow.
DoS — zapobieganie:

e Skonfigurowanie list dost¢pu na routerach i zaporach ogniowych

e Uzywanie i udostgpnianie tylko niezbgdnych ustug

e Ustalenie systemu ograniczen na zasoby

e  Wprowadzenie systemu monitorowania dostgpnosci i wykorzystania zasobow

e Skonstruowanie odpowiedniej topologii sieci

Z}osliwe programy:

Bomba logiczna: program, ktéry powoduje uszkodzenie w momencie zaistnienia odpowiedniego stanu
systemu.

Hak pielegnacyjny: zbior specjalnych instrukcji w oprogramowaniu umozliwiajacy tatwa obstuge i dalszy
rozwoj. Moga pozwalaé na wejscie do programu w nietypowy sposob.

Kon trojanski: program zawierajacy obiekty ztosliwe umozliwiajace nieuprawnione gromadzenie,
falszowanie lub niszczenie danych

Robak: program, ktéry moze samodzielnie rozprzestrzenia¢ si¢ w systemach i sieciach poprzez
samopowielanie.

5. Testy penetracyjne:
Testy penetracyjne:

Cele testéw penetracyjnych:
e  Empiryczne okreslenie odpornos$ci systemu na ataki

e Moga by¢ prowadzone z wngtrza badanej sieci oraz z zewnatrz
e Nalezy liczy¢ si¢ z mozliwo$cia zalamania si¢ systemu
e Nalezy utworzy¢ petne kopie zapasowe

Fazy testow penetracyjnych:
e  Zbieranie informacji o systemie poza nim samym

e Proby uzyskania dostgpu do zasobdw badanego systemu

®  Wstepna ocena mozliwosci systemu w zakresie wykrywania i blokowania wlaman
e Proby wlaman

Skanowanie:

Cele skanowania:

e Detekcja urzadzen

e Detekcja ustug

e Rozpoznanie systemu operacyjnego

¢ Rozpoznanie topologii sieci

e Rozpoznanie konfiguracji urzadzen dostgpowych

Techniki:

e Skanowanie z wykorzystaniem protokotu UDP: odpowiedz ICMP Port Unreachable, odpowiedz ICMP
Host Unreachable

e Skanowanie z wykorzystaniem protokotu ICMP: ICMP Echo Request, Timestamp Request, Address
Mask Request

e Specjalne techniki TCP: SYN/ACK, FIN, XMAS, NULL, RST

e  Skanowanie protokot FTP

e  Wykorzystanie protokolu ident — zwraca dane wlasciciela procesu, z ktoérym zostalo nawiazane
potaczenie TCP

Enumeracja: proces wyszukiwania poprawnych kont uzytkownikow lub zle zabezpieczonych zasobow

wspotdzielonych.

Zbierane informacje:
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e  Zasoby sieciowe i sposob ich udostgpniania

e Uzytkownicy i grupy

e Aplikacje

Techniki:

e  Enumeracja NetBIOS: porty 135 — 139, puste sesje net use

e  Enumeracja poprzez SNMP: uruchomione ustugi, nazwy zasobdw sieciowych, nazwy uzytkownikow,
nazwy domen, nazwy komputerow

e  Enumeracja systemu Windows DNS: rekordy srv, transfer strefy — program nslookup

e Enumeracja Active Directory

e  Enumeracja systemu UNIX/Linux: rwho, rusers, w, wykrywanie kont za pomoca SMTP, SNMP,
wykrywanie zasobow NIS, NFS,RPC, pozyskiwanie banerow

NetBIOS — zapobieganie:

e Blokowanie portow

® Poprawka RestrictAnonymuous w kluczu HKLM\SYSTEM...

SNMP — zapobieganie:

e Usunigcie agenta, wylaczenie ustugi

e Skonfigurowanie prywatnej nazwy wspolnoty

e  Okreslenie adres6w zaufanych serwerow

e Modyfikacja rejestru HKLM\SYSTEM.. \ValidCommunities

e  Modyfikacja rejestru HKLM\SYSTEM...\ExtensionAgents

e Blokada portu 161 TCP i UDP w granicznych urzadzeniach kontroli dostgpu (odciecie od sieci
publicznej)

Zdalna identyfikacja systemu:

Techniki pasywne:

e Fingerprinting w warstwie aplikacji

e  Analiza ruchu sieciowego

Techniki aktywne:

e  Zbieranie baneréw, plikow binarnych

e  Analiza odpowiedzi na segmenty TCP

e Skanowanie ICMP

e Badanie wartosci ISN, RTO

6. Podstawy kryptografii:
Algorytmy kryptograficzne:
Algorytmy z kluczem prywatnym:
e Szyfr Cezara, skipjack, IDEA, RC2, RC4, RCS5, DES, 3DES
Algorytmy z kluczem publicznym:
e DSA, ElGamal, RSA
Algorytmy haszujace:
e MD2, MD4, MD5, SHA, Snefru, Haval
Podpis cyfrowy:
Nadawca podpisanej informacji uzywa tzw. Funkcji haszujacej, do wytworzenia unikatowej, skroconej
wersji oryginalnego tekstu, okreslanej mianem ,,abstraktu wiadomos$ci” lub skrétem. Praktycznie
prawdopodobienstwo wystapienia takiego samego abstraktu wiadomosci w dwoch réznych dokumentach jest
bliskie zeru i dlatego tez nawet najmniejsza zmiana w tresci dokumentu spowoduje zmiany w abstrakcie.
Taki abstrakt jest nastepnie szyfrowany kluczem prywatnym stajac si¢ podpisem cyfrowym. Sama
wiadomos$¢ moze tez by¢ zaszyfrowana. Strona odbierajaca wiadomos¢ z zalaczonym podpisem deszyfruje
podpis kluczem publicznym w celu odtworzenia zrédlowego abstraktu wiadomosci ,,szatkuje” wiadomos¢
taka samg funkcjq haszujaca i poréwnuje obie warto$ci, — jesli sa rowne to podpis jest autentyczny.

Dystrybucja kluczy kryptograficznych:
o Protokét CERBERA
KDC szyfruje klucz sesyjny, przesyta Abonentowi 1 inf. zaszyfrowana kluczem 2.
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Ab.1 wysyla Ab.2 inf., Obaj abonenci posiadaja klucz .
o Protokét SHAMIRA
Ab.1 generuje klucz sesyjny, przesyta zaszyfrowany (C1) do Ab.2. Ab.2 szyfruje wiadomos$¢ (C2) i
wysyta do Ab.1. Ab.1 deszyfruje C2 i przesyla C3. Ab.2 deszyfruje klucz sesyjny.
o Protokét WYMIANY KLUCZA ZASZYFROWANEGO
Ab.1 przesyta klucz jawny K’ zaszyfrowany symetrycznie do Ab.2.
Ab.2 wytwarza klucz sesyjny szyfruje do tajnym i $le do Ab.1.
Ab.1 deszyfruje a nastgpnie przesyta ciag losowy Ral zaszyfrowany kluczem sesyjnym. Ab.2 przesyta
swoj Ra2 i Ral do Ab.1, ktory poréwnuje klucz Ral. Potem wysyta Ra2 do Ab.2, ktdry porownuje go.
Jesli ok., to ok. ;)
o Protok6t PODSTAWOWY
Ab.1 szyfruje Kses jawnym Ab.2. Ab.2 deszyfruje do swoim tajnym.
o Protokét BLOKUJACY
Wymiana jawnych. Ab.1 generuje klucz sesyjny. Potem po ¥ wiadomosci zaszyfrowanej jawnym.
Laczenie, deszyfracja no i jazda.
o Algorytm DIFFIE-HELLMANA
Ab.11 Ab.2 losuja duze liczby x i y. Obliczaja X(Y)= gx(y) mod n.
Wymiana X i Y. Nastgpnie obliczaja klucz sesyjny: k=Y (X)x(y) mod n. Klucz tajny, sesyjny (k = gxy
mod n) obliczony jest przez abonentéw niezaleznie.
Infrastruktura klucza publicznego PKI:
Umozliwia centralne tworzenie, dystrybucje, $ledzenie i odwolywanie kluczy. Zapewnia zarzadzanie
kluczami oraz certyfikatami stosowanymi w kryptografii klucza publicznego.
PKI sktada si¢ z 5 podstawowych komponentow:

®  CA Certification Authorieties — wydawcy certyfikatow, przydzielajacego i odbierajacego certyfikaty

® ORA Organizational Registration Authorieties — ciata porgczajacego za powiazania pomigdzy kluczami
publicznymi, tozsamos$¢ posiadaczy certyfikatow

e Posiadaczy certyfikatow, ktorym sa wydawane certyfikaty i ktorzy moga podpisywac dokumenty
cyfrowe

e Klientow, ktorzy zatwierdzaja cyfrowe podpisy

e Katalogéw przechowujacych i udostgpniajacych certyfikaty oraz listy certyfikatow uniewaznionych

7. Systemy uwierzytelniania uzytkownikow:
Uwierzytelnianie — proces stwierdzania autentycznosci, czyli wiarygodnosci, weryfikacji tozsamosci
uzytkownika.

Podstawowe metody uwierzytelniania:

e Hasto

e System S/Key = hasta jednorazowe, wykorzystuje funkcje skrotu: klient przesyla jednorazowe hasto do
serwera, w serwerze znajduje si¢ plik zawierajacy dla kazdego uzytkownika jednorazowe hasto z
poprzedniego pomys$lnego logowania, serwer przepuszcza odebrane hasto przez funkcje mieszajaca,
wynik powinien odpowiadaé hashi z poprzedniego logowania.

e Procedury uwierzytelniania X.509

e Tokeny

Standard X.509

Uwierzytelnianie jednokierunkowe.

Struktura:

e Nazwa nadawcy

e Nazwa odbiorcy

e  Znaczniki czasu okres$lajace czas utworzenia i waznosci wiadomosci
e Liczba losowa wygenerowana przez nadawcg

e Podpis cyfrowy nadawcy

System Kerberos:
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Kerberos to system weryfikacji autentycznosci wykorzystujacy algorytm DES, bazuje na tzw. "“'biletach”,
ktore stuza jako przepustki do korzystania z ushug sieciowych. Przepustka jest zaszyfrowana hastem
uzytkownika, dzigki czemu tylko ten, kto zna jego haslo, moze z niej skorzysta¢. Poniewaz dane przesylane
przez sie¢ w systemie Kerberos sa przesytane w postaci zaszyfrowanej, system ten jest odporny na podstuch.
Standardowe hasta uzytkownika sa zaszyfrowane za pomoca jednokierunkowej funkcji haszujacej, ktora jest
nicodwracalna; w systemie Kerberos wszystkie hasta sa zaszyfrowane za pomoca algorytmu DES i mozna
uzyskac ich postaé jawna, jezeli posiada si¢ odpowiedni klucz. Kerberos nie uzywa kryptografii z kluczem
publicznym.

Kiedy uzytkownik otrzyma przepustke udzielajaca przepustki, moze rozpoczaé prace z systemami
wymagajacymi autoryzacji. Za kazdym razem, zamiast przesyta¢ hasto, przedstawia on odpowiednia
przepustke, na podstawie, ktdrej system, albo zezwala na korzystanie z danej ustugi, albo zabrania dostgpu.
Aby uzyska¢ przepustke, stacja robocza musi si¢ skontaktowac z serwerem udzielajacym przepustki (TGS) i
przedstawi¢ mu odpowiednia przepustke do tego serwera. Przepustka taka sktada si¢ z dwoch waznych
informacji:

. klucz sesyjny Kses
. przepustka do serwera przepustek, zaszyfrowana kluczem sesyjnym oraz kluczem serwera
przepustek

Po uzyskaniu odpowiedniej przepustki, klient moze si¢ kontaktowac z jednostka w strefie (realm) Kerberos.
Strefa Kerberos to zbior serwerdw i1 uzytkownikow znanych serwerowi Kerberos.

et

dea:

Rejestracja uzytkownika

Bilet do ustugi pryznawania biletow
e Bilet do ustugi

e  Usluga dla klienta

Kerberos — 2 serwery:

e Uwierzytelniajacy (przyznaje bilet do ustugi przyznawania biletow) i przyznajacy bilety (przyznaje bilet
do ustugi)

e Serwer aplikacji — sprawdza bilet do ustugi

Atrybuty biletéw: poczatkowe, niewazne, odnawialne, postdatowe, upelnomocniajace i upelnomocnione,
przekazywalne.

8. Bezpieczne protokoly:
IPSec:
Moze przeprowadza¢ autoryzacjg¢ nadawcy, sprawdzaé integralno$¢ danych, zapewnia¢ poufno$¢ transmis;ji i
sterowa¢ dostgpem w sieciach. Posiada dwa tryby:
Tryb transportowy:
® ESP chroni tylko oryginalny tadunek IP, nie ochrania oryginalnego nagtowka IP

® W tym trybie naglowki zwigzane z IPSec (AH/ESP) sq dodawane po nagtowku IP, a wigc nagtowek IP
nie jest ukrywany. Z tego powodu mozna go stosowac tylko do transmisji w sieciach LAN (w WAN —
problemy z fragmentacja i routingiem). Tryb transportowy stosuje si¢ do komunikacji migdzy
komputerami, oraz komunikacji komputerow z gatewayami IPSec.

Tryb tunelowy:

e  ESP chroni oryginalny nagtowek IP i tadunek IP, ale nie chroni nowego nagtowka IP

e Powoduje dodanie nowego naglowka IP wraz z nagldéwkami IPSec i w rezultacie ukrycie catego pakietu,
lacznie z nagtowkami. Stosuje si¢ go glownie do komunikacji gateway-gateway. Umozliwia on budowe
sieci VPN (wirtualnych sieci LAN) przy uzyciu Internetu.

SA okresla:

e Informacje definiujace algorytm szyfrowania

e Informacje definiujace algorytm uwierzytelniania

e Informacje definiujace algorytm integralno$ci

o Klucze szyfrujace i kodujace wykorzystywane w AH i ESP
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e  Okres waznosci kluczy

e  Okres waznosci tunelu

AH zapewnia:

® Ushugi zwiazane z uwierzytelnieniem pakietu. Robi to za pomoca algorytmow typu MAC (Message
Authentication Code). Dodatkowo zapewnia to rowniez integralno$¢ przesytanych danych.

ESP zapewnia:

e  Poufnos¢ danych dzigki szyfrowaniu (nie ma tego w AH)

e Identyfikacjg i integralno$¢

Protokoty negocjacji:

e [SAKMP

e Oakley

e IKE

e PHOTURIS
e SKIP

SSL:

Moze uzywac réznych kluczy publicznych i systemow wymiany kluczy sesyjnych z kartami
identyfikacyjnymi. Wymieniony klucz sesyjny moze by¢ uzywany w wielu réznych algorytmach z tajnym
kluczem. System SSL jest publicznie dost¢pny przez anonimowe ftp

- SSL Record Protocol (skrot wiadomosci, dane do przestania, dane wypetniajace)

- SLL Handshake Protocol - mechanizmy szyfrowania zwiazane z SSL wykorzystywane
wykorzystuja certyfikaty do uwierzytelniania serwera

TLS:

Jest metoda zabezpieczania wymiany danych miedzy serwerami webowymi i przegladarkami. Wprowadza

nowa warstwe bezpieczenstwa do czterowarstwowego modelu odniesienia Internetu.

e Polaczenie jest niejawne. Do szyfrowania stosuje si¢ kryptografi¢ symetryczna (DES, RC4)

e Pofaczenie jest rzetelne. Sprawdzenie integralnosci opiera si¢ na MAC, wyliczonym przez funkcj¢
haszujaca.

S-HTTP:

e  polaczenie klient — serwer

e definicja protokotow bezpieczenstwa

e request (protokot i nagtowki) — response (np. protokot 200 OK)

e protokét dedykowany — nie wiem co to znaczy ale jak bedzie pyt. Ktoéry dedykowany to ten ;)

S-HTTP jest rozszerzeniem protokotu HTTP, dlatego tez klient taczy si¢ na ten sam port TCP serwera, co w
przypadku protokotu HTTP, czyli na port 80.

Glowne elementy S-HTTP sktadajace si¢ na podwyzszenie bezpieczenstwa przesytanych danych to:

e Szyfrowanie,

e Integralnos¢ (MAC),

e Podpisy cyfrowe.

Wykorzystywane sa tu dwa typy nagtoéwkow:

e Naglowki ogdlne - definiuja zastosowane mechanizmy ochrony informacji - niechronione

e Nagtowki HTTP - chronione przez enkapsulacjg

SSH:
Jak w HTTP +

Wykrywane protokoty:

e SSH-TRANS — uwierzytelnianie serwera

e SSH-USERAUTH - autoryzacja uzytkownika (opcjonalnie)
e SSH-CONN - potaczenie

Metody autentykacji:
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e public key,
e hostbased — rozbudowano o uwierzytelnianie hosta klienta
e password — idzie otwartym tekstem

PPTP:

Umozliwia zwigkszenie zasiggu VPN za posrednictwem linii telekomunikacyjnych. Eliminuje potrzebg
stosowania linii dzierzawionych i dedykowanych serwerdow. Baza jest protokot PPP (warstwa tacza danych).
e Uwierzytelnianie

e Kompresja

e Kapsutkowanie: TCP-> IP -> PPP

L2TP:
Rozszerza model PPP (patrz wyzej).



