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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Plan wyktadu:

® podstawy:
ztozono$¢ algorytmoéw teorioliczbowych,
standardowe algorytmy arytmetyki duzych liczb catkowitych,
szybki algorytm mnozenia,
szybki algorytm potegowania modularnego,

szybki algorytm wyznaczania multiplikatywnej odwrotnosci,

® problemy teorioliczbowe:

— badanie pierwszosci liczb,

® zastosowania:

— system kryptograficzny z kluczem publicznym RSA.
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Podstawy

(ztozonosci algorytméw teorioliczbowych)
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — ztozonos¢ algorytmow teorioliczbowych

Definicja. Dtugoscia liczby catkowitej a nazywamy liczbe cyfr w przyjetym systemie liczbowym o
podstawie x niezbednych do zapisania liczby a # 0, tj. |log, |a|] + 1 i oznaczamy przez |a|,.

Uwaga! W dalszej czesci wyktadu bedziemy domyslnie przyjmowali system dziesietny

reprezentacji liczb i dla uproszczenia |a|,, = |a|.

Definicja. Bezwzgledna ztozonoscia czasowa/pamieciowa algorytmu teorioliczbowego nazywamy
ztozono$¢ czasowa/pamieciowa tego algorytmu wyrazong jako funkcje wartosci argumentéw (tj.
liczb) wejsciowych.

Definicja. Wzgledna ztozonoscia czasowa/pamieciowa algorytmu teorioliczbowego nazywamy
ztozono$¢ czasowa/pamieciowa tego algorytmu wyrazong jako funkcje dtugosci argumentéw (tj.
liczb) wejSciowych.

Uwaga! W dalszej czesci wyktadu ztozonos¢ algorytméw teorioliczbowych bedziemy domyslnie

analizowali w wariancie wzglednym.
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — ztozonos¢ algorytmow teorioliczbowych

Whiosek. Niech Alg bedzie algorytmem teorioliczbowym, dla ktérego argumentem wejSciowym

jest liczba a dtugosci n. Wtedy:

® jezeli T (Alg,a) = O (c*), to T (Alg,n) = O (Alg, 610”),

® jezeli T (Alg,a) = O (c-a), to T (Alg,n) = O (Alg,c-10"™),
® jezeli T (Alg,a) = O (log.a), to T (Alg,n) = O (n -log,. a),
gdzie c > 1.

Przyktad. Szkolny algorytm weryfikacji pierwszosci liczby naturalnej a przez dzielenie do skutku

az do wartosci L\/EJ ma ztozono$¢ czasowa bezwzgledna rzedu O (\/E) | ztozono$¢ czasowa

wzgledna rzedu O (10™), gdzie n = |\/a| = P%l-‘
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Podstawy

(standardowe algorytmy arytmetyki duzych liczb catkowitych)
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — standardowe algorytmy arytmetyki duzych liczb catkowitych

Zatozenie. WWprowadzamy dynamiczny typ danych | int, reprezentujacy ,duze” liczby catkowite
zapisane w systemie dziesietnym, np. 10%-cyfrowe.

Uwaga! W dalszej czesci wyktadu bedziemy pomijali koszt obstugi typu danych | int.

Fakt. Niech a i b beda liczbami catkowitymi takimi, ze |a| = n oraz |b| = n, wtedy ztozonos¢
czasowa ,,szkolnej metody” wyznaczenia:

® sumy liczb a i b (tj. a + b), mierzona liczba elementarnych operacji dodawania cyfr
dziesietnych, jest rzedu O (n),

réznicy liczb a i b (tj. @ — b), mierzona liczba elementarnych operacji odejmowania cyfr
dziesietnych, jest rzedu O (n), zaktadamy, ze a — b € N,

iloczynu liczb a i b(tj. a-b), mierzona liczba elementarnych operacji mnozenia cyfr
dziesietnych, jest rzedu O (n2),

ilorazu bez reszty liczb a i b (tj. a div b), gdzie b # 0, mierzona liczba elementarnych
operacji mnozenia cyfr dziesietnych, jest rzedu O (n3)

reszty z dzielenia liczb a i b (tj. @ mod b), gdzie b > 0, mierzona liczba elementarnych

operacji mnozenia cyfr dziesietnych, jest rzedu O (n3)
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Podstawy

(szybki algorytm mnozenia)
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — szybki algorytm mnozenia

Idea. Niech a i b beda liczbami catkowitymi takimi, ze |a| = |b| = n. Zatézmy dla uproszczenia,
ze n = m = 2%, gdzie k € N (to zatozenie moze by¢ tatwo spetnione np. przez witasciwe
dopisanie odpowiedniej liczby ,zer”). Niech a = a1 - 102 + b2, b =101 - 102 + ba, wtedy:

a-b = (CLl-lO% —|—a2>-(b1-10% —I—bg)

= al-b1-10n+(a1-b2—|—b1'ag)'l()%—I—ag'bg.
Zauwazmy, ze jezeli znamy iloczyny a1 - b1 = x i ag - by = y, to:

ai - ba + b1 - a2 (zx+a1-ba+bi-as+y —xz—y
(a1 -b1 +a1 -ba+by-a2+az2-b2)—z—y
(a1—|—a2)-(b1—|—b2)—a:—y.

Ostatecznie

z-10" + ((a1 + a2) - (by +b2) —x —y) - 102 +v.
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Podstawy— szybki algorytm mnozenia

Przyktad. Niech a = 12345678 i b = 87654321 i n = 8, stad :

a = 1234-10* 4+ 5678
b = 8765-10* + 4321

x = 1234-8765 = 10816010
y = 5678 4321 = 24534638.

Poniewaz 1234 4 5678 = 6912 i 8765 4 4321 = 13086, to

a-b z-10% + (6912 - 13086 — x — y) - 10% + y
10816010 - 10% + 55099784 - 10* + 24534638
1082152022374638.
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — szybki algorytm mnozenia

Whiosek. Problem mnozenia dwéch n-cyfrowych liczb catkowitych, gdzie n = 2F i k € N, mozna

sprowadzi¢ do problemu mnozenia dwéch Z-cyfrowych liczb catkowitych.

Algorytm Karatsuby. Niech a = a7 - 102 + a2, b="01 - 102 + bo, gdzien =2F ik e N

® jezeli n = 1, wynikiem jest a - b,

® w przeciwnym przypadku oblicz rekurencyjnie * = a1 - by oraz y = a2 - ba,

® oblicz rekurencyjnie (a1 + a2) - (b1 + b2) = z,

® wynikiem jest x - 10" + (z —x — y) - 102 + Y.
Ztozono$¢ czasowa. Niech T (n) bedzie liczba elementarnych operacji mnozenia na cyfrach
dziesietnych jakie wykonuje algorytm Karatsuby dla danych rozmiaru n, wtedy:

dlan=1
37 (%) +0(1) dlan>1 .

Na podstawie twierdzenia o rekurencji uniwersalnej T'(n) = © (nlg?’) =0 (n1’585).
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Podstawy — szybki algorytm mnozenia

Pytanie. Jaka jest ztozonos$¢ pamieciowa algorytmu Karatsuby?

Pytanie. Jak zmieni sie ztozonos$¢ czasowa i pamieciowa algorytmu Karatsuby, jezeli zamiast
dwupodziatu liczb n-cyfrowych zastosujemy tréjpodziat?

Fakt. Algorytm Karatsuby nie jest optymalnym algorytmem dla problemu mnozenia duzych
n-cyfrowych liczb catkowitych a i b. Znane sg algorytmy o znacznie lepszej ztozonosci czasowej,
np. algorytm oparty na szybkiej transformacie Fouriera, ztozonos¢ czasowa O (nlgn), stad

a div b oraz a mod b mozna wyznaczy¢ w czasie O (n2 lg n)

Zadanie (***). Zaimplementowa¢ algorytm Karatsuby.

Zadanie (*****), Zaimplementowac algorytm Schonhage-Strassena mnozenia liczb.
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Podstawy

(szybki algorytm potegowania modularnego)
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — szybki algorytm potegowania modularnego

Zadanie. Niech a, b i c beda liczbami catkowitymi takimi, ze |a| = |b| = |c| = n oraz a,b < c i

b

c > 0. Podaj algorytm wyznaczajacy a” mod c.

Rozwiagzanie ,,naiwne”.

int ModExp(1l_int a,l_int b,1_int c) { // wp: a,b<c A ¢c>0

1_int i1=0,s=1;

while (i<b) { // nz: s=a'modc A s<c

s=s*a; // £ =a" mod c
i=i+1; // 2 = a*~! mod ¢ = s = a® mod ¢

s=s mod c; // (x-c—l—s):ai modc N s <c¢c=
(x-cmod c+smodc)=a"modec A s<c=

s=a*modc A s<c¢

return s; // wk: s=a’ mod c A s<c
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Podstawy — szybki algorytm potegowania modularnego

Ztozono$¢ czasowa. Zatézmy, ze operacja dominujaca sa elementarne dziatania mnozenia, wtedy

10™
T (n) O Z (ztozono$¢ mnozenia rezultatu czeSciowego przez a) | +
1=0

10™
O Z (ztozonos¢ dzielenia rezultatu czesciowego modulo c¢)
1=0

O (10"nlgn) 4+ O (10”712 Ign)
O (1O”n2 lgn) .

Pytanie. Jaka jest ztozonos$¢ pamieciowa algorytmu ModExp?
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Podstawy — szybki algorytm potegowania modularnego

Rozwiagzanie szybkie.

int FastModExp(l_int a,l_int b,1_int c) { // wp: a,b<c A ¢c>0
l_int s=1,p=a,w=b;

while (w > 0) {
if (w mod 2==0) {
P=p*p;
w=w/2;
p=p mod c;
} else {
S=S*p;
w=w-1;

s=s mod cC;

return s; // wk:
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Podstawy — szybki algorytm potegowania modularnego

Poprawno$¢. Rozwazmy formute s - p¥ =a® mod ¢ A s,p<c, wtedydlas=1,p=aiw=2»b
zachodzi 1 -a® = a® mod ¢ A s,p < ¢, nastepnie

® dla w mod 2=0
p=p*p; // s-\/ﬁwzabmodc N s<ec
w=w/2; // s-\/ﬁQwEabmodc ANs<c=s-p¥Y=a
p=p mod ¢; // s-(x-c+p)* =a’modc A s,p<c

bmodc/\sgc

poniewaz
s-(x-c+p)” mod c -H(ac-c—l—p) mod ¢
1=0
: H ((x-c+p) mod ¢) mod ¢
1=0
w
H (z - ¢ mod ¢+ p mod ¢) mod c,
1=0

to ostatecznie

s-(x-c+p) modc=s-p* modc A ssp<c=s-pY =a’ mod c A s,p<ec,

11 stycznia 2009 Slajd 17 Pawel Rembelski
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Podstawy — szybki algorytm potegowania modularnego

Poprawnosc¢ c.d.

® dla wmod2=1
s=s*p; // 2 -pY =a’ modc A p<ec
b

w=w-1; // 2 - p¥T!=a’mode A p<c=s-p?=a’modc A p<c

s=s mod c¢; // (z-c+s)-pY =a’ modc A s,p<c

poniewaz

(x-c+s)-pYmodc = x-c-p” mod c+ s-p*¥ modc

to ostatecznie

(x-c+s)-pYmodc=s-p?modc A s,p<c=s-p* =a’modc A s,p<c.

Stad po wykonaniu petli gtéwnej prawda jest, ze w = 0 oraz s - p° = a® mod ¢ A s,p < ¢, czyli

s = a® mod c.
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Podstawy — szybki algorytm potegowania modularnego

Pytanie. Jaka jest pesymistyczna liczba iteracji petli gtéwnej w algorytmie FastModExp

wyrazona wzgledem dtugosci zapisu dziesietnego liczby b?
Ztozono$¢ czasowa. Zatézmy, ze operacja dominujaca sa elementarne dziatania mnozenia, wtedy

n - (ztozono$¢ mnozenia rezultatu czesSciowego przez p)) +

Wi(n) =

n - (ztozonosé dzielenia rezultatu czesciowego modulo c))

O (
O (
O (n2 lgn) + O (n3 lgn)
O(n3 lgn) :

Pytanie. Jaka jest ztozonos¢ srednia algorytmu FastModExp wyrazona wzgledem przyjete;

wczesniej miary?

Pytanie. Jaka jest ztozonos$¢ pamieciowa algorytmu FastModExp?
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Podstawy

(szybki algorytm wyznaczania multyplikatywnej odwrotnosci)
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Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — szybki algorytm wyznaczania multyplikatywnej odwrotnosci

Definicja. Liczby catkowite a i b, nazywamy wzglednie pierwszymi, jezeli gcd (a,b) = 1.

Przyktad. Liczby 5 i 17 s3 wzglednie pierwsze, liczby 5 i 24 s3 wzglednie pierwsze, liczby 10 i 45
nie s3 wzglednie pierwsze, bo ged (10,45) = 5.

Definicja. Niech a i b, beda liczbami catkowitymi wzglednie pierwszymi, gdzie b > 1. Liczbe c
nazywamy multyplikatywna odwrotnoscia liczby a modulo b, i oznaczamy przez (a,_l mod b),
jezeli zachodzi

a-c=1 mod b.

Przyktad. 7 = (57! mod 17), 5 = (57! mod 24).

Lemat. Dla dowolnej pary liczb wzglednie pierwszych a i b, gdzie b > 1, istnieje doktadnie jedna
liczba ¢ bedaca multyplikatywna odwrotnoscia liczby a modulo b.

Algorytm Reciprocal. Niech a i b, beda liczbami catkowitymi wzglednie pierwszymi (tj.
gcd (a,b) = 1), gdzie b > 1. Wyznaczamy, bazujac na algorytmie Euklidesa, rozwiazanie rownania

a-c+b-x=1,

dla niewiadomej c oraz x, stad ¢ = (a_l mod b).
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Podstawy — szybki algorytm wyznaczania multyplikatywnej odwrotnosci

Algorytm Reciprocal — implementacja.
(1_int,1_int) Reciprocal(l_int a,l_int
// wp: a,bEZ, b>1, ged(a,b) =1

1l_int c=1, x=0;

if (b==0) // zachodzi a =1
return (c,x); // wk: a-c+b-x
else {
(c,x)=Reciprocal(b,a mod b);
(c,x)=(x,c-(a div b)=*x);

return (c,x); // wk: a-c+b-x

}

Zadanie (***). Udowodnij przez indukcje poprawnos$¢ czesciowa algorytmu Reciprocal.

11 stycznia 2009 Slajd 22 Pawel Rembelski



Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Podstawy — szybki algorytm wyznaczania multyplikatywnej odwrotnosci

Algorytm Reciprocal — przyktad dla a = 73 i b = 37.

a-c+0b-

1-140-0=1

36-0+1-1=1

37-1436-(=1) =1

73.(=1)+37-2=1
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Podstawy — szybki algorytm wyznaczania multyplikatywnej odwrotnosci

Fakt. Liczba wywotan rekurencyjnych algorytmu Reciprocal jest rzedu O (n), gdzie n jest
dtugoscia liczby b.

Ztozono$¢ czasowa. Zatézmy, ze operacja dominujaca sa elementarne dziatania mnozenia, wtedy

W (n) O (n - (ztozonos¢ dzielenia a mod b)) +
O <n : <z1020n0éé operacji ¢ — L%J . gg))

O (n3 g n) + O (n3 lgn)
O (n3 lgn) :

Pytanie. Jaka jest ztozonos¢ pamieciowa algorytmu Reciprocal?

Zadanie (**). Udowodnij przytoczony powyzej fakt szacujacy liczbe wywotan rekurencyjnych
algorytmu Recprocal dla ustalonego n.
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Problemy teorioliczbowe

(badanie pierwszosci liczb)
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Problemy teorioliczbowe — badanie pierwszosci liczb — gestos¢ rozmieszczenia I. p.

Twierdzenie Gaussa. Niech 7 (n) oznacza liczbe liczb pierwszych mniejszych badz réwnych n,

wtedy
lim T g
n—oo Li(n) ’

n
. 0 _ de  _ n n 2n
gleeLz(n)_/ln|az| _lnn+ln2n+ln3n+"'
2 1=0

Whiosek. Dla dostatecznie duzego n zachodzi 7 (n) =~ Li (n) & %, np. dla n = 21024
dostajemy 7 (n) ~ 21024 /710 ~ 21024 /210 ~ 91014

Whiosek. Prawdopodobienstwo, ze losowo wybrana liczba naturalna jest liczba pierwsza jest w

przyblizeniu réwne ﬁ np. dla n = 21024 wynosi okoto %0 ~ 0,0014.

Hipoteza Riemanna. Niech 7 (n) oznacza liczbe liczb pierwszych mniejszych badz réwnych n,
wtedy

Li(n)+ O (v/nlnn) .
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Problemy teorioliczbowe — badanie pierwszosci liczb — test Fermata

Twierdzenie Fermata. Jezeli p jest liczba pierwsza, to

a1 =1( mod p),

dla kazdego a € Z;, gdzie 7V ={1,2,...,p—1}.

Definicja. Jezeli p jest liczba ztozong i a?~! = 1 ( mod p), dla pewnego a € Z;, to liczba p
nazywamy liczba pseudopierwsza przy podstawie a.

Whiosek. Jezeli istnieje liczba a € Z; taka, ze a?~'1 = 1 ( mod p), to liczba p jest albo liczba

pierwsza, albo liczbg pseudopierwszg przy podstawie a.

Whiosek. Jezeli istnieje liczba a € Z; taka, ze a?~!'1 # 1 ( mod p), to liczba p jest liczba

ztozona.
Przyktad. Niech a = 2 oraz:

® p =17, wtedy 217~1 = 65536 oraz 65536 = 1 ( mod 17), zatem p jest liczba pierwsza albo
liczba pseudopierwszg przy podstawie 2,

® p =18, wtedy 218~ = 131072 oraz 131072 = 14 ( mod 18), zatem p jest ztozona.
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Problemy teorioliczbowe — badanie pierwszosci liczb — test Fermata

Test Fermata.

bool Fermat(l_int p) { // wp: p&EN A p>1
if (FastModExp(2,p-1,p)==1) // sprawdzamy, czy 2°~' =1 (mod p)
return TRUE; // wk: p jest liczba pierwsza (mamy nadzieje)
else
return FALSE; // wk: p jest liczba ztozong

}
Pytanie. Jaka jest ztozonos¢ czasowa algorytmu Fermat?

Fakt. Prawdopodobienstwo tego, ze Fermat (p) = TRUE i p jest liczba pseudopierwszg przy

podstawie 2, dla p ~ 21924 wynosi co najwyzej 1041,

Fakt. Istnieje nieskonczenie wiele liczba ztozonych p, nazywanych liczbami Carmichaela, ktére sa
pseudopierwsze dla dowolnego a € Z+, zatem w szczegédlnosci dla a = 2, np. 561, 1105, 1729,
2465. Liczb tych jest ,stosunkowo niewiele”. Jedynie 8238 liczb mniejszych od 1012 jest liczbami

Carmichaela.

Whiosek. Prawdopodobienstwo btedu algorytmu Fermat zalezy jedynie od postaci argumentu

wejSciowego p. W przypadku pesymistycznym wynosi doktadnie 1.
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Problemy teorioliczbowe — badanie pierwszosci liczb — test Millera-Rabina

Definicja. Liczbe a nazywamy nietrywialnym pierwiastkiem kwadratowym z 1 modulo p, jezeli
zachodzi

a® =1 (mod p)
oraz a Z 1 (mod p) i a Z (p — 1) (mod p).
Przyktad. Poniewaz:

® 52 =1(mod 24), 5% 1 (mod 24) i 5 #Z 23 (mod 24), to 5 jest nietrywialnym pierwiastkiem
kwadratowym modulo 24,

® 72 =1(mod 12), 7# 1 (mod 12) i 7 # 11 (mod 12), to 7 jest nietrywialnym pierwiastkiem
kwadratowym modulo 12,

® 72 =1(mod 8), 7% 1(mod 8) i 7= 7 (mod 8), to 7 jest trywialnym pierwiastkiem modulo
12,

Lemat. Niech a,b € 7Z, jezeli a jest nietrywialnym pierwiastkiem kwadratowym z 1 modulo p, to
p jest liczba ztozona.
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Problemy teorioliczbowe — badanie pierwszosci liczb — test Millera-Rabina

Procedura Witness — idea. Rozwazmy przystawanie bedace podstawa twierdzenia Fermata, t;j.
aP~! =1 ( mod p), gdzie p > 1 jest liczba nieparzysta. Poniewaz p — 1 = 2%y, dla ustalonych
x,y > 1, to

aP~1 = 42"V — (ay)?”
Zatem, jezeli a¥ Z 1 ( mod p) oraz dla pewnego 1 < i < x zachodzi (ay)y = 1( mod p), to
i—1
(a¥)?  jest nietrywialnym pierwiastkiem kwadratowym z 1 modulo p. Stad zgodnie z
przedstawionym lematem, liczba p jest liczba ztozona. W przeciwnym przypadku zachodza

whnioski z twierdzenia Fermata.

Przyktad. Niech p = 1537, a = 30, wtedy p — 1 = 1536 = 27 - 3, stad

8

9 9
) mod 1537 = (30% mod 1537)° mod 1537 = (8712 mod 1537)° mod 1537

(30°

7
= (9002 mod 1537)> mod 1537 = (1 mod 1537)%" mod 1537 = 1,

czyli 900 jest nietrywialnym pierwiastkiem kwadratowym z 1 modulo 1537. Zatem 1537 jest
liczba ztozona. Faktycznie, 1537 = 29 - 53.
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Problemy teorioliczbowe — badanie pierwszosci liczb — test Millera-Rabina

Procedura Witness.

bool Witness(l_int a, 1_int p) { // wp: a,p€EN, p>1, pmod2=1
1_int x=FindX(p), y=FindY(p), // p —1 = 2%y
i=0, s=FastModExp(a,y,p), old; // s = a¥ mod p

while (i<=x) {
old=s;
s=(s*s) mod p;
if ((s==1)&&(o0ld'=1)&&(old!=p-1))
return TRUE; // pierwiastek nietrywialny,

// wk: p jest liczbag zlozZong
i=it+l;

if (s==1) return FALSE; // wk: p jest liczbag pierwsza (mamy nadzieje)
else return TRUE; // wk: p jest liczba ztozong
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Problemy teorioliczbowe — badanie pierwszosci liczb — test Millera-Rabina

ZtozonoS¢ czasowa. Zatézmy, ze operacja dominujaca sa elementarne dziatania mnozenia, wtedy
W (n) O (n3 lgn) + O (n - (zlozonoé¢ operacji (s-s) mod p))
O (n3 lgn) + O (n : (O (nlgn) + O (n2 lgn)))
O (n3 lgn) + O (n3 lgn) =0 (n3 lgn) :
Pytanie. Jaka jest ztozonos¢ Srednia algorytmu Witness wyrazona wzgledem przyjetej wczesniej
miary?
Pytanie. Jaka jest ztozonos$¢ pamieciowa algorytmu Witness?
Definicja. Jezeli Witness (a,p) = TRUE, to liczbe a nazywamy swiadkiem ztozonosci liczby p.

Twierdzenie. Niech p bedzie nieparzysta liczba ztozona. Wtedy liczba swiadkéw ztozonosSci
liczby p, tj. liczb a € Z; takich, ze Witness (a,p) = T RUE, wynosi co najmniej L%J

Whiosek. Prawdopodobienstwo tego, ze Witness (a,p) = FALSFE i p jest liczba ztozong jest

réwne co najwyzej % I nie zalezy od postaci argumentu wejSciowego p.

11 stycznia 2009 Slajd 32 Pawel Rembelski



Algorytmy i struktury danych — materiaty wyktadowe Studia zaoczne PJWSTK @

Problemy teorioliczbowe — badanie pierwszosci liczb — test Millera-Rabina

Test Millera-Rabina.
bool Miller_Rabin(l_int p,l_int t) { // wp: p,t €N

1_int i=0;

while (i<t) {
if (Witness(Random(2,p-1),p)==TRUE) // losowanie bez powtdrzen

return FALSE // wk: p jest liczba zlozZong

i=i+1;

return TRUE // wk: p jest liczba pierwsza (z duzym prawdopodobienstwem)
+

Pytanie. Jaka jest ztozonos$¢ czasowa algorytmu Miller Rabin?

Whiosek. Prawdopodobienstwo btedu algorytmu Millera-Rabina zalezy jedynie od rezultatu

losowania liczb bedacych argumentami procedury Witness.

Whiosek. Prawdopodobienstwo tego, ze Miller Rabin (p,t) = TRUE i p jest liczba ztozona

. . -« 71N\ ¢
WYNOoSsI CO najwyzej (5) :
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Problemy teorioliczbowe — badanie pierwszosci liczb — algorytm deterministyczny

Fakt. Do 2002 roku problem efektywnej (tj. wielomianowej wzgledem dtugosci liczby wejsciowej)
weryfikacji pierwszosci dowolnej liczby naturalnej znajdowat jedynie rozwigzanie w algorytmach
niedeterministycznych, ktérych przyktadem jest przedstawiony wczesniej test Millera-Rabina.

Fakt. W 2002 roku M. Agrawal, N. Kayal i N. Saxena z Indyjskiego Instytutu Technologii w
Kanpur przedstawili pierwszy deterministyczny algorytm AKS, weryfikujacy pierwszenstwo
dowolnej n-cyfrowej liczby naturalnej ze ztozonoscia dziatania rzedu wielomianowego, doktadnie

O (n12+6), gdzie € jest pewna stata.

Fakt. W 2005 roku C. Pomerance H. Lenstra Jr. przedstawili zmodyfikowang wersje algorytmu

AKS, ktorej ztozonos¢ ograniczona jest przez O (n6+6), gdzie € jest pewng stata.

Info. Wiecej informacji o algorytmie AKS i sposobach jego implementacji mozna znalez¢ na
stronie http://fatphil.org/maths/AKS/.
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Zastosowania

(system kryptograficzny z kluczem publicznym RSA)
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System kryptograficzny z kluczem publiczny RSA — podstawy

Idea kryptosysteméw z kluczem publicznym. Strony wiany informacji — Alicja i Robert:
® klucz publiczny/tajny Alicji P4 /S a, klucz publiczny/tajny Roberta Pr /SR,
® wiadomos$¢ oryginalna (tajna) od Alicji do Roberta i odwrotnie — M i M/,

® wiadomos¢ zaszyfrowana (publiczna) od Alicji do Roberta i odwrotnie — C'i C”.

kanaf tajny : kansf QubFr'cznl]g - n.’mz"!r'wos'r:i ! kanaf tajny
podstuch wymiany informacii '

‘*J.{ Biblioteka kluczy: Pa, Pr |¢,\

& i wiadomosé zaszyfrowana C E
Alicja ; ——(  Robert
. | wiadomosé zaszyfrowana C° ; ) '
Sa, wiad. M < vf ™ Sk, wiad. M

C=Pa(M), M'= S4(C) | | M= Se(C), C'=Pa(M)
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System kryptograficzny z kluczem publiczny RSA — podstawy

Idea kryptosysteméw z kluczem publicznym w ujeciu matematycznym. Niech U/ bedzie
zbiorem wszystkich mozliwych wiadomosci, wtedy:

® klucz publiczny P — funkcja P : U4 — U bedaca bijekcja w zbiorze wiadomosci U,

® klucz tajny S — funkcja S : U — U bedaca funkcja odwrotng do P, tj. S = P~ !, w zbiorze
wiadomosci U,

® szyfrowanie wiadomosci tajnej M € U — obliczenie C = P (M),
® deszyfrowanie wiadomosci publicznej C' € U — obliczenie M = S (C).

Whiosek. Poniewaz klucz publiczny P jest funkcja bedaca bijekcja, to istnieje jednoznacznie
okres$lona funkcja S bedaca kluczem tajnym, stad dla kazdej wiadomosci M € U zachodzi
S(P(M))=M =P (S(M)), tj. kodowanie i odkodowanie odbywa sie w sposéb jednoznaczny.

Fakt. Bezpieczenstwo kryptosystemoéow z kluczem publicznym opiera sie na "trudnoSci
obliczeniowe]” znalezienia funkcji odwrotnej S = P! do zadanej funkcji P.
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System kryptograficzny z kluczem publiczny RSA — dziafanie

Schemat. Niech U/ bedzie zbiorem wszystkich mozliwych wiadomosci, ktérych dtugos¢ zapisu
bitowego nie przekracza [ bitéw, wtedy:

® wybierz dwie rézne liczby pierwsze p i g co najmniej {%J + 1 bitowe, obliczn =p-q,

wybierz stosunkowo mata liczbe pierwsza e taka, ze ged (e,(p—1)- (¢ —1)) =1,
obliczd=e"! mod ((p—1)-(qg—1)),

klucz publiczny P = (e, n),

klucz tajny S = (d,n),

szyfrowanie wiadomosci tajnej M € U — obliczenie C = P (M) = M*® mod n,

deszyfrowanie wiadomosci publicznej C' € U — obliczenie M = S (C) = C¢ mod n.
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System kryptograficzny z kluczem publiczny RSA — dziafanie

Przyktad. Niech U bedzie zbiorem wszystkich mozliwych stéw dtugosci co najwyzej 7 bitéw, dla
alfabetu > = {A,B,C} i kodowania binarnego znakéw A — 0, B — 10, C — 11, zatem:

wybieramy p = 13 = 11015, ¢ = 17 = 100012, wtedy n = 13 - 17 = 221 = 110111012,
wybieramy e = 7 = 1115, obliczamy d = 7=! mod (12-16) = 55 = 1101115,
klucz publiczny P = (7,221), klucz tajny S = (55, 221),

szyfrowanie wiadomosci tajnejf BACA € U — wyznaczamy BACA = 1001102 = 38,
obliczamy

C = P (BACA) = 38" mod 221 = 64,

deszyfrowanie wiadomosci publicznef BAAAA € U — wyznaczamy
BAAAA = 1000002 = 64, obliczamy

M = P (BAAAA) = 64°° mod 221 = 38 = 1001102 = BACA.
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System kryptograficzny z kluczem publiczny RSA — dziafanie

Schemat z uzyciem prezentowanych algorytmoéw.

wybierz Test Millera-
dowolne p, q [ Rabina P=(e,n)

n " s=(d,n)

Y

Test Millera- . 1
Rabina FastModExp

pigsa
liczbami p.

Reciprocal

Szyfrowanie Szyfrowanie
C=P{M)=M=mod n M=5({C)=C* mod n

wybierz
dowolne e

L

11 stycznia 2009 Slajd 40 Pawel Rembelski



