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Algorytmy i struktury danych � materiaªy wykªadowe Studia zaoczne PJWSTK

Plan wykªadu:
• podstawy:� zªo»ono±¢ algorytmów teorioliczbowych,� standardowe algorytmy arytmetyki du»ych liczb caªkowitych,� szybki algorytm mno»enia,� szybki algorytm pot¦gowania modularnego,� szybki algorytm wyznaczania multiplikatywnej odwrotno±ci,

• problemy teorioliczbowe:� badanie pierwszo±ci liczb,
• zastosowania:� system kryptogra�czny z kluczem publicznym RSA.
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Podstawy

(zªo»ono±ci algorytmów teorioliczbowych)
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Podstawy � zªo»ono±¢ algorytmów teorioliczbowychDe�nicja. Dªugo±ci¡ liczby caªkowitej a nazywamy liczb¦ cyfr w przyj¦tym systemie liczbowym opodstawie x niezb¦dnych do zapisania liczby a 6= 0, tj. blogx |a|c + 1 i oznaczamy przez |a|x.Uwaga! W dalszej cz¦±ci wykªadu b¦dziemy domy±lnie przyjmowali system dziesi¦tnyreprezentacji liczb i dla uproszczenia |a|10 = |a|.De�nicja. Bezwzgl¦dn¡ zªo»ono±ci¡ czasow¡/pami¦ciow¡ algorytmu teorioliczbowego nazywamyzªo»ono±¢ czasow¡/pami¦ciow¡ tego algorytmu wyra»on¡ jako funkcj¦ warto±ci argumentów (tj.liczb) wej±ciowych.De�nicja. Wzgl¦dn¡ zªo»ono±ci¡ czasow¡/pami¦ciow¡ algorytmu teorioliczbowego nazywamyzªo»ono±¢ czasow¡/pami¦ciow¡ tego algorytmu wyra»on¡ jako funkcj¦ dªugo±ci argumentów (tj.liczb) wej±ciowych.Uwaga! W dalszej cz¦±ci wykªadu zªo»ono±¢ algorytmów teorioliczbowych b¦dziemy domy±lnieanalizowali w wariancie wzgl¦dnym.
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Podstawy � zªo»ono±¢ algorytmów teorioliczbowychWniosek. Niech Alg b¦dzie algorytmem teorioliczbowym, dla którego argumentem wej±ciowymjest liczba a dªugo±ci n. Wtedy:
• je»eli T (Alg, a) = O (ca), to T (Alg, n) = O

(

Alg, c10
n

),

• je»eli T (Alg, a) = O (c · a), to T (Alg, n) = O (Alg, c · 10n),

• je»eli T (Alg, a) = O (logc a), to T (Alg, n) = O (n · logc a),gdzie c > 1.Przykªad. Szkolny algorytm wery�kacji pierwszo±ci liczby naturalnej a przez dzielenie do skutkua» do warto±ci ⌊√
a
⌋ ma zªo»ono±¢ czasow¡ bezwzgl¦dn¡ rz¦du O

(√
a
) i zªo»ono±¢ czasow¡wzgl¦dn¡ rz¦du O (10n), gdzie n =

∣

∣

√
a
∣

∣ =
⌈

|a|
2

⌉.
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Podstawy

(standardowe algorytmy arytmetyki du»ych liczb caªkowitych)
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Podstawy � standardowe algorytmy arytmetyki du»ych liczb caªkowitychZaªo»enie. Wprowadzamy dynamiczny typ danych l_int, reprezentuj¡cy �du»e� liczby caªkowitezapisane w systemie dziesi¦tnym, np. 106-cyfrowe.Uwaga! W dalszej cz¦±ci wykªadu b¦dziemy pomijali koszt obsªugi typu danych l_int.Fakt. Niech a i b b¦d¡ liczbami caªkowitymi takimi, »e |a| = n oraz |b| = n, wtedy zªo»ono±¢czasowa �szkolnej metody� wyznaczenia:
• sumy liczb a i b (tj. a + b), mierzona liczb¡ elementarnych operacji dodawania cyfrdziesi¦tnych, jest rz¦du O (n),
• ró»nicy liczb a i b (tj. a − b), mierzona liczb¡ elementarnych operacji odejmowania cyfrdziesi¦tnych, jest rz¦du O (n), zakªadamy, »e a − b ∈ N,
• iloczynu liczb a i b(tj. a · b), mierzona liczb¡ elementarnych operacji mno»enia cyfrdziesi¦tnych, jest rz¦du O

(

n2
),

• ilorazu bez reszty liczb a i b (tj. a div b), gdzie b 6= 0, mierzona liczb¡ elementarnychoperacji mno»enia cyfr dziesi¦tnych, jest rz¦du O
(

n3
),

• reszty z dzielenia liczb a i b (tj. a mod b), gdzie b > 0, mierzona liczb¡ elementarnychoperacji mno»enia cyfr dziesi¦tnych, jest rz¦du O
(

n3
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Podstawy

(szybki algorytm mno»enia)
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Podstawy � szybki algorytm mno»eniaIdea. Niech a i b b¦d¡ liczbami caªkowitymi takimi, »e |a| = |b| = n. Zaªó»my dla uproszczenia,»e n = m = 2k, gdzie k ∈ N (to zaªo»enie mo»e by¢ ªatwo speªnione np. przez wªa±ciwedopisanie odpowiedniej liczby �zer�). Niech a = a1 · 10 n
2 + b2, b = b1 · 10 n

2 + b2, wtedy:

a · b =
(

a1 · 10 n
2 + a2

)

·
(

b1 · 10 n
2 + b2

)

= a1 · b1 · 10n + (a1 · b2 + b1 · a2) · 10 n
2 + a2 · b2.Zauwa»my, »e je»eli znamy iloczyny a1 · b1 = x i a2 · b2 = y, to:

a1 · b2 + b1 · a2 = (x + a1 · b2 + b1 · a2 + y) − x − y

= (a1 · b1 + a1 · b2 + b1 · a2 + a2 · b2) − x − y

= (a1 + a2) · (b1 + b2) − x − y.Ostatecznie

a · b = x · 10n + ((a1 + a2) · (b1 + b2) − x − y) · 10 n
2 + y.
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Podstawy� szybki algorytm mno»eniaPrzykªad. Niech a = 12345678 i b = 87654321 i n = 8, st¡d :

a = 1234 · 104 + 5678

b = 8765 · 104 + 4321oraz

x = 1234 · 8765 = 10816010

y = 5678 · 4321 = 24534638.Poniewa» 1234 + 5678 = 6912 i 8765 + 4321 = 13086, to
a · b = x · 108 + (6912 · 13086 − x − y) · 104 + y

= 10816010 · 108 + 55099784 · 104 + 24534638

= 1082152022374638.
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Podstawy � szybki algorytm mno»eniaWniosek. Problem mno»enia dwóch n-cyfrowych liczb caªkowitych, gdzie n = 2k i k ∈ N, mo»nasprowadzi¢ do problemu mno»enia dwóch n
2

-cyfrowych liczb caªkowitych.Algorytm Karatsuby. Niech a = a1 · 10 n
2 + a2, b = b1 · 10 n

2 + b2, gdzie n = 2k i k ∈ N:

• je»eli n = 1, wynikiem jest a · b,
• w przeciwnym przypadku oblicz rekurencyjnie x = a1 · b1 oraz y = a2 · b2,

• oblicz rekurencyjnie (a1 + a2) · (b1 + b2) = z,
• wynikiem jest x · 10n + (z − x − y) · 10 n

2 + y.Zªo»ono±¢ czasowa. Niech T (n) b¦dzie liczb¡ elementarnych operacji mno»enia na cyfrachdziesi¦tnych jakie wykonuje algorytm Karatsuby dla danych rozmiaru n, wtedy:

T (n) =







1 dla n = 1

3T
(

n
2

)

+ O (1) dla n > 1
.Na podstawie twierdzenia o rekurencji uniwersalnej T (n) = Θ

(

nlg 3
)

= O
(

n1,585
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Podstawy � szybki algorytm mno»eniaPytanie. Jaka jest zªo»ono±¢ pami¦ciowa algorytmu Karatsuby?Pytanie. Jak zmieni si¦ zªo»ono±¢ czasowa i pami¦ciowa algorytmu Karatsuby, je»eli zamiastdwupodziaªu liczb n-cyfrowych zastosujemy trójpodziaª?Fakt. Algorytm Karatsuby nie jest optymalnym algorytmem dla problemu mno»enia du»ych

n-cyfrowych liczb caªkowitych a i b. Znane s¡ algorytmy o znacznie lepszej zªo»ono±ci czasowej,np. algorytm oparty na szybkiej transformacie Fouriera, zªo»ono±¢ czasowa O (n lg n), st¡d

a div b oraz a mod b mo»na wyznaczy¢ w czasie O
(

n2 lg n
).Zadanie (***). Zaimplementowa¢ algorytm Karatsuby.Zadanie (*****). Zaimplementowa¢ algorytm Schonhage-Strassena mno»enia liczb.
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Podstawy

(szybki algorytm pot¦gowania modularnego)
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Podstawy � szybki algorytm pot¦gowania modularnegoZadanie. Niech a, b i c b¦d¡ liczbami caªkowitymi takimi, »e |a| = |b| = |c| = n oraz a, b ≤ c i

c > 0. Podaj algorytm wyznaczaj¡cy ab mod c.Rozwi¡zanie �naiwne�.int ModExp(l_int a,l_int b,l_int c) { // wp: a, b ≤ c ∧ c > 0l_int i=0,s=1;while (i<b) { // nz: s = ai mod c ∧ s ≤ cs=s*a; // s
a

≡ ai mod ci=i+1; // s
a

≡ ai−1 mod c ⇒ s ≡ ai mod cs=s mod c; // (x · c + s) = ai mod c ∧ s ≤ c ⇒
(x · c mod c + s mod c) = ai mod c ∧ s ≤ c ⇒
s = ai mod c ∧ s ≤ c}return s; // wk: s = ab mod c ∧ s ≤ c}
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Podstawy � szybki algorytm pot¦gowania modularnegoZªo»ono±¢ czasowa. Zaªó»my, »e operacj¡ dominuj¡c¡ s¡ elementarne dziaªania mno»enia, wtedy

T (n) = O





10n
∑

i=0

(zªo»ono±¢ mno»enia rezultatu cz¦±ciowego przez a)



 +

O





10n
∑

i=0

(zªo»ono±¢ dzielenia rezultatu cz¦±ciowego modulo c)





= O (10nn lg n) + O
(

10nn2 lg n
)

= O
(

10nn2 lg n
)

.Pytanie. Jaka jest zªo»ono±¢ pami¦ciowa algorytmu ModExp?
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Podstawy � szybki algorytm pot¦gowania modularnegoRozwi¡zanie szybkie.int FastModExp(l_int a,l_int b,l_int c) { // wp: a, b ≤ c ∧ c > 0l_int s=1,p=a,w=b;while (w > 0) {if (w mod 2==0) {p=p*p;w=w/2;p=p mod c;} else {s=s*p;w=w-1;s=s mod c;}}return s; // wk: s = ab mod c}
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Podstawy � szybki algorytm pot¦gowania modularnegoPoprawno±¢. Rozwa»my formuª¦ s · pw ≡ ab mod c ∧ s, p ≤ c, wtedy dla s = 1, p = a i w = bzachodzi 1 · ab ≡ ab mod c ∧ s, p ≤ c, nast¦pnie

• dla w mod 2 = 0p=p*p; // s · √pw ≡ ab mod c ∧ s ≤ cw=w/2; // s · √p2w ≡ ab mod c ∧ s ≤ c ⇒ s · pw ≡ ab mod c ∧ s ≤ cp=p mod c; // s · (x · c + p)w ≡ ab mod c ∧ s, p ≤ cponiewa»

s · (x · c + p)w mod c ≡ s ·
w

∏

i=0

(x · c + p) mod c

≡ s ·
w

∏

i=0

((x · c + p) mod c) mod c

≡ s ·
w

∏

i=0

(x · c mod c + p mod c) mod c,to ostatecznie

s · (x · c + p)w mod c ≡ s · pw mod c ∧ s, p ≤ c ⇒ s · pw ≡ ab mod c ∧ s, p ≤ c,11 stycznia 2009 Slajd 17 Paweª Rembelski
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Podstawy � szybki algorytm pot¦gowania modularnegoPoprawno±¢ c.d.
• dla w mod 2 = 1s=s*p; // s

p
· pw ≡ ab mod c ∧ p ≤ cw=w-1; // s

p
· pw+1 ≡ ab mod c ∧ p ≤ c ⇒ s · pw ≡ ab mod c ∧ p ≤ cs=s mod c; // (x · c + s) · pw ≡ ab mod c ∧ s, p ≤ cponiewa»

(x · c + s) · pw mod c ≡ x · c · pw mod c + s · pw mod cto ostatecznie

(x · c + s) · pw mod c ≡ s · pw mod c ∧ s, p ≤ c ⇒ s · pw ≡ ab mod c ∧ s, p ≤ c.St¡d po wykonaniu p¦tli gªównej prawd¡ jest, »e w = 0 oraz s · p0 ≡ ab mod c ∧ s, p ≤ c, czyli

s = ab mod c.
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Podstawy � szybki algorytm pot¦gowania modularnegoPytanie. Jaka jest pesymistyczna liczba iteracji p¦tli gªównej w algorytmie FastModExpwyra»ona wzgl¦dem dªugo±ci zapisu dziesi¦tnego liczby b?Zªo»ono±¢ czasowa. Zaªó»my, »e operacj¡ dominuj¡c¡ s¡ elementarne dziaªania mno»enia, wtedy

W (n) = O (n · (zªo»ono±¢ mno»enia rezultatu cz¦±ciowego przez p)) +

O (n · (zªo»ono±¢ dzielenia rezultatu cz¦±ciowego modulo c))

= O
(

n2 lg n
)

+ O
(

n3 lg n
)

= O
(

n3 lg n
)

.Pytanie. Jaka jest zªo»ono±¢ ±rednia algorytmu FastModExp wyra»ona wzgl¦dem przyj¦tejwcze±niej miary?Pytanie. Jaka jest zªo»ono±¢ pami¦ciowa algorytmu FastModExp?
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Podstawy

(szybki algorytm wyznaczania multyplikatywnej odwrotno±ci)
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Podstawy � szybki algorytm wyznaczania multyplikatywnej odwrotno±ciDe�nicja. Liczby caªkowite a i b, nazywamy wzgl¦dnie pierwszymi , je»eli gcd (a, b) = 1.Przykªad. Liczby 5 i 17 s¡ wzgl¦dnie pierwsze, liczby 5 i 24 s¡ wzgl¦dnie pierwsze, liczby 10 i 45nie s¡ wzgl¦dnie pierwsze, bo gcd (10, 45) = 5.De�nicja. Niech a i b, b¦d¡ liczbami caªkowitymi wzgl¦dnie pierwszymi, gdzie b > 1. Liczb¦ cnazywamy multyplikatywn¡ odwrotno±ci¡ liczby a modulo b, i oznaczamy przez (

a−1 mod b
),je»eli zachodzi

a · c ≡ 1 mod b.Przykªad. 7 =
(

5−1 mod 17
), 5 =

(

5−1 mod 24
).Lemat. Dla dowolnej pary liczb wzgl¦dnie pierwszych a i b, gdzie b > 1, istnieje dokªadnie jednaliczba c b¦d¡ca multyplikatywn¡ odwrotno±ci¡ liczby a modulo b.Algorytm Reciprocal. Niech a i b, b¦d¡ liczbami caªkowitymi wzgl¦dnie pierwszymi (tj.

gcd (a, b) = 1), gdzie b > 1. Wyznaczamy, bazuj¡c na algorytmie Euklidesa, rozwi¡zanie równania

a · c + b · x = 1,dla niewiadomej c oraz x, st¡d c =
(

a−1 mod b
).11 stycznia 2009 Slajd 21 Paweª Rembelski
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Podstawy � szybki algorytm wyznaczania multyplikatywnej odwrotno±ciAlgorytm Reciprocal � implementacja.(l_int,l_int) Reciprocal(l_int a,l_int b) {// wp: a, b ∈ Z, b > 1, gcd (a, b) = 1l_int c=1, x=0;if (b==0) // zachodzi a = 1return (c,x); // wk: a · c + b · x = 1else {(c,x)=Reciprocal(b,a mod b);(c,x)=(x,c-(a div b)*x);return (c,x); // wk: a · c + b · x = 1}}Zadanie (***). Udowodnij przez indukcj¦ poprawno±¢ cz¦±ciow¡ algorytmu Reciprocal.
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Podstawy � szybki algorytm wyznaczania multyplikatywnej odwrotno±ciAlgorytm Reciprocal � przykªad dla a = 73 i b = 37.

a b c x a · c + b · x = 173 37 � � �37 36 � � �36 1 � � �1 0 � � �1 0 1 0 1 · 1 + 0 · 0 = 136 1 0 1 36 · 0 + 1 · 1 = 137 36 1 -1 37 · 1 + 36 · (−1) = 173 37 -1 2 73 · (−1) + 37 · 2 = 1
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Podstawy � szybki algorytm wyznaczania multyplikatywnej odwrotno±ciFakt. Liczba wywoªa« rekurencyjnych algorytmu Reciprocal jest rz¦du O (n), gdzie n jestdªugo±ci¡ liczby b.Zªo»ono±¢ czasowa. Zaªó»my, »e operacj¡ dominuj¡c¡ s¡ elementarne dziaªania mno»enia, wtedy

W (n) = O (n · (zªo»ono±¢ dzielenia a mod b)) +

O
(

n ·
(zªo»ono±¢ operacji c −

⌊ a

b

⌋

· x
))

= O
(

n3 lg n
)

+ O
(

n3 lg n
)

= O
(

n3 lg n
)

.Pytanie. Jaka jest zªo»ono±¢ pami¦ciowa algorytmu Reciprocal?Zadanie (**). Udowodnij przytoczony powy»ej fakt szacuj¡cy liczb¦ wywoªa« rekurencyjnychalgorytmu Recprocal dla ustalonego n.
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Problemy teorioliczbowe(badanie pierwszo±ci liczb)

11 stycznia 2009 Slajd 25 Paweª Rembelski



Algorytmy i struktury danych � materiaªy wykªadowe Studia zaoczne PJWSTK

Problemy teorioliczbowe � badanie pierwszo±ci liczb � g¦sto±¢ rozmieszczenia l. p.Twierdzenie Gaussa. Niech π (n) oznacza liczb¦ liczb pierwszych mniejszych b¡d¹ równych n,wtedy
lim

n→∞

π (n)Li (n)
= 1,gdzie Li (n) =

n
∫

2

dx
ln|x|

= n
ln n

+ n
ln2 n

+ 2n
ln3 n

+ . . . =
∞
∑

i=0

(i−1)!n

lni n
.Wniosek. Dla dostatecznie du»ego n zachodzi π (n) ≈ Li (n) ≈ n
ln n

, np. dla n = 21024dostajemy π (n) ≈ 21024/710 ≈ 21024/210 ≈ 21014.Wniosek. Prawdopodobie«stwo, »e losowo wybrana liczba naturalna jest liczb¡ pierwsz¡ jest wprzybli»eniu równe 1
ln n

, np. dla n = 21024 wynosi okoªo 1
710

≈ 0, 0014.Hipoteza Riemanna. Niech π (n) oznacza liczb¦ liczb pierwszych mniejszych b¡d¹ równych n,wtedy

π (n) = Li (n) + O
(√

n ln n
)

.
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test FermataTwierdzenie Fermata. Je»eli p jest liczb¡ pierwsz¡, to

ap−1 ≡ 1 ( mod p) ,dla ka»dego a ∈ Z
+
p , gdzie Z

+
p = {1, 2, . . . , p − 1}.De�nicja. Je»eli p jest liczb¡ zªo»on¡ i ap−1 ≡ 1 ( mod p) , dla pewnego a ∈ Z

+
p , to liczba pnazywamy liczb¡ pseudopierwsz¡ przy podstawie a.Wniosek. Je»eli istnieje liczba a ∈ Z

+
p taka, »e ap−11 ≡ 1 ( mod p) , to liczba p jest albo liczb¡pierwsz¡, albo liczb¡ pseudopierwsz¡ przy podstawie a.Wniosek. Je»eli istnieje liczba a ∈ Z
+
p taka, »e ap−11 6≡ 1 ( mod p) , to liczba p jest liczb¡zªo»on¡.Przykªad. Niech a = 2 oraz:

• p = 17, wtedy 217−1 = 65536 oraz 65536 ≡ 1 ( mod 17) , zatem p jest liczb¡ pierwsz¡ alboliczb¡ pseudopierwsz¡ przy podstawie 2,
• p = 18, wtedy 218−1 = 131072 oraz 131072 ≡ 14 ( mod 18) , zatem p jest zªo»on¡.
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test FermataTest Fermata.bool Fermat(l_int p) { // wp: p ∈ N ∧ p > 1if (FastModExp(2,p-1,p)==1) // sprawdzamy, czy 2p−1 ≡ 1 (mod p)return TRUE; // wk: p jest liczb¡ pierwsz¡ (mamy nadziej¦)elsereturn FALSE; // wk: p jest liczb¡ zªo»on¡}Pytanie. Jaka jest zªo»ono±¢ czasowa algorytmu Fermat?Fakt. Prawdopodobie«stwo tego, »e Fermat (p) = TRUE i p jest liczb¡ pseudopierwsz¡ przypodstawie 2, dla p ≈ 21024 wynosi co najwy»ej 10−41.Fakt. Istnieje niesko«czenie wiele liczba zªo»onych p, nazywanych liczbami Carmichaela, które s¡pseudopierwsze dla dowolnego a ∈ Z
+
p , zatem w szczególno±ci dla a = 2, np. 561, 1105, 1729,2465. Liczb tych jest �stosunkowo niewiele�. Jedynie 8238 liczb mniejszych od 1012 jest liczbamiCarmichaela.Wniosek. Prawdopodobie«stwo bª¦du algorytmu Fermat zale»y jedynie od postaci argumentuwej±ciowego p. W przypadku pesymistycznym wynosi dokªadnie 1.11 stycznia 2009 Slajd 28 Paweª Rembelski
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test Millera-RabinaDe�nicja. Liczb¦ a nazywamy nietrywialnym pierwiastkiem kwadratowym z 1 modulo p, je»elizachodzi
a2 ≡ 1 (mod p)oraz a 6≡ 1 (mod p) i a 6≡ (p − 1) (mod p).Przykªad. Poniewa»:

• 52 ≡ 1 (mod 24), 5 6≡ 1 (mod 24) i 5 6≡ 23 (mod 24), to 5 jest nietrywialnym pierwiastkiemkwadratowym modulo 24,
• 72 ≡ 1 (mod 12), 7 6≡ 1 (mod 12) i 7 6≡ 11 (mod 12), to 7 jest nietrywialnym pierwiastkiemkwadratowym modulo 12,
• 72 ≡ 1 (mod 8), 7 6≡ 1 (mod 8) i 7 ≡ 7 (mod 8), to 7 jest trywialnym pierwiastkiem modulo

12.Lemat. Niech a, b ∈ Z, je»eli a jest nietrywialnym pierwiastkiem kwadratowym z 1 modulo p, to

p jest liczb¡ zªo»on¡.
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test Millera-RabinaProcedura Witness � idea. Rozwa»my przystawanie b¦d¡ce podstaw¡ twierdzenia Fermata, tj.

ap−1 ≡ 1 ( mod p), gdzie p > 1 jest liczb¡ nieparzyst¡. Poniewa» p − 1 = 2xy, dla ustalonych

x, y ≥ 1, to
ap−1 = a2xy = (ay)2

xZatem, je»eli ay 6≡ 1 ( mod p) oraz dla pewnego 1 ≤ i ≤ x zachodzi (ay)2
i

≡ 1 ( mod p), to

(ay)2
i−1 jest nietrywialnym pierwiastkiem kwadratowym z 1 modulo p. St¡d zgodnie zprzedstawionym lematem, liczba p jest liczb¡ zªo»on¡. W przeciwnym przypadku zachodz¡wnioski z twierdzenia Fermata.Przykªad. Niech p = 1537, a = 30, wtedy p − 1 = 1536 = 29 · 3, st¡d

(

303
)29 mod 1537 =

(

303 mod 1537
)29 mod 1537 =

(

8712 mod 1537
)28 mod 1537

=
(

9002 mod 1537
)27 mod 1537 = (1 mod 1537)2

7 mod 1537 = 1,czyli 900 jest nietrywialnym pierwiastkiem kwadratowym z 1 modulo 1537. Zatem 1537 jestliczb¡ zªo»on¡. Faktycznie, 1537 = 29 · 53.
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test Millera-RabinaProcedura Witness.bool Witness(l_int a, l_int p) { // wp: a, p ∈ N, p > 1, p mod 2 = 1l_int x=FindX(p), y=FindY(p), // p − 1 = 2xyi=0, s=FastModExp(a,y,p), old; // s = ay mod pwhile (i<=x) {old=s;s=(s*s) mod p;if ((s==1)&&(old!=1)&&(old!=p-1))return TRUE; // pierwiastek nietrywialny,// wk: p jest liczb¡ zªo»on¡i=i+1;}if (s==1) return FALSE; // wk: p jest liczb¡ pierwsz¡ (mamy nadziej¦)else return TRUE; // wk: p jest liczb¡ zªo»on¡}
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test Millera-RabinaZªo»ono±¢ czasowa. Zaªó»my, »e operacj¡ dominuj¡c¡ s¡ elementarne dziaªania mno»enia, wtedy

W (n) = O
(

n3 lg n
)

+ O (n · (zªo»ono±¢ operacji (s · s) mod p))

= O
(

n3 lg n
)

+ O
(

n ·
(

O (n lg n) + O
(

n2 lg n
)))

= O
(

n3 lg n
)

+ O
(

n3 lg n
)

= O
(

n3 lg n
)

.Pytanie. Jaka jest zªo»ono±¢ ±rednia algorytmu Witness wyra»ona wzgl¦dem przyj¦tej wcze±niejmiary?Pytanie. Jaka jest zªo»ono±¢ pami¦ciowa algorytmu Witness?De�nicja. Je»eli Witness (a, p) = TRUE, to liczb¦ a nazywamy ±wiadkiem zªo»ono±ci liczby p.Twierdzenie. Niech p b¦dzie nieparzyst¡ liczb¡ zªo»on¡. Wtedy liczba ±wiadków zªo»ono±ciliczby p, tj. liczb a ∈ Z
+
p takich, »e Witness (a, p) = TRUE, wynosi co najmniej ⌊

n
2

⌋.Wniosek. Prawdopodobie«stwo tego, »e Witness (a, p) = FALSE i p jest liczb¡ zªo»on¡ jestrówne co najwy»ej 1
2

i nie zale»y od postaci argumentu wej±ciowego p.
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � test Millera-RabinaTest Millera-Rabina.bool Miller_Rabin(l_int p,l_int t) { // wp: p, t ∈ Nl_int i=0;while (i<t) {if (Witness(Random(2,p-1),p)==TRUE) // losowanie bez powtórze«return FALSE // wk: p jest liczb¡ zªo»on¡i=i+1;}return TRUE // wk: p jest liczb¡ pierwsz¡ (z du»ym prawdopodobie«stwem)}Pytanie. Jaka jest zªo»ono±¢ czasowa algorytmu Miller_Rabin?Wniosek. Prawdopodobie«stwo bª¦du algorytmu Millera-Rabina zale»y jedynie od rezultatulosowania liczb b¦d¡cych argumentami procedury Witness.Wniosek. Prawdopodobie«stwo tego, »e Miller_Rabin (p, t) = TRUE i p jest liczb¡ zªo»on¡wynosi co najwy»ej (

1
2

)t.
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Problemy teorioliczbowe � badanie pierwszo±ci liczb � algorytm deterministycznyFakt. Do 2002 roku problem efektywnej (tj. wielomianowej wzgl¦dem dªugo±ci liczby wej±ciowej)wery�kacji pierwszo±ci dowolnej liczby naturalnej znajdowaª jedynie rozwi¡zanie w algorytmachniedeterministycznych, których przykªadem jest przedstawiony wcze±niej test Millera-Rabina.Fakt. W 2002 roku M. Agrawal, N. Kayal i N. Saxena z Indyjskiego Instytutu Technologii wKanpur przedstawili pierwszy deterministyczny algorytm AKS, wery�kuj¡cy pierwsze«stwodowolnej n-cyfrowej liczby naturalnej ze zªo»ono±ci¡ dziaªania rz¦du wielomianowego, dokªadnie

O
(

n12+ε
), gdzie ε jest pewn¡ staª¡.Fakt. W 2005 roku C. Pomerance H. Lenstra Jr. przedstawili zmody�kowan¡ wersj¦ algorytmuAKS, której zªo»ono±¢ ograniczona jest przez O

(

n6+ε
), gdzie ε jest pewn¡ staª¡.Info. Wi¦cej informacji o algorytmie AKS i sposobach jego implementacji mo»na znale¹¢ nastronie http://fatphil.org/maths/AKS/.
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Zastosowania(system kryptogra�czny z kluczem publicznym RSA)
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System kryptogra�czny z kluczem publiczny RSA � podstawyIdea kryptosystemów z kluczem publicznym. Strony wiany informacji � Alicja i Robert:

• klucz publiczny/tajny Alicji PA/SA, klucz publiczny/tajny Roberta PR/SR,

• wiadomo±¢ oryginalna (tajna) od Alicji do Roberta i odwrotnie � M i M ′,

• wiadomo±¢ zaszyfrowana (publiczna) od Alicji do Roberta i odwrotnie � C i C′.
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System kryptogra�czny z kluczem publiczny RSA � podstawyIdea kryptosystemów z kluczem publicznym w uj¦ciu matematycznym. Niech U b¦dziezbiorem wszystkich mo»liwych wiadomo±ci, wtedy:

• klucz publiczny P � funkcja P : U → U b¦d¡ca bijekcj¡ w zbiorze wiadomo±ci U ,

• klucz tajny S � funkcja S : U → U b¦d¡ca funkcj¡ odwrotn¡ do P , tj. S = P−1, w zbiorzewiadomo±ci U ,
• szyfrowanie wiadomo±ci tajnej M ∈ U � obliczenie C = P (M),

• deszyfrowanie wiadomo±ci publicznej C ∈ U � obliczenie M = S (C).Wniosek. Poniewa» klucz publiczny P jest funkcj¡ b¦d¡c¡ bijekcj¡, to istnieje jednoznacznieokre±lona funkcj¡ S b¦d¡ca kluczem tajnym, st¡d dla ka»dej wiadomo±ci M ∈ U zachodzi

S (P (M)) = M = P (S (M)), tj. kodowanie i odkodowanie odbywa si¦ w sposób jednoznaczny.Fakt. Bezpiecze«stwo kryptosystemów z kluczem publicznym opiera si¦ na �trudno±ciobliczeniowej� znalezienia funkcji odwrotnej S = P−1 do zadanej funkcji P .

11 stycznia 2009 Slajd 37 Paweª Rembelski



Algorytmy i struktury danych � materiaªy wykªadowe Studia zaoczne PJWSTK

System kryptogra�czny z kluczem publiczny RSA � dziaªanieSchemat. Niech U b¦dzie zbiorem wszystkich mo»liwych wiadomo±ci, których dªugo±¢ zapisubitowego nie przekracza l bitów, wtedy:
• wybierz dwie ró»ne liczby pierwsze p i q co najmniej ⌊

l
2

⌋

+ 1 bitowe, oblicz n = p · q,

• wybierz stosunkowo maª¡ liczb¦ pierwsz¡ e tak¡, »e gcd (e, (p − 1) · (q − 1)) = 1,

• oblicz d = e−1 mod ((p − 1) · (q − 1)),
• klucz publiczny P = (e, n),
• klucz tajny S = (d, n),

• szyfrowanie wiadomo±ci tajnej M ∈ U � obliczenie C = P (M) = Me mod n,

• deszyfrowanie wiadomo±ci publicznej C ∈ U � obliczenie M = S (C) = Cd mod n.

11 stycznia 2009 Slajd 38 Paweª Rembelski



Algorytmy i struktury danych � materiaªy wykªadowe Studia zaoczne PJWSTK

System kryptogra�czny z kluczem publiczny RSA � dziaªaniePrzykªad. Niech U b¦dzie zbiorem wszystkich mo»liwych sªów dªugo±ci co najwy»ej 7 bitów, dlaalfabetu Σ = {A,B,C} i kodowania binarnego znaków A � 0, B � 10, C � 11, zatem:

• wybieramy p = 13 = 11012, q = 17 = 100012, wtedy n = 13 · 17 = 221 = 110111012,

• wybieramy e = 7 = 1112, obliczamy d = 7−1 mod (12 · 16) = 55 = 1101112,

• klucz publiczny P = (7, 221), klucz tajny S = (55, 221),

• szyfrowanie wiadomo±ci tajnej BACA ∈ U � wyznaczamy BACA = 1001102 = 38,obliczamy

C = P (BACA) = 387 mod 221 = 64,

• deszyfrowanie wiadomo±ci publicznej BAAAA ∈ U � wyznaczamyBAAAA = 1000002 = 64, obliczamy
M = P (BAAAA) = 6455 mod 221 = 38 = 1001102 = BACA.
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System kryptogra�czny z kluczem publiczny RSA � dziaªanieSchemat z u»yciem prezentowanych algorytmów.
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