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i Spis tresci
» Infrastruktura systemow komorkowych
= Rejestracja
= Przenoszenie potaczenia
= Roaming

= Multicasting (multiemisja)
s Bezpieczenstwo i prywatnosc




S (mobile station), BS (base station), BSC (BSController),
MSC (mobile switch center), and PSTN (public switched
telephone network)
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VLR/HLR

+

= VLR zawiera informacje o wszystkich
wizytujqcych MS-ach w danym obszarze
zarzadzanym przez MSC

= VLR posiada wskazniki do HLR-ow
wizytujacych MS-ow
= VLR pomaga w rozliczeniach oraz

pozwoleniach dostepu wizytujacych MS-
oW



Przekierowanie rozmowy do MS-a
w obszarze wizytowanym

Cell where MS is
currently located

Call routed as
per called
number to MS




Rejestracja

System bezprzewodowy musi wiedzie¢ czy MS w danej chwili
znajduje sie w swoim domowym obszarze czy w jakims innym
obszarze (rutowanie przychodzacych rozmow)

Jest to realizowane przez periodyczng wymiane sygnatow
miedzy BS-ami i MS-ami nazywanych sygnatami znacznika
(beacons)

BS periodycznie rozsyta sygnat znacznika (co 1 sek), aby
odnajdywac i testowac MS-y znajdujace sie wokot niej

Kazdy MS nastuchuje sygnatéw znacznika (boje sygnalowe);
jezeli ustyszat sygnat znacznika, ktorego nie styszat do tej pory
to dodaje go do tablicy aktywnych znacznikoOw sygnatowych

Ta informacja jest uzywana przez MS do odnajdywania
najblizszej BS
Sygnat znacznika zawiera takg mformaCJ?(Jak identyfikator sieci

komorkowej, znacznik czasu, adres bramki, idendyfikator
obszaru stronicowania, itp.



Uzywanie telefonu mobilnego
poza obszarem subskrypdji

~ Authentication request
H & ~ H

Authentication response

OLF

MS Visiting BS Home BS



Kroki rejestracji

MS nastuchuje sygnatéw znacznika czasowego; jesli odbierze nowy znacznik to
MS dodaje go do tablicy aktywnych Znacznikow sygnatowych

Jezeli MS zdecyduje, ze musi komunikowac sie poprzez nowy BS to jadro tablicy
inicjuje proces przeniesienia potgczenia
MS lokalizuje najblizszy BS poprzez
przetwarzanie poziomu uzytkownika
Wizytowany BS wykonuje przetwarzanie poziomu uzytkownika i okresla
= Kim jest jest uzytkownik
= Jakie sg jego uprawnienia dostepu
= Jaki jest jego domowy MSC, ktdry prowadzi jego rozliczenia
Domowy MSC wysyta odpowiednig odpowiedz autoryzacji do biezacego
obstugujgcego BS
BS zatwierdza/nie zatwierdza dostep uzytkownika



/Zastosowania | charakterystyki
i sygnhatow znacznika czasowego

= W USA te sygnaty sq transmitowane
przez system AMPS (Advanced Mobile

Phone System) lub CDPD (Cellular
Digital Packet Data) system

= W Europie i Azji przez system drugiej
generacji GSM

= W zaleznosci od aplikacji sygnaty o
roznych czestotliwosciach sg uzywane
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/Zastosowania i charakterystyki
sygnhatow znacznika czasowego

Application

Frequency band

Information carried

Cellular networks

824-849 MHz (AMPS/CDPD),
1.850-1,910 MHz (GSM)

Cellular 1P network identifier, gateway I[P
address, paging area 1D, timestamp

i .Wil'[.ﬂi_‘ﬁ.\i LANs
{discussed in
Chapter 14)

0()2-928 MHz (industrial, scientific, and
medical band for analog and mixed signals)
2.4-2.5 GHz (1SM band for digital signals)

Tralfic indication map

MANETS
(discussed in
Chapter 13)

9()12-928 MHz (ISM band for analog and
mixed signals)

2.4-2.5 GHz (ISM band for digital signals)

Network node identity

GPS

1575.42 MHz

Timestamped orbital map and
astronomical information

Search and rescue

406 and 121.5 MHz

Registration country and ID of vessel or
aircraft in distress

Mobile robotics

100 kHz-1 MHz

Position of pallet or payload

Location tracking

300 GHz-810 THz (infrared)

Digitally encoded signal to identify users
location

Aid to the
impaired

176 MHz

Digitally coded signal uniquely identifying
physical locations

11



i Przeniesienie potgqczenia

= Jest to zmiana zasobdw radiowych z danej
comorki do przylegte;

= Przeniesienie potaczenia zalezy od rozmiaru

kxomorki, jej dtugosci %ranlc Sity sygnatu,
zanikania sygnatu, odbicia, itp.

= Przeniesienie potaczenia moze by¢
inicjalizowane przez MS lub BS i moze
nastapic z powodu

= Pofaczenia radiowego
= Zarzgdzania sieciowego
= Kwestii zwigzanych z jakoscig obstugi

12



i Przeniesienie potqczenia (cd.)

= Przeniesienie potaczenia typu tacze radiowe jest spowodowane
mobilnoscig MS-a. Zalezy ono od:

Liczby MS-ow w komorce
Liczby MS-6w, ktore wtasnie opuscity komorke
Liczby potaczen generowanych w komérce

Liczby potaczen tranferowanych z sgsiednich komorek przez
przeniesienie potaczenia

Liczby i dtugosci potaczen zakonczonych w komorce

Liczby potaczen, ktére byly przeniesione do sgsiednich komorek
Liczby aktywnych potaczen w komorce

Wielkosci populacji w komorce

Catkowitego czasu trwania potaczenia w komorce

Czasu pojawienia sie potaczenia w komorce

Itp.
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i Przeniesienie potaczenia (cd.)

= System zarzadzania siecig moze spowodowac
przeniesienie potaczenia jezeli pojawi sie
drastyczne niezbalansowanie obcigzenia w
przylegtych komorkach i wymagane jest
optymalne zbalansowanie zasobdw

= Przeniesienie z powodu obstugi jest
powodowane degradacjq jakosci obstugi

(QoS)

14



Wybor czasu przeniesienia
potgczenia

= Czynnikami, ktore decydujg o wyborze wiasciwego
Czasu przeniesienia potaczenia sq:
= Sita sygnatu
= Faza sygnatu
Kombinacja sity i fazy sygnatu
Stopa btedow bitow (BER-bit error rate)
= Odleglosc¢

= Konieczno$¢ przeniesienia pofaczenia jest okreslana
przez
= Site sygnatu

= Stosunek sygnatu nosnika do sygnatu interferencji (CIR-
carrier to interference ratio)

15



Inicjalizacja przeniesienia

ipo’raczenia

Signal strength Signal strength
due to BS; due to BS,

A i
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Inicjalizacja przeniesienia
potgczenia (cd.)

Region X;-X, jest regionem gdzie w zaleznosci od
innych czynnikow przeniesienie potaczenia moze
nastqpic

Jedna z mozliwosci przeniesienia potgczenia jest jego
realizacja w X, gdzie sity obu sygnatow sg rowne
Jezeli MS porusza sie do tytu i do przodu wokodt X, to
wynikiem tego bedg czesto wykonywane
przeniesienia potaczenia (efekt ping-ponga)

Dlatego pozwala sie MS-owi pracowac z biezacym BS
tak dtugo jak sita sygnatu nie znizy sie do progowej
wartosci E

ROzne systemy komorkowe postugujg sie roznymi
procedurami przeniesienia potaczenia

17



i Typy przeniesienia potaczenia

= Twarde przeniesienie potaczenia (break before make)

= Zwolnienie biezacych zasobow danego BS-a przed
uzyskaniem zasobdw z nastepnego BS-a

= FDMA, TDMA realizujq takie przeniesienia
= Miekkie przeniesienie potgczenia (make before break)

= W CDMA, poniewaz ten sam kanat jest uzywany
nalezy zmieni¢ kode przeniesienia potaczenia jezeli
ten kod nie jest ortogonalny do kodu w
nastepnym BS

= Dlatego, jest mozliwe aby MS komunikowat sie
jednoczesnie z danym BS oraz z nowym BS

18



Twarde przeniesienie potgczenia

(b). During handoff
(No connection)
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Miekkie przeniesienia potaczenia
i (tylko dla CDMA)

/

II
!

i .
A e ~
'k1351§<' BS2 /' \351/\5, BSZ/

(2) | an _;___P __C_ doff

(a) Before handoff (c) After handoff
‘\\ /J
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\ BSlSZ BSZ/



i Roaming

= Odbywa sie gdy MS przechodzi z komorki
znajdujacej sie w obszarze zarzagdzanym
przez jeden MSC do komorki zarzadzanej
przez inny MSC

= sygnaty znacznikow czasowych oraz uzycie
HLR-VLR umozliwia roaming wszedzie pod
warunkiem, ze prowajderzy uzywajq tego
samego zakresu czestotliwosci

21
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Scenariusze przeniesienia potgczenia
przy roznych stopniach mobilnosci

Paging Area 1

"
e e

Paging Area 2
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Mozliwe sytuacje podczas
przeniesienia potgczenia

Zatézmy, ze MSC, jest wtasciwe dla danego MS z punktu
widzenia jego reJestraCJl podliczania, uwierzytelnienia, itp.

Gdy przeniesienie potaczenia nastepuje z pozycji ,,a"” do ,b” to
rutowanie jest wykonane przez MSC,; wytgcznie

Gdy przeniesienie potaczenia nastQpUJe z,b"do,c"to
dwukierunkowe pointery seﬁ ustawiane, aby potaczy¢ HLR
nalezgce do MSC, z VLR nalezgce do MSC2

Gdy przeniesienie potaczenia nastepuje z ,,d” do ,e” to
rutowanie informacji z uzyciem HLR-VLR moze nie byc¢
adekwatne (,,d” jest w innym obszarze stronicowania-PA)

PA-obszar pokryty przez jeden lub kilka MSC w celu
odnajdywania biezacej lokalizacji MS-ow

Koncepcja sieci szkieletowej
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Droga transmisji informacji gdy
MS przechodzi z ,,b” do ,c”

Information to [ MSC,

MS being sent

Initial path of
mnformation
transfer

"\-;\_H -____.-'

.-___.-"'-' H"H o
Ms—~| ®
T o
"~ a - . b
e, - o,
T

s

°

o e

- |

\FR AR

Path after handoff
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Ilustracja potaczen MSC (Mobile Switching
Center) do sieci szkieletowej oraz
rutowanie/rerutowanie

From rest of the backbone
/ @ Router

O MSsC

Lt

- - _ E | [
MSC:1 MSC2 MSCsi | O O > o e
(a.b) (c) (d) | MSC 4 :
Paging area 1 (PA1) b (¢)  Paging area 2 (PA2)
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i SieC szkieletowa

= Rutowanie odbywa sie zgodnie z topologig
sieci szkieletowe]

= Linie przerywane pokazujg mozliwe drogi dla
potaczen realizowanych dla MS-ow majacych
rozne lokalizacje

= Jedng z opcji jest odnalezienie rutera wzdtuz
oryginalnej drogi skad nowa droga musi sie
rozpoczacC, aby osiagna¢ MSC wzdtuz
nakrotszej drogi

27



(FA-foreign agents) oraz mobilne IP

i Domowi agenci (HA-home agents), obcy agenci

= Dwa wazne softwerowe moduty zwigzane sq z
ruterami: domowy agent (HA-home agent) oraz obcy
agent (FA-foreign agent)

= MS jest rowniez zarejestrowany w ruterze i zwykle
ruter najblizszy do domowego MSC (dla danego MS)
moze by¢ wybrany, aby stuzyc jako HA

= Gdy MS przenosi sie z domowej sieci to softwerowy
modut FA w nowej sieci pomaga dla MS forwardujgc
dla niego pakiety

= Funkcjonalnos¢ HA-FA jest w jakiS sposob podobna
do HLR-VLR

28



Domowy MSC i domowy agent

(HA) dla poprzedniej sieci

+

Home MSC

MSC,

MSC,

MSC,

MSC,

Selected router for
maintaining its home
agent
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Ustanowienie potgczenia z
uzyciem HA-FA

Jezeli MS przenosi sie do nowej sieci to jego HA
pozostaje niezmieniony

MS odkrywa FA w nowej sieci przez detekcje
periodycznych sygnatéw znacznikow czasowych,
ktore transmltUJe FA

MS moze rowniez wysta¢ wiasng wiadomosc (agent
solicitation messages) z prosbg o przydziat agenta,
na ktorg FA odpowie

Gdy FA odkryje nowego MS to przydziela mu CoA
(care-of address) uzywajqc do tego protokotu
dynamicznej konfiguracji hosta (DHCP-dynamic host
configuration protocol)

Po otrzymaniu CoA przez MS, rejestruje on swdj CoA
w swoim HA oraz limit czasu waznosci tej rejestracji

Taka rejestracja jest inicjalizowana albo bezposrednio
EZzez MS w HA domowego rutera lub posrednio przgz




Ustanowienie potgczenia (cd.)

= HA potwierdza swoje zobowigzania poprzez odpowiedz do MS

= Wiadomos¢ wystana z dowolnego zrodta do MS posiadajacego
domowy adres jest otrzymywana przez HA

= Sprawdzane sq zobowigzania, CoA tego MS-a jest wstawiane do
pakietu i forwardowane do sieci

= Jezeli CoA konkretnego FA byto uzyte to pakiet dojdzie do tego
FA, ktor?/ na podstawie CoA przekaze pakiet do MS-a poprzez
poziom 13cz

= Takie mternetowe Srodowisko nazywane jest mobilnym IP

= Po uptywie czasu zobowigzania, jezeli MS w dalszym ciggu chce,
aby pakiety byty forwardowane przez HA to musi odnowic¢ swojg
rejestracje

= Gdy MS powraca do swojej domowej sieci to informuje o tym
HA, ktdre nie bedzie juz forwardowac pakietow do FA

31



Rejestracja procesu miedzy FA, MS oraz HA gdy
MS przechodzi do obszaru stronicowania

i ' @ Beacon Signal |
j

1
:
d (Any one new)

1V 1 am new here

@ OK., send

mformation

>

. 2 Here 1s my HA anii

binding 111f01113t10n€ —~
©

;@ Here is COA or co-?-lc-catr.:d COA (C-CoA) fdir this MS

1 (-D Same as step '::-1:' I

P N
L. \4”) Same as step \ 4/ |

{Acknowledge Registratioh + binding
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Forwardowanie wiadomosci z
uzyciem pary HA-FA

o
Inc omiIng Mmessage

for MS

HA CoA/C-CoA

Source ‘ To MS ‘ Payload Data ‘

Encapsulation

Source

To MS Payload Data

Forwarding through intermediate

router if CoA used

Decapsulation

Source

To MS

Payload Data

*------------------J

Decapsulation done at MS

Forwarding through
mtermediate router 1f
C-CoA used
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Rutowanie w ruterach sieci

i szkieletowej

Jak FA odnajduje HA danego MS-a ?

Jedno z mozliwych podejs moze polegac na
posiadaniu przez kazdy ruter globalnej tablicy
kazdego MSC, tak aby moc okresli¢c droge z FA do HA
dla danego MS

Wady: zbyt obszerna informacja wymagana; pewne
sieci mogq nie akceptowac tego, aby informacja o
wszystkich ich ruterach byta dostepna dla
zewnetrznych sieci (tylko informacja o sieciowych
bramach jest dostarczana)

Rozwigzanie: uzycie schematu rozproszonego rutingu

34



Ilustracja obszarow stronicowania (PAs — paging
areas) oraz potaczenia ruterow sieci
szkieletowej

Network 1

Network 2
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+

Rozproszona tablica rutowania oraz
lokalizacja obszarow stronicowania

Route | Next | Route | Next | Route | Next | Route Next
hop |toPA| hop |toPA | hop | toPA hop
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i Multicasting

= Proces transmisji wiadomosci ze zrodfa do
wielu odbiorcow poprzez uzycie adresu
grupowego dla wszystkich hostdw, ktore chca

byC cztonkami grupy

= Redukuje to liczbe transmitowanych
wiadomosci w porownaniu z wielokrotng
transmisjg do pojedynczych odbiorcow

= Jest uzyteczny w video/audio konferencjach
lub grach, w ktorych bierze udziat wielu
uczestnikow

37



i Multicasting

= Multicasting moze byc realizowany przez tworzenie albo
struktury drzewa w oparciu o technike drzew zrodtowych
(source based tree), albo struktury drzewa w oparciu o technike
drzew rdzeniowych (core based tree)
= Technika drzew zrodtowych: dla kazdego zrodta w grupie
utrzymywana jest najkrotsza droga taczaca cztonkow grupy —
zrodto jest korzeniem drzewa
= Technika drzew rdzeniowych: konkretny ruter jest obierany
rkdzenlem i drzewo jest utrzymywane z rdzeniem stuzacym jako
orzen
- kazde zrodto forwarduje pakiet do rutera-rdzenia, ktory z kolei
forwarduje go w drzewie, aby dotrzec do wszystklch cztonkow
multicastowej grupy
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i Multicasting

= Dwukierunkowe tunelowanie (Bi-directional
tunneling-BT) oraz zdalna subskrypcja (Remote
Subscription) byty zaproponowane przez IETF
(Internet Ingeneering Task Force) w celu realizacji
multicastingu w Mobile IP

= Przy poded'éciu BT, gdy MS przechodzi do obcej sieci,
HA Ijest odpowiedzialne za forwardowanie
multicastowych pakietow do MS

= W protokole zdalnej subskrypcji, gdy MS przechodzi
do obcej sieci, FA (jezeli jeszcze nie jest cztonkiem
grupy multicastowej) wysyta do drzewa prosbe o
przytgczenie; nastepnie MS otrzymuje bezposrednio
pakiety multicastowe przez FA
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i Multicasting

= Algorytm oparty na zdalnej subskrypcji jest prosty i
zapobiega duplikacji pakietow oraz dostarczaniu
pakietow nieoptymalng drogq

= Moze spowodowac przerwanie dostarczania danych
dopoki FA nie bedzie przytaczone do drzewa

= Skutkiem jego dziatania jest powstawanie szeregu

drzew typu przytacz oraz odtacz podczas ciggtego
ruchu MS

= Natomiast, przy podejsciu BT, HA tworzy
gl/lvguklerunkowy tunel do FA | kapsu’rkUJe pakiety dla

= Nastepnie FA forwarduje pakiety do MS

40



i Multicasting

Podejscie BT zapobiega utracie danych z powodu
poruszania sie MS

Jednak moze spowodowac duplikacje pakietow jezeli
kilka MS-0w nalezacych do tego samego HA, ktore
jednoczesnie zapisaty sie do tej samej grupy
multicastowej porusza sie do tego samego FA
Rowniez powoduje Problem conwergencji tunelowej,
gdzie jeden FA moze posiadac kilka MS-ow
zapisanych do tej samej grupy, nalezacych do
roznych HA i kazdy HA moze forwardowac pakiet dla
swojego MS-a do tego samego FA
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Duplikacja pakietow przy uzyciu BT
(bidirectional tunneling) podejscia

42



i Problem konwergencji tunelowe]
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i Multicasting

= W celu rozwigzania Problemu konwergencji
tunelowej, zaproponowano protokot MoM,

wg.

ktorego FA wybiera sposrod HA jednego

HA dla poszczegodlnej grupy, nazywanego
mianowanym prowajderem multicastowej
obstugi

= Pozostate HA nie forwardujg pakietow do FA

44



i Ilustracja protokotu MoM

Forward

DMSP Selection

Stop
8
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i Bezpieczenstwo i prywatnosc

= Transfer wiadomosci w otwartym medium jakim jest

przestrzen powietrzna jest podatny na rdzne ataki

= Jednym z takich problemow jest ,,zagtuszanie” przez

bardzo silng transmitujgcq antene

Problem mozna rozwigzac uzywajac metody skakania
po czestotliwosciach w kolejnych odstepach czasu

Uzywa sie wielu technik szyfrowania, aby
uniemozliwi¢ nieautoryzowanym uzytkownikom
interpretacje sygnatow
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i Dwie techniki szyfrowania

= Szyfrowanie z kluczem symetrycznym
= Np. DES, AES

= Szyfrowanie z kluczem publicznym
= Np. RSA

47



Szyfrowanie z kluczem
i symetrycznym

= Permutacja bitow przed ich transmisjq
w uprzednio zdefiniowany sposob —
jeden z elementow szyfrowania

= Taka permutowana informacja moze
byC odtworzona z uzyciem operacji
odwracajacej

= Jednym z takich algorytmow jest DES
(Data Encrytption Standard)
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‘L Funkcja prostej permutacji

=
<=
i
—
=

Input Output

Z I B I = I e
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Bity informacji przed transmisjq oraz

po ich otrzymaniu z uzyciem DES

57 49 41

01
58
62
59
63
60
64

(a) Permutation before transmission

53 45 37 29 21
50 42 34 26 18
54 46 38 30 22
51 43 35 27 19
55 47 39 31 23
52 44 36 28 20
56 48 40 32 24

13
10
14

11 3
15 7

12
16

33 2517 9 1

5

2
6
3
-

0o 4

8 24 40 5

|

L Zh

[— [ ] %] EEN

(b) Permutation after reception

23 39 5¢
22 38 5
21 37 5:
20 36 5
19 35 5
18 34 5
17 33 «

2 48 o4

47 63
46 62
45 61
44 60
43 59
42 58

5 41 57
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Szyfrowanie z kluczem
i symetrycznym

= /tozony schemat szyfrowania polega na
transformacji blokow wejsciowych w pewng
zakodowang forme

= Zakodowana informacja jest w sposob
unikalny zamieniana na informacje uzyteczng

= Najprostsza tranformacja zaktada logiczng lub
arytmetyczng operacje lub obie operacje
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Proces generyczny kodowania |
dekodowania
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Permutacja i kodowanie
informacji w DES

1 | Tnput (64 bits) |
¥
@l Pennutatinn@
32 bits | 32 bits
L L 4
Left half: L1 Right half: R1
A . Key K1
D —2
v ¥
Left half: L1=Ri [ Ri=Li CFRIK) ]
v ¥ v v
|  Ris=Lid+) f(R15.Ki6) | | Left half: Lis=Ris |
| |
¥
'*,:T_III_ETSE initial permutation (]PD

v
| Coded Output |




wierzytelnianie

.

Ma na celu upewnienie sie, ze uzytkownik jest
autentyczny

Uzywa sie funkcji haszujacej dzia’rzigacej na zwigzanej
z uzytkownikiem unikalnym identyfikatorze (niepetny
dowod)

Inne Bodejécie olega na uzyciu dwoch zwigzanych
Ze sobg klug:zy F

Jeden z nich znany jest tylko dla systemu
generujacego klucz (klucz prywatny), drugi klucz jest
uzywany przy wysyfaniu do swiata zewnetrznego
(klucz publiczny)

Algorytm RSA — najbardziej znany system z kluczem
publicznym
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Kroki uwierzytelnienia klucza
publicznego/prywatnego

(2) Send Public Key usually done
off line

Save Public Key

(1) Compute Public Key for User1

from its private key.

(3) ID, Signature

(4) Venfy using pnivate key of
User1.

(3) Authentication Result

Use public key to generate
signature.
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i Uwierzytelnianie (Algorytm RSA)

= W algorytmie RSA 2 duze liczby pierwsze (p, g) sq
wybierane; n=p*qg, wybiera sie liczbe e w celu uzycia
(n,e) jako klucza publicznego i jest ona wysytana do
uzytkownika.

= Uzytkownik przechowuije jg i kiedykolwiek
wiadomos¢ m<n ma by¢ wystana, uzytkownik oblicza
“lman | Wysyta do systemu. Po otrzymaniu c system
oblicza <= ,,,, gdzie djest obliczane na podstawie
klucza prywatnego (71,¢€)

i e ) d _ e)d
¢ |mo:f = (m |mu:fn” |mu:fn (m°) mod n
ed
= mod n
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= Aby miato to wartosc rowng /7, ed musi byc
rowne 1

= TO oznacza, ze eoraz d muszg byc¢ .. mod
(lub mod p*g)

= To moze byc spetnione jezeli e jest liczbg
pierwszg w stosunku do (p-1)*(g-1)

= Korzystajac z tej zaleznoSci mozna uzyskac
oryginalng wiadomosc
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Uwierzytelnianie wiadomosci przy uzyciu
klucza publicznego/prywatnego

+

Public Key (n.e)

Authentication

- ..-
- ..-
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i Uwierzytelnianie MS-a przez BS

— -
- Authentication

(D)%l mod n

R Random Number as a Challenge
Send R[4,
Authentication
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Bezpieczenstwo systemow
bezprzewodowych

= Podstawowe ustugi bezpieczenstwa:

Poufnosc: tylko autoryzowana strona moze miec¢ dostep do
informacji systemu oraz transmitowanych danych

Niezaprzeczalnosc: nadawca i odbiorca nie mogq mogq
zaprzeczyc, ze transmisja sie odbyla

Uwierzytelnienie: nadawca informacji jest prawidtowo
identyfikowany

Integralnosc: zawartoS¢ wiadomosci moze byc¢
modyfikowana tylko przez autoryzowanego uzytkownika

Dostepnosc: zasoby sg dostepne tylko dla autoryzowanych
uzytkownikow
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Bezpieczenstwo systemow
bezprzewodowych

= Mechanizmy bezpieczenstwa:

= Prewencja bezpieczenstwa: wymusza
bezpieczenstwo w czasie funkcjonowania
systemu

= Detekcja bezpieczenstwa: odkrywa proby
naruszenia bezpieczenstwa

=« Odtworzenie: odtwarzanie systemu do
stanu przed naruszeniem bezpieczenstwa
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Funkcja kosztu bezpiecznego
systemu bezprzewodowego

+

Cost
r'y
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Kategorie zagrozen
bezpieczenstwa (typy atakow)

Interruption Interception
Message
S y ® | | &
Message I\S Message
Modification Fabrication
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i Bezpieczenstwo bezprzewodowe

= Ataki aktywne: gdy ma miejsce modyfikacja
danych lub fatszywa transmisja danych

= Maskarada: dany podmiot pretenduje bycie innym
podmiotem

= Replay: przechwycenie informacji i jej retransmisja
w celu wywotania nieautoryzowanego efektu

= Modyfikacja wiadomosci
= Odmowa ustugi (Denial of service — DoS)
= Pasywne ataki: celem intruza jest uzyskanie

informacji (monitorowanie, podstuchiwanie
transmisji)
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