1) Ktora z ponizszych grup zawiera WYLACZNIE NAZWY ALGORYTMOW SZYFROWANIA Z KLUCZEM ASYMETRYCZNYM

2) Wytyczne dotyczace stosow. wykorzystyw. hasel zawarte sa :

3) Protokow SSL jest:

4) Podszywanie sie pod inny komputer to:

5) W standardzie PEM obligatoryjnymi etapami realizowanymi podczas wysylania poczty sa:

6) Tworzenie pulapek internetowych metoda zoo polega na:

7)  Naglowek AH - protokolu Secure IP zapewnia:

8) Tworzenie pulapek internetowych metoda pola minowego polega na:

9) Podstawawym celem testow penetracyjnych jest:

10) Algorytm szyfrowania informacji wykorzystywany jest protokol SSH

11) Protokol SECURE IP jest

12) NIS jest:

13) Odczytywanie danych przez wezel dla ktorego nie byly one przeznaczone to:
- Co opisuje czerwone/zielona/pomarańczowa księga ?

- Kiedy utowrzono/zatwierdzono CC ?

- Co oznaznacza klasa C1,B1...(pomarańczowa księga) ?

- Co to jest kryptografia ?

- Która grupa zawiera alg z kluczem publicznym

- Archiwizacja przyrostowa/różnicowa ?

- Co podczas wysyłania poczty robi PGP/PEM (standaryzacja, intergruje, podpisuje) ?

- Co przetrzymuje RBL ?

- Protokół AH,ESP (uwierzytelnienie,intergracja,poufność) ?

- Co to jest aktywna detekcja na poziomie hosta w spoofingu ARP ?

- W której warstwie działa SSL ?

- Czego potrzebuje do działania PPTP ?

- Sporo pytań o Kerberosie

- Proxy ?

- Drzewa błędów, drzewa zdarzeń, audyt
1. Jak dziala AH i ESP przy IPSQ


(uwierzytelnianie, autentykacja, ...) najdluzsza odpowiedz

2. Common Criteria

3. Kryptografia


Nauka o szyfrowaniu

4. Kryptoanaliza


Nauka o lamaniu szyfrow

5. Na czym polega podpis (wiadomosci klientem pocztowym)


C2 z kotrola dostepu

6. Zielona ksiega 


hasla

7. Czerwona


Ocena bezpieczenstwa sieci

8 Pomarnczowa


Bezpieczen

9. A, B3, B2, B1, C3, C2, C1, D

10. Snifer


Mozna podsluchiwac "wezly" sieciowe

11. Spofing


do podszywania sie

12. Szyfrowanie kluczem asymetrycznym


DSA, RSA, EIGMAL

13. Szyfrowanie kluczem symetrycznym:


Szyf Cezara, Skip Jack, IDA, EC2, EC4, EC5, DES, 3DES (ssl)

14. Poufnosc (dotyczy kopiwoania danych)


ochorna danych przed odczytem i kopiowaniem przez osoby nieupowaznione. Jest to ochorna nie tylko czesci danych ale i ich fragmentow.

15. Dostepnosc


Ochorna swiadczonych uslog przed znieksztalceniem i uszkodzeniem

16. spojnosc danych


ochorna informacji przed usunieciem lub jakimik nieuprawnionymi zmianami.

17. Prawidlowosc


zapewnienie pracy systemu zgodne z oczekiwaniami uzytkownika. Dotyczy sprzetu i systemu

18. W ktorej warstwie jest SSL


powyzej 4, 

19. FTP przez port 21 - LOL

20. X.509 - certyfikat zabezpieczen

21. CRC, ARK, HIPS, HIOS, NHIDS


CRC

22. Lista uniewaznionych certfikatow - dla kogo powinny byc dostepne


Dla wszystkich

23. Jaki algorytm jest wykorzystywany w SSL


Potrójny DES

24. W fazie rekonensansu 


Chodzi o ogolne zebranie informacji na temat celu

25. Co oznacza AH w IPSEC


interaktywnosc, uwierzytelnianie

26. Co oznacza ESP w IPSEC 


najdluzsza odpowiedz - buehehe


zabezpieczanie zawartosci pakietu

26a. Co oznacza IKE w IPSEC


zarzadzenie kluczami

27. Na czym polega stosowanie pulapek minowych


C - umieszczanie komputerow, maszyn miedzy serwerem - wtf?

28. Do czego slozy KERBEROS


sluzy do uwierzytelniania

29. Atak 200


Tworzy cala siec ....

30. Skanowanie przez FTP


?

31. Skanowanie potokowe(SYN)  

1)W Windows 2000, zezwolenia (permissions):

a)umozliwiaja uzytkownikom dostep do zasobow takich jak np. katalogi, pliki, drukarki

b)okreslaja dzialania jakie uzytkownik moze wykonac w systemie (np. zmiana czasu systemowego)

c)umozliwiaja uzytkownikowi zalogowanie sie

d)okreslaja przywileje uzytkownika w zakresie komunikacji miedzykomputerowej

2) W Windows 2000, zezwolenia (permissions) mozna przyznawac przy pomocy programu:

a)Explorer Windows

b)Policy Manager

c)Disk Administrator

d)Computer Management | Local users

3)W Windows 2000, przy kopiowaniu pliku pomiedzy voluminami NTFS zezwolenia (permissions):

a)sa pobierane z katalogu docelowego

b)sa ustawiane wg zawartosci zmiennej PERM

c)sa ustawiane na wartosc FULL CONTROL

d)sa zachowywane

4) Usluga whois umozliwia:

a)uzyskanie roznych informacji o zadanej domenie

b)uzyskanie roznych informacji o zadanym uzytkowniku

c)uzyskanie informacji o uzytkownikach majacych konta w danej domenie

d)uzyskanie informacji o odwzorowaniu nazwy domeny ma adres jej serwera www

5)Skanowanie portow ma na celu:

a)wykrycie rodzaju uslug oferowanych na danym hoscie 

b)wykrycie wersji oprogramowania okreslonej uslugi funkcjonujacej na danym hoscie

c)zbadanie przepustowosci kanalu transmisyjnego do okreslonego hosta

d)wykrycie zabezpieczen ustanowionych na danym porcie

6) W systemie Windows 2000 polecenie -NET USE  \\10.1.1.1\IPC$ "" /u:""  - pozwala na:

a)nawiązanie nie uwierzytelnionego połączenia z komputerem o IP=10.1.1.1

b)nawiązanie uwierzytelnionego połączenia z komputerem o IP=10.1.1.1

c)nawiązanie nie uwierzytelnionego połączenia z komputerem o IP=10.1.1.1, tylko w sytuacji, gdy na zdalnym komputerze konto Gość jest uaktywnione

d)nawiązanie uwierzytelnionego połączenia z komputerem o IP=10.1.1.1 po dalszym podaniu konta i hasła użtkownika

7)Po skonfigurowaniu na dwoch komputerach protokolu IPSec, w sposob umozliwiajacy bezpieczna 

komunikacje  pomiedzy nimi, pierwsze uruchomienie programu ping, majace na celu sprawdzenie 

poprawnosci komunikacji powoduje:

a)wysylanie pakietow ISAKMP majace na celu negocjacje parametrow polaczenia

b)wysylanie pakietow ESP majace na celu negocjacje parametrow polaczenia

c)wysylanie pakietow ESP enkapsulujacych zaszyfrowane pakiety ICMP

d)wysylanie niezaszyfrowanych pakietow ICMP

1. W Windows NT zakres inspekcji plików i katalogów ustawiany jest przy pomocy programu:

A. Windows NT Explorer

B. User Manager

C. Server Manager

D. Policy Editor

2. Grupa lokalna w Windows NT mo e zawiera :

A. konta i grupy globalne

B. inne grupy lokalne

C. konta, inne grupy lokalne i globalne

D. konta i inne grupy lokalne

3. W Windows NT, przy kopiowaniu pliku wewn trz volumenu NTFS:

A. zezwolenia s pobierane z katalogu docelowego

B. zezwolenia s zachowywane

C. zezwolenia s ustawiane wg zawarto ci zmiennej PERM

D. zezwolenia s ustawiane na warto FULL CONTROL.4. Które z wymienionych ni ej dzia a mo na w 

4.Windows NT zrealizowa posiadaj c zezwolenie drukarkowe MANAGE DOCUMENTS:

A. pod czanie do drukarki

B. udzielanie drukarek

C. zmiana ustawie drukarek

D. zmiana zezwole drukarkowych

5. W Windows NT, do wy wietlania aktualnej konfiguracji TCP/IP s u y polecenie:

A. IPCONFIG

B. IFCONFIG

C. PING

D. ROUTE

6. W Windows NT, do rejestrowania NetBIOS-owych nazw komputerów i przypisywania im adresów IP

s u y:

A. WINS

B. DNS

C. DHCP

D. IIS

1. Który wariant okresla uporządkowanie poziomow bezpieczeństwa systemow od najbardziej do najmniej bezpiecznych:

a)A1 B2 B1 C2 C1 D
b)A1 B1 B2 C1 C2 D
c)D C1 B1 A1
d)A1 B1 B2 C2 C1 D
2. Kategorie bezpieczeństwa: ochrone świadczonych usług przed zniekształceniem i uszkodzeniem nazywamy:

a)zabezpieczeniem dostepnosci
b)zabezpieczeniem spójności danych
c)zabezpieczeniem poufnosci
d)audytem
3. Która z poniższych grup zawiera wyłącznie nazwy algorytmow szyfrowania z kluczem asymetrycznym:

a)RSA,DSA, EIGamal
b)DSA,DES, EIGamal
c)DSA,RC4, IDEA
d)IDEA,DES,RC2
4.Zadaniem serwera przyznawania biletow(ticket-granting Server) w systemie kerberos jest:

a)wydawanie zezwolen na korzystanie z usług serwera aplikacji
b)sprawdzanie tozsamosci uzytkownikow I wydawanie biletow uprawniających do korzystania z usługi przyznawania biletow
c)dostarczenie klientom zadanych przez nich uslug w zakresie dostępu do plikow
d)rejestrowanie realizowanych polaczen
5.Spoofing ARP powoduje falszowanie:

a)skojarzen<adres sprzętowy-adres IP>
b)skojarzen<adres sprzętowy-nazwa hosta>

c)skojarzen<adres IP-nazwa hosta>
d)hasel użytkownika
6. Odzyskiwanie całkowicie zniszczonego systemu plikow z tasm skladowania przyrostowego należy wykonac w następującej kolejności:

a) ostatnie na poziomie 0; ostatnie z każdego wyższego poziomu wykonywanego po ostatnim skladowaniu na poziomie 0  w rosnącej kolejności numerow poziomow

b) ostatnie na poziomie 0; ostatnie z każdego wyższego poziomu w rosnącej kolejności numerow poziomow

c)ostatnie na poziomie 3; ostatnie z każdego niższego poziomu wykonywanego po ostatnim skladowaniu na poziomie 3 w malejącej kolejności  numerow poziomow

d) ostatnie skladowania w wszystkich poziomow w dowolnej kolejności
1. W Windows 2000, przy przesuwaniu pliku pomiedzy voluminami NTFS zezwolenia (permissions):

a) +sa ustawiane na wartosc FULL CONTROL

b) sa zachowywane

c) sa pobierane z katalogu docelowego

d) sa ustawiane wg zawartosci zmiennej PERM

2. Przy wysylaniu   poczty elektronicznej do okreslonego adresata dla zapewnienia bezpieczenstwa przesylanych danych  za pomoca programu PGP nalezy:

- zaszyfrowac wiadomosc za pomoca klucza publicznego adresata i  podpisac ja  kluczem publicznym adresata

3. Przechwytywanie etykiet to dzialanie polegajace na:

4. W Windows 2000, przy kopiowaniu pliku wewnatrz volumenu NTFS zezwolenia (permissions):

5. W Windows 2000, do wyswietlania aktualnej konfiguracji TCP/IP sluzy polecenie:

6. Program tracert umozliwia:

7. Uruchomienie uslugi MESSENGER, ISS traktuje jako:

8. Program TELNET wykorzystywany jest najczesciej podczas enumeracji do

9. Które z programów umozliwiaja enumeracje kont uzytkowników w systemie zdalnym:

10. W Windows 2000, zezwolenia (permissions) mozna przyznawac przy pomocy programu:

11. W Windows 2000, przy przesuwaniu pliku pomiedzy voluminami NTFS zezwolenia (permissions):

12.W Windows 2000, przy kopiowaniu pliku wewnatrz volumenu NTFS zezwolenia (permissions):

