_Pytania:

Algorytm IDEA

Algorytmy z klucze tajnym:

Co to jest Kerberowanie systemu?
Co to jest Kryptoanaliza?

Co to jest Kryptologia?

Co to jest protokét X.509?

Co trzeba zrobi¢ aby mie¢ C2 (Kontrola Dostepu)
Co zapewnia nagtéwek ESP?

Co zapewnia PPTP?

Czym jest Kerberos?

Zebrane pytania z Egzaminu BS/ z dnia 9 lutego 2011
Odpowiedzi:
IDEA jest algorytmem szyfrowania konwencjonalnego ze 128 bitowym kluczem dziatajgcy na blokach 64bit
DES, Blowfish, IDEA (International Data Encryption Algorithm), RC4, SAFER, Algorytmy bazujace na funkcji hashujacej
Integrowanie z innymi czesciami systemu.
Nauka o tamaniu szyfrow.
Nauka o szyfrowaniu.
Jest to standard definiujgcy schemat dla certyfikatow kluczy publicznych, uniewaznien certyfikatéw oraz certyfikatow atrybutu
C2 - kontrola dostepu, trzeba mie¢ D(ochrona minimalna) i C1(ochrona uznaniowa) || D,C1,C2,B1,B2,B3,A1 ROSNACO
Uwierzytelnianie, Integralnosc, Poufnosc
Uwierzytelnianie, Kompresje, Kapsutkowanie
Weryfikacja i sprawdzanie tozsamosci.

Czym zajmuje sie authentication serwer w systemie Kerberos? Wydawaniem biletéw i sprawdzanem tozsamosci.

DNS poisoning:

Do czego stuzy skrot wiadomosci
Filtrowanie bezstanowe
Filtrowanie stanowe

HASP NASP

ISO

Kolejnos¢ pakietow w IPSec:

Ksiega pomaranczowa

Ksigga zielona

Ktory z algorytméw szyfrowania uzywa klucza publicznego?
Metoda naduzy¢

Metoda udostepniania kluczy

Nagtowek AH:

Nagtowki IPSec

Orange Book

Protokot cerbera:

Rozwin skrét IDS.

Serwer FTP dziata domyslinie na porcie:
SHAMIRA

Skanowanie pot otwarte:

Skanowanie TCP FIN

Spoofing ARP

Spoofing DNS

Szyfrujemy waidomos¢ czy skrot wiadomosci?
Ticket Granting

W Ktorej warstwie znajduje sie IPSec?

W Ktorej warstwie znajduje sie SSL?

Technika phishingu polegajgca na wystaniu do serwera DNS fatlszywego rekordu kojarzacego nazwe domeny z adresem IP
Do stwierdzenia autentycznosci (integralnosci) wiadomosci.

Zapory sieciowe; Odrzuca na podstawie analizy pojedynczych pakietow.
Zapory sieciowe; Analizuje nie tylko pakiety, ale réwniez ogdlny ruch w sieci.
Przegladanie, logéw w systemie aby wykry¢ anomalie/wtamanie zajmuje sie
PN ISO/IEC 27001:2007 oraz PN ISO/IEC 17799:2007.

Tunelowanie PRZED, Transportowanie PO

Kryteria oceny bezpieczenstwa sieciowego.

Bezpieczenstwo systemu.

Hasta

(EIN),DSA,RSA.ELGAMAL

7?7

7?7

Uwierzytelnianie, Integralnosc.

Nagtéwek ESP

Porzadkowanie

KDC szyfruje klucz sesyjny, przesyta Abonentowi 1 inf. zaszyfrowang kluczem 2. Ab.1 wysyta Ab.2 inf., Obaj abonenci posiadajg klucz .

Intrusion Detection System
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2 osoby ,asymetryczny, inaczej RSA, deszyfrowanie - klucz prywatny,

Polega na wyslaniu przez klienta zapytania w postaci pojedynczego pakietu SYN na odpowieni port
Metoda polegajaca na przestaniu do zdalnego portu pakietu z flagg FIN , wymusza odpowiedz RST
Fatszowanie relacji, weryfikacja pytania ARP przezZRARP

Podszywanie sie pod serwer DNS

Wiadomos$c¢

Wydawanie zezwolen na korzystanie z ustug serwera aplikaciji

Warstwa: 3 (sieciowa)

Warstwa: 4 (transportu)



