Bezpiecze nstwo systemow

Cwiczenie 2 Uprawnienia dost epu do zasobdw w systemie Windows.

Celem ¢wiczenia jest zapoznanie sie z kilkoma z podstawowych, ogdlnie dostepnych mechanizméw zabezpieczen w
systemach rodziny Windows. Do mechanizméw tych zaliczamy: prawa dostepu, limitowanie przestrzeni dyskowej
dostepnej dla uzytkownikéw, ochrona udziatow sieciowych.

W czasie realizacji ¢wiczenia nalezy opracowywac¢ sprawozdanie wedtug zalgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan. Sprawozdanie w postaci elektronicznej
nalezy oddac prowadzgcemu zajecia przed opuszczeniem laboratorium.

Zadanie 1  Przydzielanie praw dost epu

=

Zalogowac sie jako administrator.

2. W katalogu gtéwnym dysku éwiczebnego utworzy¢ folder DANEXxX (gdzie X jest numerem
komputera, na ktérym realizowane jest ¢wiczenie).

3. W oknie Whasciwo sci (Properties) foldera DANExx pod zakladkg Zabezpieczenia (Security)
zapoznac sie ze standardowymi prawami dostepu jakie posiadajg do foldera DANEXX rozni
uzytkownicy.

4. Dokonac¢ préby zmiany standardowych praw dostepu w kolumnie Zezwalaj (Allow) zaznaczonych
szarym kolorem.

5. Dlaczego praw nie mozna w tej chwili zmienic ?

6. Nacisngc¢ przycisk Zaawansowane (Advanced) i "wyczysci¢" pole wyboru ustawiajgce zezwolenie

na propagowanie dziedziczonych uprawnien z obiektu nadrzednego. Zatwierdzi¢ zmiany. W

oknie, ktore sie wtedy pojawi wybrac opcje kopiowania.

Do istniejgcej listy uprawnien standardowych wprowadzi¢ pozycje grupy Goscie (przycisk Dodaj).

Jakie standardowe prawa dostepu zostaty przydzielone grupie Goscie ?

Po wybraniu przycisku Zaawansowane (Advanced), zaznaczeniu wpisu grupy Goscie a

nastepnie przycisku Edytuj (Edit) sprawdzic jakie prawa specjalne zostaty okreslone dla grupy

Goscie.

10.W folderze DANEXxx utworzy¢ plik tekstowy TESTXX.TXT (gdzie x jest numerem komputera, ha
ktérym realizowane jest ¢wiczenie).

11.Jakie standardowe prawa dostepu zostaty przydzielone w stosunku do pliku TESTXX.TXT?

12.Jakie prawa specjalne zostaty okreslone w stosunku do pliku TESTxX.TXT dla grupy Goscie.
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Zadanie 2 Badanie uprawnie n pojedynczego u zytkownika i grupy

Zaprojektowaé i zrealizowa¢ eksperyment majacy na celu ustalenie jak naktadajg sie
uprawnienia uzytkownika i grupy w przypadku gdy zdefiniowano jego indywidualne prawa dostepu
i jednoczes$nie inaczej zdefiniowano prawa dostepu dla grupy, ktorej jest cztonkiem. Wykorzystaé
konto STUDENT.

Zadanie 3  Kopiowanie i przenoszenie plikow w partycjach NTFS

1. Dokona¢ kopiowania dowolnego nowo zatozonego pliku w ramach jednej partycji NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?

2. Dokonac¢ kopiowania dowolnego nowo zatozonego pliku pomiedzy partycjami NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?
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3. Dokonac przeniesienia dowolnego nowo zatozonego pliku w ramach jednej partycji NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?

4. Dokonac przeniesienia dowolnego nowo zatozonego pliku pomiedzy partycjami NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?

Zadanie 4 Definiowanie limitu wykorzystania pami  eci dyskowej

1. W oknie programu Eksplorator Windows (Windows Explorer) otworzy¢ okno Wtasciwo $ci
(Properties) dysku ¢éwiczebnego a nastepnie wybrac zaktadke Przydziat (Quota).

2. "Zakredli¢" pole wyboru umozliwiajgce wigczenie zarzgdzania przydziatami a nastepnie pole
wyboru uaktywniajgce odmawianie miejsca na dysku uzytkownikom przekraczajgcym limit
przydziatu.

3. Ustawi¢ ograniczenie przydziatu do 10 MB, a poziom ostrzezenia na 6 MB.

4. "Zakresli¢" oba pola wyboru uaktywniajgce rejestrowanie zdarzen zwigzanych z limitowaniem
przestrzeni dyskowej.

5. Wybrac przycisk Wpisy przydziatdw (Quota Entries) i wprowadzi¢ wpis dla konta STUDENT
ograniczajacy dostepng przestrzen dyskowa do 20 MB i ustawiajacy poziom ostrzezenia na 15
MB.

6. W oknie Wiasciwo sci (Properties) dysku ¢wiczebnego sprawdzic ilos¢ wolnej przestrzeni
dyskowej.

Zalogowac sie na konto STUDENT.

W oknie Wiasciwo sci (Properties) dysku éwiczebnego sprawdzi¢ ilo§¢ wolnej przestrzeni

dyskowej. Dlaczego wartos¢ ta rozni sie od odczytanej poprzednio?

9. Na dysku ¢wiczebnym utworzy¢ folder o nazwie QUOTAXX (gdzie x jest numerem komputera, na
ktorym realizowane jest ¢wiczenie). i poprzez kopiowanie umieszcza¢ w nim pliki az do momentu
przekroczenia limitu.

10.W oknie Wiasciwo $ci (Properties) dysku ¢wiczebnego sprawdzic ilos¢ wolnej przestrzeni

dyskowej.

o~

11.Wylogowac sie a nastepnie zalogowac jako administrator.

12.W oknie programu Eksplorator Windows (Windows Explorer) otworzy¢ okno Wtasciwo $ci
(Properties) dysku ¢éwiczebnego a nastepnie wybrac zaktadke Przydziat (Quota).

13.Wybra¢ przycisk Wpisy przydziatow (Quota Entries) i dokonac¢ przegladu wykorzystania
przydzielonych limitow.

14.Skasowa¢ folder QUOTAXX i oproznic¢ kosz.

15.Ponownie dokona¢ przegladu wykorzystania przydzielonych limitow.

16.Wyltaczy¢ system limitowania przestrzeni dyskowej (patrz pkt. 2).

17.Wylogowac sie a nastepnie zalogowac¢ na konto STUDENT.

18.W oknie Wtasciwo sci (Properties) dysku ¢wiczebnego sprawdzi¢ ilos¢ wolnej przestrzeni
dyskowej. Dlaczego wartos¢ ta rozni sie od wartosci uzyskanej poprzednio.
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Zadanie 5 Udost epnianie zasobow

1.

Zalogowac sie jako administrator i uruchomi¢ program Eksplorator Windows (Windows
Explorer).

Wybrac folder DANEXx a nastepnie w oknie wiasciwosci tego foldera otworzy¢ okno zaktadki
Udost epnianie (Sharing).

Udostepnic¢ folder pod nazwg DANESIECIOWEXX (gdzie X jest numerem komputera, na ktorym
realizowane jest ¢wiczenie).

Po wybraniu przycisku Uprawnienia (Permissions) odpowiedzie¢ na pytanie: jakie uprawnienia
dostepu przystugujg réznym grupom uzytkownikow w stosunku do udziatu DANE SIECIOWEXX?
Zmieni¢ uprawnienia w ten sposob, aby tylko administratorzy mieli petne uprawnienia w stosunku
do udziatu DANE SIECIOWEXX.

Pozostali uzytkownicy powinni dysponowac jedynie prawem odczytu zawartosci udziatu

DANE SIECIOWEXX.

Zadanie 6 Podtaczanie udziatéw sieciowych
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Wybra¢ sekwencje Start — Uruchom .

Whpisac sciezke UNC okreslajgcg komputer kolegi, na ktérym udostepniono udziat
DANESIECIOWEXX (\\nazwa_komputera).

Co i dlaczego mozna zaobserwowac na ekranie.

Dokona¢ mapowania dysku sieciowego P: na udziat DANESIECIOWEXX z komputera partnera.
Dokona¢ odigczenia napedu sieciowego P:

Zadanie 7 Ukryte udziaty sieciowe

1.
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Na dysku ¢wiczebnym utworzyc¢ folder o nazwie DANE_TAJINEXX (gdzie x jest numerem
komputera, na ktorym realizowane jest ¢wiczenie). W folderze tym umiescié pusty plik tekstowy o
nazwie odpowiadajgcej nazwisku studenta realizujgcego zadanie.

Udostepnic folder DANE_ TAINE XX jako udziat sieciowy pod nazwa TAINY xx$ (gdzie x jest
numerem komputera, na ktérym realizowane jest ¢wiczenie).

Wybra¢ sekwencje Start - Uruchom .

Wopisac¢ sciezke UNC okreslajgcg komputer partnera, na ktérym udostepniono zaséb TAINY xx$
(\nazwa_komputera).

Czy w otwartym oknie widnieje ikona zasobu TAINY xx$ ?

Wopisac¢ polecenie \\nazwa_komputera \ TAINYXx$ .

Co i dlaczego mozna zaobserwowac na ekranie.

Zakonczy¢ udostepnianie zasobu TAINY xx$ oraz skasowac folder DANE_ TAINE XX.

Zadanie 8 Nakfadanie uprawnie n NTFS i zasobow sieciowych

Zaprojektowacé i zrealizowac¢ eksperyment majgcy na celu ustalenie, jakie uprawnienia posiada

uzytkownik korzystajgcy poprzez sie¢ z udziatu udostepnionego w tej sieci, w przypadku gdy udziat
miesci sie w partycji NTFS. Nalezy rozpatrzy¢ r6zne kombinacje zdefiniowanych, indywidualnych
praw dostepu (na poziomie zezwolen NTFS) i praw zdefiniowanych przy udostepnianiu zasobu.
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