Bezpiecze nstwo systemow

Cwiczenie 08a Konfigurowanie i testowanie zapor sieciowych

(na przyktadzie Windows Firewall)

Celem ¢wiczenia jest zapoznanie studentow z przyktadowg procedurg definiowania i testowania regut
osobistej zapory sieciowej. Realizowane zadania obejmujg definiowanie regut, ktorych celem jest
ograniczanie ruchu do/z komputera a nastepnie testowanie poprawnosci pracy zapory. W czasie

¢wiczen nalezy wykorzystywac protokot IPv4 (ICMPv4).

W ramach przygotowania do ¢wiczenia nalezy zapoznac sie z udostepnionymi materiatami

wyktadowymi.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatgczonego wzoru,
zawierajgce obrazy odpowiednich okien, oraz wnioski i komentarze dotyczgce realizowanych

zadan.

Przed przystgpieniem do ¢wiczenia nalezy wytgczy¢ role Remote Access wraz z funkcjg Routing —
jezeli nie zrobiono tego na zakonczenie poprzednich ¢wiczen. Jezeli udostepniane sg jakiekolwiek

folder,

to nalezy zakonczy¢é ich udostepnianie. Nie dotyczu to folderow udostepnianych

automatycznie np. C$, IPC$ itp.

Cwiczenie 8.1 Definiowanie filtra aplikacji  Interner Explorer

1.
2.

Zalogowac sie jako administrator.

W oknie zarzadcy serwera (Server Manager) wybraC¢ pozycje serwera lokalnego (Local
Server). Opcja zwiekszonych zabezpieczen przegladarki Internet Explorer (IE Enhanced
Security Configuration) powinna by¢ wylgczona dla wszystkich uzytkownikow (Administrators
oraz Users).

W oknie zarzagdcy serwera (Server Manager) uaktywni¢ ustuge zapory sieciowej (Windows
Firewall). W konsoli zapory sieciowej Windows (Windows Firewall) nalezy wybra¢ przycisk
ustawien rekomendowanych (Use recommended settings). Przejs¢ do zaawansowanych
ustawien zapory sieciowe] (Advanced settings). Zapozna¢ sie z regutami dla potgczen
wchodzgcych (Inbound Rules) i potaczeh wychodzgcych (Outbound Rules). Czy widnieje tam
pozycja odpowiadajgca programowi Internet Explorer? Zminimalizowaé¢ okno Windows
Firewall with Advanced Security.

Uruchomi¢ Internet Explorer i dokona¢ préby potgczenia z witryng http://www.wp.pl
a nastepnie z witryng uczelni.

Przywrocic okno Windows Firewall with Advanced Security przej$¢ do zakiadki potgczen
wychodzacych (Outbound Rules), nastepnie wybrac¢ przycisk umozliwiajgcy tworzenie nowej
reguty (New Rule). W oknie tworzenia nowej reguty (New Outbound Rule Wizard) wybraé
opcje Custom. W kolejnym oknie zaznaczyC¢ opcje This program path i wskazac Sciezke do
programu Internet Explorer. Nalezy zwrocic uwage, ze program o te] nazwie wystepuje
zarowno w folderze Program Files jak i w folderze Program Files(x86). W kolejnym oknie w
polu typu protokotu (Protocol type) wybraé opcje TCP, a w polu zdalnego portu (Remote port)
wpisa¢ wartos¢ 80. W kolejnym oknie, w polu okreslania adresu zdalnego (Which remote IP
address does this rule apply to?) doda¢ (Add) adres uczelnianego serwera WWW i zatwierdzié¢
zmiany. W oknie definiowania akcji (Action) zaznaczy¢ opcje blokowania potgczenia (Block the
connecion). W kolejnym oknie (Profile) zostawi¢ ustawienia domysine. W oknie nazwy (Name)
wpisa¢ nazwe dla utworzonej reguly IE_xxx (gdzie xxx jest identyfikatorem studenta
realizujgcego ¢wiczenie) i zakonczy¢ definiowanie reguty (Finish).
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6. Dokona¢ proby nawigzania potgczenia z witryng Uczelni, a nastepnie z witryng
http://www.wp.pl. Kidra proba zakonczyta sie powodzeniem i dlaczego?

7. Zmodyfikowaé zdefiniowang poprzednio regute tak aby oprocz witryny Uczelni, zablokowane
byly potgczenia z witryng http://www.sejm.gov.pl.

8. Sprawdzi¢ dziatanie reguly poprzez proby potgczen z witrynami: www.sejm.gov.pl,
www.onet.pl, www.wp.pl i witryng Uczelni. Kiore proby zakonczyly sie powodzeniem
| dlaczego?

Cwiczenie 8.2 Definiowanie regut zaawansowanych

1. W oknie Windows Firewall with Advanced Security wytgczy¢ wszystkie reguty zapory sieciowej

dla potgczen wychodzacych (Outbound Rules) i przychodzgcych (Inbound Rules). W tym celu

po zaznaczeniu regut, w menu akcji (Action) nalezy wybra¢ funkcje wytgczenia (Disable Rule).

Dokonac¢ skanowania (ping) swojego komputera.

Dlaczego nie odpowiada na pakiety ICMP Echo Request?

Zdefiniowac¢ regute dla potgczen przychodzacych (Inbound Rules) pozwalajgcg odpowiadac

na pakiety ICMP Echo Request (tylko i wytgcznie) przysytane z dowolnego komputera. Regule

nadac¢ nazwe PING_xxx (gdzie xxx jest identyfikatorem studenta realizujgcego ¢wiczenie).

5. Sprawdzi¢ dziatanie — tak skonfigurowana zapora powinna teraz zezwoli¢ na odpowiadanie na
pakiety ICMP Echo Request. W razie niepowodzenia, poprawic regute.

6. W menu podrecznym korzenia konsoli zarzgdzania zaporg sieciowg (Windows Firewall with
Advanced Security on Local Computer) wybra¢ pozycje wtasciwosci (Properties).

7. Dla kazdej ze stref (Domain Profile, Private Profile, Public Profile) wybraé przycisk Customize
odnoszacy sie do funkcji rejestrowania (Logging). Sprawdzi¢ domysing lokalizacje dla pliku
dziennika. Wigczy¢ logowanie odrzuconych pakietow (Log dropped packets) oraz potgczen
zakonczonych sukcesem (Log successful connecions). Zatwierdzi¢ zmiany. Zamkngé okno
Windows Firewall with Advanced Security

8. Po wyltgczeniu zapory, wyczysci¢ dziennik zapory poprzez skasowanie pliku dziennika
a nastepnie ponownie wigczyc¢ zapore.

9. Dokona¢ skanowania (ping) wlasnego komputera (z innego hosta) oraz dokonac¢ proby
potgczenia sie z nim na portach (135+139, 445), np. poprzez podtgczenie do udostepnionego
foldera (C$). Mozna wykorzysta¢ polecenie net use. Przed przejsciem do kolejnego zadania
odczekac¢ okoto 30 sekund.

10. Skopiowa¢ plik dziennika ruchu na pulpit nadajgc mu nazwe PFIREWALL_XxX.csv (gdzie xxx
jest identyfikatorem studenta realizujgcego c¢wiczenie). Przy pomocy programu notatnika
sprawdzi¢ zawartosc tego pliku.

11.Dokona¢ edycji tego pliku usuwajgc w 4 linii od gory tekst: #Fields, pamietajgc o tym, zeby nie
zostawia¢ spacji na poczatku wiersza, zapisa¢ zmiany. Sprawdzi¢ jaki znak jest
wykorzystywany jako separator kolumn.

12.0tworzy¢ plik PFIREWALL_Xxx.csv przy pomocy programu OpenOffice Calc (dwuklik).
W otwartym oknie importu jako separator wskaza¢ znak spacji (Space).

13.Uszeregowac kolumny raportu w kolejnosci: date, time, action, protocol, src-ip, src-port,
dst-ip, dst-port, pozostate bez znaczenia. Odnalez¢ i zaznaczy¢ zapisy zwigzane z prébami
przeprowadzonymi w punkcie 9 niniejszego zadania.

Hwn
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Cwiczenie 8.3 Sterowanie dost epem do komputera

1.
2.

3.

Wyczysci¢ dziennik zapory.

Utworzy¢ folder o nazwie LAB_08_xxx (gdzie xxx jest identyfikatorem studenta realizujgcego
¢wiczenie) i udostepni¢ go pod tg samg nazwa.

Ponownie otworzy¢é okno Windows Firewall with Advanced Security. Odswiezy¢ obraz regut
zapory sieciowej dla potagczen wychodzgcych (Outbound Rules) i przychodzgcych (Inbound
Rules). Nalezy zauwazy¢, ze mimo wczesniejszego wytgczenia wszystkich regut, po
udostepnieniu folderu, system Windows automatycznie aktywowat stosowne reguty.

Dokona¢ préby podtgczenia sie do udostepnionego udziatu LAB_08_xxx.

Dokona¢ importu pliku dziennika (patrz éwiczenie 8.2) do programu OpenOffice Calc
Przejrze¢ wpisy w dzienniku. Uszeregowac kolumny raportu w kolejnosci: date, time, action,
protocol, src-ip, src-port, dst-ip, dst-port, pozostate bez znaczenia. Zaznaczy¢ zielonym
kolorem wpisy dotyczgce préby podtgczenia sie do udostepnionego zasobu.

W kontenerze regut zapory sieciowej dla potgczen przychodzgcych (Inbound Rules)
deaktywowac reguty: File and Printer Sharing (SMB-In) oraz File and Printer Sharing (NB-
Session-In). Zapozna¢ sie z definicjami obu regut. Zwroci¢ zwlaszcza uwage nha opis
(Description) i numery portéw (Local Port).

Korzystajgc z konsoli zarzgdzania komputerem (Computer Management) zamkng¢ otwarte
sesje NetBIOS i ponownie dokonaé proby poditgczenia sie do udostepnionego zasobu (tak jak
w zadaniu 4). Funkcja zamykania sesji dostepna jest po wybraniu podkontenera sesji
(Sessions) w kontenerze udostepnianych udziatow (Shared Folders).

Dokonac¢ importu pliku dziennika do programu OpenOffice Calc Przejrze¢ wpisy w dzienniku.
Uszeregowac kolumny raportu w kolejnoéci: date, time, action, protocol, src-ip, src-port,
dst-ip, dst-port, pozostate bez znaczenia. Dokona¢ sortowania w sposob pozwalajgcy na
zgrupowanie zapiséw spowodowanych przeprowadzong probg podigczenia. Zaznaczy¢
czerwonym kolorem wpisy dotyczgce proby podigczenia sie do udostepnionego zasobu.
Wprowadzi¢ regute o nazwie SMB_NEIGHBOR_xxx_Yyyy (gdzie xxx jest identyfikatorem studenta
realizujgcego ¢wiczenie, a yyy jest identyfikatorem wybranego partnera), ktéra umozliwiaé
bedzie tylko temu jednemu, wybranemu partnerowi dostep do zasobéw Twojego komputera,
przy wykorzystaniu protokotu SMB. Sprawdzi¢ i udokumentowac¢ w sprawozdaniu poprawno$¢
dziatania reguty.

Cwiczenie 8.4 Definiowanie requt zapory sieciowej z poziomu programu PowerShell

1.
2.

Otworzy¢ okno programu PowerShell.
Wyswietli¢ stan zapory sieciowej Windows przy pomocy nastepujgcego polecenia,
uruchamianego w oknie programu PowerShell:

Get-NetFirewallProfile

Przywrdci¢ ustawienia fabryczne zapory sieciowej Windows przy pomocy nastepujgcych
polecen, uruchamianych w oknie programu PowerShell:

$fw=New-Object -ComObject HNetCfg.FwMgr
$fw.RestoreDefaults()

Przy pomocy polecenia uruchamianego w oknie programu PowerShell zdefiniowa¢ nowag
regute, ktora bedzie powodowata blokowanie potgczen inicjowanych przez przegladarke
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Internet Explorer (w miejscu elementow zaznaczonych niebieskim kolorem nalezy wpisac
odpowiednie wartosci rzeczywiste - xxx jest identyfikatorem studenta realizujgcego cwiczenie)

New-NetFirewallRule -Program “C:\Program Files(x86) \Internet Exploreniexplore.exe”
-Action Block -Profile Domain, Private, Public -Dis playName “Blokowanie_  xxx”
-Description “ imi e i nazwisko studenta " -Direction Outbound

Sprawdzi¢ czy definicja reguly pojawita sie w konsoli Windows Firewall with Advanced
Security.
Sprawdzi¢ funkcjonowanie zdefiniowanej reguty.

5. Przy pomocy polecenia uruchamianego w oknie programu PowerShell, ograniczy¢
blokowanie potgczen przez Internet Explorer tylko do witryny www.wp.pl (w miejscu
elementdw zaznaczonych niebieskim kolorem nalezy wpisa¢ odpowiednie wartosci

rzeczywiste)
Set-NetFirewallRule -DisplayName “Blokowanie_ xxx " -RemoteAddress adr es_www. wp. pl
-Protocol TCP -RemotePort 80 -LocalAddress adres_| P_komput era_éw czacego

Sprawdzi¢ czy definicja reguly pojawita sie w konsoli Windows Firewall with Advanced
Security.
Sprawdzi¢ funkcjonowanie zmodyfikowanej reguty.

6. Wylgczy¢ zapore sieciowg Windows.
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