Bezpiecze nstwo systemow

Cwiczenie 04a Techniki kryptograficzne w programie GPG

Celem ¢wiczenia jest zapoznanie studentéw z wybranymi technikami kryptograficznymi dostepnymi w programie GPG
(GNU Privacy Guard). Po zainstalowaniu wymaganego oprogramowania studenci zrealizujg generowanie kluczy
kryptograficznych dla kryptografii asymetrycznej. Nastepnie dokonujg transferu kluczy publicznych. Kolejnym krokiem
bedzie wymiana zaszyfrowanych i podpisanych cyfrowo wiadomos$ci poczty elektronicznej. Studenci zapoznajg sie
réwniez z mozliwosci wykorzystania GPG do ochrony lokalnego systemu plikéw. Ostatnia grupa zadan to eksperyment
polegajgcy na sprawdzeniu skuteczno$ci zabezpieczen integralnosci oferowanych przez GPG.

W ramach przygotowania do ¢wiczenia nalezy zapozna¢ sie z udostepnionymi materiatami wyktadowymi. Nalezy réwniez
zalozy¢ dwa konta pocztowe. Mozna wykorzysta¢ dowolne 2 konta pocztowe, aktualnie eksploatowane przez studenta
realizujgcego ¢wiczenie. Dodatkowo nalezy zapoznac¢ sie z obstugg wszystkich programéw, ktére wykorzystywane beda
w trakcie realizacji ¢wiczenia. W zasadzie ¢wiczenie powinno by¢ realizowane na dwoch przygotowanych wczesniej
systemach. W kazdym z nich nalezy wykorzystywaé inne konto pocztowe.

W czasie realizacji ¢wiczenia nalezy opracowywaé¢ sprawozdanie wedtug zatlgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.

Bezposrednio przed rozpoczeciem ¢wiczenia nalezy wykonaé nastepujgce czynnosci:

— Zalogowac sie jako administrator.

— Ustawi¢ poprawng date i czas systemowy.

— Zainstalowa¢ pakiet Gpg4win, wybierajgc jego komponenty: GnuPG i GPA. W trakcie
instalacji uaktywnic¢ (zakresli¢) opcje ,Root certificate defined or skip configuration”.

— Zainstalowac klienta poczty: Mozilla Thunderbird

— Uruchomié¢ program Mozilla Thunderbird . W menu aplikacji (Application menu) wybrac
funkcje dodawania wtyczek (Add-ons), a nastepnie przycisng¢ przycisk Tools for all add-ons
(przycisk przypominajgcy trybik) i wybraé¢ funkcje instalowania wtyczki programu GPG dla
klienta poczty.

— Po zamknieciu i ponownym uruchomieniu programu Mozilla Thunderbird  w celu konfiguracji
wtyczki wybra¢ menu aplikacji (Application menu) programu Thunderbird a w nim pozycje
OpenPGP a nastepnie funkcje okreslania preferencji (Preferences). Przejs¢ do ustawien
eksperckich (Display Expert Settings) oraz w zaktadce konfiguracji sposobu wyboru klucza
(Key Selection) wybra¢ sposéb reczny (Manually) i zatwierdzié.

— Skonfigurowa¢ konto pocztowe.

— Zrestartowac system.

Cwiczenie 4a. 1 Zarzadzanie kluczami kryptograficznymi

Niniejsze ¢wiczenie nalezy zrealizowac dla obu kont pocztowych.

1. Uruchomi¢ program GNU Privacy Assistant (GPA). W trakcie uruchamiania odpowiedzieé

negatywnie na pytanie dotyczgce generowania kluczy.

W menu kluczy (Keys) wybrac¢ funkcje generowania nowego klucza (New key).

W oknie generowania klucza, w pasku edycji poda¢ swoje imie i nazwisko oraz w nawiasie

stowo Domowy. Przejsc dalej.

4. W kolejnym oknie podac swoj adres email. Przejs¢ dalej.

5. Nie tworzy¢ kopii zapasowej klucza.

6. UzyC swojego identyfikatora studenckiego jako hasta (passphrase) potrzebnego do
skorzystania z klucza prywatnego (w przypadku ostrzezenia dotyczgcego niewystarczajgcej
diugosci hasta, nalezy wymusi¢ skorzystanie z wprowadzonego hasta przyciskajgc przycisk
Take this one away i ponownie je wprowadzic).
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7. Po wygenerowaniu klucza okresli¢ jakiego algorytmu uzyto podczas jego generowania,
a nastepnie przej$¢ do menu edycji (Edit) i wybra¢ funkcje zmian preferencji programu
(Preferences). Ustalic tryb pracy na zaawansowany (Use advanced mode) i zatwierdzic
zmiany.

8. Wygenerowa¢ nowy klucz (por. zadanie 2) dla tego samego adresu e-mail. Czy sposob
generowania klucza wyglgda tak jak wczesnie]? W oknie generowania klucza wybra¢ algorytm
DSA, a nastepnie ustali¢ rozmiar klucza (Key size) na 3072 bitdbw. W polu nazwy klucza
(Name) podac¢ swoje imie i nazwisko oraz w nawiasie stowo Firmowy. Pozostate informacije
poda¢ w sposob rzetelny i zatwierdzi¢. Tak jak poprzednio uzy¢ swojego identyfikatora
studenckiego jako hasta (passphrase) potrzebnego do skorzystania z klucza prywatnego (por.
zadanie 6).

9. Po wygenerowaniu kluczy przejrze¢ ich opis w zaktadkach: Detailes, Signatures i Subkeys .
lle kluczy zostato faktycznie wygenerowanych? Czym sie r0znig poszczegolne klucze?

10.Zaznaczy¢ wygenerowane klucze, a nastepnie z menu kluczy (Keys) wybrac¢ funkcje eksportu
(Export Keys...). Dokona¢ eksportu kluczy publicznych do pliku, plik nazwaé w sposéb
nastepujgcy: KLUCZE_PUB_XXXX.TXT, (gdzie xxxx jest identyfikatorem studenta). Zapozna¢ sie
z zawarto$cig pliku, za pomocg systemowego notatnika (Notepad). Upewni¢ sie, ze nie
wyeksportowano zadnego klucza prywatnego.

11.Plik z Kkluczami publicznymi wysta¢ w zalgczniku wiadomosci e-mail do drugiego konta
pocztowego.

12.0debra¢ wiadomos¢ pocztowg (wystang podczas realizacji pkt. 11). Powinna ona zawiera¢
plik 0 nazwie KLUCZE_PUB_YYYY.TXT, (gdzie xxxx jest identyfikatorem partnera), z kluczami
publicznymi drugiego konta.

13.W oknie programu GPA, w menu kluczy (Keys) wybra¢ funkcje importu (Import Keys...).

14.Wskazac¢ miejsce przechowywania pliku pobranego z wiadomosci z drugiego konta.

15.Dokonczyc¢ proces importu.

Cwiczenie 4a.2 Zabezpieczanie wiadomo $ci pocztowych

Niniejsze éwiczenie nalezy zrealizowaé wykorzystujgc jedno konto tylko jako nadawce, drugie tylko
jako odbiorce.

1. Wysta¢ do drugiego konta zaszyfrowang i podpisang wiadomos¢ pocztowg (Write). ZarGwno
szyfrowanie (Encrypt Message) jak i podpisywanie (Sign Message) wigczane sg poprzez
wcisniecie przycisku w menu OpenPGP, w oknie tworzonej wiadomosci. W przypadku
pierwszej préby zabezpieczenia wiadomosci powinno pojawi¢ sie okno informujgce o braku
wiasciwe] konfiguracji narzedzi kryptograficznych. W tej sytuacji nalezy przejs¢ do okna
konfiguracji (Configure) i wigczy¢ dodatek Enigmail (Enable OpenPGP suport (Enigmail) for
this identity). Nastepnie ustali¢ domysiny wybor klucza kryptograficznego na podstawie adresu
e-mail (Use email address of this identity to identify OpenPGP key) i zatwierdzi¢. W prawym
dolnym rogu okna przygotowywanej wiadomosci powinny pojawi¢ sie stosowne ikony,
informujgce o zastosowanych zabezpieczeniach. W trakcie wysytania wybra¢ do szyfrowania
wiasciwy klucz.

Jaki klucz zostat wykorzystany do podpisania tej wiadomosci i dlaczego?
Obejrze¢ tres¢ wystanej wiadomosci (Sent) wybierajac w menu aplikacji (Application menu)
programu Thunderbird menu View i funkcje podgladu zrodta wiadomosci (Message Source).

2. Odebra¢ zaszyfrowang wiadomo$¢ pocztowg z drugiego konta. Obejrze¢ wiadomos¢ w
postaci odszyfrowanej i zaszyfrowanej (por. zadanie 1). Zapisac¢ tres¢ wiadomosci do pliku
tekstowego (txt). Nastepnie w programie GPA przej$¢ do menadzera plikow (File Manager),
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wybierajgc z menu Windows odpowiednig funkcje i otworzy¢ utworzony przed chwilg plik
tekstowy. Dokona¢ deszyfracji tresci tego pliku (Decrypt). Porownac tres¢ odszyfrowang z
pliku z trescig wiadomosci odszyfrowang w programie Thunderbird .

Dlaczego klucz publiczny nadawcy wiadomosci jest niezaufany (untrusted, key not valid)? Co
nalezy zrobi¢ by to zmieni¢?

Wystac kolejng podpisang i zaszyfrowang wiadomos¢ do drugiego konta, wykorzystujgc drugi
Z jego kluczy publicznych. Czy partner moze odczytac te wiadomosc? Dlaczego?

Wystac jeszcze jedng podpisang i zaszyfrowang wiadomos¢ do drugiego konta, tym razem
wykorzystujgc jeden ze swoich kluczy publicznych.

Czy partner moze odczytac te wiadomosc? Dlaczego? Wyciggng¢ wnioski.

Cwiczenie 4a.3 Zabezpieczanie plikow

Niniejsze ¢wiczenie nalezy zrealizowac tylko w jednym systemie, korzystajgc tylko z jednego konta

1.

Utworzy¢ plik tekstowy o nazwie PL_XXXX.TXT, (gdzie xxxx jest identyfikatorem studenta).
Wopisa¢ do niego swoje imie i nazwisko, nastepnie zapisa¢ go i zamkng¢. W programie GPA
przejs¢ do menadzera plikow (File Manager), wybierajgc z menu Windows odpowiednig
funkcje i otworzy¢ ten plik tekstowy. Zaszyfrowa¢ plik (Encrypt), wykorzystujgc jeden z
posiadanych kluczy kryptograficznych.

Korzystajgc z systemowego programu WordPad, otworzy¢ powstaly, zaszyfrowany plik
PL_XXXX.TXT.GPG, (gdzie xxxx jest identyfikatorem studenta) i zapozna¢ sie z jego zawartoscia.
Usungc plik PL_XXXX.TXT.

Korzystajgc z programu GPA, odszyfrowaé zaszyfrowany plik PL_XXXX.TXT.GPG, (gdzie XXxx
jest identyfikatorem studenta). W tym celu, w programie GPA nalezy zaznaczy¢ ten plik i
przycisng¢ przycisk deszyfracji (Decrypt). Odczytaé nowopowstaty plik PL_XXxX.TXT, (gdzie
xxxx jest identyfikatorem studenta)

Cwiczenie 4a.4 Naruszenia zabezpiecze n

Niniejsze ¢wiczenie nalezy zrealizowac tylko w jednym systemie, korzystajgc tylko z jednego konta

1.

2.

Utworzy¢ plik DANE_XXXX.TXT, (gdzie xxxx jest identyfikatorem studenta) i wpisa¢ do niego
swoje imie i nazwisko.
Podpisac¢ plik DANE_XXXX.TXT przy pomocy hastepujgcych polecen, uruchamianych w oknie
wiersza polecen:

gpg --output DANE_A XXXX.SIG --Sign DANE_XXXX.TXT

gpg --output DANE_B_ XXXX.SIG --clearsign DANE_XXXX.TXT
gpg --output DANE_C_XXXX.SIG --detach-sig DANE_XXXX.TXT

Korzystajgc z programu notatnika (Notepad) obejrze¢ zawarto$¢ plikOw: DANE_A XXXX.SIG,
DANE_B_xxXxX.SIG, DANE_C_XXXX.SIG.
Zweryfikowa¢ podpisy przy pomocy nastepujgcych polecen, uruchamianych w oknie wiersza
polecen:
gpg --verify DANE_A_ XxxX.SIG
gpg --verify DANE_B_XxxxX.SIG
gpg --verify DANE_C_XXXX.SIG DANE_XXXX.TXT
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5. W pliku DANE_xxxX.TXT zmieni¢ dowolny jeden znak w swoim imieniu.

6. Powtdrzy¢ weryfikacje podpisow tak jak w zadaniu 4.

7. W plikach DANE_A xxxX.SIG i Dane_B_xxxXx.SIG zmieni¢ dowolny jeden znak w swoim
nazwisku.

8. Zweryfikowac podpisy przy pomocy nastepujgcych polecen, uruchamianych w oknie wiersza
polecen:

gpg --verify DANE_A XxxxX.SIG
gpg --verify DANE_B_XxxxX.SIG

9. Skasowaé wszystkie pliki utworzone podczas realizacji éwiczenia 4a. Korzystajgc z programu
GPA usung¢ wszystkie klucze wygenerowane i importowane w tym ¢éwiczeniu. Odinstalowac
program Thunderbird i pakiet Gpg4win .
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