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Cwiczenie 07b Konfigurowanie i testowanie VPN (PPTP)

Celem ¢éwiczenia jest zapoznanie studentow z przyktadowg procedurg tworzenia i testowania
kanatu VPN (protokot PPTP) w systemie Windows. Realizowane zadania obejmujg
skonfigurowanie kanatu VPN pomiedzy dwoma komputerami partnerskimi a nastepnie testowanie
poprawnosci pracy utworzonego kanatu. W czasie testowania studenci ,podgladajg” przy pomocy
snifera ruch sieciowy w takim kanale i poréwnujg go z ruchem sieciowym pomiedzy komputerami w
przypadku, gdy kanat VPN nie zostat skonfigurowany lub zabezpieczenia zostaty wytgczone.

W ramach przygotowania do ¢wiczenia nalezy zapoznac sie z udostepnionymi materiatami
wyktadowymi.

W czasie realizacji cwiczenia nalezy opracowywac sprawozdanie wedtug zatgczonego wzoru,
zawierajgce obrazy odpowiednich okien, oraz wnioski i komentarze dotyczgce realizowanych
zadan.

Zadanie 1  Konfigurowanie serwera VPN-PPTP.

Zadanie to powinno zostac zrealizowane na jednym z wykorzystywanych systemow.

1. Wedlug wskazéwek prowadzgcego, skonfigurowac¢ protokét TCP/IP. Jezeli wskazowki nie
zostang przekazane, to do konfigurowania interfejséw sieciowych nalezy wykorzystac¢ ustuge
DHCP.

2. Uruchomi¢ program menedzera serwera (Server Manager) i dodac role dotyczgcg zdalnego
dostepu (Remote Access). Po zaznaczeniu tej roli, we wszystkich kolejnych oknach kreatora
zaakceptowac zaproponowane ustawienia.

3. Po zakonczeniu instalacji, w oknie programu menedzera serwera (Server Manager) wybrac
tacze dotyczace zdalnego dostepu (Remote Access).Nalezy teraz skonfigurowac tg ustuge (link
na zottym polu).

4. W oknie uruchomionego kreatora konfiguracji wybrac tgcze prowadzgce do konfigurowania
jedynie VPN (Deploy VPN only).

5. Automatycznie zostanie otworzona konsola routingu i dostepu zdalnego (Routing and Remote
Access). W menu podrecznym ikony z nazwg serwera, wybra¢ polecenie konfigurowania i
wigczenia routingu i dostepu zdalnego (Configure and Enable Routing and Remote Access).
Spowoduje to uruchomienie odpowiedniego kreatora.

6. Na stronie konfiguracji (Cofiguration) wybra¢ opcje konfiguracji niestandardowej (Custom
configuration).

7. Na kolejnej stronie zakresli¢ opcje dostepu przez VPN (VPN access).

8. Konczac prace kreatora, uruchomié ustuge RRAS.

9. W konsoli routingu i dostepu zdalnego (Routing and Remote Access), w menu podrecznym
ikony serwera wybrac pozycje dotyczgcg wtasciwosci (Properties).

10.W oknie zaktadki protokotu IPv4, okre$li¢ statyczng pule adresow przydzielanych klientom. Pula
powinna zawiera¢ 10 adresow poczgwszy od 10.100.100.100.

11.Zamkng¢ okno konsoli routingu i dostepu zdalnego (Routing and Remote Access).

12.W grupie narzedzi administracyjnych otworzy¢ konsole zarzgdzania komputerem (Computer
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Management).W oknie wiasciwosci konta administratora, pod zaktadkg wtasciwosci
dotyczgcych telefonowania (Dial-in) zakresli¢ opcje Zezwolenia na dostep (Allow Access).

13.Otworzy¢ i zostawi¢ otwarty kontener portéw (Ports) w konsoli routingu i dostepu zdalnego
(Routing and Remote Access). Odswiezy¢ obraz w konsoli.

14.Przy pomocy polecenia ipconfig /all (np. w oknie programu PowerShell ) wyswietli¢ informacje
o konfiguracji interfejsu sieciowego.

15.Przy pomocy polecenia route (np. w oknie programu PowerShell ) wyswietli¢ zawarto$¢ tablicy
routingu.

Zadanie 2  Konfigurowanie klienta VPN-PPTP.

Zadanie to powinno zosta¢ zrealizowane na drugim z wykorzystywanych systemow.

1. Wedtug wskazowek prowadzacego, skonfigurowac protokot TCP/IP. Jezeli wskazowki nie
zostang przekazane, to do konfigurowania interfejséw sieciowych nalezy wykorzystac ustuge
DHCP.

2. Przy pomocy polecenia ipconfig /all (np. w oknie programu PowerShell ) wyswietli¢ informacje
o konfiguracji interfejsu sieciowego.

3. Przy pomocy polecenia route (np. w oknie programu PowerShell ) wyswietli¢ zawartos¢ tablicy
routingu.

4. W panelu sterowania otworzy¢ okno centrum sieci (Network and Sharing Center) a nastepnie
uruchomi¢ kreator nowego potaczenia.

Wybrac¢ opcje tworzenia potgczenia telefonicznego lub VPN (Connect to a workplace).
Podczas pracy kreatora, w odpowiednim polu podac adres serwera zdalnego dostepu. Jako
nazwe potaczenia poda¢: VPN_DO_nazwa serwera. Potgczenie powinno by¢ dostepne dla
wszystkich uzytkownikow.
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Zadanie 3 Testowanie potaczenia VPN-PPTP.

1. Na obu komputerach uruchomic¢ sniffer. W razie potrzeby zdefiniowa¢ odpowiednie filtry. Ruch
sieciowy nalezy zbiera¢ na interfejsie fizycznym a nie wirtualnym (RAS).

2. Na komputerze klienta VPN, w oknie potgczen sieciowych (Networks), otworzy¢ zdefiniowane
potaczenie VPN i potgczy¢ sie z serwerem (Connect). Wpisa¢ nazwe konta i hasto
administratora. Na obu komputerach, w oknie sniffera, obserwowaé¢ proces nawigzywania
potgczenia.

3. Po nawigzaniu potgczenia, na obu komputerach, w oknach wiersza polecen wydac polecenie
ipconfig (np. w oknie programu PowerShell ) a nastepnie wyswietli¢ tablice routingu przy
pomocy polecenia router (np. w oknie programu PowerShell ).

4. Odswiezy¢ zawartosc konsoli routingu i dostepu zdalnego (Routing and Remote Access) na
serwerze VPN. Zapoznac sie rOwniez z zawartoscig kontenera klientébw zdalnego dostepu
(Remote Access Clients).

5. Obserwujgc zawarto$¢ okna sniffera, sprawdzi¢ poprawnos¢ komunikacji (w obie strony)
pomiedzy komputerami partnerskimi przy pomocy programu ping (np. w oknie programu
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7.

8.

9.

PowerShell ) wykorzystujgc oba dostepne na kazdym komputerze interfejsy sieciowe. UWAGA:
przed kazdym badaniem potgczenia (uruchomieniem polecenia ping), na nowo uruchamia¢
sniffer.

Na komputerze klienta VPN, w oknie potgczen sieciowych (Networks) dokonac rozigczenia
potgczenia VPN. Na obu komputerach, w oknie sniffera zaobserwowac przebieg rozigczania.
Odswiezy¢ zawartos¢ konsoli routingu i dostepu zdalnego (Routing and Remote Access) na
serwerze VPN.

Na komputerze klienta VPN, w panelu sterowania otworzy¢ centrum sieci (Network and Sharing
Center).

Wybra¢ tgcze umozliwiajgce zmiane ustawien adaptera (Change adapter settings).

10.W menu podrecznym ikony zdefiniowanego potgczenia VPN wybrac funkcje kasowania i

skasowac definicje potgczenia VPN.

11.Na komputerze serwera VPN, w oknie konsoli routingu i dostepu zdalnego (Routing and

Remote Access), w menu podrecznym pozycji odpowiadajgcej serwerowi VPN wybrac opcje
wytgczenia routingu i dostepu zdalnego (Disable Routing and Remote Access).

Przy pomocy polecenia ipconfig (np. w oknie programu PowerShell ) wyswietli¢ informacje o
konfiguracji interfejsu sieciowego na obu komputerach.

Przy pomocy polecenia route (np. w oknie programu PowerShell ) wyswietli¢ zawartosc¢ tablic
routingu na obu komputerach.
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