Bezpiecze nstwo systemow

Cwiczenie 02c.4  Testy penetracyjne - techniki skanowania

Celem ¢wiczenia jest zapoznanie studentéw z wybranymi technikami skanowania. Pierwsza grupa zadan polega na
realizowaniu skanowania przy pomocy okreslonych skaneréw z wykorzystaniem jawnie zadanych metod. W czasie
skanowania, nalezy obserwowac¢ jest ruch sieciowy, korzystajgc z pomocy snifera. Zadaniem studentow jest identyfikacja
w ruchu sieciowym, sekwencji pakietow charakterystycznych dla zastosowanej metody. Druga czes$¢ zadan polega na
uruchamianiu réznych skanerow i identyfikacja, na podstawie obserwowanego ruchu sieciowego, metody stosowanej
przez skaner do wykrycia funkcjonujgcych w sieci komputerdéw, lub otwartych portéw.

Podczas realizacji ¢wiczenia nalezy wykorzysta¢ dwie maszyny wirtualne opisane w pierwszym ogtoszeniu zwigzanym
z realizowanym kursem internetowym. W opisie ¢wiczenia maszyna skanujgca oznaczona jest symbolem A. Maszyna
skanowana oznaczona jest symbolem B. Zakres skanowanych portéw (130-140) dotyczy skanowania systeméw
Windows. Zostat on dobrany tak, aby obejmowat zaréwno porty zamkniete jak i otwarte. Cwiczenie nalezy wykonywag,
bedac zalogowanym na koncie administratora. Mechanizmy ingerujgce w ruch sieciowy (np. zapora) powinny by¢
wytgczone.

W ramach przygotowania do ¢wiczenia nalezy zapoznac sie z udostepnionymi materiatami wyktadowymi oraz literaturg
zalecong przez wyktadowce przedmiotu. Dodatkowo nalezy zapoznaé sie z obstugg wszystkich programéw, ktére
wykorzystywane bedg w trakcie realizacji ¢wiczenia.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatgczonego wzoru, zawierajgce obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.

Zadanie 1 — skanowanie metoda potaczeniowa (TCP connect scan)

Zalogowa¢ sie na konto administratora. Z komputera A dokona¢ skanowania portow 130+140
(TCP) komputera B, metodg potgczeniowg (TCP connect scan). W tym celu w oknie wiersza polecen
(Windnows PowerShell) uruchomi¢ program nmap z opcjg =sT (nmap —p 130-140 -PN -sT
adr es_of i ary). Skanowanie uruchomi¢ dwukrotnie w odstepie okoto 1 minuty. W trakcie drugiego
skanowania, przy pomocy sniffera Wireshark nalezy zbiera¢ pakiety wymieniane pomiedzy
komputerem skanujgcym a skanowanym. W programie Wireshark nalezy wylgczy¢ kolorowanie
pakietow (menu View).

W sprawozdaniu zamie$ci¢ obraz okna zawierajgcego raport utworzony przez program nmap
oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposob zaznaczonymi (np. kolorowg ramka)
sekwencjami wykrywania pojedynczego portu otwartego izamknietego. Scharakteryzowac
zastosowang metode i oceni¢ poprawnos¢ uzyskanych wynikow.

Zadanie 2 — skanowanie metoda pototwartg (TCP SYN scan)

Zalogowa¢ sie na konto administratora. Z komputera A dokona¢ skanowania portow 130+140
(TCP) komputera B, metodg pétotwartg (TCP SYN scan). W tym celu w oknie wiersza polecen
(Windnows PowerShell) uruchomi¢ program nmap z opcjg =sS_(nhmap —p 130-140 -PN -sS
adr es_of i ary). Skanowanie uruchomi¢ dwukrotnie w odstepie okoto 1 minuty. W trakcie drugiego
skanowania, przy pomocy sniffera Wireshark nalezy zbiera¢ pakiety wymieniane pomiedzy
komputerem skanujgcym a skanowanym. W programie Wireshark nalezy wylgczy¢ kolorowanie
pakietow (menu View).

W sprawozdaniu zamie$ci¢ obraz okna zawierajgcego raport utworzony przez program nmap
oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposob zaznaczonymi (np. kolorowg ramka)
sekwencjami wykrywania pojedynczego portu otwartego izamknietego. Scharakteryzowac
zastosowang metode i oceni¢ poprawnos¢ uzyskanych wynikow.
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Zadanie 3 — skanowanie metoda UDP (UDP scan)

Zalogowac¢ sie na konto administratora. Z komputera A dokona¢ skanowania portow 130+140
(UDP) komputera B, metodg UDP (UDP scan). W tym celu w oknie wiersza polecen (Windnows
PowerShell) uruchomi¢ program nmap zopcjg —sU (nmap —p 130-140 -PN -sU
adr es_of i ary). Skanowanie uruchomi¢ dwukrotnie w odstepie okoto 1 minuty. W trakcie drugiego
skanowania, przy pomocy sniffera Wireshark nalezy zbiera¢ pakiety wymieniane pomiedzy
komputerem skanujgcym a skanowanym. W programie Wireshark nalezy wytgczy¢ kolorowanie
pakietow (menu View).

W sprawozdaniu zamie$ci¢ obraz okna zawierajgcego raport utworzony przez program nmap
oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposob zaznaczonymi (np. kolorowg ramka)
sekwencjami wykrywania pojedynczego portu otwartego izamknietego. Scharakteryzowac
zastosowang metode i oceni¢ poprawnos¢ uzyskanych wynikow.

Zadanie 4 — skanowanie metodag FIN (stealth FIN)

Zalogowac¢ sie na konto administratora. Z komputera A dokona¢ skanowania portow 130+140
(TCP) komputera B, metodg FIN (TCP FIN scan). W tym celu w oknie wiersza polecen (Windnows
PowerShell) uruchomi¢ program nmap zopcjg =SF (nmap —p 130-140 -PN -sF
adr es_of i ary). Skanowanie uruchomi¢ dwukrotnie w odstepie okoto 1 minuty. W trakcie drugiego
skanowania, przy pomocy sniffera Wireshark nalezy zbiera¢ pakiety wymieniane pomiedzy
komputerem skanujgcym a skanowanym. W programie Wireshark nalezy wytgczy¢ kolorowanie
pakietow (menu View).

W sprawozdaniu zamie$ci¢ obraz okna zawierajgcego raport utworzony przez program nmap
oraz obrazy okien sniffera z uwidocznionymi i w czytelny sposob zaznaczonymi (np. kolorowg ramka)
sekwencjami wykrywania pojedynczego portu otwartego izamknietego. Scharakteryzowac
zastosowang metode i oceni¢ poprawnos¢ uzyskanych wynikow.

Zadanie 5 — detekcja metod skanowania hostéw

Zalogowac¢ sie na konto administratora. Z komputera A dokona¢ skanowania dowolnej wybrane;j
sieci lokalnej* w celu okreslenia liczby ilisty funkcjonujgcych komputeréw. Wykorzystaé nalezy
program NetScan. Przed uruchomieniem skanera nalezy wybra¢ funkcje Program Options w menu
Options, W oknach wszystkich dostepnych zaktadek ,wyczysci¢” wszystkie opcje wyboru.
Skanowanie uruchomi¢ dwukrotnie w odstepach nie diuzszych niz 1 minuta. W trakcie drugiego
skanowania, przy pomocy sniffera Wireshark nalezy zbiera¢ pakiety wysytane i odbierane przez
skaner. W programie Wireshark nalezy wytgczy¢ kolorowanie pakietéw (menu View).

W sprawozdaniu zamiesci¢ obraz okna zawierajgcego raport utworzony przez program NetScan
oraz obraz okna sniffera. W tym ostatnim powinny zosta¢ w sposob czytelny zaznaczone (np. ramka)
pakiety reprezentatywne dla zastosowanej metody skanowania. Zidentyfikowa¢ zastosowang metode
skanowania.

LW przypadku szczegélnym, jezeli warunki techniczne nie pozwalajg na inne rozwigzanie, skanowana sie¢ lokalna moze
zostac ograniczona do komputera B.
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Zadanie 6 — detekcja metod skanowania

Zalogowa¢ sie na konto administratora. Z komputera A, przy pomocy programoOw nscl.exe,
nsc2.exe, nsc3.exe, nsch.exe, nsc6.exe, nsc7.exe, nsc8.exe dokonaé¢ skanowania komputera
B. Kazde skanowanie uruchomi¢ dwukrotnie w odstepie okoto 1 minuty. W trakcie drugiego
skanowania, przy pomocy sniffera Wireshark nalezy zbiera¢ pakiety wysytane i odbierane przez
skaner. W programie Wireshark nalezy wytgczy¢ kolorowanie pakietow (menu View).

W sprawozdaniu zamiesci¢ obrazy okien zawierajgce raporty utworzone przez wykorzystywane
skanery, oraz odpowiadajgce im obrazy okien sniffera. W tych ostatnich powinny zosta¢ w sposéb
czytelny zaznaczone (np. ramkg) pakiety reprezentatywne dla zastosowanej metody skanowania.
Zidentyfikowa¢ zastosowane metody skanowania.

Sktadnia linii uruchomienia wykorzystywanych skaneréw:

nscx adr_ip adr_ip 133 140

gdzie: adr_ip - jest adresem IP skanowanego komputera
X — jest numerem skanera {1, 2, 3, 5, 6, 7, 8}

Przyktad: nsc5 192.168.1.3 192.168.1.3 133 140
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