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Podpisy cyfrowe

Technika kryptograficzna analogiczna do
podpisow odrecznych.

0 nadawca (Bob) podpisuje dokument cyfrowo,
twierdzac ze jest witascicielem/twdrca
dokumentu.

0 weryfikacja, zabezpieczenie przed
fatszerstwem: odbiorca (Alicja) moze
udowodnié komus, ze Bob, i nikt inny (réwniez
sama Alicja), podpisat dokument

Ochrona informacji 2



Podpisy cyfrowe

Prosty podpis cyfrowy dla wiadomosci m:

[ Bob podpisuje m przez zaszyfrowanie wiadomosci z
pomocq swojego klucza prywatnego K, tworzac
“podpisang” wiadomos¢, Ky(m)

Wiadomosé Boba, m 6:_@5 K,-; grl‘;fmza’rny Sobe K,;(m)

Koch Alicjo
ochana Alic;j Wiadomos¢ Boba,

memeene | [JURS . pocpan
caly czas! ...(bla bla Szyfrowama (zaszyfrowana)
bla) z kluczem jego kluczem

Bob publicznym prywantym
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Podpisy cyfrowe (cd)

0 Zatdozmy, ze Alicja otrzymuje wiadomos$é m, podpis cyfrowy
Ka(m)
0 Alicja sprawdza m podpisanq przez Boba przez uzycie klucza
publicz+neg_o Boba K; do K(m) i sprawdzenie, czy Ky(Kz(m) ) = m.
0 Jesli Ky(Kz(m) ) = m, to osoba, ktéra podpisywata m, musiata uzy¢
klucza prywatnego Boba.
Alicja sprawdza, ze:
0 Bob podpisat m.
0 Nikt inny nie podpisat m.
1 Bob podpisat m, a nhie m'.
Niezaprzeczalnosc:
v Alicja moze wziaé m, oraz podpis K;(m) do
sadu i udowodnié, ze Bob podpisat m.
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Skroty wiadomosci

Szyfrowanie dtugich
wiadomosci w
kryptografii klucza
publicznego jest drogie
obliczeniowo

Cel: prostu do obliczenia,
cyfrowy skrot
wiadomosci

1 zastosuj funkcje
haszujaca H do m,
uzyskujac skrot
wiadomosci o ustalonej
dtugosci, H(m).

duza
wiadomos¢é
m

H: Funkcja
haszujaca

l

H(m)

Wiasnosci funkceji
haszujacych:

] nie sq roznowartosciowe

0 tworzq skréty ustalonej
dtugosci

0 majac dany skrét x,
znalezienie m takiego,
ze X = H(m), jest bardzo

trudne

obliczeniowo
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Internetowa suma kontrolna: staba
funkcja haszujaca

Internetowa suma kontrolna ma niektdre wtasnosci
funkcji haszujacej:

0 tworzy skréty ustalonej dtugosci (16-bitowe)

J nie jest roznowartosciowa

Jednak znajac wiadomos$C i jej skrot, tatwo jest znalezé
inng wiadomos¢ o tym samym skrécie:

wiadomos$¢ format ASCIT wiadomos$¢ format ASCIT
| OU1 49 4F 55 31 | OU9 49 4F 55 39
O0. 9 30 30 2E 39 O0. 1 30 30 2 31
9O BOB 39 42 D2 42 9O BOB 39 42 D2 42

B2 Cl D2 AC— rdsne wiadomodci — B2 C1 D2 AC
lecz identyczne skroéty!
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Podpis cyfrowy = podpisany skrét wiadomosci

Bob wysyta wiadomos¢
podpisang cyfrowo:

duza

m

wiadomosd

Funkcja
haszujaca

H

klucz <=0 podpis
prywatny eess.. o cyfrowy
Boba Ké (szyfruj)
zaszyfrowany
skrot
Ka(H(m))

Alicja sprawdza podpis o
integralno$¢ podpisane
wiadomosci:

%

duza
wiadomoscé

>

zaszyfrowany
skrot

Ka(H(m))

klucz <0 podpis

bliczny «--p
g cyfrowy
Boba KB (odszyfruj
H(m)
rownhe
?
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Algorytmy funkcji haszujacych

0 Szeroko uzywana funkcja MD5 (RFC 1321)

0 oblicza 128-bitowy skréot wiadomosci w
czterostopniowym procesie.

0 majac dowolny 128-bitowy ciag x, trudno jest
skonstruowaé wiadomos¢ m ktérej hasz MD5
jest rowny x.

0 SHA-1 takze jest uzywany.
0 Standard amerykanski [NIST, FIPS PUB 180-1]
0 skrét 160-bitowy
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Zaufani posrednicy

Dystrybucja kluczy Dystrybucja kluczy

symetrycznych: publicznych:

1 Jak dwie jednostki maja [ Gdy AIICJC( otrzymuje klucz
uzgodnic tajny klucz w publiczny Boba (ze strony
sieci? WWW, przez e-mail,

: . d skne‘rkq) to skad wie, ze

Rozwiqzanie: est to klucz Boba, a nie

0 zaufane centrum fducz Trudy?

dystrybucji kluczy (CDK)

dzua’ranceJJako posrednik Rozwigzanie:

pomiedzy jednostkami O zaufane centrum
certyfikatow (ang.
Certificate Authority, CC)

Ochrona informacji 10



Centrum Dystrybucji Kluczy (CDK)

0 Alicja i Bob potrzebuja wspdlnego symetrycznego
klucza.

0 CDK: serwer ma wspalny klucz symetryczne z kazdym
zarejestrowanym uzytkownikiem (wielu uzytkownikéw)

0 Alicja, Bob znaja swoje klucze symetryczne, K, ¢ i
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Centrum Dystrybucji Kluczy (CDK)

P: W jaki sposéb CDK pozwala Bobowi i Alicji ustalic
klucz symetryczny dla komunikacji miedzy sobg?

M

CDK

(i - generuje -
1 '. r!r!! r Rl ':.-:_.i.-"l -ﬁﬁ
e
Alicja aook(R1, Kgepk(ART) ) Bob wie e
Zha ma uzywaé R1
RI = K_(AR1) —> do
komunikacji
z Alicja

Alicja i Bob komunikuja sie: uzywaja R1 jako
klucza sesji dla szyfru z kluczem symetrycznym
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Centra Certyfikatow

0 Centrum Certyfikatow (CC): wiaze klucz publiczny z
tozsamosciq jednostki E.

0 E (osoba, ruter) rejestruje swéj klucz publiczny u CC.
0 E udostepnia "dowdd tozsamosci” dla CC.
0 CC tworzy certyfikat wigzacy tozsamos$¢ E
z kluczem publicznym.
0 certyfikat, zawierajacy klucz publiczny E, zostaje cyfrowo
podpisany przez CC - CC stwierdza "to jest klucz publiczny E"

Klucz <9 podpis -
publiczny , . cyfrowy Kg

Boba Kp ™., (szyfruj) §
8 %

T T : .
informacja  um. ot Y ﬁHrIrl rﬂ p,,ymlfcll:ﬁ; i <=9 certyfikat dla klucza
¢ 2 o’ ;ﬁEE E - .
o tozsamosci i_ &/ ¥ THRE cc Kee pub.llcznego Boba,
Boba i podpisany przez CC
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Centra Certyfikatow

0 Kiedy Alicja potrzebuje klucza publicznego Boba:
0 bierze certyfikat Boba (od Boba lub skadinad).

0 uzywa klucza publicznego CC, uzyskuje klucz
publiczny Boba

T podpis klucz
Kg g cyfrowy —> 6{:@ publiczny
(odszyfruj Kg Boba

A
Klucz : <=9
ubliczny : p*t
i CZE Kec
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Certyfikat zawiera:

¥ Edit A Certification Authority - Netscape

This Certificate belongs to:
Class 1 Public Primary Certification
Authority
WVeriSign, Inc.
us

Serial Number: 00:CD:BA:7F:56:F0:DF:E4:BC:54:FE:22: AC:B3:72:AA:55

This Certificate was issued by:
Class 1 Public Primary Certification
Authority
WeriSign, Inc.
us

9=1E3

___ 0 Numer seryjny (niepowtarzalny u nadawcy)

0 informacja cwlagcicielu certyfikafiPoraz o

algorytmach gzyfrowania i skrotu, a takze wartosé
klucza (nie pokazana)

-1 informacja
o wydawcy
certyfikatu
(€C)

This Certificate is valid from Sun Jan 28, 1996 to Tue Aug 01, 2028 ™

Certificate Fingerprint: <—

O7:00:EB:57:5F:D3:50:47:E5:43:0C:94:36:84A:B0:62

This Certificate belongs to a Certifying Authority
[ Accept this Certificate Authority for Certifying network sites

W Accept this Certificate Authority for Certifying e-mail users
[ Accept this Certificate Authority for Certifying software developers

[ Warn before sending data to sites certified by this authority

OK

Cancel

[ daty
waznosci
[ podpis
cyfrowy
wydawcy
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Sciany oghiowe

$ciana ognhiowa

(ang. firewall) izoluje wewnetrzng sieé
organizacji od Internetu, pozwalajac na
niektdre rodzaje komunikacji, a blokujac inne.

publiczny

zarzadzana
Internet

sieé

$ciana oghiowa

Ochrona informacji
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Strefy zdemilitaryzowane

— strefa zdemilitaryzowana

(ang. Demilitarized Zone) czescC sieci pomiedzy
wewnetrzng siecig a publicznym Internetem,
chroniona $ciang ogniowa, w ktdrej mogaq sie
znajdowaé serwery proxy.

‘ strefa
zdemilitaryzowana

publiczny

Internet

‘ zarzngana
sieé

|

wewnetrzna Zewnetrzna
$ciana oghiowa $ciana ogniowa
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Sciany ogniowe: Dlaczego
zapobiegaja atakom DoS:

0 zalew SYN (ang. SYN flooding): napastnik otwiera
wiele fatszywych potaczen TCP, nie starcza zasobdéw
dla "prawdziwych" potaczen.

zapobieganie nielegalnym modyfikacjom/dostepowi do
danych.

0 n.p., napastnik zastepuje strone domowg banku
przez inng strone

pozwoli¢ tylko na uprawniony dostep do wewnetrznej sieci
(zbiorowi uwierzytelnionych uzytkownikéw/hostéw)

dwa rodzaje Scian oghiowych:
0 w warstwie aplikacji
0 w warstwie sieci (filtry pakietéw)
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o . o /
Filtrowanie pakietow ¢z wpusci
przybyly pakiet? Czy
wypuscic pakiet na
zewnatrz?

==t

0 wewnetrzna sieC jest potaczona przez Sciane oghiowa,
Zintegrowang_ z ruterem

0 ruter filtruje pakiety, decyduje o
przekazaniu/zatrzymaniu pakietu w oparciu o (m.in):
0 adres IP zrddta, adres IP celu
7 numery portéw TCP/UDP Zrddfa i celu
0 typ komunikatu ICMP
0 bity SYN, ACK segmentu TCP
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Filtrowanie pakietéw

0 Przyktad 1: blokuj pakiety z polem protokotu w
pakiecie IP = 17 i z portem celu lub zrédta = 23.

0 wszystkie przychodzace lub wychodzace
pakiety UDP oraz wszystkie potaczenia telnet
zostang zablokowane.

0 Przyktad 2: Blokuj przychodzace segmenty TCP z
ACK=0.

0 Uniemozliwia zewnetrznym hostom otwieranie
potaczen TCP do wewnetrznych hostow, ale
pozwala wewnetrznym hostom tworzyc
potaczenia TCP na zewnqtrz.
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Bramy w wstie aplikacji

sesja telnet z bramy

do zdalpego hosta
sesja telnet z lokalnego

hosta do br'amy 7
bram@ : ruter i filtr

. aplikacji

0 Analizuje dane aplikacji
oprocz nagtowkow
IP/TCP/UDRP.

0 Przyktad: pozwdl
wybranym uzytkownikom
wewnetrznym na telnet
ha zewnafrz.

1. Wszyscy uzytkownicy telnet musza przejsé przez brame.

2. Dla uprawnionych uzytkownikéw, brama otwiera sesje telnet
do celu. Brama przekazuje dane miedzy dwoma potaczeniami

3. Filtrujacy ruter blokuje wszystkie sesje telnet nie
hawigzane przez brame.
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Ograniczenia Scian ogniowych

1 IP spoofing: ruter nie 0 filtry czesto uzywajq
moze wiedzieé, czy dane polityki "wszystko albo
“rzeczywiscie" pochodzq nic" dla UDP.

z podanego zrodta 0 wymiana: stopien

0 jesli wiele aplikacji swobody komunikacji
potrzebuje specjalnego ze Swiatem, poziom
traktowania, kazda musi bezpieczenstwa
mieé wtasna brame. 0 wiele bardzo

1 oprogramowanie klienta chronionych hostéw
musi wiedzie¢, jak nadal podlega atakom.

wspotpracowal z brama,

0 n.p., adres IP posrednika
musi by¢ podany w
przegladarce WWW

Ochrona informacji
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Zagrozenia bezpieczenstwa w Internecie

Mapowanie:

0 przed atakiem: sprawdzenie, jakie ustugi sq
udostepniane w sieci

0 Uzywa sie ping do stwierdzenia, jakie adresy
majqa hosty w sieci

0 Skanowanie portow: préba nawigzania potaczenia
TCP na kazdy port (sprawdzenie reakcji)

0 program mapujacy nmap
(http://www.insecure.org/nmap/) :
“network exploration and security auditing”

Srodki zaradcze?
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Zagrozenia bezpieczenstwa w Internecie

Mapowanie: srodki zaradcze

0 prowadzenie dziennikéw informacji wysytanych
do sieci

1 poszukiwanie podejrzanej aktywnosci
(wzorcoéw skanowania adresow IP, portéw)

0 modyfikacja regut filtréw w celu blokowania
skanowania za pomoca regut stanowych filtrow
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Zagrozenia bezpieczenstwa w Internecie

Podstuch pakietéw:

0 media rozgtaszajqace

0 karta NIC w trybie odbierania (promiscuous)
czyta wszystkie ramki

0 moze przeczytaé wszystkie niezaszyfrowane
informacje (n.p. hasta)

0 n.p.: C podstuchuje ramki B

AR

%

=

Srodki zaradcze?

nad:B|cel:A | |dane I
B
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Zagrozenia bezpieczenstwa w Internecie

Podstuch: srodki zaradcze w w. facza

0 na wszystkich hostach w organizacji dziata
oprogramowanie, ktére sprawdza, czy karta jest
w trybie odbierania.

0 po jednym hoscie w kazdym segmencie z medium
rozgtaszajacym (przetacznik Ethernet w

centrum gwiazdy)

0 kontrola dostepu do sieci przy pomocy adresow

fizycznych

AR

2

Iu

nad:B

cel:A

dane

8.
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Zagrozenia bezpieczenstwa w Internecie

Podszywanie sie (spoofing):

0 aplikacja moze tworzyé “surowe" pakiety IP,
umieszczajac dowolng wartos¢ w adresie IP

nadawcy

0 odbiorca nie moze sprawdzié, czy adres zostat

Zmieniony

0 n.p.: C podszywa sie pod B

AR

%C

R

nad:H cel:A

Srodki zaradcze?

=

dane
B
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Zagrozenia bezpieczenstwa w Internecie

Podszywanie sie: filtrowany dostep

0 rutery nie powinny przekazywaé pakietow z
niewtasciwymi adresami nadawcy (n.p., adres
nadawcy pakietu nie jest w podsieci rutera)

0 Swietnie, ale filtrowany dostep nie moze by¢
wymuszony we wszystkich sieciach

A

%C

nad:H cel:A

=

dane
B
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Zagrozenia bezpieczenstwa w Internecie

Zablokowanie ustug (ang. Denial of service,

DOS):

0 zalew ztosliwie wygenerowanych pakietow
“zatapia” odbiorce

0 Distributed DOS (DDOS): wiele
skoordynowanych zrédet zalewa odbiorce

0 n.p., Ci zdalny host atakujg A segmentami SYN

A

Srodki zaradcze?

‘ SYN

@C

SYN
I

SYN

SYN

SYN [

>

SYN

SYN

'y
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Zagrozenia bezpieczenstwa w Internecie
Denial of service (DOS): $rodki zaradcze

0 odfiltrowanie zalewajacych pakietéw poprzez
reguty stanowe: moze wyrzucac dobre pakiety

razem ze ztymi

1 traceback do nadawcy pakietow

(najprawdopodobniej niewinny host, na ktéry

byto wtamanie)

0 famigtowki, CAPTCHA

AR

‘ SYN

SYN

SYN

>

SYN

SYN

'y
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Wykrywanie wtaman

Czasami hie da sie zapobiegaé: trzeba umiec
wykry¢ chorobe i jg wyleczyd!
1 $ciana oghiowa zapobiega atakom

0 jednak wiele atakéw przeprowadza sie od
wewnqgtrz
- potaczenia modemowe
» ztosliwi pracownicy
+ konie trojanskie, wirusy
0 Systemy wykrywania wiaman (Intrusion
Detection Systems, IDS): wykrywajq zdarzenig,
ktore $wiadcza o wystapieniu wiamania do sieci
+ modyfikacje systemu plikow
* niedozwolony ruch w sieci
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Cyfrowa kryminalistyka

Metody gromadzenia dowoddow przestepstwa
0 wykrycie wiamania
0 odtworzenie przebiegu
0 proba identyfikacji hapastnika

1 Rola regulacji prawnych

1 gromadzenie obowiazkowych informacji przez
operatordw sieci

0 udostepnianie informacji na zadanie prokuratury
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Bezpieczna poczta

0 Alicja chce wystac poufny list, m, do Boba.
Kg==2

A 4

Kco(m Kc(m
M= k() ““—] K() —>m
64 g& ‘@E@ ‘ <@ inE
Zp Internet &7 Ks (&E

5r @] g
KSA{ |<+B() n + 4’{ KB()
! Ke(Ks ) Ka(Ks ) 4

Ky =0 Ky' <=9

Alicja:
0 generuje losowy symetryczny klucz prywatny, K..
Q szyfruje wiadomos¢ kluczem K (dla wydajnosci)
d szyfruje takze K  kluczem publicznym Boba.
0 wysyta zaréwno Ks(m) jak i Ky(Ks) do Boba.
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Bezpieczna poczta

a Alicja chce wystaé poufny list, m, do Boba.

K=

A 4

Kl ]
m —> KS(.) UL

£ +
K™ ;( ) +
T k)
Kg' =0
Bob:

O uzywa swojego prywatnego klucza do odszyfrowania K.

Ke(m
Ke(H [ m
@» 'g'k@ ?' o=
vy Ke=0 cuf
' 54
KB(KS) 4:

Kg' =0

ad uzywa K do odszyfrowania K;(m) i odzyskania m
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Bezpieczna poczta (cd)

» Alicja chce zapewnié integralnos$¢ listu i
uwierzytelni¢ sie Bobowi.

=K}, K =9
v

M= HO) [K,0) 'f*‘(H(m)) KA[.H(.mlL e —lH(m)
g?j (}D%’ Internet -@;@ porowna, r‘”i 5

» Alicja podpisuje list cyfrowo.
+ wysyta list (otwartym tekstem) i podpis cyfrowy.
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Bezpieczna poczta (cd)

» Alicja chce zapewnié poufnosé, uwierzytelnienie nadawcy,
integralnosc listu.
<K, |
v

M= HE) 1K, () f;(H('“)) Ks =2

v

m +)
— o =

5 Kalks)

Ky <@
Alicja uzywa trzech kluczy: swojego prywatnego,
publicznego Boba, howego klucza symetrycznego

_@’ Internet
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Pretty good privacy (PGP)

[ Mechanizm szyfrowania Wiadomos¢ podpisana przez PGP:
poczty elektronicznej,

standard de-facto.
0 uzywa kryptografii
symetrycznej, kryptografii |Kochany Bobie: MOj maz wyjechat
z kluczem publicznym dzi$ w delegacje. Ubdstwiam
i - ; cie, Alicja
funkcji haszujacych, i

-——BEGIN PGP SIGNED MESSAGE---
Hash: SHA1

podpiséw cyfrowych. -——-BEGIN PGP SIGNATURE---
. 7 7 \4 ' : PGP 5. O
0 zapewnhia poufno$é, Cirsmn,
. . . arset: noconv
UW'er'ZYTeln'en'e nadawcy, vhHJRHhGJGhgg/12EpJ+108gE4vB3mgJh
integralnos¢. FEVZPOt6n7G6m5Gw2

. . -——-END PGP SIGNATURE---
0 wynalazca, Phil Zimmerman,

byt obiektem Sledztwa w
USA przez 3 lata.
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Secure sockets layer (SSL)

0 ustuga SSL: ochrona 0 uwierzytelnienie serwera:
informacji w warstwie o przegladarka uzywajaca SSL
transportu dla aplikacji zawiera klucze publiczne
uzywajacych TCP. zaufanych CC.

0 Przegladarka zada certyfikatu
serwera, wydanego przez
zaufane CC.

1 uzywane pomiedzy
przegladarkami i serwerami
WWW w celu handlu

0 Przegladarka uzywa klucza

elektronicznego (https). publicznego CC w celu uzyskania
0 ustugi ochrony informacji: klucza publicznego serwera z
0 uwierzytelnienie serwera certyfikatu.
0 poufnoéé 0 sprawdzcie w swoich
O uwierzytelnienie klienta przegladarkach, jakie maja
(opcjonalne) zaufane CC.
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SSL (cd)

Szyfrowana sesja SSL:

1 Przegladarka generuje 1 SSL: podstawa
symetryczny klucz sesji, standardu IETF
zaszyfrowuje go kluczem Transport Layer
publicznym serwera, Security (TLS).
wysyta serwerowi. 0 SSL moze byé uzywane

0 Uzywajac prywatnego dla aplikacji innych niz
klucza, serwer WWW, n.p., IMAP.
odszyfrowuje klucz sesji. O Uwierzytelnienie

0 Przegladarka i serwer klienta mozna osiagna¢
znajaq klucz sesji przy uzycid

0 Wszystkie dane wysytane Cer'TyfikaTow klienta.

do gniazda TCP (przez
klienta lub serwera) sq

szyfrowane kluczem sesji.
Ochrona informacji 42



IPsec: Bezpieczenstwo w w. sieci

0 Poufnos$é w warstwie sieci:

. 0 Zaréwno w AH jak i ESP,
0 nhadawca szyfruje dane w

zrodio i cel wymagaja

pakiecie IP wstepnej komunikacji:
0 segmenty TCP i UDP; 0 tworzq kanat logiczny w w.
komunikaty ICMP i SNMP. sieci, zwany zwiazkiem
0 Uwierzytelnienie w w. sieci bezpieczenstwa (security

association, SA)
0 Kazdy SA jest
jednokierunkowy.

0 odbiorca moze uwierzytelnic
adres IP nadawcy

10 Dwa gtowne protokoty: 0 Jednoznacznie okreslony
0 authentication header, AH przez:
1 encapsulation security 1 protokét (AH or ESP)
payload , ESP 0 adres IP nadawcy
0 32-bitowy identyfikator
pofaczenia
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Protokdt Authentication Header (AH)

0 umozliwia uwierzytelnienie Nagtowek AH zawiera:
zrédia, integralnosé, ale 0 identyfikator pofaczenia
nie poufnosc 0 dane uwierzytelniajace:

0 Nagtowek AH jest skrét oryginalnego
dodawany miedzy pakietu IP podpisany
nagtéwkiem IP a polem przez zrédto.
danych pakietu. 0 pole next header: okresla

0 pole protokotu: 51 rodzaj danych (n.p., TCP,

0 poérednie rutery UDP, ICMP)
obstuguja pakiety jak
zwykle

Nagtéwek IPINEEGIZAFNZE  dane (n.p., segment TCP, UDP)
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Protokot ESP

1 udostepnia poufnosé, 0 Uwierzytelnienie ESP
uwierzytelnienie, jest podobne do
integralnosc. uwierzytelnienia AH.

0 dane, stopka ESP sq ] Protokdt = BO.
szyfrowane.

[ pole next header jest w
stopce ESP.

uwierzytelnione
szyfrowane >

‘ Nagtéw. Stopka Uwierz.
Nagtéwek I Segment TCP/UDP ESP ESp
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Ochrona informacji w IEEE 802.11

0 War-driving: jezdzac wokét Los Angeles w Kalifornii,
jakie sieci 802.11 sq dostepne?

0 Ponad 9000 jest dostepne z drdg publicznych
1 85% nie uzywa szyfrowania/uwierzytelnienia
0 podstuch i inne ataki sq prostel

0 Wired Equivalent Privacy (WEP): uwierzytelnienie jak w
protokole uwierz4.0

0 host wymaga uwierzytelnienia od punktu dostepowego

0 punkt dostepowy wysyta jednorazowy identyfikator
dtugosci 128 bitéw

0 host szyfruje identyfikator uzywajac wspdlnego
klucza symetrycznego

0 punkt dostepowy odszyfrowuje identyfikator,
UWier‘ZYTelniCl hosta Ochrona informacji 46




Ochrona informacji w TEEE 802.11

0 Wired Equivalent Privacy (WEP): szyfrowanie

0 Host/punkt dostepowy maja wspadlny, 40 bitowy
klucz symetryczny (rzadko zmienny)

0 Host dotacza 24-bitowy wektor inicjujacy (IV) zeby
stworzy¢ 64-bitowy klucz

1 64 bitowy klucz stuzy do generacji ciagu kluczy, k™
1 k' szyfruje i-ty bajt, d.,, w ramce:
¢, =d; XOR k™

0 IV oraz zaszyfrowane bajty, ¢, sq wysytane w ramce
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Szyfrowanie 802.11 WEP

1\Y%
(dla ramki)
Ks: 40- generator ciggu kluczy
bitowy (dla danych Kg, IV)
tajny klucz
i 1|<1IV 1|<2IV 1|<3W 1|<NIV 1|<N+1IV- . k|N+1IV Nagtowek |, dane zaszyfrowane
otwarte dane GP EP EP G? EP GIB 802.11 przez WEP i CRC
z ramki oraz—> d1 d2 d3 dN CRC; ... CRCy
CRC L R !
v Vv v v v v
Ci C C3 ... Cn CN+l --- CNH4

Szyfrowanie WEP u nadawcy
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tamanie szyfru 802.11 WEP

Luka w bezpieczenstwie:

0 24-bitowy IV, jeden IV dla kazdej ramki, -> w koncu IV sie
beda powtarzaé

0 IV wysytany otwartym tekstem -> wykryje sie powtarzanie
0 Atak:

0 Trudy powoduje, ze Alicja szyfruje znang wiadomos¢
d; d,d;d, ..

0 Trudy widzi: ¢; =d; XOR k'
0 Trudy zna ¢; d., wiec moze obliczyé k.*
0 Trudy zna ciag Kluczy, k™ k,™ k™ ...

0 Nastepnym razem, gdy uzyty jest IV, Trudy moze
OdSZYfr'OWC(é wiadomos¢! Ochrona informacji 49



Ochrona informacji w w. fizycznej

0 TEMPEST ( Transient Electromagnetic
Pulse Emanation Standard)

0 tajny standard rzadu USA o ochronie ] }
informacji przed podstuchem |
promieniowania elektromagnetycznego

0 problem: nawet promieniowanie |
monitora komputerowego jest dos¢ silne, *
Zeby je mozna byto podstuchaé

0 podstuchujacy widzi na monitorze to, co piszacy
7 inne zrodto podstuchu: okablowanie elektryczne

0 istnieje wiele rozwiagzan i firm ekranujacych
urzadzenia elektroniczne!
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Ochrona informacji w sieciach
(podsumowanie)

Podstawowe techniki......
0 kryptografia (symetryczna i z kluczem publicznym)
0 uwierzytelnienie
0 integralnos¢
0 dystrybucja kluczy

.. uzywane w wielu réznych scenariuszach
0 bezpieczna poczta
0 bezpieczny transport (SSL)
1 IP sec
0 802.11 WEP
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Plan catosci wyktadu

[]
[]
[]
[]
[]
[]

Podstawy ochrony informacji (3 wyktady)

0 studium przypadku z ochrony informacji
w sieciach komputerowych
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