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Ochrona informacji 1



Plan czasowy wyktadu i cwiczen

start

zadania programistyczne
(tacznie 16 punktow)

kolokwium (24 punktéw)

zadania programistyczne i
zaliczenie ¢wiczen

egzamin (60 punktow)
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Literatura do ochrony informacji
w sieciach komputerowych

Rozdziat 8, Computer Networking: A Top-Down
Approach Featuring the Internet, wydanie 2
lub 3, J. Kurose, K. Ross, Addison-Wesley, 2004
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Ochrona informacji

w sieciach komputerowych
Cele wyktadu:

[ zrozumienie zasad ochrony informacji:

0 kryptografia i jej wiele zastosowan poza
“poufnosciq”

0 uwierzytelnienie
0 integralnosé
0 dystrybucja kluczy
0 ochrona informacji w praktyce:
0 Sciany ogniowe i systemy wykrywania wiaman

0 ochrona informacji w warstwach aplikacji,
transportu, sieci, facza, i fizycznej
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Mapa wyktadu

7.1 Co 1o jest ochrona informacji?

7.2 Zasady dziatania kryptografii

7.3 Uwierzytelnienie

7.4 Integralnosc

7.5 Dystrybucja kluczy i certyfikacja

7.6 Kontrola dostepu: Sciany ogniowe

7.7 Ataki i srodki zaradcze

7.8 Wykrywanie wiaman i cyfrowa
kryminalistyka

7.9 Ochrona informacji w wielu warstwach
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Co to jest ochrona informaci?

Poufnosc: tylko nadawca, zamierzony odbiorca
powinien "rozumieé" zawartos$¢ wiadomosci

0 nadawca szyfruje wiadomosé
7 odbiorca odszyfrowuje wiadomosé

Uwierzytelnienie: nadawca, odbiorca chcg wzajemnie
potwierdzi¢ swoja tozsamosc

Integralnos¢: nadawca, odbiorca checag zapewnié, ze
wiadomos¢ nie zostanie zmodyfikowana (podczas
komunikacji, lub pdzZniej) niepostrzezenie

Dostepnosc: ustugi muszq byé dostepne dla
uzytkownikow
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Przyjaciele i wrogowie: Alicja, Bob, Trudy

0 dobrze znani w Srodowisku ochrony informacji

0 Bob, Alicja (dobrzy znajomi) chca porozumiewaé sie
"bezpiecznie”

0 Trudy (intruz) moze przechwytywaé, usuwaé, dodawac
komunikaty

dane, P T BOb
kanat komunikaty - o s‘f
\ sterujace i
DEEER

bezpieczny bezpieczny dane

dane
hadawca odbiorca
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Kim mogg by¢ Bob i Alicja?

0 .. najprosciej, prawdziwymi ludzmi!
1 Przegladarka/serwer WWW dla

elektronicznych transakcji
(n.p., zakupy on-line)

[ klient/serwer banku on-line

1 serwery DNS

[ rutery wymieniajace aktualizacje tablic rutingu
(1 inne przyktady?
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Na swiecie sa zli ludzie...

Co moze zrobi¢ "zty cztowiek"?

Odpowiedz: bardzo duzo!
0 podstuchiwac: przechwytujac wiadomosci
0 aktywnie dodawac wiadomosci do komunikacji

0 podszywac sie: moze fatszowaé (spoof) adres
nadawcy w pakiecie (lub dowolne pole w pakiecie)

0 przechwytywac: "przejmowac” istniejace
potaczenie przez usuniecie nadawcy lub odbiorcy,
zastepujac go sobg, przejmowaé kontrole nad
hostem nadawcy/odbiorcy

0 zablokowac ustuge: uniemozliwi¢ dostep do ustugi
innym (ang. denial of service)
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Na swiecie sa zli ludzie...

Czy mozna sie zabezpieczy¢ technologicznie?

OdpowiedZ: nie moznal
0 ataki technologiczne i $rodki zaradcze to przedmiot tego
wyktadu, lecz...
0 ..najprostszy atak, to wykorzystanie stabosci cztowiekal
* karteczki z hastami
- "pozyczanie" konta
* logowanie sie na obcym komputerze

0 ...a najskuteczniejszy atak, to potaczenie socjotechniki z atakiem
technologicznym...

* np., haktonienie ofiary do zainstalowania konia trojanskiego..

10 Badzcie ciagle czujnill
(Mad-Eyed Moody)
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Mapa wyktadu

1 7.1 Co to jest ochrona informacji?

0 7.2 Zasady dziatania kryptografii

0 7.3 Uwierzytelnienie

1 7.4 Integralnosé

0 7.5 Dystrybucja kluczy i certyfikacja

1 7.6 Kontrola dostepu: Sciany oghiowe

10 7.7 Ataki i Srodki zaradcze

1 7.8 Wykrywanie wtaman i cyfrowa
kryminalistyka

1 7.9 Ochrona informacji w wielu warstwach
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Krypto... -grafia, -analiza i NSA

[ Od poczatku, konkurujq ze sobg dwie dziedziny
wiedzy:
0 kryptografia
0 kryptoanaliza
0 nowe dziedziny: steganografia, steganaliza

1 NSA: globalna tajna stuzba?
0 Palladium (& TCPA): globalne tylne drzwi?

0 zapewne bedzie czescig MS Longhorn

0 obecna oficjalna nazwa:
Next-Generation Secure Computing Base
for Windows, ., Trusted Computing”

0 tak naprawde chodzi o ... DRM (Digital Rights Management)
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Jezyk kryptografii

'I.__'i-l

- 's‘f_“
<Olucz <=0 Klucz ,55,11
K ,SAZIYfm jacy KB odszyfrowujacy
c
e wiadomosé | ~ Boba
otwarty _tekst \Elleaiu  zaszyfrowana CCRAN otwarty tekst

szyfrujacy

g odszyfr'o—
] wujacy

kryptografia z kluczem symetrycznym:

klucze nadawcy, odbiorcy sa identyczne
kryptografia z kluczem publicznym:

jeden Kklucz publiczny, drugi klucz tajny (prywatny)
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Kryptografia z kluczem symetrycznym

szyfr zastepujacy: zastepuje niektore czesci przez inne
0 szyfr monoalfabetyczny: zastepuje jeden znak przez inny

otwarty tekst: abcdefghijklmnopgrstuvwxyz

|

zaszyfrowany tekst: mnbvcxzasdfghjklpoiuytrewq

N.p.: otwarty t.: Kocham cie, Bob. Alicja
zaszyfrowany t.: nkn. s gktc wky. mgsbc

Pytanie: Jak trudno jest ztamaé ten prosty szyfr?:
4 brutalnie (jak trudno?)
d w inny sposéb?
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Kryptografia z kluczem symetrycznym

<=0 K =0 -
1’“‘3 iy s
zaszyfrowana e

wiadomosé

Kadm

otwarta_ LSRN
wiadomo3¢, miza Al (5

IR AN otwarty tekst
odszyfro- EEE-
IS m =K, (K, o (m))

kryptografia z kluczem symetrycznym: Bob i Alicja znajq
ten sam (symetryczny) klucz: K, ,

0 n.p., kluczem moze by¢ wzorzec zastepowania w
monoalfabetycznym szyfrze zastepujacym

0 Pytanie: jak Bob i Alicja maja uzgodni¢ wartos¢ klucza?
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Idealnie bezpieczny szyfr

1 Czy istnieje szyfr nie do ztamania?
1 Odpowiedz: takl

0 wystarczy zaszyfrowaé wiadomos$é za pomoca
klucza, ktéry jest losowym ciagiem bitow tak
samo dtugim jak wiadomosc

0 algorytm szyfrujacy: m XOR k
0 niestety: to nie jest praktyczne rozwiqgzanie...

0 Kryptografia: sztuka znajdowania szyfrow,
ktore wykorzystuja krotkie klucze i nie daja sie
tatwo ztamac
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Kryptografia symetryczna: DES

DES: Data Encryption Standard
1 Amerykanski standard szyfrowania [NIST 1993]

0 56-bitowy klucz symetryczny, otwarty tekst w
blokach 64-bitowych

0 Jak bezpieczny jest DES?

0 DES Challenge: wiadomos¢ zaszyfrowana 56-
bitowym kluczem ("Strong cryptography makes the
world a safer place") zostata odszyfrowana (za
pomocq brutalnej sity) w 4 miesigce

0 nie sq znane "tylne drzwi” do odszyfrowywania
1 zwiekszanie bezpieczenstwa DES:

0 uzywanie 3 kluczy po kolei (3-DES)

0 faczenie blokow szyfru
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Kryptografia %w —=
symetryczna: DES [u«w]

IL_ i
@@ o ABEH)

— Dziatanie DES 2 | &
poczatkowa permutacja I)<f[L;_R_E S - 481 K2
16 identycznych "rund”, <I_>
kazda uzywa innych = [

48 bitow klucza
koncowa permutacja

1 ‘hCi’— : ; A8 K16

17 EF]

| Sd-bit ﬂu!pui. |
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AES: Advanced Encryption Standard

1 nowy (Listopad 2001) standard NIST
kryptografii symetrycznej,
zastepujacy DES
1 przetwarza dane w 128-bitowych blokach
1 128, 192, lub 256 bitowe klucze

0 brutalne odszyfrowanie (wyprébowanie
kazdego klucza) dla wiadomosci i dtugosci
klucza, ktére trwa 1 sekunde dla DES, trwa
149 bilionow lat dla AES

Ochrona informacji
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Kryptografia z kluczem publicznym

kryptografia symetryczna | kryptografia klucza

1 nadawca i odbiorca publicznego
musza znaé wspdlny, 0 radykalnie inne
tajny klucz podejscie [Diffie-
symetryczny Hellman 1976, RSA

0 Pytanie: jak uzgodnié 1978]
wartos¢ klucza 0 nadawca, odbiorca nie
(szczegdlnie, jesli maja wspolnego klucza
nadawca i odbiorca [] pub//'czny klucz
higdy sie hie nadawcy/odbiorcy jest
"spotkali”)? znany wszystkim

0 prywatny klucz jest
znany tylko wtascicielowi
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Kryptografia klucza publicznego

o oo <=0 k- Klucz publiczny

| B Boba

|

| =0 K - Klucz prywatny
| | B Boba

1 1 .

| | r.-..'!-l-_

: | at-wﬁﬁ

y ___zaszyfrowana -+ 84

otwarta algor-y'l'm wiadomosé algor'mi otwarta

. pp—> f 1 > d f .J 7 7

wiadomos¢, m [EEAALLI LS K*(m) SeErARNEM wiadomosé
B

wujdcy EUESN(HCY)
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Algorytmy szyfrujace z
kluczem publicznym
Wymagania:

@ potrzeba K_E(-) i K,-g(') takich, ze
Kg(Kg (m)) = m

@ znajac klucz publiczny Kg,
obliczenie klucza prywatnego
Kg powinno by¢ niemozliwe

RSA: algorytm Rivest, Shamir, Adleman
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RSA: Wyboér kluczy

1. Wybierz dwie duze liczby pierwsze p, q.
(n.p., po 1024 bity kazda)

2. Oblicz n = pg, z = (p-1)(g-1)

3. Wybierz e (przy tym e<n) ktére nie ma takich samych
podzielnikow (>1) co z. (e, z sq "wzglednie pierwsze").

4. Wybierz d takie, ze ed-1 jest podzielne przez z.
(innymi stowy: edmod z = 1).

5. Klucz publiczny to (n,e). Klucz prywatny to (n,d).

— —
Kg Kg
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RSA: Szyfrowanie, odszyfrowywanie

0. Majac (n,e) oraz (n,d) obliczone jak powyzej

1. Zeby zaszyfrowaé ciag bitéw, m, oblicz
c=m€mod n (reszte z dzielenie m® przez n)

2. Zeby odszyfrowaé ciag bitéw, ¢, oblicz

d

m=c9mod n (reszte z dzielenia ¢™ przez n)

Czary
z mlekal

m = (m€mod g)dmod n

C
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Przyktad RSA:

Bob wybiera p=5, g=7. Then n=35, z=24.
e=5 (tak ze e, zwzglednie pierwsze).
d=29 (tak ze ed-1podzielne przez z.

; ~ litera m m° c=m®mod n
S nie:
£y Trowanie | 12 1524832 17
d d .
odszyfro- & < m=c"mod n litera

Wywani e. 17  481968572106750915091411825223071697 12 |
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Praktyczne problemy przy
implementacji RSA

1 Szukanie duzych liczb pierwszych
0 testy na liczby pierwsze

0 Jak sprawdzié, ze e jest wzglednie
plerwsze z 2?
0 algorytm Euklidesa

1 Jak obliczyé dz e?
0 zmodyfikowany algorytm Euklidesa

0 Jak podniesé liczbe do bardzo duzej
potegi?
0 arytmetyka dowolnej precyzji

Ochrona informacji 26



RSA Dlaczego m = (m€ mod n)dmod n

Pozyteczny wynik z teorii liczb: Jesli p,g sq
liczbami pierwszymi i n = pg, to:

xymod n=x y mod (p-1)(g-1) mod n

(memod n)dmod n = medmod n

. p,&d mod (p-1)(g-1) .
(uzywajac wyniku opisanego powyzej)
1
= m modn

(poniewaz wybralismy ed podzielne przez
(p-1)(g-1) z resztq 1)

= m
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Dlaczego RSA trudno odszyfrowac?

[ Przeciez w kluczu publicznym znane jest n=pq?
Czy nie da sie z hiego poznaC p,q?

1 Odpowiedz: nie tak tatwo...

0 problem poznania wszystkich liczb pierwszych,
ktorych iloczyn réwny jest danej liczbie, to
faktoryzacja

0 Faktoryzacja jest problemem NP-trudnym (bardzo
ztozonym obliczeniowo)

0 Odpowiedz: da sie ztamaé RSA, ale trwa to bardzo
dtugo...
- jesli P=NP, o moze kryptografia klucza publicznego
przestanie by¢ skuteczna
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RSA: inna wazna wiashos¢

Nastepujaca wtasnos¢ bedzie bardzo wazna pozniej:

lf-B(K;(m)j) = m = K\E(Ké(m)?

~

uzyj najpierw uzyj najpierw
klucza klucza
publicznego, pr'ywa‘l'nego,
potem potem
prywatnego publicznego

Wynik jest ten sam!
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Mapa wyktadu

1 7.1 Co to jest ochrona informacji?

1 7.2 Zasady dziatania kryptografii

0 7.3 Uwierzytelnienie

1 7.4 Integralnosé

0 7.5 Dystrybucja kluczy i certyfikacja

1 7.6 Kontrola dostepu: Sciany oghiowe

10 7.7 Ataki i Srodki zaradcze

1 7.8 Wykrywanie wtaman i cyfrowa
kryminalistyka

1 7.9 Ochrona informacji w wielu warstwach
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Uwierzytelnienie

Cel: Bob chce, zeby Alicja "udowodnita” jemu
swoja tozsamos¢

Protokdt uwierz1.0: Alicja méwi: "Jestem Alicja”.

n" 'l.'i'l

£ Jestem Alic; ja-

e Scenariusz btedny??
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Uwierzytelnienie

Cel: Bob chce, zeby Alicja "udowodnita” jemu
swoja tozsamos¢

Protokdt uwierz1.0: Alicja mowi: "Jestem Alicja”.
- "ﬁ' E%E w siecl,

= Bob nie "widzi" Alicji,
zatem Trudy
4 /.
A~ Aestem Alicja" po prostu oswiadcza,

ze jest Alicjq
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Uwierzytelnienie: druga préoba

Protokodt uwierz2.0: Alicja mowi “Jestem Alicja”

w pakiecie IP, ktéry zawiera jej adres IP

Adres IP
Alicji

"Jestem Alicja"

‘a"I_ -!'l'_

R
59  Scenariusz btedny??
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Uwierzytelnienie: druga préoba

Protokodt uwierz2.0: Alicja mowi “Jestem Alicja”
w pakiecie IP, ktéry zawiera jej adres IP

‘ﬂ
/ o

o=
i
" .“

Adres IP
Alicji

"Jestem Alicja"

Trudy moze
stworzy¢ pakiet,
w ktorym podaje

adres IP Alicji

jako adres zrédta

(IP spoofing")

Ochrona informacji 34



Uwierzytelnienie: kolejna préba

Protokodt uwierz3.0: Alicja mowi “Jestem Alicja”
i wysyta swoje tajne hasto, zeby "udowodnié” tozsamosc.

Adres IP Hasto | "Jestem ,
Alicji | Alicji Alicja" T
nq_,.:t:f'}
 |Adres TP o s  Scenariusz btedny??
Alicji
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Uwierzytelnienie: kolejna préba

Protokodt uwierz3.0: Alicja mowi “Jestem Alicja”
i wysyta swoje tajne hasto, zeby "udowodnié” tozsamosc.

Adres IP Hasto | “"Jestem ,
Alicji | Alicji | Alicja”

- Y Atak odtwarza jacy:
5] Trudy nagrywa pakiet
Alicji i poznie]

/ odtwarza go dla Boba

"Jestem
Alicja"

Adres IP
Alicji
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Uwierzytelnienie: jeszcze jedna proba

Protokot uwierz3.1: Alicja méwi "Jestem Alicja"

| wysyta swoje zaszyfrowane tajne hasto,
zeby “"udowodni¢" tozsamosc.

Adres IP Zaszyfro-| "Jestem ,
Alicji |wane hasto Alich" _ ;-_'a"*"-__
nq_,.:t:f'}
Adres T o &  Scenariusz btedny??
Alicji
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Uwierzytelnienie: jeszcze jedna proba

Protokot uwierz3.1: Alicja méwi "Jestem Alicja"
| wysyta swoje zaszyfrowane tajne hasto,
zeby “"udowodni¢" tozsamosc.

Adres IP|Zaszyfro-| "Jestem | o
Alicji |wane hastd Alicja" T nagrywanie |

(ke 2 odtwarzanie
ciagle dziatal

Adres IP
Alicji

Zaszyfro-| "Jestem
wane hasfo Alich"
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Uwierzytelnienie: ponowna préba

Cel: uniknaé ataku odtwarzajacego
Identyfikator jednorazowy: liczba (R) uzywana raz w Zyciu

uwierz4.0: zeby sprawdzié, czy Alicja "zyje", Bob wysyta
jej id. jednorazowy, R. Alicja musi odestal R,
zaszyfrowane wspélnym kluczem symetrycznym
“Jestem Alicja”

L 1. .'_ "21-
I,'- = . \ |:_':_ - -.':_I:-.._I -Eif-:
Y -

i
K (R Alicja "zyje", i
NEL* TYIkO AllCJG ZnCl
klucz, zatem to

musi by¢ Alicjal

Btedy, wady?

Ochrona informacji 39



Uwierzytelnienie: uwierz5.0

uwierz4.0 wymaga wspdlnego klucza symetrycznego
0 czy mozemy uwierzytelniaC za pomoca kryptografii
klucza publicznego?

uwierz5.0: uzywa id. jednorazowego,
kryptografii klucza publicznego

“Jestem Alicja" P |
g%a %C&;f Bob oblicza
TR ¥ KRR
H’ i wie, ze tylko Alicja

“wvlii mi swéi ki bliczny” - moze znacl kltfcz
< Wyslij mi swéj Klucz pu lcz+y orywatny, ktéry

N& ZGSZYfI"O\{\_/G’{ R Tak, ze

Ky (Ky(R)) = R
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uwierz5.0: luka w bezpieczenstwie

Atak posrednika (ang. man in the middle): Trudy
udaje Alicje (dla Boba) i Boba (dla Alicji)

\\ Kl ri_ -!'l'_

Jestem Alicja =it

-
M S

K'T(R) .

% Wy$lij mi swéjktucz publiczny
K 4 R) , *

K—>

Wyslij mi swéj Z publiczny T
K

[
»

7a Jestem Alicja

A +
K(m)

Trudy poznaje «
, m = K_(K_ (m))
) K,(m) wysy’(aTm do Alicji,
m=K (K (m)) zaszyfrowane kluczem
A A publicznym Alicji
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"Atak ha RGA"

Atak posrednika (ang. man in the midd/e): Trudy

. TR

"

e
O
Trudny do rozpoznania:
d Bob otrzymuje wszystko, co Alicja wystata, i na odwrét.
(dzieki temu Bob, Alicja moga sie spotkaé pézniej i wiedzaq,
o czym rozmawiali)
O rzecz w tym, ze Trudy tez zna wszystkie wiadomoscil
d Problem polega na tym, ze Bob "poznat" klucz publiczny
Alicji w niebezpieczny sposdb
a Problem dotyczy wszystkich zastosowan kryptografii z
kluczem publicznym

&)
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