Historia

--1983 – orange book– TCSEC-Trusted Comp. Sys. Evaluation Criteria

--1990-powołanie zespołu w ramach ISO

--1991-Information Techonolgy Security Evaluation criteria v2.(ITSEC Francja,Niemcy,holandia,Wielka Brytania)

--1993- Canadian Trusted Comp. Product Evaluation Criteria v3.0 (CTCPEC) łączy cechy ITSEC i TCSEC ( Kanada)

--1993- Federal Criteria for IT Security v.1.0 (FC USA)

--1993-rozpoczęcie prac nad Common Criteria (CC) ma on na celu połączenie standardów :CTCPEC,FC,TCSEC,ITSEC

--1996 – aprobata ISO dla v.1.0 CC (Comitee Draft)

--1997- wersja beta CC v.2.0 podstawa dla opracowania normy ISO/IEC 15408 o nazwie Evaluation Criteria for information technology Security 

--1998- podpisanie umowy o wzajemnym uznawaniu certyfikatów bezpieczeństwa wydawanych na podstawie CC

--2000- Norma ISO/IEC 17799:2000 Code of pratcice for  information Security Management (praktyczne zasady zarządzania bezpieczeństwem informacji )

--2001- ISO/IEC 13335TR

Norma ISO/IEC 17799

200 Code of Practice for I Security Manegement

-standard od grudnia 2000

-Dotyczy zarządzania a nie techniki

-Powinna być zmodyfikowana do lokalnych warunków

-zawiera wymagania minimalne , uzgodnione w długiej drodze tworzenia normy, w wielu organizacjach mogą się okazać niewystarczające

-będzie standardem w Polsce w 2003r

-Rozdz.3-polityka- zaangażowanie kierownictwa,wskazanie kierunków działania

-rozdz.4-działania organizacyjne-przemyślana sprzyjająca celom struktura organizacyjna,współdziałanie i doskonalenie

-rozdz.5- Klasyfikacja i kontrola zasobów- świadomość co należy chronić i gdzie to jest

-rozdz.6-Personel-świadomość,umiejętności,szkolenie

-rozdz.7-Zabezpieczenie fizyczne organizacji i otoczenia-ochr.fiz.

-rozdz.8-Zarządzanie działaniem urządzeń-sprawność działania urządzeń i usług

-rozdzi.9-Kontrola dostępu do informacji-uniemożliwienie dostępu do informacji przez osoby nieuprawnione,monitorowanie

-rozdz.10-Opracowanie i utrzymanie systemów informatycznych-działanie w sytuacji zmian w oprogramowaniu.

-rozdz.11-Zarządzanie ciągłością biznesu-działanie w sytuacjach awaryjnych

-rozdz.12-przestrzeganie-(przepisów prawa i ustalonych procedur)

Ogólne zasady bezpieczeństwa 

--Skuteczność zabezpieczeń zależy od ludzi,.Żaden system bezpieczeństwa nie obroni systemu informatycznego,jeśli człowiek zawiedzie zaufanie

--Nie ma bezwzględnej miary bezpieczeństwa. Poziom bezp. Można mierzyć tylko w odniesieniu do precyzyjnie określonych w tym zakresie wymagań stawianych systemowi.

--Nie istnieje żaden algorytm, który dla dowolnego systemu mógłby określić ,czy dana konfiguracja jest bezpieczna 

--System bezpieczeństwa musi być systemem spójnym ,tzn. Muszą być stosowane równocześnie różne metody ochrony, inaczej system bezpieczeństwa będzie posiadał luki.

Programowo-sprzętowe metody ochrony:

--stosowanie określonych procedur wytwarzania oprogramowania i sprzętu

--stosowanie odpowiedniego oprogramowania systemowego i dodatkowego.

--stosowanie odpowiednich konfiguracji sprzętowych(UPS,nadmiarowość konfiguracji)--stosowanie mechanizmów składowania

--szyfrowanie informacji

Metody ochrony fizycznej

-kontrola dostępu do obiektów i pomieszczeń

-zabezpieczenia przeciw włamaniom

-systemy przeciwpożarowe  MA nA celu :

-uniemożliwienie dostępu osobom niepowołanym

-wykrycie i zapobieżenie rozprzestrzenianiu się ognia i wody

-zapobieganie skutkom przerw w dostawach energii elektrycznej

Urządzenia fizycznej kontroli dostępu:

bariery mikrofalowe,bariery podczerwieni,systemy radarowe,wykrywacze zakłóceń w światłowodach,sensory wibracyjne,podsystemy włamania i napadu,sygnalizatory pożaru i zalania,systemy telewizji przemysłowej,podsystemy kontroli dostępu

Organizacyjne metody ochrony:

-regulaminy dla osób korzystających z systemów informatycznych

-polityka bezpieczeństwa.,polit. zakupu sprzętu i oprogramowania

ISO 9001-Model zapewnienia jakości w projektowaniu,,pracach rozwojowych,produkcji,instalowaniu, serwisie

ISO 9002-Model zapewnienia jakości w produkcji, instalowaniu i serwisie

ISO 9003-Model zapewnienia jakości w kontrolach i badaniach końcowych

ISO 9000-3-wytyczne do stosowania normy ISO podczas opracowywania,dostarczania i obsługiwania oprogramowania.

Kadrowe metody ochrony

-Sprawdzanie pracowników dopuszczonych do danych o szczególnym znaczeniu -Przestrzeganie odpowiednich procedur zwalniania i zatrudniania pracowników -Motywowanie pracowników,szkolenia

Zasada ustalania zakresu obowiązków:

-zasada wiedzy koniecznej- prawa muszą wynikać z obowiązków

-zasada minimalnego środowiska pracy-prawo do dostępu tylko do pomieszczeń związanych z obowiązkami

-zasada dwóch osób-funkcje, które mogą być wykorzystane do złamania zabezpieczeń należy podzielić, a ich wykonanie przydzielić 2 różnym osobom

-zasada rotacji obowiązków-szczególnie odpowiedzialne funkcje powinny ulegać rotacji.

Polityka Bezpieczeństwa Informacji:

-Inicjatywa w zakresie bezpieczeństwa informacji musi wyjść ze strony kierownictwa informacji

- ostateczna odpowiedzialność za bezpieczeństwo informacji ponosi kierownictwo

-tylko gdy kierownictwo jest zainteresowane bezpieczeństwem, zadania w tym zakresie są traktowane poważnie

-wszystkie strategie  i procedury powinny odzwierciedlać potrzeby ochrony danych niezależnie od przyjmowanej przez nie formy- dane powinny być chronione niezależnie od nośnika ,na którym występują

-W skład zespołu d/s zarządzania bezpieczeństwem  muszą wejść przedstawiciele praktycznie wszystkich komórek organizacyjnych

-każdy powinien sobie uświadomić własną odpowiedzialność za utrzymywanie bezpieczeństwa

1. W ktorym roku ustanowiono Common Criteria

W 1993 roku

4.kiedy zatwierdzono Common Criteria 

W 1996, nie mylic z powstaniem w 1993!!!

2. Co jest opisane w C2

C2 – Ochrona z kontrola dostępu

3. Funkcja ESP

Oprócz podpisywania MAC, także szyfruje, przy IPSec, w trans. Umieszczone po nagłówku IP, w tunelowym nowy IP, stary szyfrowany wraz z danymi, podpis obejmuje jeszcze nagłówek ESP, Encapsulation Security Payload

4. Co jest przechowywane w RBL

Realtime Blackhole List – lista serwero pocztowych, które spamuja, tutaj cos dla tych, który nie chca mi uwierzyc:

RBL Lists—Real-time Blackhole Lists—are databases of known spammers and known mail servers that allow open-relay mail sending (of which spammers take advantage).

5. Co robi program PROCMAIL

filtrowania nie chcianej poczty

Procmail is a mail processing utility, which can help you filter your mail; sort incoming mail according to sender, Subject line, length of message, keywords in the message, etc; implement an ftp-by-mail server, and much more.

6. Kiedy w pakiecie wystepuje naglowek IPSec (przed/po/zamiast naglowka IP)

Transport:Po

TunelowePowstaje nowy przed, dla AH (authentication header) nie wiem, dla ESP caly oryginalny pakiet jest traktowany jako dane nowego pakietu IP

7. przeciwdzialanie sniffingowi

(Routery, switche – nie przechodzi przez to), ale podstawowe to szyfrowanie danych, np.: SSL, PGP, SSH, VPN

By powstrzymac przed kradzeniem hasel:

Kerebos, SMB/CIFS, smart cards, standford SRP

8. co to jest spoofing

W skrocie? Podszywanie się pod inny komputer, w rozbudowie troche wiecej;)

9. w jakiej warstwie dziala IPSec (drugiej/trzeciej/czwartej/powyzej czwartej)

W Network Interface layer, jak się nie myle to 3warstwa, tak?

10. protokol PPTP

Point-To-Point Tunneling  Protocol, wykorzystywany w VPN, wykorzystuje PPP

Point-to-Point-Tunneling Protocol (PPTP) is a networking technology that supports multiprotocol virtual private networks (VPN), enableing remote users to access corporate networks securely across operating systems and other point-to-point protocol (PPP)-enabled systems to dial into a local Internet service provider to connect securely to their corporate network through the Internet. 

13. poziomy bezpieczenstwa w kolejnosci od najbardziej bezpiecznego

A1, B3, B2, B1, C2, C1, D1

14. spoffing ARP

Falszowanie skojarzen <adres sprzętowy-adresIP>, nie pomylcie się!! Spoffing nie ma nic wspolnego z nazwa hosta!! Wiec all z host odpadaja, także nie ma nic wspolnego z haslami!! To jest podszywanie się pod inny komputer!!

15. na czym polega wykrywanie spoofingu ARP metoda aktywnej detekcji na poziomie hosta

Chyba chodzi o wykrycie zduplikowanych adresow IP w sieci

16. na czym polega skanowanie polaczeniowe (lub jakos tak)

Patrz nizej, dobrze opisane, w skrocie, TCP laczy się z danym hostem na danym porcie, jak się uda to jest otwarte, jak nie to nie 

17. wykorzystanie protokolu ftp przy skanowaniu

Patrz nizej, dosc dobrze opisane, w skrocie, wykorzystanie możliwości wysylania danych do innego hosta niż źródłowy (dzieki 20 portowi przesylania danych i PORT), FxP

18. cel testow penetracyjnych

Empiryczne określenie odporności systemu na ataki

19. cos w stylu: co identyfikujemy w fazie rekonesansu

Nazwe domeny, bloki sieci, adresy IP komputerow osiągalnych poprzez usługi udostępnione na zidentyfikowanych komputerach, architekture i zainstalowany system operacyjny, mechanizmy kontroli dostępu, systemy wykrywania intruzow i zapory sieciowe, uzywane protokoly, numery lini telefonicznych, mechanizmy autoryzacji dla zdalnego dostepu

1.Kto w firmie odpowiedzialny jest za polityke bezpieczenstwa, 

Kierownictwo i kierownictwo!! Bez niego nie będzie zadnej polityki!! Potem jest osoba ds. i pomocnik ds. ale to już roznie bywa, ale odpowiedziali za wytworzenie SA kierownicy

2. Jaka odpowiedz przy skanowaniu UDP jesli port otwarty

Gdzies to było w wykladach, ma trzy odpowiedzi, jedna z nich jest 

3. Co to jest analiza kosztow i ryzyka

Zdefiniowanie czy wprowadzenie danej polityki bez jest opłacalne, czy stac na to firme oraz dlaczego to się może nie udac, dlaczego ma się udac, jakie jest ryzyko włamania, ochorny itp

1. drzewo bledow (byla podana definicja) 

Jakie możliwe bledy mogą zajsc podczas np.: zlamany kod PIN, odgadniety kod PIN

2.drzewo zdarzen (byla podana definicja)

Jakie zdarzenia mogą zajsc podczas włamania – np.: przedostal się przez kortarz, złamał zabezpiezcnie

3.filtrowanie stanowe i bezstanowe (duzo pytan z tego bylo)

Wyzej opisane, dosc dokladnie

5.trzy pytania o ksiegi (byla podane definicje):

Pomaranczowa


Bezpieczeństwo komputera

Czerwona


Bezpieczeństwo sieci komputerowych

Zielona


Bezpieczeństwo hasel, wytyczne do stosowania i wykorzystywania haslami

6.ktory wariant okresla uporzadkowanie poziomow bezpieczenstwa systemow od najbardziej do najmniej bezpiecznych:

Wyzej!! Może się zdążyć, ze nie zostanie podany np.: B3 lub C2 co nie oznacza ze jest zle, jeżeli nie ma pelnej to ta z wyciętymi jest poprawna!!

7.poufnosc (byla podana definicja)

Ochrona danych przed odczytem i kopiowanie przez osobe nieupoważniona

spójność


Ochrona informacjo (również programow) przed usunieciem i jakimikolwiek zmianami

Dostępność


Ochrona świadczonych usług przez zniekształceniem i uszkodzeniem

Prawidolowosc


Zapewnienie pracy systemu zgodnie z oczekiwaniami izytkownikow

8.cel testow penetracyjnych 

empiryczne okreslenie odpornosci systemu na ataki

9.bylo pytanie o standard X.509

nr wersji, nr seryjny, id. Algorytmu, id. Wystawcy, okres ważności, użytkownik certyfikatu, informacja o kluczu publicznym, podpis cyfrowy

10.co chroni ESP w IPSec

Zapewnia poufność danych i zapewnia uwierzytelnienie pakietu, zapewnie integralność przesylanych danych

Hroni


W transportowym Dane, ESP Trailer, podpisuje to plus nagłówek ESP


W tunelowym Dane i stary IP, podpisuje to plus nagłówek ESP

11.pytanie zwiazane z SMTP – 

brak autoryzacji nadawcy przy wysylaniu

brak szyfrowania

brak kontroli spójności przesylki na poziomie transportowym

polecenia RCPT, VRFY, EXPN, HELP

12.pytanie zwiazane z PEM

to nalezy zapamietac: standaryzacja, zapewnienie integralności (spójność), opcjonalne szyfrowanie, opcjonalne kodowanie, poufnosc, niezaprzeczalnosc nadania

13.co to jest kryptoanaliza

Lamanie szyfrow

