Bezpieczenstwo systemow

Cwiczenie 8 Techniki kryptograficzne w programie GPG

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatgczonego wzoru, zawierajgce obrazy

odpowiednich okien, oraz wnioski i komentarze dotyczgce realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy oddaé¢ prowadzacemu zajecia
przed opuszczeniem laboratorium.

Przygotowanie do éwiczenia:

1.

Zainstalowaé program GPG poprzez uruchomienie programu gnupg-w32cli-1.4.3.exe. Nalezy
wybra¢ wersje jezykowg zgodng z wersjg jezykowg systemu operacyjnego. Zapamietaé
Sciezke do folderu, w ktérym zostat zainstalowany program.

. Zainstalowa¢ nakfadke graficzng programu GPG poprzez uruchomienie programu

GPGshell.exe. Program ten nalezy zainstalowaé w tym samym folderze, w ktérym
zainstalowano program GPG. Nalezy wybraC wersje jezykowg zgodng z wersjg jezykowg
systemu operacyjnego.

Zainstalowa¢ wtyczke GPGOE do programu GPG, ktéra umozliwia uzytkownikowi integracje
programu z klientem poczty elektronicznej. W tym celu nalezy uruchomi¢ programu
GPGOEInit.exe.

Zadanie 1 — Zarzadzanie kluczami kryptograficznymi

1.

2.
3.

7.

8.

9.

Uruchomi¢ program GPGkeys. W trakcie uruchamiania nalezy odpowiedzie¢ negatywnie na
pytanie dotyczace generowania lub importowania kluczy.

W menu Klucz(e) wybrac funkcje Nowy.

W otwartym oknie tekstowym programu GPG wybra¢ opcje 1 rodzaju klucza (DSA and
Elgamal) a nastepnie zaakceptowaC proponowang diugos¢ klucza oraz okres waznosci
klucza. Pozostate informacje powinny by¢ podane rzetelnie.

Po zakonczeniu generowania kluczy w oknie programu GPGkeys zaprezentowana zostanie
informacja o wygenerowanej parze kluczy kryptograficznych.

Po wybraniu w menu podrecznym prezentowanej pary kluczy, funkcji  Eksportuj,
wyeksportowa¢ wygenerowany klucz publiczny do pliku. Nie eksportowac klucza prywatnego
(tajnego). Korzystajac z programu Notatnik (Notepad) zapoznal sie z zawartoscig
utworzonego pliku.

Wystaé plik ze swoim kluczem publicznym do partnera.

Odebra¢ wiadomos¢ pocztowg od partnera. Powinna ona zawierac plik z kluczem publicznym
partnera.

W oknie programu GPGkeys, w menu Klucz(e) wybrac funkcje Importuj.

Wskazaé miejsce przechowywania pliku pobranego z wiadomosci od partnera.

10.Dokonczy¢ proces importu.

Zadanie 2— Zabezpieczanie wiadomosci pocztowych

1. Wystaé zaszyfrowang i podpisang wiadomo$¢ pocztowg. Szyfrowanie wigczamy poprzez
wcisniecie przycisku Szyfruj (Encrypt) a podpisywanie poprzez wcisniecie przycisku Podpisz
(Sign) w oknie tworzonej wiadomosci. Obejrze¢ tres¢ wystanej wiadomosci w folderze Elementy
wysfane (Sent items) programu Outlook Express.

2. Odebrac¢ zaszyfrowang wiadomos$¢ pocztowg od partnera. Obejrze¢ wiadomos¢ w postaci
zaszyfrowanej i po odszyfrowaniu. Po otworzeniu wiadomosci powinno pojawic¢ sie okno z
zgdaniem wpisanie hasta deszyfrujgcego klucz publiczny nadawcy. Jezeli takie okno nie pojawi
sie, to nalezy zapisac tres¢ wiadomosci do pliku tekstowego. Nastepnie nalezy uruchomic
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program GPGtools. Po wybraniu funkcji deszyfrowania, wskazac plik tekstowy z zapisang
wiadomoscia.

Zadanie 3— Zabezpieczanie plikow

1. Utworzyc¢ plik tekstowy o nazwie P1_xx.TXT (gdzie xx jest numerem komputera, na ktorym
realizowane jest zadanie). Wpisac do niego swoje imie i nazwisko. Zaszyfrowac¢ plik wybierajac z
jego menu podrecznego funkcje GPGshell a nastepnie Zaszyfruj.

2. Odszyfrowac i odczyta¢ zaszyfrowany plik P1_xx. TXT.GPG (gdzie xx jest numerem komputera,
na ktérym realizowane jest zadanie). W tym celu w jego menu podrecznym wybrac¢ funkcje
GPGshell a nastepnie Odszyfruj/Zweryfikuj. W czasie deszyfracji nie ,nadpisywac” pliku
P1_xx.TXT, lecz umiesci¢ odszyfrowang zawartos¢ w pliku P2_xx.TXT (gdzie xx jest numerem
komputera, na ktérym realizowane jest zadanie).

Zadanie 4— Naruszenia zabezpieczen

1. Utworzy¢ plik DANEXX.TXT i wpisa¢ do niego swoje imie i nazwisko. Symbol xx jest numerem
komputera, na ktorym realizowane jest zadanie.

2. Podpisac plik (podpis zwykty) przy pomocy polecenia:
gpg --output DANEXX.SIG --sign DANEXX.TXT

3. Zmieni¢ trzy dowolne znaki w pliku DANEXX.SIG. Nastepnie zweryfikowa¢ podpis wprowadzajac
polecenie:

gpg --verify DANEXX.SIG
4. Podpisa¢ plik (podpis clearsign) przy pomocy polecenia:
gpg --clearsign DANEXX.TXT

5. W utworzonym w ten sposoéb pliku DANEXX.TXT.ASC zmieni¢ swoje nazwisko. Nastepnie
zweryfikowaé podpis wprowadzajgc polecenie:

gpg --verify DANEXX.TXT.ASC
6. Skasowac wszystkie utworzone w tym zadaniu pliki.

Samodzielnie przeprowadzi¢ eksperyment sprawdzenia szyfrowania i deszyfrowania schowka. Tego
punktu nie nalezy dokumentowac¢ w sprawozdaniu.

Korzystajgc z programu GPGkeys usung¢ wszystkie klucze wygenerowane i importowane w tym
¢wiczeniu. Odinstalowa¢ programy GPGshell i GPG.
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