Bezpieczenstwo systemow

Cwiczenie 2 Uprawnienia dostepu do zasobow w systemie Windows.

W czasie realizacji ¢wiczenia nalezy opracowywaé sprawozdanie wedtug zatagczonego wzoru, zawierajace obrazy
odpowiednich okien, oraz wnioski i komentarze dotyczace realizowanych zadan.
Sprawozdanie w postaci elektronicznej nalezy odda¢ prowadzacemu zajecia
przed opuszczeniem laboratorium.

Zadanie 1 Przydzielanie praw dostepu

1. Zalogowac sie jako administrator.

2. W katalogu gtéwnym dysku ¢wiczebnego utworzy¢ folder DANExx (gdzie x jest numerem
komputera, na ktorym realizowane jest ¢wiczenie).

3. W oknie Wfasciwosci (Properties) foldera DANExx pod zaktadkg Zabezpieczenia (Security)

zapoznac sie z prawami dostepu jakie posiadajg do foldera DANExx rézni uzytkownicy.

Dokonac¢ préby zmiany praw dostepu w kolumnie Zezwalaj (Allow).

Dlaczego praw nie mozna w tej chwili zmieni¢ ?

Nacisnac¢ przycisk Zaawansowane (Advanced) i "wyczyscic" pole wyboru ustawiajgce zezwolenie

na propagowanie dziedziczonych uprawnien z obiektu nadrzednego. Zatwierdzi¢ zmiany. W

oknie, ktore sie wtedy pojawi wybrac opcje kopiowania.

7. Do istniejgcej listy wprowadzi¢ pozycje grupy Goscie (przycisk Dodaj).

8. Jakie prawa dostepu zostaty przydzielone grupie Goscie?

9. Po wybraniu przycisku Zaawansowane (Advanced), zaznaczeniu wpisu grupy Goscie a
nastepnie przycisku Edytuj (Edit) sprawdzic jakie prawa specjalne zostaty okreslone dla grupy
Goscie.

10.W folderze DANEXxx utworzy¢ plik tekstowy TESTXX.TXT (gdzie x jest numerem komputera, na
ktérym realizowane jest ¢wiczenie).

11.Jakie prawa dostepu zostaty przydzielone w stosunku do pliku TESTXX.TXT?

12.Jakie prawa specjalne zostaty okreslone w stosunku do pliku TESTXX.TXT dla grupy Goscie.
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Zadanie 2 Badanie uprawnien pojedynczego uzytkownika i grupy

Samodzielnie zaprojektowa¢ i zrealizowa¢ eksperyment majgcy na celu ustalenie jak
naktadajg sie uprawnienia uzytkownika i grupy w przypadku gdy zdefiniowano jego indywidualne
prawa dostepu i jednoczesnie inaczej zdefiniowano prawa dostepu dla grupy, ktérej jest cztonkiem.
Wykorzysta¢ konto STUDENT.

Zadanie 3 Kopiowanie i przenoszenie plikow w partycjach NTFS

1. Dokonac¢ kopiowania dowolnego nowo zatozonego pliku w ramach jednej partycji NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?

2. Dokonac kopiowania dowolnego nowo zatozonego pliku pomiedzy partycjami NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?

3. Dokonac przeniesienia dowolnego nowo zatozonego pliku w ramach jednej partycji NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?

4. Dokonac przeniesienia dowolnego nowo zatozonego pliku pomiedzy partycjami NTFS. W jaki
sposob i dlaczego ustawione sg prawa dostepu?
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Zadanie 4 Kompresja plikow

1.

W folderze DANExx umiesci¢ dowolne pliki, tak aby suma ich objetoSci mieScita sie w przedziale
(1+2) MB.

. W oknie Wtasciwosci (Properties) foldera DANExx sprawdzi¢ wartosci pél Rozmiar (Size) i

Rozmiar na dysku (Size of disk).

W oknie Wtasciwosci (Properties) foldera DANExx po wybraniu przycisku Zaawansowane
(Advanced) "zakresli¢" pole wyboru wtgczajgce kompresje foldera DANEXx.

Po nacisnieciu przycisku Zastosuj (Accept) pojawi sie okno potwierdzenia zmiany atrybutow.
Nalezy wybrac¢ opcje, ktora spowoduje kompresje foldera DANExX i catej jego zawartosci tacznie z
podfolderami.

W oknie Wtasciwosci (Properties) foldera DANExx sprawdzi¢ wartosci pél Rozmiar (Size) i
Rozmiar na dysku (Size of disk).

Samodzielnie zaprojektowac i zrealizowac eksperyment majacy na celu sprawdzenie jak
zachowuje sie atrybutu kompresiji w czasie kopiowania i przenoszenia pliku. W eksperymencie
nalezy uwzgledni¢ wykonanie czterech operaciji, takich jak w zadaniu 3.

Zadanie 5 Definiowanie limitu wykorzystania pamieci dyskowej

1.

2.
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W oknie programu Eksplorator Windows (Windows Explorer) otworzy¢ okno Wfasciwosci
(Properties) dysku ¢wiczebnego a nastepnie wybrac zaktadke Przydziat (Quota).

"Zakreslic" pole wyboru umozliwiajgce wtaczenie zarzadzania przydziatami a nastepnie pole
wyboru uaktywniajgce odmawianie miejsca na dysku uzytkownikom przekraczajgcym limit
przydziatu.

Ustawic¢ ograniczenie przydziatu do 10 MB, a poziom ostrzezenia na 6 MB.

"Zakreslic" oba pola wyboru uaktywniajgce rejestrowanie zdarzen zwigzanych z limitowaniem
przestrzeni dyskowej.

Wybra¢ przycisk Wpisy przydziatéow (Quota Entries) i wprowadzi¢ wpis dla konta STUDENT
ograniczajacy dostepng przestrzen dyskowg do 20 MB i ustawiajacy poziom ostrzezenia na 15
MB.

W oknie Wtasciwosci (Properties) dysku ¢wiczebnego sprawdzic ilos¢ wolnej przestrzeni
dyskowe;.

Zalogowac sie na konto STUDENT.

W oknie Wtasciwosci (Properties) dysku ¢wiczebnego sprawdzic ilos¢ wolnej przestrzeni
dyskowej. Dlaczego warto$¢ ta rdézni sie od odczytanej poprzednio?

Na dysku ¢wiczebnym utworzyc¢ folder o nazwie QUOTAxx (gdzie x jest numerem komputera, na
ktérym realizowane jest ¢wiczenie). i poprzez kopiowanie umieszcza¢ w nim pliki az do momentu
przekroczenia limitu.

10.W oknie Wtasciwosci (Properties) dysku ¢wiczebnego sprawdzi¢ ilos¢ wolnej przestrzeni

dyskowej.

11.Wylogowac sie a nastepnie zalogowac jako administrator.
12.W oknie programu Eksplorator Windows (Windows Explorer) otworzy¢ okno Wfasciwosci

(Properties) dysku ¢wiczebnego a nastepnie wybrac zaktadke Przydziat (Quota).

13.Wybra¢ przycisk Wpisy przydziatow (Quota Entries) i dokonaé¢ przegladu wykorzystania

przydzielonych limitow.

14. Skasowac folder QUOTAXxXx i oprézni¢ kosz.
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15.Ponownie dokonaé przegladu wykorzystania przydzielonych limitow.

16. Wylgczy¢ system limitowania przestrzeni dyskowej (patrz pkt. 2).

17.Wylogowac sie a nastepnie zalogowac¢ na konto STUDENT.

18.W oknie Wtasciwosci (Properties) dysku ¢wiczebnego sprawdzi¢ ilos¢ wolnej przestrzeni
dyskowej. Dlaczego warto$¢ ta rézni sie od wartosci uzyskanej poprzednio.

Zadanie 6 Udostepnianie zasobéw

1. Zalogowac sie jako administrator i uruchomi¢ program Eksplorator Windows (Windows
Explorer).

2. Wybrac¢ folder DANExx a nastepnie w oknie wtasciwosci tego foldera otworzy¢ okno zaktadki
Udostepnianie (Sharing).

3. Udostepnic¢ folder pod nazwg DANESIECIOWEXX (gdzie x jest numerem komputera, na ktérym
realizowane jest ¢wiczenie).

4. Po wybraniu przycisku Uprawnienia (Permissions) odpowiedzie¢ na pytanie: jakie uprawnienia
dostepu przystugujg roznym grupom uzytkownikow w stosunku do udziatu DANESIECIOWEXX?

5. Zmieni¢ uprawnienia w ten sposob, aby tylko administratorzy mieli petne uprawnienia w stosunku
do udziatu DANESIECIOWEXX.

6. Pozostali uzytkownicy powinni dysponowacé jedynie prawem odczytu zawartosci udziatu
DANESIECIOWEXX.

Zadanie 7 Podlaczanie udziatéw sieciowych

—

. Wybrac¢ sekwencje Start - Uruchom.

2. Wpisac sciezke UNC okreslajgcag komputer kolegi, na ktérym udostepniono udziat
DANESIECIOWEXX (\nazwa_komputera).

Co i dlaczego mozna zaobserwowac na ekranie.

Dokona¢ mapowania dysku sieciowego P: na udziat DANESIECIOWEXx z komputera partnera.
Dokona¢ odtaczenia napedu sieciowego P:
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Zadanie 8 Ukryte udzialy sieciowe

1. Na dysku ¢wiczebnym utworzy¢ folder o nazwie DANE_TAJNEXxx (gdzie x jest numerem
komputera, na ktérym realizowane jest ¢wiczenie).

2. Udostepni¢ folder DANE_ TAJNEXX jako udziat sieciowy pod nazwag TAJNYxx$ (gdzie x jest

numerem komputera, na ktorym realizowane jest éwiczenie).

Wybra¢ sekwencje Start — Uruchom.

Wopisac¢ sciezke UNC okreslajacg komputer partnera, na ktérym udostepniono zaséb TAJNYxx$

(\nazwa_komputera).

Czy w otwartym oknie widnieje ikona zasobu TAJNYxx$ ?

Wopisaé polecenie \\nazwa_komputera\ TAINYxx$ .

Co i dlaczego mozna zaobserwowac na ekranie.

Zakonczy¢ udostepnianie zasobu TAJNYxx$ oraz skasowaé folder DANE_ TAJNEXX.
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Zadanie 9 Naktadanie uprawnien NTFS i zasobow sieciowych

Samodzielnie zaprojektowaC eksperyment majacy na celu ustalenie, jakie uprawnienia

posiada uzytkownik korzystajacy poprzez sie¢ z udziatu udostepnionego w tej sieci, w przypadku gdy
udziat miesci sie w partycji NTFS. Nalezy rozpatrzy¢ rézne kombinacje zdefiniowanych,
indywidualnych praw dostepu (na poziomie zezwolen NTFS) i praw zdefiniowanych przy
udostepnianiu zasobu.

Zadanie 10 Administrowanie i monitorowanie udziatloéw sieciowych

—

10.
11.

12.

Zalogowac sie jako administrator.

Korzystajgc z polecenia Uruchom w menu Start, otworzy¢ udziat DANESIECIOWEXX na
komputerze partnera.

Otworzy¢ konsole administracyjng Zarzadzanie komputerem (Computer Management).

W otworzonej konsoli rozwija¢ kolejno kontenery Narzedzia systemowe (System Tools),
Foldery udostepnione (Shared Folders) i Udzialy (Shares).

llu klientéw jest aktualnie podtgczonych do udziatu DANESIECIOWEXX i innych zasobéw?

W menu podrecznym udziatu DANESIECIOWEXX wybrac pozycje Wtasciwosci (Properties) i
sprawdzi¢, jakie dziatania mozna wykonac na tym udziale. Dokona¢ zmian ustawienia uprawnien
do udziatu i sprawdzi¢, czy dziatanie to odniosto skutek.

Rozwing¢ kontener Sesje (Sessions) i sprawdzi¢, jakie informacje mozna w ten sposob uzyskac
i jakie dziatania mozna wykonac.

Rozwing¢ kontener Otwarte pliki (Open Files) i sprawdzi¢, jakie informacje mozna w ten sposéb
uzyskac i jakie dziatania mozna wykonac.

Po wybraniu kontenera Foldery udostepnione (Shared Folders) i menu Akcja (Action), wystac
komunikat informujacy uzytkownikow o majgcym nastgpi¢ za chwile zamknieciu ich sesiji. Jezeli
nie udato sie wysta¢ komunikatu, to przyczyng moze by¢ wytaczenie ustugi Postfaniec.

Wystac podobny komunikat korzystajgc w trybie tekstowym z polecenia net send.

Zakonczy¢ udostepnianie udziatu DANESIECIOWEXX. Sprawdzi¢ lokalnie na komputerze kolegi,
czy funkcja ta zostata skutecznie zrealizowana.

Skasowac folder DANExx
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