Sieci urzagdzen mobilnych

Czes$¢ 3 wyktadu
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Mapa wyktadu

1 Wprowadzenie
0 Dlaczego mobilnos¢?
0 Rynek dla mobilnych urzadzen
0 Dziedziny badan

0 Transmisja radiowa

0 Protokoty wielodostepowe

0 Systemy GSM

0 Systemy satelitarne

(1 Bezprzewodowe sieci lokalne
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Historia komunikacji satelitarne

0 1945

0 1957
0 1960
0 1963
0 1965

Arthur C. Clarke publikuje eseje o
.Pozaziemskich przekaznikach"

pierwszy satelita: SPUTNIK!
pierwszy satelita komunikacyjny ECHO
pierwszy satelita geostacjonarny SYNCOM

pierwszy komercyjny satelita
geostacjonarny .Early Bird® (INTELSAT I):
240 dupleksowe kanaty telefoniczne lub 1
kanat TV, okres zycia 1.5 roku
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Historia komunikacji satelitarne

0 1976 trzy satelity MARISAT dla komunikacji

morskiej

1 1982 pierwszy system satelitarnej telefonii
mobilnej INMARSAT-A

1 1988 pierwszy system satelitarnej telefonii
mobilnej z komunikacjgq danych INMARSAT-C

1 1993 pierwszy cyfrowy system telefonii

satelitarne;

1 1998 globalne systemy satelitarne dla matych
telefonow mobilnych
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/Zastosowania

[ Telekomunikacy jne
0 globalne potaczenia telefoniczne zastapione przez
0 szkielet dla sieci globalnych sieci swiattowodowe

0 komunikacja w odlegtych lub stabo rozwinietych obszarach
geograficznych

0 globalna komunikacja mobilna
0 Inne
0 satelity pogodowe
0 satelity rozsiewcze radia i telewizji
0 satelity militarne
0 satelity dla nawigacji i lokalizacji (n.p., GPS)

0 =» systemy satelitarne majqace na celu rozszerzenie
systemow komorkowych (n.p., GSM lub AMPS)
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Klasyczny system satelitarny

m
Inter Satellite
Mobile . - _ Link (ISL)
User Link#, Gateway
(MUL) . ‘Link (GWL) GWL

g mate komorki

@ fsgotbeams)
/

PN A
cate pole ‘|52-‘E|m—-”‘ denal
(footprint) ub bramy

ISDN //;;TN

PSTN: Public Switched Dane

Telephone Network uzytkownikow
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Podstawy

[ Satelity na orbitach kotowych
sita przyciagania F, = m g (R/r)* | gRZ
sita odérodkowa F_ = m r w? 7

2mrf)’

"

m: masa satelity
R: promien ziemi (R = 6370 km)
r: odlegto$é satelity od srodka ziemi
g: przyciaganie grawitacyjne (g = 9.81 m/s?)

0 o predkosé katowa (w= 2 1t f, f: czestotliwos¢ obrotu)
0 Stafa orbita

0 F,=F,

[]
[]
[]
[]
[]
[]
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Okresy obrotu satelitéw i orbity

24 \ /okres
predkosc [ x1000 km/h] satelity [h]
20—
16 —]
12—
8 —
odlegtoSc synchroniczna
35,786 km ,
10 20 30 40 x108m

promien orbity

SKO2 _
Mobilne-8



Podstawy

[ orbity kotowe lub eliptyczne

0 catkowity czas obrotu zalezy od odlegtosci
satelity od Ziemi

1 nachylenie: kat pomiedzy orbita a réwnikiem

0 elewacja: kat pomiedzy satelitq a
horyzontem

1 LOS (Line of Sight) do satelity konieczna dla
pofaczenia

= potrzebna wysoka elewacja, mniejsze zaktocenia
przez n.p. budynki

SKO2 _
Mobilne-9



Podstawy

0 Uplink: tacze od stacji bazowej do satelity
[ Downlink: tacze od satelity do stacji bazowe

0 zwykle, oddzielne czestotliwosci na uplink i
downlink

0 przefacznik na satelicie nadaje/odbiera i zmienia
czestotliwosci

0 przezroczysty przefqacznik: tylko zmienia
czestotliwosci

0 regenerujacy przefacznik: dodatkowo regeneracja
sygnatu

SKO2 ,
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Nachylenie (inklinacja)

ptaszczyzna orbity satelity

orbita satelity

perygeum

nachylenie &

ptaszczyzna réwnika

SKO2 ,
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Elewacja

Elewacja:

kat € pomiedzy odcinkiem tgczacym
satelite ze srodkiem pola oraz ptaszczyzng
horyzontu (styczng do powierzchni ziemi)

minimalna elewacja:
najmniejsza elewacja potrzebna
do komunikacji z satelitg

SKO2
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t acza satelitarne

0 Ostabienie i moc odbieranego sygnatu okreslone sq
przez cztery parametry: L: strata
0 moc hadawcza f. czestotliwos¢ nosna

: r: odlegtosc¢
0 zysk anteny nadawcze ¢: predkosé $wiatta

0 odlegto$¢ pomiedzy nadawca a odbiorca
0 zysk anteny odbiorczej L= B‘ﬂg
[ Problemy Hoe U

0 zmienna moc odbieranego sygnatu z powodu propagacji
wieloSciezkowej
0 przerwania z powodu cienia (brak LOS)
1 Mozliwe rozwiqgzania
0 Margines facza eliminujacy zmiennos¢ mocy sygnatu

0 réznorodnos¢ satelitow (uzycie wielu widocznych satelitow
jednoczesnie) pozwala uzy¢ mniejszej mocy nadawcze;

SKO2 ,
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Atmosferyczne tumienie sygnatu

Ostabienie
sygnatu ch Przyktad: czestotliwos¢ 4-6 GHz
50
40 \\ ttumienie

\ deszczu
30 \

‘ ttumienie
mgty

\\\ ttumienie

| atmolsfervcere | |

5 10° 20° 30° 40° 50°
elewacja satelity
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Orbity T \

0 Rozrdézniamy cztery rézne typy orbit satelitarnych
w zaleznosci od ksztattu i Srednicy orbity:

(1 GEO: orbita geostacjonarna, ok. 36000 km
powyzej powierzchni ziemi
0 LEO (Low Earth Orbit): ok. 500 - 1500 km

0 MEO (Medium Earth Orbit) lub ICO (Intermediate
Circular Orbit): ok. 6000 - 20000 km

00 HEO (Highly Elliptical Orbit) orbity eliptyczne

SKO2 ,
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Orbity IT D

GEO (Inmarsat)

HEO MEO (ICO)
LEO wewnetrzne i
(Globalstar, _~ zewnetrzne

Irdium) pasy Van Allena

Pasy Van-Allena:
zjonizowane czgstki
2000 - 6000 km |

15000 - 30000 km
nad powierzchnig ziemi

SKO2
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Satelity geostacjonarne \

0 Orbita 35,786 km od powierzchni ziemi, orbita w

ptaszczyznie réwnika (nachylenie 0°)
0 =>» catkowity obrét doktadnie w jeden dzien, satelita jest
zsynchronizowany z obrotem Ziemi

0 pozycja anten moze by¢ stafa, nie potrzeba jej
Zmieniac

0 satelity zwykle maja duze pole (do 34% powierzchni
Ziemil), dlatego trudno jest ponownie uzywaé
czestotliwosci

SKO2 ,
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Satelity geostacjonarne \

0 zte elewacje w obszarach o szerokosci geogr.
powyzej 60° z powodu statej pozycji had
rownikiem

0 potrzebna wysoka moc nadawcza

0 duze opdznienie ze wzgledu na wysokos$¢ (ok. 275
ms)

0 =» nie jest uzyteczne dla globalnej komunikacji matych
telefonow mobilnych i transmisji danych, typowo
uzywany dla transmisji radiowej i telewizyjnej

SKO2 ,
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Systemy LEO

Orbita ok. 500 - 1500 km nad pow. Ziemi \
widocznos$¢ satelity przez ok. 10 - 40 minut
mozliwy globalny zasieg radiowy

opdznienie porownywalne z ziemskq

rozmowa zagraniczng, ok. 5 - 10 ms

[ mniejsze pola, lepsze wykorzystanie
czestotliwosci

[ ale potrzebne przekazywanie od jednego
satelity do drugiego
0 potrzeba wiele satelitéw dla globalnego zasiegu

[ bardziej ztozone systemy z powodu ruchomych
satelitow

1 OO OO o

SKO2
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Systemy MEO

0 Orbita ok. 5000 - 12000 km nad pow. Ziemi

0 poréwnanie z systemami LEO:

O O o o o o o

mniejsza predkos¢ satelitow

potrzeba mniej satelitéw

prostszy system

dla wielu potaczen, nie potrzeba przekazywania
wieksze opdznienie, ok. 70 - 80 ms

potrzebna wieksza moc nadawcza

potrzebne specjalne anteny dla mniejszych pdl

SKO2
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Ruting

0 Mozliwe rozwigzanie: facza pomiedzy satelitami
0 potrzeba mniej bram

0 przekazywanie potaczen lub pakietow w obrebie sieci
satelitarnej tak dtugo, jak o mozliwe

0 tylko jeden uplink i downlink dla kazdego konca potaczenia
potrzebny dla potaczenia dwdch mobilnych telefonow

0 Problemy:
0 bardziej ztozone sterowanie antenami pomiedzy satelitami
0 duza ztozonos¢ systemu z powodu ruchomych ruterdw
0 wieksze zuzycie paliwa
0 dlatego krétszy okres zycia satelity

SKO2 ,
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Ruting potaczen w telefonii satelitarnej

1 Mechanizm podobny do GSM

0 Bramy utrzymuja rejestry danych uzytkownika
0 HLR (Home Location Register): statyczne dane
0 VLR (Visitor Location Register): (ostatnio znane) potozenie
stacji mobilne;
0 SUMR (Satellite User Mapping Register):
- satelita przypisany do stacji mobilnej
* potozenie wszystkich satelitéw
0 Rejestracja stacji mobilnych
0 Lokalizacja stacji mobilnej przez pozycje satelity
0 zadanie danych uzytkownika z HLR
0 aktualizacja VLR oraz SUMR
0 Potgczenie ze stacjg mobilng

0 lokalizacja przez HLR/VLR podobnie jak w GSM
0 fworzenie pofgczenia przezwedpowiedniego satelite
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Przekazywanie w systemach satelitarnych

0 Ruch satelitow zwieksza czestosé i ztozonosé
przekazywania w poréwnaniu do systemow
komorkowych

0 Przekazywanie w polu jednego satelity
* handover z jednej komdrki w polu do drugie;
+ stacja pozostaje w polu satelity, lecz zmienia komdrke
0 Przekazywanie pomiedzy satelitami
- stacja mobilna opuszcza pole jednego, wchodzi w pole
drugiego satelity
0 Przekazywanie pomiedzy bramami

- stacja mobilna pozostaje w polu satelity, lecz zmienia
brame

0 Przekazywanie pomiedzy systemami

- przekazywanie z sieci satelitarnej do ziemskiej sieci
komdrkowej

SKO2 ,
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Mapa wyktadu

1 Wprowadzenie
0 Dlaczego mobilnos¢?
0 Rynek dla mobilnych urzadzen
0 Dziedziny badan

0 Transmisja radiowa

0 Protokoty wielodostepowe

0 Systemy GSM

0 Systemy satelitarne

0 Bezprzewodowe sieci lokalne

SKO2
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Cechy bezprzewodowych sieci LAN

0 Zalety
0 bardzo elastyczne

0 mozliwe tworzenie sieci ad-hoc bez infrastruktury i
planowania

0 (prawie) nie ma problemdow z przewodami
0 bardziej odporne na sytuacje awaryjne i katastrofalne

0 Wady

0 zwykle mata przepustowos$é w porownaniu do sieci
przewodowych (1-10 Mb/s)

0 wiele rozwigzan niestandardowych, szczegdlhie o wyzszych
przepustowosciach, standardy powstaja powoli (n.p. IEEE
802.11)

0 produkty musza by¢ zgodne z regulacjami narodowymi
dotyczacymi radia

+ stworzenie globalnych systeméw trwa dtugo
0 Bezpieczenstwo informacji

SKO2 ,
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Cele projektowe sieci WLAN

mate zuzycie mocy

technologia transmisyjna odporna na zaktécenia
bezpieczenstwo informacji

globalne dziatanie stacji mobilnych

brak specjalnych licencji na uzywanie sieci WLAN
prostota w uzyciu

ochrona inwestycji w sieci przewodowe
bezpieczenstwo radiowe (niskie promieniowanie)
przezroczystosé dla warstwy aplikacji

znajomos¢ lokalizacji, gdy jest to potrzebne

o O 0O o o d o d o

SKO2 ,
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Podczerwien a radio

0 Podczerwien 0 Radio
0 Zalety 0 Zalety
0 proste, tanie, dostepne w wielu 0 mozna uzy¢ doswiadczenia
urzadzeniach mobilnych z radiowych sieci WAN
0 nie potrzeba licencji 0 wiekszy zasieg (radio
0 proste ekranowanie przechodzi przez sciany,
0 Wady meble itd.)
0 interferencja ze $wiattem 1 Wady
stonecznym, zrédtami ciepta itd. 0 bardzo niewiele
0 tatwo zastoni¢/wchtonaé swiatto czestotliwosci bez licencii

IR 0 ekranowanie trudne,
zaktocenia przez inne

0 mata przepustowosé ;
przep urzadzenia elektryczne

0 Przyktad

0 Przyktad
0 IrDA (Infrared Data
Association) 0 WavelLAN, HIPERLAN,
. . : Bluetooth
- interfejs dostepny wszedzie
SKO2
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Bezprzewodowa sie¢ LAN IEEE 802.11 \

0 802.11b 0 802.11a
0 pasmo radiowe 2.4-5 GHz 0 pasmo 5-6 GHz
bez licencji 0 do 54 Mb/s
0 do 11 Mb/s 0 802.11q
0 w.war's’rwie fizycznej, uzywa 0 pasmo 2.4-5 GHz
direct sequence spread 7 do 54 Mb/s
spectrum (DSSS)

- wszystkie hosty - U.Z)IWSJQ CSMA/CA do
uzywaja tego samego wielodostepu |
kodu dzielacego 0 Wszystkie maja wersje z

0 szeroko uzywane, korzysta z punktami dostepowymi i ad-
punktéw dostepowych hoc

SKO2 ,
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~

Sieci ad-hoc a infrastrukturalne D

sie¢ v
infrastrukturalna @ \ )
wrsbe @ % =B
AP: Access Point

=

SKO2
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802.11 - architektura sieci infras’rrukfumlne&

[1Stacja mobilna (STA)

802.x LAN 0 terminal z facznoscia radiowqa
do punktu dostepowego

0 Basic Service Set (BSS)

802.11 LAN

STA .o . . o
1 0 grupa stacji uzywajacych tej
Access Portal samej czestotliwosci
Point [Punkt dostepowy
Sie¢ szkieletowa 0 stacja potaczona z sieciq
ACCESS bezprzedowgq i szkieletowq
ESS Point JPortal

0 most do innych sieci
(przewodowych)

1Sieé szkieletowa

0 sie tqczaca sieci BSS w
802.11 LAN  STA, jedna logiczng sieé (EES:
Extended Service Set)

SKO2 _
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802.11 - architektura sieci ad hoc D

802.11 LAN
/} — \/} 0 Bezposdrednia komunikacja na
mniejszym obszarze

IBSS, ; STA, 0 Stacja (STA):
terminal z dostepem do
medium radiowego

0 Independent Basic Service
Set (IBSS):
grupa stacji na tej same
czestotliwosci

STA,

SKO2
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TEEE standard 802.11

mobile terminal

y =g

access point

D

fixed
terminal

infrastructure
network

application

TCP

IP

LLC

802.3 MAC

802.3 PHY

application
TCP
IP
LLC LLC
802.11 MAC 802.11 MAC | 802.3 MAC
802.11 PHY 802.11 PHY | 802.3 PHY
SKO2
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802.11 - Warstwy i funkcje

0 MAC

0 protokoty wielodostepowe,
fragmentacja, szyfrowanie

0 Zarzadzanie MAC

0 synchronizacja, roaming,
MIB, zarzadzanie mocaq

5 LLC

—

= MAC Zarzadzanie MAC
PLCP

E Zarzadzanie PHY

o PMD

[]

Zarzgdzanie stacjg

SKO2

PLCP (Physical Layer
Convergence Protocol)

O carrier sense

PMD (Physical Medium
Dependent)

0 modulacja, kodowanie

Zarzadzanie PHY
0 wybodr kanatu, MIB

Zarzadzanie stacjaq

0 koordynacja wszystkich
funkcji zarzadzania
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802.11 - Warstwa fizyczna 3
(podstawowa wersja)

0 3 wersje: 2 radiowe (zwykle 2.4 GHz), 1w
podczerwieni
0 przepustowosci 1 do 2 Mb/s
0 FHSS (Frequency Hopping Spread Spectrum)
0 DSSS (Direct Seguence Spread Spectrum)
0 Podczerwien

0 Warstwa fizyczna protokotu 802.11 zostata zastapiona
najpierw w wersji 802.11b, potem - w 802.11g

SKO2 ,
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802.11 - warstwa MACI - DFWMAC

0 Ustugi ruchowe
0 Asynchroniczna ustuga ruchowa (obowigzkowa)
» wymiana pakietéw przy jakosci "best-effort”
»+ mozliwo$¢ komunikacji rozsiewczej|
0 Ustuga z gwarancja ograniczonego opdznienia (opcjonalna)
1 Metody dostepowe
0 DFWMAC-DCF CSMA/CA (obowigzkowe)
» unikanie kolizjie przez losowy mechanizm ,cofania"
* minimalna odlegto$¢ w czasie pomiedzy pakietami
- pakiet ACK dla potwierdzenie (nie przy broadcast)
0 DFWMAC-DCF z RTS/CTS (opcjonalne)
- Distributed Foundation Wireless MAC
* unika problemu z ukrytym terminalem
0 DFWMAC- PCF (opcjonalne)
* punkt dostepowy odpytuje terminale wedtug listy

SKO2
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802.11 - warstwa MAC II

0 Priorytety
0 okreslone przez rézne odstepy miedzy ramkami

0 nie ma gwarantowanych, twardych priorytetow
0 SIFS (Short Inter Frame Spacing)

D

* najwyzszy priorytet, dla ACK, CTS, odpowiedzi na odpytywanie
0 PIFS (PCF IFS)
» $redni priorytet, dla ustugi PCF (gwarancje maksymalnego

opé6znhienia)
0 DIFS (DCF, Distributed Coordination Function IFS)
* najnizszy priorytet, dla ustugi asynchronicznej

DIFS

<

P

DIFS

PIFS |

medium zajete

A A A

SIFS

kolizje

nastepna ramka

\ dostep, jesli medium jest wolne

przez czas = DIFS

SKO2
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802.11 - protokét CSMA/CA D

okno kolizji
DIFS DIFS #—~—~ — (mechanizm losowego
) > * > wycofywania)
medium zajete nastepna ramka
. : t
\ dostep bezposredni gdy L szczelina czasowa

medium jest wolne przez = DIFS

0 stacja gotowa do nadawania rozpoczyna nastuchiwanie medium
(Carrier Sense w oparciu o CCA, Clear Channel Assessment)

0 jedli medium jest wolne przez okres Inter-Frame Space (IFS),
stacja moze rozpoczaé nadawanie (IFS zalezy od rodzaju ustugi)

0 jedli medium jest zajete, stacja musi czekaé na wolny okres IFS,
a potem dodatkowo czeka¢ losowy czas wycofywania (unikanie
kolizji, wielokrotnos¢ szczeliny czasowe)

SKO2 ,
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802.11 - konkurujace urzgdzenia

stacja,

stacja,

stacja,

stacja,

stacja;

D

warstwy MAC

SKO2

DIFS DIFS DIFS DIFS

) ] . ~ lbo,| bo, ||  |bo,|bo, ~ o/ zajete }
1 bo, | zajete ‘
0 zajete ‘
1 bo, izajete bo, bo, ‘

o.|bo 0.| zajete o] 0]

1 bo, | bo, bo. | zaje bo bo,

zajete| medium zajete (ramka, ack itp.) bo,| czas wycofywania
i pakiet dochodzi do bo,| pozostaty czas wycofywania
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802.11 - DFWMAC z RTS/CTS D

0 Wysylanie pakietéw unicast

0 Stacja moze wystaC ramke RTS z parametrami rezerwacji po odczekaniu
czasu DIFS (rezerwacja okresla, na jak dtugo potrzebne jest medium)

0 Potwierdzenie przez ramke CTS po czasie SIFS przez odbiorce (jesli
jest gotow)
0 Nadawca moze wystaé dane od razu, potwierdzenie przez ramke ACK

0 Inne stacje zachowujq rezerwacje otrzymane przez RTS i CTS w
Net Allocation Vector (NAV)

DIFS
< »RTS dane
nadawca :
SIFS ES SIFS
| ) TS SIFS < MACK
odbiorca :
NAV (RTS) DIFS,
nne NAV (CTS) dane >
stacje ) ' ' : :
Oczekwyame Konkurencja
na medium o0 medium
SKO2
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Fragmentacja

9 IFS’ RTS f f
nadawca ads 89, .
SIFS g SIFS g SIFS
. < :CTS SIFS < :ACK1 SIFS < >'A\C;},<2
odbiorca >
NAV (RTS)
NAV (CTS)
NAV (frag,) DIFS
Inne NAV (ACK,) 1 dane .
stacje } t
Konkurencja
o0 medium
SKO2
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DFWMAC-PCF cz.T

t, t
eon—oo——.__________SuperRamka (SuperFrame)
1
1 |
. . |
Medium zajete 1p|eg = SIFS— SIFS
koordynator 4 ! 2 ]
! ! SIFS SIFS
. Lo - | u -] U
Stacje - 1 2
bezprzewodowe
NAV NAV
stacji l«
SKO2
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DFWMAC-PCF cz.IT

tz ts t4
--------------------------------------------------- mTmrmmmmeo
I

g BIFS I SIFS I oF | :

L b g < > I
Koordynator —° 4 ol L,

SIFS I ! I

h d U [ [
Stacje : : i L

bezprzewodowe A !
NAV NAV !_|=
stacji Okres bez konkurencji "™ Okres nt

konkurenciji

SKO2
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802.11 - Format ramki

0 Typy ramek
0 Ramki sterujace, ramki zarzadzajace, ramki danych
0 Numery sekwency jne
0 Potrzebne z powodu wielokrotnych transmisji po stracie ACK
[ Adresy
0 nadawcy, odbiorcy (fizyczny), identyfikator BSS, nadawcy (logiczny)
1 Rézne
0 Czas wysyfania, suma kontrolna, dane sterujace ramki, dane

bajty 2 2 6 6 6 2 6 0-2312 4
Frame |Duration/| Address | Address | Address |Sequence| Address Data CRC
Control 1D 1 2 3 Control 4

bityi 2 2 4 11 4T Tt — .1
Protocol To |[From| More Power| More
version P | Stlsygte DS | DS | Frag R Mgmt | Data WiER | il

SKO2

Mobilne-43




Znaczenie 4 adresow MAC

scenariusz do od addres1 |addres2 |addres3 |addres 4
DS DS

sie¢ ad-hoc 0 0 DA SA BSSID -

sieC z infrastruktura, 0 1 DA BSSID SA -

od AP

sieC z infrastruktura, 1 0 BSSID SA DA -

do AP

sieC z infrastruktura, 1 1 RA TA DA SA

w obrebie DS

DS: Distribution System

AP: Access Point

DA: Destination Address

SA: Source Address

BSSID: Basic Service Set |dentifier
RA: Receiver Address

TA: Transmitter Address

SKO2 ,
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Ramki specjalne: ACK, RTS, CTS D

0 Potwierdzenie (ACK)

ACK

[ Request To Send

1 Clear To Send

RTS

CTS

bytes 9

2 6 4

Frame . Receiver

Control DI Address GIRE
bytes 2 2 6 6 4

Frame . Receiver | Transmitter

Control DUl Address | Address SIRE
bytes 2 2 6 4

Frame : Receiver

Control DUl Address SIRE

SKO2
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802.11 - Zarzadzanie w w. MAC \

(1 Synchronizacja
0 Prébuj znalez¢ sie¢ LAN, prébuj pozostac w sieci LAN
0 Zegarek, itd.
1 Zarzadzanie energiq
0 Tryb hibernacji bez tracenia komunikatow
0 Okresy shu, buforowania ramek, pomiaréw ruchu

0 Asocjacja/Ponowna asocjacja
0 Integracja w sieci LAN

0 roaming, czyli zmiana sieci przez zmiane punktu
dostepowego

0 scanning, czyli aktywne poszukiwanie sieci

1 MIB - Management Information Base
0 Baza danych stuzacych do zarzadzania sieciq
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Synchronizacja (w sieci z infras’rruk’r&)

0 Sygnat nawigacyjny (beacon)
0 Nadawany ciagle przez punkt dostepowy

<Okres sygnatu

¥ v A—>
Punkt B B B B >
dostepowy
medium zajete zajelte zajete |Zante .
t
V' Warto$¢ B| Ramka sygnatu
znacznika czasu nawigacyjnego
SKO2
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Synchronizacja (w sieci ad-hoc)

stacja,

stacja,

medium

Okres sygnatu

évnawigacyjnego ”

N 7 —>
9 E.
busy busy busy busy
| | | | O
V' Warto$¢ Bl Ramka sygnatu I Losowe

znacznika czasu

nawigacyjnego

SKO2
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Zarzagdzanie energiq \

0 Pomyst: wytaczyé nadajnik-odbiornik, jesli nie jest potrzebny
0 Ang. Transceiver = nadajnik-odbiornik
0 Stany stacji: sen i czuwanie
0 Timing Synchronization Function (TSF)
0 Stacje budzq sie w tym samym czasie
0 Infrastruktura
0 Traffic Indication Map (TIM)
» Lista odbiorcéw unicast, wysytana przez AP
0 Delivery Traffic Indication Map (DTIM)
» Lista odbiorcow broadcast/multicast, wysytana przez AP
0 Ad-hoc
0 Ad-hoc Traffic Indication Map (ATIM)
* Ogtoszenia odbiorcy przez stacje buforujace ramki
* Bardziej ztozone - nie ma centralnego AP
» Kolizje ramek ATIMs sq mozliwe (skalowalno$é?)
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Zarzadzanie energiqg przez okresy \
czuwania (infrastruktura)

Okres TIM Okres DTIM
Punkt D l U U H D l
dostepowy
medium zajety izajety zajety, zajety,
stacja / / / P |d / R
t

T im |B] bDTIM / czuwa

Transmisja danych

l broadcast/multicast @Odpyty- @ do/z stagji
wanie PS
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Zarzadzanie energiqg przez okresy
czuwania (ad-hoc)

Okres Okres sygnatu
ATIM nawigacyjnego ,
4—’: < | > |
| B i /I i IB
stacja, ﬂ 1 | / i & i D 1 .
B, || B
stacja, | / 41 2 18 d -

t

B Ra”?ka sygna’rul Losowe opdOznienie A transmisja ATIM@ Transmisja danych
nawigacyjnego -
/ czuwa @ potwierdzenie ATIM E potwierdzenie danych
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802.11 - Roaming -

0 Brak potaczenia lub zte potaczenie? Wykonaj:

1 Skanowanie
0 Skanuj otoczenie, czyli nastuchuj sygnatéw nawigacyjnych lub
wysytaj prébne ramki i czekaj na odpowiedz
0 Zadanie ponownej asocjacji
0 Stacja wysyata zadanie do howego punktu dostepowego AP
0 OdpowiedzZ na zaqdanie asocjacji
0 sukces: AP odpowiedziat, stacja bieze udziat w jego sieci
0 porazka: stacja kontynuuje skanowanie
[ AP akceptuje zadanie asocjacji
0 Informuje system dystrybucji o nowej stacji
0 System dystrybucji aktualizuje baze danych (n.p., informacje
lokalizacy jne)
0 zwykle, system dystrybucji informuje stary AP, ktéry moze
zwolnié zasoby
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WLAN: IEEE 802.11b -

0 Co nowego?

0 Definiuje nowg warstwe PHY. Wszystkie protokoty MAC,
zarzadzania pozostajqg te same

0 Przepustowos¢ danych uzytkownika maks. okoto. 6 Mb/s
0 Czestotliwosci
0 Uzywa czestotliwosci w wolnym pasmie ISM 2.4 GHz
0 Ochrona informacji
0 Ograniczona, mato bezpieczny WEP, SSID
0 Dostepnosé
0 Wiele produktéw, producentow
0 Specjalne zalety/Wady

0 Zalety: wiele zainstalowanych systemdw, wiele doswiadczeniag,
dostepne na catym Swiecie, wolne pasmo ISM, wielu producentdw,
zintegrowane z komputerami przenio$nymi, proste

0 Wady: duze zaktdcenia w pasmie ISM, brak gwarancji jakosci, wolne
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Wybér kanatu (bez naktadania)

Europa (ETSI)

kanat 1 kanat 7 kanat 13
/\ /_\ /\ I |
2400 2412 ) 2442 - 24772 2483.5
22 MHz [MHZ]
USA (FCC)/Kanada (IC)
kanat 1 kanat 6 kanat 11
2400 2412 ) 2437 - 2462 2483.5
22 MHz [MHZ]
SKO2
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WLAN: IEEE 802.11a -

0 Czestotliwosé

0 USA 5 GHz: wolne pasmo ISM 5.15-5.25, 5.25-5.35, 5.725-5.825 GHz
0 Multipleksacja: Orthogonal FDM (nowa forma FDM)
0 Czas nawigzywania potaczenia

0 Bezpotaczeniowe/zawsze wiaczone

0 Ochrona informacji
0 Ograniczona, mato bezpieczny WEP, SSID

0 Dostepnosé
0 Kilka produktéw i producentéw

0 Jakosc ustug
0 Typu best-effort (podobnie jak we wszystkich produktach 802.11)

0 Specjalne zalety/Wady

0 Zalety: wolne pasmo ISM, dostepne, proste, uzywa pasma 5 GHz, w ktorym jest
mniej zaktécen

0 Wady: bardziej wrazliwe na przeszkody z powodu wyzszej czestotliwo$éi, brak

QoS
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Kanaty dla 802.11a / USA U-NIT

36 40 44 48 52 56 60 64 kanat
5150 5180 5200 5220 5240 5260 5280 5300 5320 5350 [MHz]
4+—>
16.6 MHz

I centralna czestotliwosc¢ =
153 157 161 kanat 5000 + 5*numer kanatu [MHz]

NN

5725 5745 5765 5785 5805 5825 [MHZ]

+—>

16.6 MHz
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WLAN: TEEE 802.11g K

0 Co nowego?

0 Definiuje nowa warstwe PHY. Wszystkie protokoty MAC,
zarzadzania pozostajq te same

0 Przepustowos$¢ danych maks. 54 Mb/s
0 Nowa modulacja, kody nadmiarowe, oraz OFDM - jak w 80.11a

0 Czestotliwosci
0 Uzywa czestotliwosci w wolnym pasmie ISM 2.4 GHz - takie same,
jak 802.11b
0 Dostepnosé
0 Wiele produktéw, producentow
0 Specjalne zalety/Wady

0 Zalety: wiele zainstalowanych systeméw, wiele doswiadczenia,
dostepne na catym Swiecie, wolne pasmo ISM, wielu producentéw,
zintegrowane z komputerami przeniosnymi, proste

0 Wady: duze zaktdcenia w pasmie ISM, brak gwarancji jakosci
SKO2
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Przysztos¢ WLAN \

0 Ochrona informacji: 802.11i
0 Istniejacy standard - mato wdrozeh
0 Nowy standard ochrony informacji: 802.11w
0 Poprawa bezpieczenstwa ramek sterujacych w warstwie MAC
0 Przepustowosé: 802.11n:
0 540 Mb/s!
0 Pasmo to samo, co 802.11b/g: 2.4 GHz !
0 Prawdopodobne zakonczenie prac: 2007 rok
[ Pierwsze urzadzenia: 2006 rok (Linksys, D-link, Netgear, Belkin)
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ETSI - HIPERLAN

(1 Bezprzewodowy LAN obstugujacy priorytety i czas
zycia ramek

1 Standard ETSI

0 Standard Europejski

0 Rozszerzenie standardow sieci lokalnych

1 Od poczatku integruje ustugi dla aplikacji wrazliwych na
opdznienia

1 Rodzina HIPERLAN

0 jeden standard nie spetnia wszystkich wymagan:
+ zasiegu, przepustowosci, jakosci ustug
» ograniczen komercyjnych

0 HIPERLAN1 jest standardem od 1996 roku - nie ma
produktow!
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Przeglad: orginalha rodzina

protokotow HIPERLAN

HAER AN HAER A2 HAERAAS  HIAERAaAAd

Axpdiction wrdessILAN | aaeaestoAIlVI widesslad | portHopaort
aedrevatls lap wirdess AIM
corTedios

Fegacoy S51 5335 * 17217335 %
AlaTa oym-dratico = dreticd
Ro= M EO100M S310DM TOM
s detidticaA AlMiraficdaesass R ER=RAARR U
Nnafaxe acanaticodH LA AlVirelvaotlks
Rtarde 235N\bit/'s =ONMbit/s 1S NMbt's
FRonear yes adresesay
cosandaion
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HIPERLAN 1

0 Wiele terminali moze chcie¢ nadawac z tym samym
priorytetem
0 faza rywalizacji
- Wezet z priorytetem p stucha kanatu przez p ramek

+ Jedli kanat jest wolny przez caty okres p ramek, wezet

potwierdza swdj priorytet przez transmisje ciagu bitow
(11111010100010011100000110010110, wysoka
przepustowos¢)

+ Wezet zaprzestaje proby nadawania, jesli ustyszy
syghaty w kanale
* Faza rywalizacji konczy sie, gdy wezet potwierdzi swd
priorytet
0 transmisja danych

* zwyciezca wysyta dane (cho¢ nadal istnieje niewielka
szansa kolizji)

0 do synchronizacji stuzy ostatnia transmisja danych
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Troche historii: Czemu bezprzewodowy ATM?

0 gtadkie potaczenie z przewodowym ATM, siel o wysokiej
wydajnosci, oferujaca rézne rodzaje zintegrowanych
ustug

[ Sieci ATM skalujq sie od sieci LAN do WAN, a
mobilnos¢ jest potrzebna zaréwno w lokalnych, jak i
rozlegtych sieciach

0 Oferuje QoS dla komunikacji multimedialnej

[ Potaczenie sieci ATM i komunikacji mobilnych,
bezprzewodowych urzadzen jest naturalne

11 Bezprzewodowe ATM jest przydatne z punktu widzenia
operatora sieci telekomunikacyjnej

0 Problem: bardzo duza ztozonos$¢ - nie ma produktoéw
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Bluetooth

1 Koncepcja
0 Uniwersalna faczno$¢ radiowa dla potaczen ad-hoc

0 Pofaczenie komputerdw z urzadzeniami peryferyjnymi,
przenosnymi, klasy PDA, telfonami komérkowymi - zastepuje
IrDA

0 Wbudowane w inne urzadzenia, cel: 5€/device (2002:
50€/USB Bluetooth)

0 Krétki zasieg (do 10 m), niski pobér mocy, wolne pasmo ISM
2.45 GHz

7 Tranemicin danvrh i dZzwieku, okoto 1 Mb/s?({ ustowosci

((@

&y ¢
W, | FE (@_l_c
Jeden z pierwszych modutéw (Ericsson). ‘k %‘44_/‘
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Bluetooth

0 Historia
0 1994: Projekt "MC-link" firmy Ericsson

0 Zmiana nazwy: Bluetooth po krélu Haraldzie “Blatand”
Gormsen [syn Gorma], Krélu Danii w 10-tym wieku

0 1998: zatozenie Bluetooth SIG (Special Interest Group),
www.bluetooth.org

0 1999: ustawienie kamienia runicznego w Ercisson/Lund ;-)

0 2001: pierwsze produkty na rynku masowym, opublikowana
wersja 1.1 specyfikacji

(1 Special Interest Group
1 Cztonkowie zatozyciele: Ericsson, Intel, IBM, Nokia, Toshiba

0 Dodani promotorzy: 3Com, Agere (poprzednio: Lucent),
Microsoft, Motorola

0 ponas 2500 cztonkéw
0 Wspélna specyfikacja i certyfikacja produktow

€3 Bluetooth”

(byto: Q) Bluetooth. )
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http://www.bluetooth.org/
http://www.bluetooth.org/
http://www.bluetooth.org/

Historia i hi-tech...

1999:

Ericsson mobile
communications AB
reste denna sten till
minne av Harald

. Blatand, som fick ge
§  sitt namn at en ny
F teknologi for tradlos,

mobil kommunikation.
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..i prawdziwy kamien runiczny

Potozony w Jelling, Dania,

ustawiony przez Kréla Haralda “Blatand”
dla upamietnienia jego rodzicow.
Kamien ma trzy strony — jedna strona
pokazuje obraz Chrystusa.

Inskrypcja na kamieniu:

"Harald krél wykonat ten wspaniaty pomnik
ku pamieci Gorma, swojego ojca, i Thyry,
swojej matki. Ten Harald ktory podbit catg
Danie i norwegie i nawrocit Dunczykéw na
Chrzescijanstwo."

Tak mogty wygladac orginalne
A propos: Blatand oznacza “ciemnej karnacji” kolory kamienia.
(a nie z niebieskim zebem...)

SKO2
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[]

Krotka charakterystyka Bluetooth

K

Technologia sieci
bezprzewodowych o matej
mocy, matym zasiegu

0 10-100 metréw
bezkierunkowy

0 hie to samo co podczerwien
taczy mate urzadzenia

Uzywa nie licencjonowanego
pasma 2.4-2.5 GHz

do 721 kb/s

0 Zaktdcenia za strony
bezprzewodowych sieci LAN,
telefonow bezprzewodowych,
mikrofaléwek:

0 pomaga przeskakiwanie po
czestotliwosdciach

0 Protokot MAC udostepnia:
0 naprawe btedow
0 ARQ

0 Kazdy wezet ma 12-bitowy
adres
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Charakterystyka bardziej szczegétowa \

0 Pasmo ISM 2.4 GHz, 79 (23) kanatow RF, oddzielenie
czestotliwosci nosnych o 1 MHz
0 FHSS oraz TDD

0 Przeskakiwanie po czestotliwosciach z czestoscia 1600 zmian na
sekunde

0 Pseudolosowy ciag czestotliwosci, ustalany przez kontrolera
("master")

0 Time division duplex dla oddzielenia hadawania i odbierania
0 tacze gtosowe - SCO (Synchronous Connection Oriented)

0 Kody nadmiarowe (FEC, forward error correction), brak
retransmisji, 64 kb/s dupleks, punkt-punkt, komutacja kanatow

0 tacze danych - ACL (Asynchronous ConnectionlLess)

0 Asynchroniczne, szybkie potwierdzenia, punkt-wielopunkt, do 433.9
kb/s symetrycznie lub 723.2/57.6 kb/s asymetrycznie, komutacja
pakietow

0 Topologia
0 Naktadajace sie na siebie pikosieci (gwiazdy) tworzq "scatternet”
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Pikosie¢ (ang. Piconet) \

Zbiér urzadzen potaczonych w sposéb ad-hoc

Jedno urzagdzenie petni role koordynatora P)
("master"), pozostate sq podwtadnymi
("slave") przez czas istnienia pikosieci

Koordynator ustala sekwencje czestotliwosci, @
podwtadni muszq sie synchronizowac

Kazda pikosie¢ ma niepowtarzalny ciag

czestotliwosci P)
Udziat w pikosieci = synchronizacja z ciggiem

czestotliwosci

Kazda pikosie¢ ma jednego koordynatora o M=Master ~P=Parked
najwyzej 7 podwtadnych jednoczeénie (ponad ~ S=Slave  SB=Standby
200 moze by¢ nieaktywnych, "parked")
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Tworzenie sie pikosieci

0 Wszystkie urzadzenia pikosieci zmieniaja czestotliwosci
jednoczesnie
0 Koordynator daje podwladnym swdj czas zegara i identyfikator ID

» Ciag czestotliwosci: ustalany przez identyfikator ID (48 bitow,
niepowtarzalny na catym swiecie)

» Okres zmian czestotliwosci ustalany przez czas zegara

0 Adresowanie
0 Active Member Address (AMA, 3 bit)
0 Parked Member Address (PMA, 8 bit)

K
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Scatternet

0 Potaczenie wielu naktadajacych sie pikosieci poprzez wspdlne
urzadzenia koordynujace lub podwtadnych

1 Urzadzenia moga by¢ podwiadnymi w jednej pikosieci, a
koordynatorami w drugiej

0 Komunikacja pomiedzy pikosieciami
0 Urzadzenia przeskakujace pomiedzy pikosieciami

K

Pikosieci

(kazda z
przepustowoscig
do 1 Mb/s)

M=Master
S=Slave
P=Parked
SB=Standby

SKO2
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Stos protokotéw Bluetooth \

Apl. gtosowe| | Apl. danych || vCal/vCard telefonia zarzadzanie
TCP/UDP OBEX
”'3 AT modem
: : commands || ¢S BIN || SDP || oo
BNEP|| PPP )
: : wanie
RFCOMM (serial line interface)
Audio Logical Link Control and Adaptation Protocol (L2CAP) Host
"""""""""""""""""""""""""""""""""""""""""""""""" t------ Controller
Link Manager Interface
Pasmo podstawowe (baseband)
Radio

AT: attention sequence
OBEX: object exchange

TCS BIN: telephony control protocol specification — binary
BNEP: Bluetooth network encapsulation protocol

SDP: service discovery protocol
RFCOMM: radio frequency comm.
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Warstwa radia: okresla czestotliwosci, \
modulacje

0 Pasmo ISM 2.4 GHz, 79 RF kanatéw, kanatéw RF,
oddzielenie czestotliwosci nosnych o 1 MHz

0 FHSS oraz TDD

0 Przeskakiwanie po czestotliwosciach z czestosciq 1600 zmian
na sekunde

0 Pseudolosowy ciag czestotliwosci, ustalany przez kontrolera
("master")

0 Time division duplex dla oddzielenia nadawania i odbierania
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Warstwa pasma podstawowego

625 us
fi fcer ez fies i fica i fies fies
M S M S M S M
fk fk+3 i fk+4 i fk+5 fk+6
M S M S M
fk fk 1 1:|<+6
M S M
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Rodzaje tacz pasma podstawowego D

0 Transmisja pakietow w oparciu o odpytywanie (TDD)
1 SCO (Synchronous Connection Oriented) - Gtos
0 Okresowe przydzielanie jednej ramki, 64 kb/s full-duplex, punkt-punkt

0 ACL (Asynchronous ConnectionlLess) - Dane

0 Zmienna dtugo$¢ ramki (1,3,5), asymetryczna przepustowos$é, punkt-
wielopunkt

SCO ACL SCO ACL SCO ACL SCO ACL

MASTER W . il W, [l W@ [ s | @ Rl L,

I N

SLAVE 1
i,
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Niezawodnoéé B

0 Wolne przeskakiwanie po czestotliwosciach wedtug wzorca
ustalonego przez koordynatora

0 Chroni przed zaktdceniami na niektdrych czestotliwosciach
0 Oddziela od innych pikosieci (FH-CDMA)
0 Naprawa bteddw:
7 wysytamy 3 kopie kazdego pakietu, odbiorca podejmuje decyzje
wiekszosciowaq,
[ Retfransmisje
0 Tylko tryb asynchroniczny, bardzo szybkie I NAK D ACK

MASTER 21, =1, =1, ar i, B,

N Biad w dgnych N N
ni¢ w nagtéw ul}i

SLAVE 1 1 B 1 F 1 E 1 1 1 _| 1 1 1
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Stany pasma podstawowego urzadzenia
Bluetooth

detach

standby

A

inquiry

transmit
AMA

]

pa}k
PMA

hold
AMA

unconnected
»  page connecting
> Cor;\nl\jzted active
/S\;\]/IITI\ low power

Standby: nie rob nic
Inquire: szukaj innych urzadzen
Page: potacz sie z konkretnym

urzgdzeniem

Connected: bierz udziat w pikosieci

Park: oddaj AMA, pobierz PMA

Sniff: stuchaj okresowo, nie kazdej ramki

Hold: zatrzymaj ACL, SCO dalej mozliwe, mozliwe
wziecie udziatu w innej pikosieci
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ktad: Adapter Bluetooth/USB
(2002 rok: 50€)

Mobilne-78



SDP - Service Discovery Protocol

0 Protokét zadania/odpowiedzi dla znajdowania ustug
0 Poszukiwanie i eksploracja ustug w sasiedztwie radiowym

Dostosowany do bardzo zmiennego $rodowiska

Definiuje tylko znajdowanie, a nie wykorzystanie ustug

Utrzymuje .cache” odkrytych ustug

Stopniowe odkrywanie ustug
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TEEE 802.15

1 WPAN: IEEE 802.15-1 - Bluetooth

0 Standardyzacja nizszych warstw Bluetooth

0 WPAN: IEEE 802.15.2 - rozwdj 1

0 Wspétistnienie Wireless Personal Area Networks (802.15) i Wireless Local
Area Networks (802.11), okresla wzajemne zaktdcanie

0 802.15-3: Wysoka przepustowosc

0 Standard sieci WPAN o wysokiej przepustowosci (20Mb/s lub wiekszej),
wciaZ o matym poborze mocy/koszcie

Protokdt QoS

Sieé ad-hoc
Ochrona informacji
Maty pobdr mocy
Maty koszt

Ma na celu zaspokoié oczekiwania konsumentow dotyczacych multimedialne;
komunikacji bezprzewodowe |

O o 0o o o o
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Ochrona informacji w bezprzewodowych
sieciach LAN

0 Proste formy zabezpieczen
0 Protokoty

0 Poufnosé
- WiFi: WEP, WPA, WPA2/802.11i
* Bluetooth

0 Uwierzytelnienie
- WiFi: WEP, WPA-PSK, WPA-EAP
* Bluetooth

0 Naruszenia bezpieczenstwa sieci

0 Wardriving, Warflying, Warchalking...

0 Wrogie punkty dostepowe

0 Zagrozenia WiFi, Bluetooth

0 Metody ochrony
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Sieci bezprzewodowe i zagrozenia

Bezprzewodowe stuchawki...

Dostep do WWW na lotnisku lub w galerii...
Praca w systemie "hot desk"...

Czytanie poczty na organizerze...

... wygoda, czy poczatek katastrofy??

1 OJ O O 0O
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Bilans sif

Napasthik ma wiekszq antene i silniejszy sygnat...
Napasthik ma szybszy komputer (lub caty klaster)...
Napastnik wybiera czas i miejsce ataku...
Napasthik jest mobilny, cel - niekoniecznie...

N

apastnik moze nastuchiwaé dowolnie dtugo, bedac
hiezauwazonym...

1 OJ O O 0O
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Proste formy zabezpieczen

1 Filtrowanie adresow MAC
0 adres MAC fatwo jest zmienié
0 bezwartosSciowe
0 "Zamkniete" sieci
0 SSID nie jest rozgtaszane przez punkt dostepowy
0 ale jest zawarte w innych ramkach

0 Wytaczanie DHCP

0 nie marnujcie na to czasu
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Protokoty - poufnosc: WEP \

01 802.11 - Wireless Equivalent Privacy
0 Szyfr: RC4
- oparty ha operacji XOR danych ze strumieniem kluczy
szyfrujacych
* Klucze szyfrujace generowane na podstawie klucza WEP
oraz wektora inicjalizujacego (IV)

0 Manualna dystrybucja kluczy
0 Suma kontrolna: CRC-32
0 Algorytm wybrano z powodow:
* wydajnosci
» ograniczen eksportowych USA
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Protokoty - poufnosc: WEP \

K — klucz WEP
IV — wektor inicjujgcy
. . SUMA
WIADOMOSC KONTROLNA

XOR

KLUCZ SZYFRUJACY: RC4(1V, K)

\Y, SZYFROGRAM
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Protokoty - poufnosc: WEP \

0 802.11 - WEP: ataki
0 Kryptoanaliza:
* AirSnort, 2001: szuka "stabych" wektoréw IV, pozwalajacych
odgadnqc klucz WEP
* chopper -> aircrack, WepLab, 2004: narzedzie statystyczne.
Potrzebuje tylko 200.000 pakietow
0 Ataki stownikowe: WepAttack
0 Ataki powtdrzeniowe (ang. replay attacks)
* Cel: zebranie danych do kryptoanalizy lub ataku stownikowego
* WEP nie ma ochrony przed tym atakiem. Nie potrzeba
odszyfrowa¢ pakietu, zeby odgadnaé jego rodzaj po dtugosci i
adresie odbiorcy
- aireplay
0 Ataki na klucze szyfrujace
» zamiast odgadywaé klucz WEP, poznaé klucze szyfrujace -
wystarczy, by wysytaé wtasne pakne‘ry

- WEPWedgie
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Klasy atakéw na TEEE 802.11 (WEP)

Atak wykorzystujacy ponowne uzycie IV
Atak ze znanym tekstem jawnym

Atak z czesciowo znanym tekstem jawnym
Atak stownikowy

Atak wykorzystujace stabosci algorytmu RC4
Podszycie sie

Odmowa ustugi (denial of service)

O O o oo o o
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Ponowne uzycie IV

Autorzy: Borisov, Goldberg, Wagner
0 Atak teoretyczny
Wykorzystanie wtasnosci dziatania XOR (suma modulo 2):
- X XOR X =[0,0,..],Y XOR [0,0,..]=Y
(IV k) daje strumien klucza: RC4(IV k)
0 Pierwszy szyfrogram: C1 = M1 XOR RC4(IV k)
0 Drugi szyfrogram: €2 = M2 XOR RC4(IV k)
1 €1 XOR €2 = M1 XOR RC4(IV.k) XOR M2 XOR RC4A(IV,K) = M1 XOR M2
M1, M2 mozna przewidzieé

dodatkowo: IV jest generowane za pomoca licznika,
inkrementowanego co 1 i zerowany po kazdym restarcie karty

przestrzen IV: 224
whiosek dla wytwdrcéw sprzetu: IV powinno by¢ generowane losowo
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Przeszukiwanie przestrzeni klucza

0 Autor: Tim Newsham

0 Jeden z najefektywniejszych pod wzgledem szybkosci atakow
0 Atakujacy posiada zestaw kluczy:

0 przechwycenie pakietu 802.11

0 deszyfrowanie wybranym kluczem pola uzytkowego pakietu
0 zliczenie sumy kontrolnej
D

jesli suma zgadza sie: odszyfrowujemy pole uzytkowe nastepnego
pakietu

0 jesli znowu sie zgadza - mamy klucz!
0 Atak skuteczny na urzadzenie IEEE 802.11 majace generatory

kluczy bazujace na hastach: redukcja przestrzeni klucza z 240
do 221

0 W praktyce: zestaw kluczy= stownik (atak stownikowy)

0 Whiosek dla uzytkownikéw WLAN: nie uzywal kluczy bazujacych
na hastach
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Atak na stabe klucze RC4

0 Autorzy: Fluhrer, Mantin, Shamir
0 najczesciej implementowany atak (AirSnort, WEPcrack)

0 Atak niezalezny od dtugosci klucza RC4

0 Atak na IV postaci: (A+3,N-1,X)

[ Stwierdzenie czy IV jest stabe zaraz po kroku KSA algorytmu
RC4: X = S{B+ 3}[1]<B+3, X+ S{B+3}[X]=B+3

0 atak z wykorzystaniem znajomosci pierwszego bajtu strumienia
klucza - na ktorym ukazuje sie fragment wspoétdzielonego klucza

0 wykrywanie poszczegdlnych bajtow wspétdzielonego klucza
poprzez ,probabilistyczne gtosowanie”

0 (spoznione) wnioski dla twércéw standardu IEEE 802.11: pominaé
pierwsze bajty strumienia klucza RC4 albo stosowal klucze
sesyjne

0 wniosek dla wytwdrcéw sprzetu: nie dopuszcza do uzycia
stabych IV albo stosowac klucze sesyjne
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Protokoty - poufnosc: WEP
1 802.11 - WEP

0 whiosek: nie uzywac?

0 Nie catkiem...
0 WEP mozna ztamac w pie¢ minut.

0 Czemu nie zmieniaé¢ automatycznie klucza WEP co kilka
minut?

0 SecureWEP - rozwigzanie opracowane w PTWSTK
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Protokoty - poufnosé: WPA \

0 802.11 - Wireless Protected Access
0 Szyfr: RC4 |l
* nowy protokédt, TKIP, ale stary szyfr...
0 Wieksze klucze, wektory IV
- uzywa wielu kluczy
0 Dynamiczna wymiana klucza co 10k
0 Jednorazowe wartosci: uniemozliwiaja ataki powtérzeniowe
0 Nowa suma kontrolna (Michael) zapewnia integralnos¢
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Protokoty - poufnosé: WPA2

1 802.11i (AES-CCMP)
0 uchwalone przez IETF w czerwcu, 2004
0 Szyfr: AES
0 Michael zastgpiono przez CCMP (algorytm Message
Authentication Code, MAC)
0 WPA2 zapewnia poufnosc...
0 jednak ma wieksze wymagania obliczeniowe

0 nadal mozliwe jest podszywanie sie pod adresy MAC,
wysytanie ramek sygnalizacyjnych, ataki DoS
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Protokoty - poufnosé: Bluetooth \

0 Szyfr: EO
0 specjalnie zaprojektowany dla Bluetooth
0 klucze generowane dla kazdej sesji
0 z klucza dla sesji, generowany jest klucz dla pakietu
- w WEP, zbyt czesto uzywano tych samych kluczy dla
réznych pakietéw
7 Bezposrednie ataki istnieja - ale sq ztozone obliczeniowo
0 oddzielne klucze do szyfrowania i uwierzytelnienia
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Plan wyktadu

Wstep: bezprzewodowe sieci lokalne (WLAN)

Proste formy zabezpieczen
Protokoty

0 Poufnoséé

- WiFi: WEP, WPA, WPA2/802.11i

* Bluetooth
0 Uwierzytelnienie

- WiFi: WEP, WPA-PSK, WPA-EAP

* Bluetooth
Naruszenia bezpieczefistwa sieci

0 Wardriving, Warflying, Warchalking...

0 Wrogie punkty dostepowe
0 Zagrozenia WiFi, Bluetooth
0 Metody ochrony
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Protokoty - uwierzytelnienie: WEP \

1 Procedura challenge-response

0 oparta na szyfrowaniu: trzeba udowodnié, ze zna sie wspdlny
klucz WEP

0 dwustronna, symetryczna
0 przy kazdym uwierzytelnieniu, uzywany jest ten sam klucz

0 Mozliwy atak na klucz szyfrujacy

0 wystarczy, by podszy¢ sie pod ofiare po wystuchaniu poczatku
procedury

0 nie trzeba znaé klucza WEP
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Protokoty - uwierzytelnienie: WPA \

[ Dwa rodzaje
0 Pre-Shared Key
+ oparty na wspolnym kluczu (np. hasle)
0 Extensible Authentication Protocol
- uwierzytelnienie 802.1X

+ oparte o uwierzytelnienie uzytkownikéw, oraz certyfikat
punktu dostepowego. Mozliwy mechanizm: TLS. Wymagany
serwer RADIUS

+ moze takze uzy¢ certyfikatéw klientéw: ochrona przed
atakami stownikowymi
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Protokoty - uwierzytelnienie: Bluetooth \

0 Oparte o wspolny sekret, challenge-response
0 tzw. klucz tacza (ang. /ink key)
0 dwa rodzaje:
» unit key: dla wszystkich potaczen
- combination key: dla jednego potaczenia
0 oparty o szyfrowanie, ale nie wysyfa petnego szyfrogramu, tylko
hajwazniejsze 32 bity

0 pozostate bity sq uzywane do tworzenia kluczy szyfrujacych dla
sesji
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Protokoty - uwierzytelnienie: Bluetooth \

0 Klucz tacza dla jednego potaczenia jest tworzony
podczas procedury zwanej Bluetooth Pairing
0 do obliczenia klucza tacza stuzy klucz inicjalizacyjny
0 Klucz inicjalizacyjny zalezy od PINu

0 Nalezy chronié¢ urzadzenia przed podstuchem podczas
pairing

0 Nalezy uzywaé dtugich PINGw - fatwo jest ztamaé PIN,
zmieniajac swéj adres MAC
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Plan wyktadu

Wstep: bezprzewodowe sieci lokalne (WLAN)

Proste formy zabezpieczen
Protokoty

0 Poufnoséé

- WiFi: WEP, WPA, WPA2/802.11i

* Bluetooth
0 Uwierzytelnienie

- WiFi: WEP, WPA-PSK, WPA-EAP

* Bluetooth
Naruszenia bezpieczenstwa sieci

0 Wardriving, Warflying, Warchalking...

0 Wrogie punkty dostepowe
0 Zagrozenia WiFi, Bluetooth
0 Metody ochrony
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Wiireless MNetwork Map

Signal Strength
Strang ——————— Vileak
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Wardriving, Warflying, Warchalking...

Mapka Bostonu — topografia WiFi..
SKO2 _
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Wardriving, Warflying, Warchalking...

let's warchalk..!

EE'

SYMBOL

CPEN
MOCE

g5id

X

O

s<id BLCESS

contact
bm;id‘rh

blackbeltjones comwarchalking

The original three "warchalk™
dezigns spawned off a larger
et of syrmbols.

Co, jesli zobaczysz taki znak na swoim
domu...?
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Zagrozenie totalne

0 Na nic wszystkie zabezpieczenia...
0 ...jesli napastnik kontroluje punkt dostepowy!
[ Wszelkie metody szyfrowania sq bezuzyteczne

0 Uwierzytelnienie czesto jest nieskuteczne: np. bazuje
na adresie MAC

0 Nawet jesli uwierzytelnienie jest skuteczne, trzeba
mieé zaufanie do punktu dostepowego
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Zagrozenia WiFi

(1 Wrogie punkty dostepowe
0 punkty dostepowe o silniejszym sygnale
0 punkty dostepowe zmieniajace MAC
0 Evil fwin

0 Zle skonfigurowane punkty dostepowe
0 otwieranie drogi do wiasnej sieci
0 ..a moze do sieci firmy? Ztosliwie?

0 Potgczenie ad-hoc
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Zagrozenia Bluetooth

0 Bluetooth ma zasieg...
0 10m?
0 100m??
7 1000m??!l (z anteng kierunkowa)

0 PINy fo czesto jest zart

0 zachowywane sqg fabryczne ustawienia

0 W takiej sytuacji, klawiatura badz stuchawka
Bluetooth nabiera zupetnie nowych zastosowan...

SKO2 _
Mobilne-107



Jak sie chronié?

1 Planowanie sieci WiFi

0 ustawienie punktow dostepowych z dala od fizycznych granic
obszaru organizacji

0 rejestracja wszystkich punktéw dostepowych
0 mapa pola radiowego wraz z wizualizacjq

1 Stosowanie systemow IPS
0 Intrusion Prevention Systems
0 Lokalizacja i fizyczna reakcja na pojawienie sie napastnika

0 Unikanie WiFi w instytucjach, dla ktérych
bezpieczenstwo informacji ma kluczowe znaczenie
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