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Mapa wyktadu

1 Wprowadzenie
0 Dlaczego mobilnos¢?
0 Rynek dla mobilnych urzadzen
0 Dziedziny badan

0 Transmisja radiowa

0 Protokoty wielodostepowe

0 Systemy GSM

0 Systemy satelitarne

(1 Bezprzewodowe sieci lokalne
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Telefonia mobilna na swiecie
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Rozwd j mobilnych systeméw telekomunikacy jnych
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HISTOI"IC( GSM

We wczesnych latach 1980tych, szybki wzrost
analogowej telefonii komérkowej w Europie

Rézne kraje majqg niekompatybilne urzadzenia i
dziatanie

Gr'oupe Spécial Mobile (6SM) (1982)

Dobra jako$¢ mowy
* Maty koszt terminali i ustug
- Obstuga miedzynarodowego roamingu
- Obstuga narecznych terminali
+ Obstuga wielu nowych ustug
* Wydajnos¢ spektralna
* Kompatybline z ISDN
Global System for Mobile Communication

Ustugi komercyjne rozpoczete w potowie 1991 roku
w 1993 byto 36 sieci GSM w 22 krajach

Ameryka Pdétnocna weszta z opdznieniem w dziedzine
GSM z wariantem GSM zwgnym PCS1900
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Historia: c.d.

Dzis:
0 swobodny roaming w catej Europie

0 wielu dostawcow na catym Swiecie uzywa GSM
(ponad 184 krajow w Azji, Afryce, Europie,
Australii, Ameryce)

0 ponad 747 milionow abonentow

0 ponad 70% wszystkich cyfrowych telefonow uzywa
GSM

0 ponad 10 miliardéw SMSow miesiecznie w
Niemczech, > 360 miliardow/rocznie na swiecie
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GSM a telefonia tradycyjna (PSTN)

0 Komunikacja

0 mobilna, bezprzewodowa (tradycyjna telefonia w
ograniczonym zakresie)

0 obstuguje komunikacje gtosu i danych - ale tradycyjna
telefonia tez
0 Globalna mobilinosé¢
0 miedzynarodowy nhumer telefoniczny
0 karta SIM daje niezalezno$¢ od aparatu, operatora

0 sieé zajmuje sie prezentacjq dostosowang do warunkéw
lokalnych
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GSM a telefonia analogowa (mobilna)

0 Wieksza ilo$¢ uzytkownikéw
0 wydajhiejsze wykorzystanie czestotliwosci, mniejsze
komérkie, wiecej uzytkownikéw w komadrce
0 Wysoka jakos¢ trasnmisji
0 wysoka jakos¢ i odpornos¢ dzwieku dla bezprzewodowych,
nieprzerwanych rozmd, takze przy wysokiej predkosci
ruchu (n.p., z samochoddw, pociagéw)
0 Ustugi ochrony informacji

0 kontrola dostepu, uwierzytelnienie za pomoca karty SIM i
numerow PIN/PUK
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Wady GSM

1 Nie ma doskonatych systeméw!!
brak szyfrowania od konca do konca

brak petnej przepustowosci ISDN (64 kb/s) do
uzytkownika

zmniejszanie koncentracji przy prowadzeniu pojazdow
promieniowanie elektromagnetyczne

utrata prywatnosci

dostepnos¢ informacji o lokalizacji

duza ztozonos¢ systemu

braki kompatybilnosci w standardach GSM

1 [

O O 0O o O O
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Ustugi udostepniane przez GSM

ustugi nodne: ustugi komunikacji danych pomiedzy
punktami dostepowymi
- komunikacja danych do 9,6 Kb/s

ustugi telekomunikacy jne:
- telefonia
* humery awaryjhe
* SMS: Short Messages Service (do 160 bajtow)
- poczta gtosowa
- faks Group 3
+ poczta elektroniczna
ustugi uzupetniajace
- Identyfikacja
* blokowanie potaczen
© przekazywanie pofaczen

K
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Architektura systemu GSM \

[ GSM jest siecig PLMN (Public Land Mobile Network)

0 wielu dostawcow moze tworzycC sieci w standardzie
GSM w jednym kraju
0 sktadniki:

* MS (stacja mobilna): noszona przez abonenta,
zawiera
* urzadzenie mobilne (terminal)
- karte smart card zwang Subscriber Identity Module
(SIM)

» uzytkownik moze mie¢ dostep do ustug objetych
abonamentem niezaleznie od terminala
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Architektura systemu GSM \

* BS (stacja bazowa, base station): steruje
taczem radiowym do stacji mobilinej MS

* MSC (mobile switching center): przetacza
potaczenia mobilnych uzytkownikéw, takze
pomiedzy uzytkownikami mobilnymi i PSTN

* LR (/ocation register)
0 podsystemy

* RSS (radiowy): obejmuje wszystkie aspekty
radiowe

* NSS (sieci): przefaczanie, przekazywanie
potaczen, przekazywanie miedzy komdrkami

*+ OSS (operacyjny): zarzadzanie sieciq
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Architektura systemu GSM
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Architektura systemu GSM D

Home Location Register
(HLR)

(VLR)

Mobile Switching Center
~ < (MSC)
N\

Mobile Terminal
(MT)
Sygnalizacja lokalna Sygnalizacja ,,zamiejscowa”

SKO2 ,
Mobilne-14



Architektura systemu GSM D

IS0, FsPLM
CaPDM

SIM Subscriber |dentity Module  BSC Base Station Controller MSC Mohile services Switching Center
FME Mokile Equiprment HLFE Home Location Register EIR Egquipment Identity Register
ETS Basze Tranzceiver Station WLA “Wisitor Location Register  AuC Authentication Center
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Podsystem radiowy \

0 Podsystem radiowy obejmuje sie¢ komérkowa az do
przetacznikéw

1 Sktadniki

0 podsystem stacji bazowej (Base Station Subsystem, BSS):

* Base Transceiver Station (BTS): sktadniki radiowe, w tym
nadajnik, odbiornik, antena

* Base Station Controller (BSC): przetaczanie pomiedzy
BTS, sterowanie BTS, zarzadzanie zasobami radiowymi

- BSS = BSC + suma(BTS) + potaczenia
0 Stacje mobilne (MS)
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GSM: sieé komdrkowa \

podziat obszaru na komoki

zasieg radiowy komorki

/ obszar zaktocen komorki
P

uproszczony ksztatt komorki

0 uzywa wielu czestotliwosci nosnych
0 rdzne czestotliwosdci w sasiednich komdrkach

0 rozmiary komdrek wahajaq sie od 100 m do 35 km zaleznie od
gestosci uzytkownikow, geografii, mocy nadajnika itd.
0 szesciokatny rozmiar komérek to uproszczenie (komorki
naktadaja sie, rozmiary zalezq od geografii)
0 jesli mobilny uzytkownik zmienia komérke:
Oprzekazanie (handover) potaczenia do sasiedniej komorki
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Przyktadowy zasieg sieci GSM
Vodafone (GSM-900/1800)
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BTS a BSC

Funkcja BTS | BSC

Zarzadzanie kanatami radia X
Skakanie po czestotliwosciach X X
Zarzadzanie kanatami naziemnymi X
Odwzorowanie kanatéw haziemnych na radiowe X
Kodowanie i dekodowanie kanatu X

Adaptacja przepustowosci X

Szyfrowanie X X
Paging X X
Pomiar sygnatu uplink X

Pomiary ruchu X
Uwierzytelnienie X
Rejestrowanie i aktualizacja potozenia X
Przekazywanie (Handover) SKO2 X

Mot
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Stacja mobilna \

1 Terminal do ustug GSM

0 Stacja mobilna (MS) sktada sie z:
0 MT (Mobile Termination):

- oferuje funkcje wykorzystywane przez wszystkie ustugi
MS

» odpowiada punktowi zakonczenia sieci (Network
Termination, NT) w sieci dostepowej ISDN

- punkt koncowy interfejsu radiowego (U, )

* Wykonuje wszystkie czynnosci multipleksacji (TDMA,
FDMA)

SKO2 ,
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Stacja mobilna \

0 TA (Terminal Adapter):
* adaptacja terminala,
0 TE (Terminal Equipment):
* urzadzenie peryferyjne MS, oferuje ustugi uzytkownikowi
* nie zawiera funkcji GSM
* przyktad: aparat fotograficzny
0 SIM (Subscriber Identity Module):
* personalizuje stacje mobilng, zapisuje parametry uzytkownika
- Zawiera: PIN, PUK, Klucz uwierzytelnienia K;, miedzynarodowy
identyfikator uzytkownika IMST
0 Dynamiczne informacje przechowywane przez MS
+ Klucz szyfrowania K_, tymczasowy identyfikator TMSI,
identyfikator obszaru LAT
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Podsystem sieci \

0 Network Switching Subsystem NSS jest gtownym
sktadnikiem sieci GSM

0 przefaczenie, zarzadzanie mobilnoScia, potaczenia z innymi
sieciami, sterowanie systemem

1 Sktadniki

0 Mobile Services Switching Center (MSC)
steruje wszystkimi potaczeniami do/z mobilnego terminala w
domenie MSC przez oddzielnq siel

0 wiele BSC moze by¢ zarzadzanych przez jednego MSC

SKO2 ,
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Podsystem sieci \

Bazy danych
* wazne: skalowalno$é, duzy rozmiar, mate opéznienie

Home Location Register (HLR)

centralna baza danych z danymi uzytkownika, state i pét-state
dane uzytkownika sq przypisywane do HLR (jeden operator
moze miec wiele HLR)

* Dane o uzytkowniku: numer ISDN (MSISDN), zamowione
ustugi (przekazywanie potaczen, roaming, GPRS),
miedzynarodowy identyfikator (IMST), aktualny obszar
(LA), numer roamingu (MSRN), aktualny VLR i MSC.

Visitor Location Register (VLR)

lokalna baza dla podzbioru danych uzytkownika, w ktérej sq
dane wszystkich uzytkownikow znajdujacych sie aktualhie w
domenie VLR

» Troche jak cache dla danych z HLR

SKO2 ,
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Mobile Services Switching Center \

1 MSC (mobile switching center) ma centralng role w
GSM

0O o o o o o 0o oo o

funkcje przefaczania

zarzaqdzanie zasobami sieci

funkcje intersieci przez Gateway MSC (GMSC)

integracja wielu baz danych

funkcje pagera i przekazywania potaczen

rejestracja potozenia i przekazywanie informacji o potozeniu
nowe ustugi (faks, komunikacja danych)

ustuga SMS

tworzenie i przekazywanie informacji ksiegowej i bilingowe

SKO2 ,
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Podsystem operacy jny \
1 0SS (Operation Subsystem) pozwala ha centralne
zarzadzanie wszystkimi podsystemami GSM
0 Uzywa koncepcji TMNI

1 Sktadniki

0 Centrum uwierzytelnienia (AUC)
- generuje parametry uwierzytelnienia na zadanie VLR

- parametry uwierzytelnienia sq uzywane do
uwierzytelnienia terminala mobilnego i szyfrowania
informacji przez interfejs radiowy systemu GSM

0 Rejestr identyfikacji urzadzen (EIR)

* rejestruje terminale mobilne GSM i uprawnienia
uzytkownikow

+ skradzione lub uszkodzone terminale mogq by¢
zablokowane i niekiedy zlokalizowane

0 Centrum operacyjne i utrzymaniowe (OMC)
* rozne mozliwosci sterowania podystemem radiowym i sieci

SKO2 ,
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GSM-900 - TDMA/FDMA \

A
‘éo 935-960 MHz
& O 124 kanatow (200 kHz) downlink
RSy
e / / 890-915 MHz
124 kanatow (200 kHz) uplink
| /.
czas
ramka TDMA GSM
1 2 3 4 ) 6 7 8
- e .

szczelina czasowa GSM (normal burst)

zestrzen
: ochrpnna
pgon| dane  |S|trening|S | dane ogon T) N
przestrzen3 bity 57 bitow 1 26 bitow1 57 bitow 3
hronna ~546.5 ps
ocnronna >~ 577 us
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Protokoty sygnalizacyjne GSM

Um Abis A
MS BTS BSC MSC
CM CM
MM MM
BSSAP
SSAP
RR : RR’
LAPD,, LAPD,, LAPD LAPD
radio radio PCM PCM PCM PCM
16/64 kb/s 64 kb/s /
2.048 Mb/s
SKO2 _
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O O O O O

Rozmowa ze stacjg mobilng

1: potaczenie z abonentem GSM

2: przekazywanie potgczenie do
GMSC

3: sygnalizacja o potaczeniu do

HLR : v
calling | ,i{'" pgrN GMSC
station 1 2

4 5: zadanie MSRN od VLR

6: przekazanie adresu MSC do
GMSC

7: przekazanie potaczenia do
odpowiedniego MSC

8, 9: pobranie statusu MS

10, 11: paging MS

12, 13: MS odpowiada

14, 15: kontrola bezpieczenstwa
16, 17: tworzenie pofaczenia SKO2

HLR
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Przekazywanie potgczen \

4 Stacja mobilna wychodzi poza zasieg BTS
H Rownowazenie obcigzenia

d przekazywanie wewnatrz komérki:
zaktdcenia na jednej czestotliwosci moga
spowodowa(, ze BSC zmieni czestotliwos¢
nhodnq

SKO2 ,
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Decyzja o przekazywaniu \

moc odbieranego moc odbieranego
BTS BTS, o

stare
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Uwierzytelnienie

d dwie jednostki funkcjonalne,
o karta SIM w stacji mobilnej,
o centrum uwierzytelnienia (AuC)
d abonent otrzymuje tajny klucz
J AuC generuje losowy numer i wysyta do terminala

d Oba uzywaja losowego humeru, razem z tajnym
kluczem abonenta oraz algorytmem szyfrujacym
zwanym A3, zeby wygenerowal podpisana odpowiedz
(SRES), ktéra jest wysytana spowrotem do AuC

0 Stacja zostaje uwierzytelniona, jesli obie wartosci sie
zgadzajq
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Ochrona informacji w GSM D

0 Ustugi
0 poufnosé
- gtos i informacje sygnalizujace sq szyfrowane na taczu
radiowym (po pomysinym uwierzytelnieniu)
0 anohimowos¢

* tymczasowy identyfikator TMSI
( Temporary Mobile Subscriber Identity)

* przydzielany na nowo po kazdej zmianie potozenia
- szyfrowana transmisja
0 3 algorytmy okreslone dla GSM
0 A3 dla uwierzytelnienia ("sekret”, otwarty interfejs)
0 Ab dla szyfrowania (standardyzowane)
0 A8 dla generacji klucza ("sekret”, otwarty interfejs)

SKO2 ,
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Komunikacja danych w GSM - 1 ‘

0 W standardzie, mozliwos¢ transmisji tylko 9.6 kb/s
0 zaawansowane kodowanie pozwala na 14,4 kb/s
0 nie wystarcza dla aplikacji Internetu i multimedialnych

0 HSCSD (High-Speed Circuit Switched Data)
0 jest to gtéwnie aktualizacja oprogramowania

0 faczy szereg szczelin czasowych w celu zwiekszenia
przepustowosci

0 zaleta: fatwe w uzyciu, stata jakos¢, proste
0 wada: blokowane sqg kanaty do transmisji gtosu
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Komunikacja danych w GSM - 1 ‘

0 GPRS (General Packet Radio Service)

0 komutacja pakietéw

0 uzywa wolnych ramek tylko, gdy musi wystaé pakiet
(n.p., 50 kb/s uzywajac chwilowo 4 szczelin)

0 standard gotow w 1998, wchodzi w uzycie w 2001
0 zaleta: bardziej elastyczne
0 wada: potrzebna wieksza inwestycja (howy sprzet)
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