Zarzadzanie ruchem i jakoscig ustug
w sieciach komputerowych
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Mapa wyktadu

(1 Wprowadzenie
7 10 trenddw rozwoju sieci

0 Komunikacja multimedialna w sieciach IP

0 Techniki QoS
0 ATM
0 IEEE 802.1D

0 Integrated Services i Differentiated Services
0 MPLS

[ Problemy i perspektywy rozwoju tych technologii
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Przetaczanie przy pomocy etykiet \

(1 Dekompozycja warstwy sieci w komponent
kontrolny (algorytm rutingu) i przetaczajacy
1 Przetqczanie za pomocq etykiet uzywa
0 tablicy przetaczania
0 etykiety bedacej czesciq pakietu
0 Co to jest etykieta?
0 Krétki ciag bajtéw o ustalonej dtugosci
0 ang. Label Switching
0 podejscie potaczeniowe w sieciach pakietowych
0 znane z sieci ATM



Podstawy MPLS \

0 Sciezka Label Switched Path (LSP) jest tworzona
dla kazdej trasy

1 Sciezka LSP dla pakietu P jest ciagiem ruteréw,
<R1,R2 ........... Rn>
dla kazdego i, 1< i< n: Ri wysyta P do R[i+1] przy
pomocy etykiety
[ Rutery brzegowe

0 analizujg nagtéwek IP, zeby zdecydowal, jakiej Sciezki
LSP uzy¢

0 dodaja odpowiedni lokalny identyfikator Sciezki LSP
(Label Switched Path Identifier), w postaci etykiety

0 przekazuja pakiet do nastepnego rutera na Sciezce LSP



Podstawy MPLS, c.d. \

0 Kolejne rutery na sciezce LSP
0 po prostu przekazuja pakiet dalej na sciezce LSP
0 znacznie upraszczaja funkcje przekazywania
0 znaczhie zwiekszaja wydajnosc i skalowalnosé sieci

0 Nowa funkcjonalno$¢ QoS, zrdznicowanie ustug
moze zostac zaimplementowane w ruterach
brzegowych

0 Szkielet sieci moze skupiaé sie na wydajnosci

0 Informacje o rutingu pochodza z wspdlnego
protokotu rutingu wewnetrznego (np. OSPF)




Podstawowy model sieci MPLS

MPLS

MPLS

LSR = Label Switched Router
LER = Label Edge Router



MPLS a modele warstwowe

IPv6 IPv4 IPX AppleTalk
Przetaczanie etykiet (MPLS)
Ethernet | FDDI ATM Frame | Punkt-
Relay punkt

[ MultiProtocol Label Switching
0 Warstwa "2 3" ?




Przenoszenie etykiet \

0 Niektore technologie moga komunikowaé etykiety
jako czes¢ nagtowka nizszej warstwy
0 np ATM i Frame Relay
1 Jesli warstwa facza nie moze komunikowaé
etykiety, etykieta zostanie zawarta w nagtowku
zwanym "“shim header”

Naglowek | Nagltowek Naglowek |Zawartosc¢
w. tacza [“Shim header” w. sieci pakietu
z etykieta




Tworzenie Sciezki LSP \

1 Sciezki LSP sq tworzone i utrzymywane w sposéb
rozproszony

0 Kazdy ruter LSR negocjuje etykiete dla kazdej
klasy Forwarding Equivalence Class (FEC) ze swoimi
sasiadami za pomocg metody dystrybucji etykiet

0 Tablica Label Information Base (LIB) - Wynik
hegocjaci



MPLS a ruting IP \

[0 MPLS rozszerza i uzupetnia ruting IP
0 IP/MPLS moze wspétistnieC z sieciq IP (bez MPLS)

0 Informacja przekazywana przez protokoty rutingu
IP nie wystarczy dla MPLS

0 nie fworzy odwzorowan pomiedzy etykietami a FEC
0 nie informuje innych LSR o utworzonych odwzorowaniach

Protokoty rutingu F;‘:/%ngeﬁ:z Procedury
warstwy sieci odwzorowat dystrybucji
(n.p. OSPF, RIP, pomiedzy informacji o
PIM) etykietami a FEC odwzorowaniach

Utrzymywanie tablicy przekazywania




MPLS a ruting IP - 2 \

Protokoty rutingu Procedury Procedury
warstwy sieci tworzenia dystrybucji
(n.p. OSPF, RIP, odwzorowanh informacji o
PIM) pomiedzy odwzorowaniach
etykietami a FEC
Odwzorowanie FEC Odwzorowgrfie FEC
ha nastepny L na etykiety

Tablica przekazywania

(odwzorowanie etykiet wejsciowych na
nastepny LSR i etykiete wyjsciowa)




Tablica przekazywania etykiet

0 Indeksowana etykietami wejSciowymi
0 Utrzymywana globalnie lub dla kazdego interfejsu

osobno
. Etykieta wyjSciowa Kolejne.wpisy
Etykieta . 4 dla wielu
., .| Interfejs wyjsciowy | . .
wejSciow interfejsow
a Adres nastepnego (ruting
rutera LSR multicast)

K



Forwarding Equivalence Class (FEC) \

0 W standardach MPLS, oznacza klase (zbidr)
pakietéw przekazywanych w ten sam sposob przez
sie

1 Skfada sie z pakietdw:

0 do okreslonego odbiorcy

0 do okreslonego odbiorcy, i z okreslonymi wymaganiami
jakosci ustug (np. takich, dla ktorych zostata zrobiona
rezerwacja RSVP)

0 Dlaczego FEC?
1 Zeby precyzyjnie okreélié, ktére pakiety IP sq
odwzorowywane na ktérq Sciezke LSP

0 Osiaga sie to przez dodanie specyfikacji FEC dla kazdej
Sciezki LSP




Odwzorowanie LSP - FEC

0 FEC jest zbiorem dwdch elementéw (obecnie)
1. Prefiks adresu IP - kazdej dtugosci od O do 32

2. Adres hosta - 32-bitowy adres IP
0 prefiks adresu IP w FEC jest prefiksem adresu hosta w FEC

0 Pakiet IP pasuje do Sciezki LSP wtedy i tylko wtedy,
gdy element Prefiks adresu IP FEC jest prefiksem
adresu odbiorcy pakietu IP



Protokot LDP - terminologia \

0 Label Distribution Protocol (LDP)
0 zbior procedur, wedtug ktorych rutery LSR tworzq
$ciezki LSP
0 odwzorowanie pomiedzy informacja o rutingu z warstwy
sieci bezposrednio na przetaczane Sciezki w. facza
0 Partnerzy LDP:

0 dwa rutery LSR ktére uzywaja LDP w celu wymiany
odwzorowan etykieta/przeptyw

0 wymiana informacji okreslana jest “sesjq LDP"



D

Komunikaty oznajmiajace (DISCOVERY) - uzywane do
oznajmienia obecnosci rutera LSR

0 Uzywaja UDP

0 Wszystkie pozostate uzywajq TCP

Komunikaty sesji (ADJACENCY)- uzywane do tworzenia,

utrzymywania i konczenia sesji pomiedzy partnerami
LDP

Komunikaty ogtaszajace (ADVERTISEMENT) - uzywane
do tworzenia, zmiany i usuwanie odwzorowan etykiet

Komunikaty informujace (NOTIFICATION) - uzywane
do sygnalizacji informacji uzupetniajacych i o btedach

Wymiana komunikatéw LDP




Format komunikatu LDP

0 1 2 3
01234567890123456789012345678901

U| Typ komunikatu Dlugos¢ komunikatu

Identyfikator komunikatu

Parametry obowiazkowe

Parametry opcjonalne




Datagramy LDP

1 Komunikaty LDP sq przesytane w datagramach LDP

0 Kazdy datagram LDP ma nagtdwek, po ktérym
nastepuje komunikat

0 Nagtowek LDP ma postac:

0 1 2 3
01234567890123456789012345678901

Wersja Dlugos¢ datagramu

Identyfikator LDP




Dystrybucja i zarzadzanie e‘rykie‘rami‘

(1 Dwie metody dystrybucji etykiet
0 Dystrybucja na zadanie:
Ruter LSR moze wysytaé odwzorowanie FEC-etykieta w
odpowiedzi na zadanie
0 Dystrybucja bez zadania:
Ruter LSR moze wysytal odwzorowanie FEC-etykieta do ruterdw
LSR, ktore nie zadaly tej informacji
0 Obie metody moga by¢ uzyte w tym samym czasie w
jednej sieci; jednakze kazdy ruter LSR musi zna¢ metode
dystrybucji etykiet swoich sasiaddéw



Sterowanie dystrybucjg etykiet ‘

[ Niezalezne sterowanie dystrybucjaq etykiet

0 Kazdy ruter LSR moze ogtaszaé odwzorowania
etykiet do swoich sgsiadéw w dowolnym czasie

(1 Uporzadkowane sterowanie dystrybucjaq
etykiet
0 Ruter LSR rozpoczyna transmisje etykiet dla FEC
tylko, jesli E!eST ruterem koficzacym przekazywanie

akle’row FEC w domenie MPLS (moze by¢ ruterem
brzegowym)

0 Jesli nie, ruter LSR bedzie czekat, az otrzyma
odwzor'owame etykiet dla FEC od nastepnego rutera
na $ciezce LSP



Tryb przechowywania etykiet ‘

11 Konserwatywny tryb przechowywania etykiet

0 Ogtoszone odwzorowania etykiet sq przechowywane tylko,
jesli sa uzywane do przekazywania pakietdow

0 Dystrybucja na zadanie zwykle jest uzywana wraz z
konserwatywnym trybem przechowywania etykiet

0 Zaleta: tylko potrzebne etykiety sq utrzymywane
0 Wada: zmiana rutingu powoduje opdznienie
0 Liberalny tryb przechowywania etykiet

0 Wszystkie odwzorowanie sq utrzymywane, niezaleznie czy
ruter LSR jest nastepnym etapem, czy nie

0 zmiany rutingu bedq szybkie



Hierarchiczny ruting w MPLS \

Przyktad:
‘Rutery zewnetrzne A,B,C,D,E,F - protokét BGP

‘Rutery wewnetrzne 1,2,3,4,5,6 - protokét OSPF

@
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Hierarchiczny ruting w MPLS - c.d. \

0 Kiedy pakiet IP przechodzi przez domene #2, bedzie
zawierat dwie etykiety, tzw. "stos etykiet”

0 Etykiety wyzszego poziomu sq uzywane przez rutery C i
D, sa enkapsutowane w etykiecie nizszego poziomu
uzywanej w domenie #2

0 Dziatanie rutera C
0 C musi zmieni¢ etykiete BGP na taka, ktorej oczekuje D
0 C musi dodaé etykiete OSPF ktérej oczekuje 1

0 C wpycha etykiete BGP w dét stosu i dodaje etykiete nizszego
poziomu



Stos etykiet \

(1 Wiele etykiet jest przenoszonych w pakietach

0 Pojecie stosu
0 udostepnia mechanizm do rozdzielania strumieni na
Sciezce LSP
0 jednym z zastosowan tej techniki sq sieci VPN (Virtual
Private Networks)
(1 Zaletq hierarchicznego MPLS jest to, ze rutery
wewnetrzne nie musza zna¢ rutingu zewnetrznego
(BGP)




Ruting Zrédta w MPLS \

1 Dwa rodzaje rutingu:
0 Ruting hop-by-hop
0 Ruting Zrodta
0 Ruting zrédfa (ang. Explicit Routing, Source
Routing) jest bardzo uzytecznqg technika
0 W czystym rutingu datagramowym, koszt przesytania
catej Sciezki w kazdym pakiecie jest zbyt duzy
0 MPLS pozwala na wykorzystanie rutingu zrédta tylko do
tworzenia $ciezki LSP, a nie dla kazdego pakietu
0 MPLS sprawia, ze ruting zrodta jest praktyczny



Ruting Zrodta w MPLS - c.d. \

0 W Sciezce LSP powstatej przez ruting zrédta

0 nastepny etap dla kazdego LSR nie jest wybierany
lokalnie

0 jest wybierany przez pojedynczy wezet, zwykle ruter
brzegowy
0 Ciag ruterow LSR moze by¢ wybrany przez

0 konfiguracje (n.p., przez operatora lub scentralizowany
serwer)

0 algorytm (n.p., ruter brzegowy moze wykorzystaé
informacje o topologii z protokotu rutingu stanu fqcza)



Petle i ich obstuga

Protokoty rutingu w potaczeniu z MPLS sq
oparte o rozproszone obliczenia, i mogq
tworzycC petle

Obstuga petli - 3 rodzaje

0 Przetrwanie petli

0 Wykrywanie petli

0 Zapobieganie petlom



Przetrwanie petli

0 Minimalizuje iloS$¢ zasobow zuzytych przez petle
1 Metoda

0 woparciu o TTL, zmiejszany przez kazdy ruter

0 Uzycie dynamicznego protokotu rutingu, ktory szybko
tworzy Sciezki bez petli

0 Uzycie sprawiedliwych strategii szeregowania w kolejkach



Wykrywanie petli

Petle moga byé tworzone, ale bedg wykrywane
Wykrywana petla jest przerywana przez usuniecie
odwzorowan etykiet

To powoduje koniecznos¢ przekazywania pakietow
przez ruting warstwy 3

Po kazdej zmianie trasy, transmitowany jest pakiet
LDCP (Loop Detection Control Packet)

LDCP jest przekazywany do celu, dopdki
0 nie dojdzie do ostatniego wezta MPLS na Sciezce

0 hie wygashie TTL pakietu LDCP
0 LDCP nie wréci do wezta, ktory go wystat



Zapobieganie petlom

(1 Zapewhia, ze petle nigdy nie sq tworzone

0 Etykiety nie sq uzywane, dopdki nie ma pewnosci,
ze Sciezka LSP nie ma petli

0 Metody

0 Komunikacja etykiet rozpoczyna sie od rutera
brzegowego

0 Ruter brzegowy uzywa rutingu zrddfa, zeby utworzyé
$ciezki do kazdego innego rutera brzegowego



Inzynieria ruchu i cele wydajnosciowe \

0 Inzynieria ruchu ( Traffic Engineering) jest
poswiecona optymalizacji wydajnosci dziatajacych
siecl

0 Kluczowe cele wydajnosciowe

0 dotyczace jakosci - zwiekszanie jakosci przeptywow, n.p.
minimalizacja strat pakietéw

0 dotyczace zasobdw - zwiekszanie wykorzystania zasobdw
sieci, n.p. wydajne zarzadzanie przepustowosciq sieci



Cele wydajnosciowe - c.d. \

[ Zmniejszanie przecigzenia jest celem dotyczacym
jakosci i zasobow
1 Przecigzenie jest powodowane przez:

0 ruch przewyzszajacy zasoby sieci

* moze by¢ rozwiaqzane przez zwiekszenie zasobdw sieci lub
przez klasyczne metody kontroli przecigzenia (zmniejszenie
ruchu), lub metody kontroli dopuszczania potaczen (QoS)

0 przeptywy wykorzystuja zasoby w sposdb nie wydajny
» istnieja waskie gardfa, ktore mozna ominaé
- mozna stosowaé techniki réwnowazenia obcigzenia



Sterowanie ruchem i zasobami \

[ Inzynier ruchu steruje adaptacyjnym systemem ze
sprzezeniem zwrotnym, ktory zawiera
0 zbidr potaczonych urzadzen w sieci
0 system zarzadzania wydajnosciq sieci, oraz
0 narzedzia zarzadzania konfiguracja sieci

0 Inzynier ruchu formutuje reguty sterujace,
obserwuje stan sieci, charakteryzuje ruch i
wykonuje czynnosci sterujace zgodne z regutami
sterujacymi



MPLS i inzynieria ruchu \

0 Gtowny skiadnik

0 Wiazka ruchowa (ang. traffic trunk) - potaczenie
przeptywéw nalezacych do tej samej klasy, ktére bedq
obstugiwane przez jednq Sciezke LSP

0 Twor'zony graf MPLS

+ jest analogiczny do wirtualnej topologii w sieci naktadkowe}

» jest logicznie odwzorowywany na sie fizyczng przez
odpowiedni dobér Sciezek LSP dla wigzek ruchu

+ sktada sie ze zbioru ruterdéw LSR, ktére sq weztami w grafie,
i zbioru Sciezek LSP, ktdre tworzgq logiczne potaczenia
punkt-punkt pomiedzy LSR i dlatego sa krawedziami w grafie



Uzupetnione mozliwosci MPLS

0 Zbiér atrybutdéw, zwigzanych z wiqzkami
ruchowymi, ktére razem okreslaja zachowanie sie
ruchu w wigzce

0 np. maksymalna przepustowosé

0 Zbidr atrybutéw, zwigzanych z zasobami, ktére
ograniczaja mozliwo$¢é wykorzystania zasobow
przez wigzki ruchu

0 np. dostepna przepustowosc

0 Protokoty "rutingu z ograniczeniami” ktére
wybieraja Sciezki dla wigzek tak, zeby spethione
byly wszystkie ograniczenia

K



Ruting z ograniczeniami \

0 ang. Constraint-based routing, CBR

0 Cel: ruting uwzgledniajacy rezerwacje zasobow,
ograniczenia administracyjne, inne

0 Uzywa nastepujacych danych:
0 atrybuty wigzek ruchowych
0 atrybuty zasobdw
O inne informacje o stanie topologii

0 Gtowne cechy:

0 Usuwa zasoby, ktdre nie spetniaja ograniczen wyznaczonych
przez atrybuty wigzki ruchowej

0 na pozostatym grafie, uruchamia algorytm najkrotszych Sciezek



Przyktad rutingu z ograniczeniami

What is the best path The least-cost path, but

from R1 to HE with not encugh bandwidth

bandwidth of 30Mbps? :
22 {20,500} T4 m3

{eost, available B

(10, 1008) {25,40M} (10,100M)

: {10, 10081} b Y {20, 20M)
R 1 e “ R
R4
(10,1000 ey = {23,20M}
Physical links are mot RS Mot enough
subject to policy constrainis. bandwidih.

0 Szukamy najlepszej Sciezki z R1 do R6, ktéra ma
przepustowos¢ 30 Mb/s

0 Najkrétsza Sciezka nie spethia tego warunku



Przyktad rutingu z ograniczeniami

Computed path for a dynamic
constraint-based Tunnel ever the \
least-cost path.

£19,100M}

I

Path has cost
Administratively defined stafic of 43, not the

explicit path Tunnel is still possible lowest cost.
over any eligible path.

0 Dwa rozwiqgzania: najtansza $ciezka o zadanej
przepustowosci: R1 -> R2 -> R3 -> R6
0 Koszt 40
1 Sciezka statyczna: R1 -> R4 -> R3 -> R6
0 Koszt 45



Ruting z ograniczeniami - c.d. \

1 Sciezka LSP z ograniczeniami (Constraint Routing
LSP, CRLPS) jest obliczana na brzegu sieci

0 Ruting umozliwia przydzielenie Sciezce okreslonej
przepustowosci

1 Odwzorowania w ruterach na sciezce LSP sq
tworzone przez ruting zrédla



Ruting z ograniczeniami - c.d. \

Interfejs zarzadzania sieciq

Ruting z
ograniczeniami

MPLS

onwencjonalny
ruting IGP

Baza danych atrybytow
zasobow

Topologia stanu
tacza




Kolejne kroki przy tworzeniu Sciezki dla
wigzki ruchowej

| Traffic Tunnel

| Engineering * configuration
| Control -+

[

E f’il Signal

Ealnulal_nni I Setup

g
ogy + Resource \-J
Attnl:me Database l(————b IS-ISIOSPF link-state and

@I ‘ resource floading

I5-I5/05PF
Routing

- )

i Routing Table/Label Forearding el (LITEIT




Kontrola dostepu przy tworzeniu

dciezek LSP

— RSVP A —-

HSVP
Label Manager
I Link |
E:f:b:ﬂr """"Fu:lmlulanl
| I:-anlftrl-al |
15-1S/0SPF | Topology
Routing I Flooding r—
_

g MPLS Forwarding Table



Zaawansowana inzynieria ruchu w sieci
DiffServ/MPLS

/ LSP routing

Management
plane

LSP setup/
dimensicning

LSP capacity
allocation
LSP preemption

—

—

Route

@
Wt
—
=]
o
[T
9
o=

ek

managem

management

To
neighboring
TEAM
e N DiffSeryMPLS domain
imulation -
Tool (5T) /__\/ \/
LI_ Router 1 '|
Router 2 |
~ -\\'-fl bl Router o
' (|, Traffic B \ Sl - OC neighbor
 [Engineeringd-——--~—7 > eighbo
Tool@Ey-.... 3"\ )
A1 Measurementy o] Router 3 3
Performance  [4f \ /
Evaluation Tool |af™ ,/\
(MPET)
J
TEAM

0 Rozwiniecie koncepcji .bandwidth broker” z sieci
DiffServ

0 Projekt TEAM: NASA, NSF, 2004-?

0 Inne projekty: Tequila, EuQoS



Sieci z jakoscig ustug: podsumowanie

0 Aplikacje multimedialne i ich wymagania

[ Jak najlepsze wykorzystanie dzisiejszej|
ustugi best effort

1 Mechanizmy szeregowania i kontroli
[ Sieci ATM

0 Internet nastepnej generacji: IntServ,
RSVP, DiffServ

0 Inzynieria ruchu i MPLS



Poréwnanie metod zapewniania jakosci \

Zagadnienie ATM IntServ |DiffServ MPLS |IEEE
802.3D

Przepustowosc zarza- zarza- nieograni- | zarza- nieograni-

hieograniczona dzana dzana czona dzana czona

albo zarzadzana

Indywidualne lub | Jedno i |indywidu- | zagrego- |Jedno i |zagrego-

zagregowane drugie alne wane drugie |wane

przeptywy

Sterowanie przez | Unicast |odbiorca |dostep |obaj nadawca

nadawce lub przez | nadawca,

odbiorce multicast

obaj

Miekki stan albo | twardy |miekki |brak twardy | twardy

twardy stan stanu

Zarzadzanie ha Sciezki  |$ciezki |dostep |Sciezki |dostep

Sciezkach albo
przy dostepie




Pordwnanie metod zapewniania jakoSci

802.3D\

Zagadnienie |ATM IntServ |DiffServ [MPLS |IEEE

Tlosciowe lub Tlosciowe Oba Gtownie | Oba Jakos-

jakoéciowe Jjakos- ciowe
ciowe

Wzgledne lub Bezwzgled- |Bezwzgle | Gtéwnie | Oba Wzgledne

bezwzgledne he d-ne wzgledne

Sterowanie koniec- koniec- | etapami | koniec- |etapami

koniec-koniec kohiec koniec koniec

albo etapami

Statycznalub | oba statycz- | statycz- | statycz | statycz-

Ze sprzezeniem na na -ha na

zwrotnym

Jednorodha albo | jednorodna | niejed- | brak jedno- | brak

hiejednorodna norodna rodna

kom. rozsiewcza

Kom. rozsiewcza | jeden do | jeden do | brak oba oba

wielu do jednego | wielu wielu

lub jeden do
wielu




