Zarzadzanie ruchem i jakoscig ustug
w sieciach komputerowych
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[ Problemy i perspektywy rozwoju tych technologii



Multimedia, jakosS¢ ustug: co to jest? \

Aplikacje multimedialne:
B M sieciowe audio i wideo
| ("ciagte media")
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— Jakos¢ ustugi =
Sieé zapewnia aplikacji
poziom wydajnosci
potrzebny tej aplikacji
do funkcjonowania.
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Cele wyktadu o komunikacji multimedialnej

w sieciach TP

Zasady

0 Klasyfikacja aplikacji multimedialnych

0 Identyfikacja ustug sieciowych, ktérych
potrzebujaq aplikacje

0 Mozliwie najlepsze wykorzystanie ustugi
best-effort

Protokoty i architektury
1 Specjalne protokoty dla best-effort




Zarys wyktadu o komunikacji multimedialnej
w sieciach IP

0 Aplikacje sieci z 0 Protokoty dla
jakosciq ustug interaktywnych aplikacji
7 Przesytahie czasu rzeczywistego
strumieniowe 0 RTP, RTCP
przechowywanych 0 SIP
plikow audio i wideo 1 Poza best-effort
7 RTSP [ Mechanizmy
0 Multimedia czasu szeregowania i kontroli

rzeczywistego: studium
przypadku telefonii
infernetowe



Aplikacje sieci z jakoScig ustug \

Klasy aplikacji
multimedialnych:

1) Przesytanie strumieniowe
przechowywanych plikéw
audio i wideo

2) Przesyfanie strumieniowe
dzwieku i obrazu "na zywo"

3) Interaktywny dzwiek i
obraz w czasie
rzeczywistym

Rozsynchronizowanie
(ang. jitter) jest to
ZmiennoS¢ opdznien
pakietéow w pojedynczym
strumieniu pakietéw

Podstawowe

[]

[]

charakterystyki:

Na ogét podatne na
opOZnienia

0 Opdznienie zupetne

0 Zmienno$¢ opdznienia
ale odporne na straty:
rzadko wystepujace
straty powodujag drobne
zaktocenia

Antyteza komunikacji

niezawodnej, ktora nie
jest odporna na utrate,
ale na opdznienia - tak.



Przesytanie strumieniowe
przechowywanych multimedidw

Y

Przesytanie s‘rrumuenuowe
0 media przechowywane u zrédta
0 Transmitowane do klienta

[ przesyfanie strumieniowe:
odtwarzanie u klienta
rozpoczyna sie przed
otrzymaniem wszystkich danych
1 Ograniczenie czasowe dla danych
pozostatych do przestania: w czasie
wystarczajacym na odtworzenie




Przesytanie strumieniowe
przechowywanych multimedidw: \
Co to jest?

2. obraz ;

rzest
1. obraz P 3. obraz otrzymany,
hagrany — opozhienie odtworzony u klienta

sieci
) / czas

Dane

.............................................................................................................................

. przesytanie strumieniowe: w tym czasie
. klient odtwarza pierwsza czes¢ obrazu,
. podczas gdy serwer wcigz przesyta

i dalszq cze$é obrazu




Przesyfanie strumieniowe przechowywanyc\
multimediow: Interaktywnosc¢

0 Funkcjonalnos¢ odtwarzacza wideo: klient moze
pauzowadé, przewija¢ wstecz, szybko do przodu,
przycisnaé pasek suwaka

0 10 sekund opdznienia poczatkowego OK
0 1-2 sekundy do poskutkowania komendy OK

0 RTSP (Real Time Streaming Protocol) czesto

@ I== _ uzywany (o tym pdzniej wiecej) | .
0 Ograniczenie czasowe

dla danych
pozostatych do
przestania: w czasie
wystarczajacym ha
odtworzenie




Przesytanie strumieniowe multimedidw
ha zywo

Przyktady:

[ Internetowy talk show radiowy
0 Impreza sportowa na zywo
Przesytanie strumieniowe

0 Bufor odtwarzania

0 Odtwarzanie moze opdézniaé sie o dziesietne
sekundy po transmisji

0 Wciaz ma ograniczenie czasowe

Interaktywnosé

0 Brak mozliwosci szybkiego przewijania do przodu
1 Mozliwos¢ przewijania wstecz, pauzy!




Interaktywne multimedia czasu
rzeczywistego i

0 aplikacje: telefonia IP,
wideokonferencje, rozproszone
Swiaty interaktywne

0 Wymagania opéznienia koniec-koniec:
0 audio: < 150 ms dobrze, < 400 ms OK
- Zawiera warstwy wyzsze (enkapsulacja)
i opdznienia sieciowe
* Wieksze opdéznienia zauwazalne, zmniejszajq
interaktywnos¢
0 Inicjowanie sesji
0 W jaki sposob dzwoniqacy ogtasza swdj adres IP,
numer portu, algorytmy kodowania?



Multimedia w dzisie jszym \
Internecie

TCP/UDP/IP: "ustugi best-effort”

0 brak gwarancji co do opdznienia, utraty danych

?
5 ? ? 272

Ale podobr;o aplikacfje multimedialne wymagda,
zeby jakosc¢ ustug i poziom wydajnosci byty
? 2  wysokiel - 2

Dzisiejsze internetowe aplikacje multimedialne
uzywajq technik z warstwy aplikacji do
ograniczania (w miare mozliwosci) skutkow
opdznienia, utraty danych




Jak powinien ewoluowaé Internet, zeby @
lepiej wspieraé multimedia?

Filozofia zintegrowanych ustug:  Filozofia zréznicowanych

0 Fundamentalne zmiany w ustug:
Internecie, zeby aplikacje 0 Mniej zmian w
mogly rezerwowac szerokos¢ infrastrukturze
pasma ha catej drodze internetowej, ale
transmis i zapewhiajq ustuge 1i 2
0 Wymaga howego, ztozonego klasy. .
oprogramowania hostéow & ~Q
ruteréw %

Laissez-faire
0 Brak wiekszych zmian

0 Wieksza szeroko$¢ pasma w
razie potrzeby

0 Dystrybucja zawartosci, o . .
sieci nakladkowe Jakie jest twoje zdanie?

0 Warstwa aplikacji




Kilka stéw o kompresji dZzwieku \

1 Sygnat analogowy 0 Przyktad: 8,000
probkowany ze statq probek/sekunde, 256
predkosciq skwantowanych wartosci-->
0 telefon: 8,000 64,000 b/s
prébki/sekunde 1 Pulse Code Modulation (PCM)
0 Muzyka CD: 44,100 0 odbiornik konwertuje z
prébki/sekunde powrotem na sygnat analogowy:
0 Kazda probka skwantowana, + Pewne obnizenie jakosci
1j., zaokraglona Przyktadowe predkosci
0 np., 2°=256 mozliwe 0 CD: 1.411 Mb/s
skwantowane wartosci MP3: 96 128, 160 kb/s

0 Kazda skwantowana
wartos$¢ reprezentowana
przez bity

0 8 bitdw na 256 wartosci

O
0 GSM: 13 kb/s
0

Telefonia internetowa: 5.3 - 13
kb/s



Kilka stow o kompresji obrazu \

Wideo jest sekwencja ~ Przyktady:

obrazéw wyswietlanych 1 MPEG 1 (CD-ROM)
ze statq predkoscia 1.5 Mb/s

0 np. 24 obrazy/sekunde 7 MPEG2 (DVD) 3-6 Mb/s
Obraz cyfrowy jest ] MPEG4 (czesto uzywane

uk’rfxdem.pikse.li w Internecie, < 1 Mb/s)
Kazdy piksel jest W trakcie badah:
reprezentowany przez 1 Wideo warstwowe

bity

(skalowalne)

Redundancja 0 adaptacja warstw do

1 przestrzenna dostepnej szerokosci
1 czasowa pasma



Zarys wyktadu o komunikacji multimedialnej
w sieciach IP

0 Aplikacje sieci z 0 Protokoty dla
jakosciqg ustug interaktywnych aplikacji
0 Przesytanie czasu rzeczywistego
strumieniowe 0 RTPRTCP
przechowywanych 0 SIP
plikow audio i wideo 0 Poza best-effort
7 RTSP [ Mechanizmy
0 Multimedia czasu szeregowania i kontroli

rzeczywistego: studium
przypadku telefonii
infernetowe



Przesytanie strumieniowe \
przechowywanych multimediow

Techniki przesytania
strumieniowego ha poziomie
aplikacji do jak najlepszego

wykorzystania ustug best- :
e}'for,ﬁy ! 0 Usuwanie

0 Buforowanie po stronie rozsynchronizowania
klienta 1 dekompresja
0 Stosowanie UDP albo TCP 0 Ukrywanie btedéw

0 Wielokrotne kodowanie : : :
multimedidw 0 graficzny interfejs
uzytkownika
dla sterowania
interaktywnosciq

— QOdtwarzacz




Internetowe

podejscie

multimedia: najprostsze \

0 dzwiek lub obraz przechowywane
w pliku

0 pliki przenoszone jako obiekt

client

HTTP przez TCP

0 otrzymywane w catosci u klienta

0 nastepnie przekazywane do
odtwarzacza

dzwiek, obraz nie przetwarzane strumieniowo:
1 brak "strumienia”, dtugie opdznienia do

odtwarzania!



Internetowe multimedia: podejscie
oparte ha przesytaniu strumieniowym

(1Y HTTF requestiresponse
for meta file

(271 meta file

(31 addioMideo file
requested and sent over
HTTF

0 przegladarka otrzymuje metaplik

[ przegladarka uruchamia odtwarzacz, przekazujac
metaplik

[ odtwarzacz kontaktuje sie z serwerem
0 serwer strumieniuje dzwiek/obraz do odtwarzacza

K



Przesytanie strumieniowe z serwera \
przesytania strumieniowego

(1) HTTP request/response
for presentation descripton file

(3) audio/video file
requested and sent

(2) presentation

description file

client servers

0 Taarchitektura dopuszcza protokét inny niz HTTP miedzy
serwerem a odtwarzaczem

0 Moze réwniez uzywa¢ UDP zamiast TCP.



Przesytanie strumieniowe multimedidw:

Buforowanie u klienta

o

stata predkosé

stata predkos¢ —
transmisji obrazu odbior obrazu
Q przez klienta |
=)
g .
o 1 zmienne _
- /7 - . <
v E opoZnienie S| n
S 2 sieci o|5
O \S'Q
Jy
O

odtwarzania obrazu
u klienta

opéznienie

odtwarzania u
klienta

0 Buforowanie po stronie klienta, opéznienie odtwarzania
kompensuje dodane opdznienie sieci, zmienno$¢ opdznienia

czas



Przesytanie strumieniowe multimediow: \

Buforowanie u klienta

bufor
klienta

zmienna predkosé
wypetnienia, x(t)

Z sieci

»

Wy
i
Wiy
Wy
i
i

stata
predkos¢
odprowadzania. d

buforowany

" obraz

» do dekompresji
i odtwarzania

0 Buforowanie po stronie klienta, opéznienie odtwarzania
kompensuje opdznienie dodane sieci, zmienno$¢ opdznienia



Przesytanie strumieniowe multimediow: \

UDP czy TCP?

UDP

[]

[]

[]

serwer wysyta z predkoscia odpowiednia dla klienta
(niezaleznie od przecigzenia siecil)

0 Czesto predkos¢ wysytki = predkos¢ kodowania = predkosé
stata

0 nastepnie, predkosé wypetnienia = predkos$¢ stata - utrata
pakietu

Krétkie opoznienie odtwarzania (2-5 sekund) kompensujace
zmienno$¢ opdznienia sieciowego

Naprawa btedéw: na ile pozwala ha to czas

TCP

[]
[]

[]

Wysytanie z maksymalna mozliwg predkoscia w TCP

Predkos¢ wypetnienia waha sie ze wzgledu na kontrole
przecigzenia TCP

Wieksze opdznienie odtwarzania: gtadkie tempo dostarczania
TCP

HTTP/TCP tatwiej przechodzi przez zapory ogniowe



Przesytanie strumieniowe multimedidw :
predkosé (predkosci) klienta

kodowanie 1.5 Mb/s ) s

P: jak radzi¢ sobie z réznymi mozliwosciami
klienta w zakresie predkosci odbioru?
0 tacze komutowane 28.8 Kb/s
0 Ethernet 100Mb/s

O: serwer przechowuje, transmituje wiele
kopii obrazu kodowanych z réznymi
predkosciami



Sterowanie przesytaniem
strumieniowym mediow przez klienta: \
RTSP

HTTP Czego nie robi:
0 Nie zajmuje sie tresciq 0 Nie okresla, jak

multimediow

0 Brak komend do szybkiego
przewijania w przdd, itp.
RTSP: RFC 2326

0 Protokét warstwy aplikacji
klient-serwer.

1 Do sterowania
wyswietlaniem przez
uzytkownika: przewijanie
wstecz, szybko do przodu,
pauza, wznhowienie, zmiana
pozycjonhowania, itp....

dzwiek/obraz jest kodowany,
kompresowany i
enkapsutowany (moze by¢ w
RTP lub innym protokole) do
przesytania strumieniowego
w Sieci

Nie ogranicza sposobu
przenoszenia
strumieniowanych mediow:

moga by¢ przenoszone przez
UDP lub TCP

Nie okresla, jak odtwarzacz
buforuje dzwiek/obraz



RTSP: sterowanie poza pasmem \

FTP uzywa kanatu
sygnalizacyjnego "poza
pasmem”:

0 Plik jest transmitowany w
ciagu jednego potaczenia
TCP.

0 Informacje sygnalizacyjne
(zmiany katalogu, usuniecie
pliku, zmiana nazwy pliku,
itp.) przesyta sie w ramach

oddzielnego potaczenia TCP.

0 Kanaty "poza pasmem" i "w
obrebie pasma” uzywaja
réznych numerdw portow.

Wiadomosci RTSP przesyia sie

réwnieZ poza pasmem:

0 WiadomoSsci sygnhalizacyjne
RTSP uzywaja humerdéw
portdéw innych niz strumien
medidw: poza pasmem.

0 Port 554

1 Strumien mediow uwaza sie
za pozostajacy "w obrebie
pasma”.




Przyktad RTSP S

Scenariusz:
[ Metaplik przekazywany do przegladarki internetowe
0 Przegladarka uruchamia odtwarzacz

(1 Odtwarzacz nawiqzuje potaczenie sygnalizacyjne RTSP,
potaczenie danych do serwera przesytania
strumieniowego



Przyktad metapliku

<title>Twister</title>
<session>
<group language=en lipsync>
<switch>
<track type=audio
e="PCMU/8000/1"
src = "rtsp://audio.example.com/twister/audio.en/lofi">
<track type=audio

e="DVI4/16000/2" pt="90 DVI4/8000/1"
src="rtsp://audio.example.com/twister/audio.en/hifi">

</switch>
<track type="video/ jpeg"
src="rtsp://video.example.com/twister/video">
</group>
</session>



Dziatanie RTSP

HTTP GET
Web a > Web
browser presentation desc. server
SETUP
» |
PLAY
< >
media media stream media
player n SAUSE server
» |
TEARDOWN
P
!

client server



Przyktad wymiany RTSP D

C: SETUP rtsp://audio.example.com/twister/audio RTSP/1.0
Transport: rtp/udp; compression; port=3056; mode=PLAY

S: RTSP/1.0 200 1 OK
Session 4231

C: PLAY rtsp://audio.example.com/twister/audio.en/lofi RTSP/1.0
Session: 4231
Range: npt=0-

C: PAUSE rtsp://audio.example.com/twister/audio.en/lofi RTSP/1.0
Session: 4231
Range: npt=37

C: TEARDOWN rtsp://audio.example.com/twister/audio.en/lofi RTSP/1.0
Session: 4231

S: 200 3 OK



Zarys wyktadu o komunikacji multimedialnej
w sieciach IP

0 Aplikacje sieci z 0 Protokoty dla
jakosciqg ustug interaktywnych aplikacji
7 Przesytahie czasu rzeczywistego
strumieniowe 0 RTPRTCP
przechowywanych 0 SIP
plikow audio i wideo 1 Poza best-effort
7 RTSP [ Mechanizmy
0 Multimedia czasu szeregowania i kontroli

rzeczywistego: studium
przypadku telefonii
infernetowe



Interaktywne aplikacje czasu

rzeczywistego
[ Telefon PC-2-PC Teraz przyjrzymy sie
0 Zapewniaja to ustugi SZCZ@gé’(OWO
komunikatora wiadomosci przyk’radowi telefonu
1 PC-2-telefon internetowego PC-2-PC

0 Klawiatura telefoniczna
0 Net2phone

0 Wideokonferencja z
kamerami internetowymi



Interaktywne multimedia: telefon internet

Wprowadzenie telefonu internetowego jako przyktadu

0 Dzwiek mowiacego: naprzemiennie porcje mowy,
okresy ciszy.

0 64 kb/s w trakcie porcji mowy
[ pakiety generowane tylko w trakcie strumieni mowy
7 Fragmenty 20 ms z predkosciq 8 Kb/s: dane 160 bajtow
0 Do kazdego fragmentu dodawany jest nagtéwek z
warstwy aplikacji.
0 Fragment+nagtdwek wbudowany w segment UDP.

0 aplikacja wysyta segment UDP do kazdego gnhiazda co
20 ms w trakcie porcji mowy.



Telefon internetowy: strata pakietu i opdZnienie

[ Strata w sieci: utracony pakiet IP z powodu \
przecigzenia sieci (przepetnienie bufora rutera)

1 Strata z powodu opdznienia: pakiet IP dociera za
pozno, zeby mozliwe byto odtworzenie w odbiorniku

7 opdznienia: przetwarzanie, kolejkowanie w sieci;
opd6znienia systemu koncowego (nadawca, odbiorca)

1 Typowe maksymalne tolerowane opéznienie: 400 ms

[ Tolerancja utraty: zaleznie od kodowania gtosu,
maskowania strat, odsetek strat pakietu pomiedzy
1% a 10% moze by¢ tolerowany.



Zmiennos¢ opdzZnienia \

stata przepustewosé —
fransmis)i odbioru | stata przepustowoéé
e klienta | odtwarzania u klienta
(]
g .
S Zmienne = — |
Q) 3 - VAR o v g
e § HE
S < | O
D N
Jy
Il

opdZnienie czas
odfwarzania u
klienta
0 rozwazmy op6Zznienia od kofica do kofica dwéch kolejnych
pakietéw: roznica moze by¢ wieksza lub mniejsza od 20 ms




Telefon internetowy: state opdZnienie \
odtwarzania

0 Odbiorca stara sie odtworzy¢ kazdy fragment w
doktadnym czasie g ms po wygenerowaniu tego
fragmentu.

0 Fragment ma znacznik czasowy t: odegrac
fragment w czasie t+q .

0 Fragment zostaje odebrany po t+q: dane zostajq
odebrane za pdzno, zeby je odtworzyé, dane
“utracone”

[ Sterowanie za pomoca q:
0 Duze q: mniej strat pakietow
0 Mafe q: lepsze doswiadczenie interaktywne



packets

A

State opdznienie odtwarzania \

* Nadawca generuje pakiety co 20 ms w trakcie porcji mowy.

- Pierwszy pakiet otrzymany w czasie r
* Pierwszy harmonogram odtwarzania: zaczyna sie w p
» Drugi harmonogram odtwarzania: zaczyna sie w p’

packets
generated

W

7

packets

received playout schedule

p'-r

playout schedule
p-r




Adaptacy jne opdZnienie odtwarzania, T ‘

0 Cel: minimalizacja opdznienia odtwarzania, utrzymywanie
niskiego odsetka strat wynikajacych z opdznienia
0 Podejscie: adaptacyjna korekta opéznienia odtwarzania:
0 Oszacowac opdznienie sieci, skorygowac opdznienie odtwarzania ha
poczatku kazdej porcji mowy.
0 Okresy ciszy kompresowane i wydtuzane.
0 Fragmenty wcigz odtwarzane co 20 ms w trakcie porcji mowy.

t. = znacznik czasowy pakietu i

r. = czas, kiedy pakiet 1 jest odbierany przez odbiorcg
p; = czas, kiedy pakiet i jest odtwarzany u odbiorcy
. —t. = opdzpdznie w sieci pakietu 1

d, = estymacja po otrzymaniu pakietu i Sredniego opoznienia

Dynamiczna estymacja $redniego opdznienia u odbiorcy:
d;=(-w)d,_ +u(—t)
gdzie u jest ustalong stata (np., v = .01).



Adaptacyjne opdznienie odtwarzania II‘

Przydatne réwniez do obliczania Sredniego odchylenia opdznienia, v;:
v, =(l-wyv_ +tulr,—t-d;|

Szacunki d.i v, oblicza sie dla kazdego otrzymanego pakietu, chociaz
uzywa sie ich tylko na poczatku porcji mowy.

Dla pierwszego pakietu w porcji mowy czas odtwarzania jest
hastepujacy: p, =t +d +Kv,

gdzie K jest dodatniq stata,

Pozostate pakiety w porcji mowy sq odtwarzane okresowo



Adaptacyjne odtwarzanie, ITT ‘

P: W jaki sposdb odbiorca ustala, czy pakiet jest
plerwszy w porcji mowy?

(1 Jezeli nie ma utraty, odbiorca patrzy na kolejne
znaczniki czasowe.

0 Roéznica kolejnych znacznikéw > 20 ms -->zaczyna sie porcja
mowy.
0 W razie mozliwosci utraty danych odbiorca musi
patrze zaréowno na znaczniki czasowe, jak i ha
kolejne numery.

0 Roznica kolejnych znacznikow > 20 ms oraz kolejne numery
bez luk --> zaczyna sie porcja mowy.



Odtwarzanie po utracie pakietu (1) \

Kodowanhie nadmiarowe (FEC): ] Opdznienie odtwarzania musi
prosty schemat zostaé dopasowane do czasu, aby

0 Dla kazdej grupy n czesci otrzymac wszystkie n+1 pakietéw
utworzy¢ cze$¢ nadmiarowg. O Sterowanie:
przez operacje XOR dla n 0 Zwiekszyé n, mniej
poprzednich czesci zmarnowanej przepustowosci

0 Wystaé n+l czedci, zwiekszajac U ZWj§k§Z){é h, dluzsze
zuzytq przepustowosé o opdzhienie odtwarzania
wspétczynnik 1/n. 0 ZwigkszyC n, wyzsze

prawdopodobiefistwo, ze 2 lub
wiecej czesci zostanie
utraconych

0 mozna zrekonstruowac
pierwotne n czesci, jezeli
sposrdd n+1 czesci zostata
utracona najwyzej jedna czesé



Odtwarzanie po utracie pakietu (2) \

Drugi schemat FEC

* “naktadany strumien nizszej jakosci"
» wystaé strumien obrazu o nizszej rozdzielczosci jako redundantne
informacje

* na przyktad znamionowy strumien PCM z predkosciq 64 kb/s i
redundantny strumien GSM z predkosciq 13 kb/s.

1 2 3 4 Oiiginal Stream

1 1 2 2 E: E: 4 R edundancy

3 El Facket Lioss

] ¥ ¥ ¥
1 2 3 4 B econstmacted Stream

» Gdziekolwiek wystepuje strata niesekwencyjna, odbiorca moze
zamaskowa¢ strate.
* moze réwniez doda¢ fragment (n-1) i (n-2) o matej przepustowosci



Odtwarzanie po utracie pakietu (3) \

112134 S 16| F

o

10

11 |12 12 (14 | 15 [ 186 Ciriginal Stream

11 | 15 4|8 [12]18 Interleay ed Stream
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Przeplatanie

[]

czesci sq rozbijane na
mniejsze jednostki

na przyktad 4 jednostki po 5 ms

Pakiet zawiera mate jednostki z
réznych czesci

jezeli pakiet zostaje utracony,
wcigz pozostaje wiekszosé
kazdej czesci

Nie ma obcigzenia redundancja
Ale zwieksza sie opdznienie
odtwarzania



Podsumowanie: Internetowe multimedia: \
kompletne wyposazenie

0 Uzy¢ UDP, aby unikna¢ kontroli przeciazenia TCP
(opoznlenla) dla ruchu podatnego na czas

0 Adaptacyjne opdznienie odtwarzania po stronie klienta:
aby skompensowaé opdznienie

[ Strona serwera dopasowu Je przepus’rowosc strumienia
do przepustowosci dostepne| Sciezki od klienta do
serwera

0 Wybdr sposrdd wstepnie kodowanej predkosci strumienia
0 Dynamiczne tempo kodowania serwera
0 Usuwanie skutkéw strat (korzystajac z UDP)
0 FEC, przeplatanie
0 retransmisje, o ile pozwala czas
0 Maskowanie btedow: powtdérzenie pobliskich danych, interpolacja



