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Remote MONitoring

J RMON to baza MIB

7 RMON gromadzi informacje dla catej podsieci

0 MIB-2 pozwala najwyzej na informacje lokalne dla 1
urzadzenia

RMON-1 dotyczy warstwy tacza danych
RMON-2 dotyczy wszystkich wyzszych warstw
Standardy: RFC 1271, RFC 1757, RFC 1513

Urzadzenia monitorujace RMON zwane sq_prébnikami,
agentami RMON

1 OJ OO 0O
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Funkcje monitorowania RMON

0 9 grup
0 statystyki
- wykorzystanie i btedy
0 historia
» probki danych statystycznych z przesztosci
0 alarmy
» ustalanie progéw i okresow prébkowania
0 hosty
» pomiary ruchu do i z hosta
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Funkcje monitorowania RMON

0 9 grup
0 pierwszych N hostow
* raport o pierwszych N hostach z grupy hostéw
0 macierz ruchu
+ statystyki dla par komunikujacych sie weztow
0 filtry
* mechanizm wybierajacy ramki/pakiety odpowiadajace
WZOrcowi
0 przechwytywanie pakietow
+ sposdob buforowania odfiltrowanych pakietéw
0 zdarzenia

- umozliwia rejestrowania putapek wraz z czasem
wystapienia
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Remote MONitoring MIB
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Protokot SNMP

0 Protokét pobierajacy dane z bazy MIB (od agenta SNMP).
0 Moze by¢ wykorzystywany przez:
linie komend (snmpwalk),
- 6UI (MIB Browser), lub
- wieksza aplikacje (n.p. Sun Net Manager) zwanqg,
Network Management Software (NMS).
0 NMS sktada sie z mniejszych aplikacji stuzacych do zarzadzania
siecig wraz z interfejsem graficznym (diagramy, wykresy itd)

0 NMS dziata na hoscie zwanym Network Management Station
(takze NMS), na ktorym moze dziataé wiele roznych aplikacji
NMS.
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Protokdt SNMP \

Dwa rodzaje komunikacji w protokole:
zadanie-odpowiedz (synchroniczne)
komunikaty o zdarzeniach (asynchroniczne)

-,

menhedzer

A 4 L\\~~
Zadanie . -

komunikat

odpowiedz

v 1
Zarzadzane Zarzadzane
urzadzenie urzadzenie
tryb zadanie-odpowiedz Komunikat o zdarzeniu
SKO2
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Protokét SNMP v1,2: rodzaje komuni ka‘réw‘

Komunikat

GetRequest
GetNextRequest
GetBulkRequest (v2)

Funkcja

Menedzer do agenta: "daj mi dane”
(instacje, nastepna na liscie, blok)

Menedzer do menedzera:

InformRequest oto wartosé z MIB
SetRequest Menedzer do agenta: ustaw
wartos¢ w MIB
Response Agent do Menedzera: wartosc,
odpowiedz na zqdanie
Trap Agent do Menedzera: informuje

menedzera o zdarzeniu
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Protokot SNMP v1.2: formaty komunikatéow

Get/set header Yariobles to get/sel
¥ w4 v
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g_pe Eeqlé.uesr Stalus lEg‘:” Mame | Value |Mome | Value | ..
0-3) 0-5) | ™
FOL Trap i
.| Agent Specific| Time |
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- SNMP PDU "
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SNMP v2 oraz v2c ‘

0 Protokét SNMPv2c enkapsutuje komunikaty
protokotu SNMPv2 w komunikatach protokotu
SNMPv1

1 SNMPv2 ma nowy komunikat:
GetBulkRequest

1 SNMPv2 wprowadza 64-bitowe liczniki do
bazy MIB
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D

SNMP v3

0 Dodaje funkcje ochrony informacji: poufnos¢,
integralnos$é

1 Dodaje lepsze uwierzytelnienie (uzytkownik i
hasto) zamiast "community"

0 Dodaje funkcjonalnos¢ kontroli dostepu za
pomocq perspektyw (ang. views)
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Roznice w wersjach SNMP \

Wersja 1 Wersja 2c Wersja 3

Powiadomienia Nie Tak Tak
RMON/Zdarzenia Nie Tak Tak
Uwierzytelnienie Community = Community Uzytkownik
Poufnos¢ Nie Nie Tak
Obstuga w NMS Powszechnie Dobra Ograniczona
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SNMP a CMIP (TMN)

et

Internet/SNMP OSI/CMIP
Model Przepytywanie Zdarzenia
i zdarzenia
Agent Mata ztozonos¢ Duza ztozonos¢
Model informacji Zmienne obiekty
brak dziedziczenia dziedziczenie
Bezpieczenstwo vl v2
community tak tak hie
uwierzytelnienie nie tak:MD5 | hasto dla asocjacji
poufnosc nie tak:DES opcjonalne
kontrola dostepu nie hie tak
nazwy wystapien jednoznaczne globalnie
u jednego agenta jednoznaczne

zalezne od typu
obiektu
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Problem prezentacji

Pytanie: czy do komunikacji wystarcza idealna kopia
informacji z pamieci do pamieci?
OdpowiedZ: nie zawszel

struct { test.code a test.code a

char code; test.x | 00000001

int x; 00000011 test.x | 00000011

} test; 00000001
test.x = 256;
test.code=a format na hoscie 1 format na hoscie 2

problem: rézne formaty danych, konwencje przechowywania
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Problem prezentacji .z zycia wziety":

2

e
balanga % balanga [ I
babcia EI ." nastolatek z '05 r.

podstarzata
hipiska z lat 60
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Problem prezentacji: mozliwe rozwigzania

1. Nadawca poznaje format odbiorcy. Nadawca ttumaczy na
format odbiorcy. Nadawca wysyfa.

- analogie w zyciu codziennym?
- za i przeciw?

2. Nadawca wysyta. Odbiorca poznaje format nadawcy. Odbiorca
Humaczy na swéj wiasny format

- analogie w zyciu codziennym?
- za i przeciw?
3. Nadawca ttumaczy na format niezalezny od hosta

(standardowy). Wysyta. Odbiorca ttumaczy na swéj wtasny
format.

- analogie w zyciu codziennym?
- za i przeciw?
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Rozwigzywanie problemu prezentacji

1. Przettumacz z formatu lokalnego na format standardowy
2. Wyslij informacje w standardowym formacie
3. Przettumacz z formatn etandardowego nn farmat |okalny

przyjecie przyjecie
Ustuga towarzyskie Ustuga towarzyskie Ustuga
prezentacji | | prezentaciji " | prezentadii
A I
prywatka balanga |mﬁreza
|
94 o
| | 5 |
e : .
) --j; 1‘_-:__:.' - ! % /_A i
s Jfﬁ Jﬁ}g\
'z )\
< podstarzata hipiska z Sy
babcia lat 60 nastolatek z '05r.
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D

ASN.1: Abstract Syntax Notation 1

1] Standard ISO X.680

0 uzywany szeroko w Internecie
0 jest jak jedzenie warzyw: wiadomo, ze to "dla zdrowia"!

0 definiuje typy danych, konstruktory obiektéw
0 podobnie jak SMTI

0 BER: Basic Encoding Rules

0 okreslaja, jak obiekty zdefiniowane w ASN.1 maja
by¢ komunikowane

0 kazdy przesytany obiekt ma Typ, Dtugosé, i Wartosé

SKO2 ,
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Kodowanie TLV ®

Pomyst: komunikowane dane same sie identyfikuja
0 T: typ danych, jeden z typéw zdefiniowanych w ASN.1
0 L: dtugo$¢ danych w bajtach
0 V: wartos¢ danych, kodowana wedtug standardu ASN.1

WartosC znacznika Typ

Boolean

Integer

Bitstring

Octet string

Null

Object Identifier
Real

OOk, WON -

SKO2 ,
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Kodowanie

TLV:
przyktad

loslname = CECTET STRING
weignt ::= INTEGER

{weight, 259}
{lastname, "smith"}

J"u"li;:ld | : A&ian [:;.! dﬂ' :
dec:;rgﬂﬁnﬂf?-:?ir?}rﬁe l;:ﬂ-:if?&eds in m::ju:;-%
in ASM. 1
‘ Basic Encoding Rules
[RER]
/ _3_
Value, 259 - |
Length, 2 bytes . |2
Type=2, integer > [2
h
Transmithecd
1 byie stream
Value, 5 octets (chars) > s
Length, 5 bytes >[5
Type=4, octet string > [

ONVUL

Y
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Ochrona informacji w SNMP

[ Gdzie jest stosowany SNMP
0 Najpopularniejszy protokét zarzadzania sieciq

0 Hosty, Sciany ogniowe, rutery, przetaczniki...UPS,
zasilacze, karty ATM -- wszechobecny

0 “Jeden z najwiekszych koszmardw
bezpieczenstwa w dzisiejszych sieciach”

SKO2 _
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Luki bezpieczenstwa w SNMPv1

0 Warstwy transportu i sieci

[]

1 Zablokowanie dostepu do ustugi (DoS)

[

Modyfikacja informacji

Powtarzanie

[ Uwierzytelnienie

[
[

0 Informacje ujawniane przez SNMP

[
[
[
[

w oparciu o host
w oparciu o ,community”

Tablice rutingu
Topologia sieci

Rozktady ruchu w sieci
Reguly filtrujace pakiety

SKO2
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Transport SNMP

0 SNMP uzywa UDP

0 Zawodne - komunikaty nie muszq dociera¢ do celu

7 Nadawca segmentu i pakietu moze fatwo zostac sfatszowany
0 tatwo zablokowac ustuge, bez ujawniania swojego adresu IP
0 tatwo zmodyfikowac pakiet

0 tatwo nagral pakiet i go powtdrnie wystac
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Wady uwierzytelnienia SNMP

1 W oparciu o hosta
0 Zawodzi z powodu transportu UDP
0 Zatruwanie schowkow DNS

[ W oparciu o ,community”
0 wspdlne hasto
0 przesytane otwartym tekstem
0 tatwe do odgadniecia, lub brutalnego ztgmania
0 Stosuje sie domysine wartosci community
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Popularne wartosci domysine

N N e B e A

public
private
write

“all private”
monitor
manager
security
admin

lan

SKO2
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default
password
tivoli
openview
community
shmp
snmpd
system

itd itd itd...
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Bezpieczenstwo RMON i RMONZ2

0 te same wady, co SNMPv1

0 dodatkowe niebezpieczenstwa poprzez
wprowadzenie obiektéw “action invocation”

0 zbiera wiele informacji o catej podsieci
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Ochrona informacji SNMPv3 - zes’rawienk&

0 szyfrowanie: DES lub AES szyfruje komunikat SNMP

0 uwierzytelnienie: oblicz, wyslij Message Integrity
Check: MIC(m k): wartos¢ funkcji haszujacej z
wiadomosci (m), tajnego klucza (k)

0 ochrona przed atakiem przez powtérzenia:
uzywaé jednorazowych indentyfikatorow

0 kontrola dostepu przez perspektywy

0 jednostka SNMP utrzymuje baze danych z prawami dostepu,
politykami dla réznych uzytkownikow

0 baza danych jest sama zarzadzanym obiektem!

SKO2 ,
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Perspektywy SNMP

enterprises

rttmon

@ interfaces

bgp

ipRouteTable

SKO2
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Perspektywy SNMP

enterprises

rttmon

interfaces

bgp

ipRouteTable

SKO2
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Ochrona informacji w SNMP \

Wersja |Poziom Uwierzytelnienie Szyfrowanie
SNMPv1 community
SNMPv2c community

SNMPv3 | noAuthNoPriv | uzytkownik i hasto

SNMPv3 | authNoPriv MD5 lub SHA

SNMPv3 | authPriv MD5 lub SHA DES-56, AES

SKO2 _
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Ograniczanie naduzy¢ w SNMP D

0 SNMP powinno by¢ dostepne tylko dla NMS

0 Nalezy uzywa¢ list kontroli dostepu
(ang. Access Control List, ACL)

0 Gdy tylko jest to mozliwe, nalezy uzywaé SNMPv3

0 Nalezy ograniczy¢ dane widoczne przez SNMP za
pomocq .perspektyw”

SKO2 _
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Mapa wyktadu

[
[
1 Protokot SNMP

0 Structure of Management Information: SMI

0 Management Information Base: MIB
RMON

Komunikaty protokotu SNMP

Problem prezentacji i kodowanie ASN
Ochrona informacji w SNMP

0 Protokoty katalogowe

0 DNS, NIS/NIS+, domeny Microsoft, X.500
0 LDAP

O O O O
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Ustugi katalogowe \

[ Ustuga "katalogowa" jest strukturalizowanym
repozytorium informacji o ludziach lub zasobach w
organizaci

0 zywkle, baza danych z dostepem do sieci
+ zapytania i odpowiedzi zawieraja matq ilos¢ informacji
- modyfikacje sq znacznie rzadsze niz zapytania

0 ustuga katalogowa implementuje oraz umozliwia kontrole praw
dostepu
» zaréwno do samej ustugi katalogowej, jak i do innych
zasobdw i ustug

0 struktura umozliwia zadawanie zapytan poprzez nazwy
(identyfikatory) obiektéw
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Katalogi

0 Typowe przyktady:
0 ksigzki telefoniczne
0 listy adresowe (email, listy adreséw IP, itd)

0 Kazdy wpis jest dostepny przez klucz:
0 znajac imie i hazwisko, wyszukujemy telefon
» uwaga: taki klucz nie jest unikalny - a powinien
0 znajac imie i nazwisko, wyszukujemy adres e-mail

SKO2 _
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Aplikacje

0 Niektore aplikacje po prostu udostepniaja interfejs
do ustugi katalogowe;.
0 elektroniczna ksigzka telefoniczna.

0 Inne aplikacje uzywaja ustugi katalogowej do
przechowywania informacji konfigurujacej,
pomochiczych baz danych, itd.

SKO2 _
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D

Struktura informacji

0 Zwykle, informacja w katalogu ma strukture
hierarchiczna (lecz nie zawsze).

0 Struktura danych (hierarchia) jest czesto uzyteczna
w wyszukiwaniu danych i stanowi (minimalna) relacje
pomiedzy rekordami.

SKO2 _
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Struktury ustug katalogowych

Struktura katalogu w oparciu o:

Model administracyjny

Geograficzny

Lokalizacje geograficzna

Strukturaln L ILIL_| | Strukture organizacji
Accountinq}
Biznesowy Research Funkcje organizacji
Sales J

Hybrydowy

= Lokalizacje dla gtéwnych jednostek
= Strukture organizacji dla mniejszych
jednostek

SKO2 _
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Przyktad: DNS

Domain Name System jest przyktadem ustugi
katalogowe:

1 hierarchiczna struktura

0 dla kazdego rekordu, jest jednoznaczny klucz
(nazwa DNS) i grupa atrybutow:
0 adres IP
0 serwer poczty
O informacje o hoscie
0 itd...
0 przyktady uzycia DNS przez inne aplikacje/ustugi
0 Realtime Blackhole List (RBL): filtrowanie spamu
0 rekordy SRV: zawierajqg host udostepniajacy ustuge
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NIS/NIS+

[]

Network Information Service (NIS), znane
wczesniej jako Yellow Pages

Tworza domene w sieci lokalnej (jak w MS)
0 identyfikowana przez unikalng nazwe

NIS - ptaska struktura, informacje na serwerze
NIS, kazdy host ma klienta

0 ypbind - wyszukuje serwery
Serwer ma baze danych, tworzong na podstawie
plikow konfiguracyjnych

0 /etc/ethers, hosts, networks, protocols, services, aliases

NIS moze zastapié DNS

0 nsswitch.cons - kolejnos¢ ttumaczenia nazw (NIS, DNS)
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NIS/NIS+

0 NIS+: tylko Solaris

0 Architektura hierarchiczna, rozproszona
0 skalowalnos¢: dowolnie duze domeny

[ Bardziej ztozone struktury danych
0 tabele wielokolumnowe
0 NIS - tylko 2 kolumny
1 Mechanizm bezpieczenstwa
0 NIS nie ma uwierzytelnienie klienta/serwera
0 NIS+: uwierzytelnienie, szyfrowanie DES
0 NIS+: okreslenie pozioméw dostepu (NIS: brak!)

0 Lepiej zapomnie¢ o NIS, jesli mozna uzyé NIS+
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Domeny Microsoft

0 Active Directory: ustuga katalogowa Microsoft
0 implementuje standard LDAP
0 rozszerza znacznie funkcjonalnos¢ LDAP
0 zamkniety system

0 Posiada rozbudowane funkcje
0 kontroli dostepu
0 replikacji
0 zarzadzania zaufaniem
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X.500 \

0 X.500 jest ustugq katalogowa, ktdra jest juz w uzyciu
od dawna

0 Uzywa stosu protokotow OST
- uzywa warstw wyzszych (niz transport) stosu OSI

0 Ciezka ustuga (protokdt)
- bardzo rozbudowana
» bardzo szczegotowa
» bardzo kosztowna w implementacji
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LDAP \

[ Powstato kilka /ekkich implementacji X.500 -
najnowszq jest LDAP:
0 Lightweight Directory Access Protocol
0 Uzywa TCP (lecz mozna go przenies¢ na inne protokoty).
7 90% funkcjonalnosci X.500
0 10% kosztu
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LDAP i Uniwersytet w Michigan

0 LDAP powstat na Uniwersytecie w Michigan.

0 LDAP moze by¢ "naktadka" (ang. frontend) do X.500
ub samodzielnie.

11 LDAP jest dostepny komercyjnie od szeregu
producentow
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Definicja LDAP

0 RFC 1777

0 sposdb reprezentacji danych
0 okresla operacji i ich realizacje przy pomocy protokotu
zadanie/odpowiedz.
0 RFC 1823: Application Programming Interface
(stat sie standardem)

/

Udostepnione API — nie potrzeba
programowania gniazd!
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Reprezentacja danych w LDAP

[ Kazdy rekord ma jednoznaczny klucz nazywany
distinguished name (w skrdcie DN).

0 Klucz DN (RFC 1779) ma by¢ uzywany przez ludzi (nie
tylko komputery).

0 Kazdy DN jest ciagiem skiadnikéw.

0 Kazdy sktadnik jest faricuchem znakow zawierajacym pare
atrybut=wartos¢.
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Przyktadowy DN

CN=Adam Wierzbicki,
OU=5K,

O=PTWSTK,

C=PL

Zwykle pisany jest w jednej linii.
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Zarzadzanie-52



Hierarchia

0 Jak nazwy DNS, klucz DN moze by¢ interpretowany
jako czes¢ hierarchii.

0 Ostatni sktadnik klucza DN jest na najwyzszym
poziomie w hierarchii.

CN=Krzysztof Kalinowski, OU=MM,O=PJWSTK, C=PL
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Przyktadowa hierarchia
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Atrybuty uzywane w sktadnikach ®

0 Sktadniki moga zawiera¢ dowolne atrybuty, ale
istnieje standardowa hierarchia (dla globalnej
przestrzeni nazw LDAP):

C nazwa Kraju

o nazwa organizacji

ou nazwa czesci organizacyi
CN nazwa wfasna

L nazwa lokalizacji

ST stan lub region

STREET adres
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Operacje LDAP

0 Dodanie, usuniecie, modyfikacja rekordu
0 Zmiana klucz rekordu (dn).

0 Wyszukiwanie (gtdwna operacja)
0 Wyszukaj w czesci katalogu rekordy, ktdre spetniaja
okreslone kryteria.
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Uwierzytelnienie

0 Uwierzytelnienie LDAP moze uzywaé prostych haset
(otwarty tekst) lub Kerberos.

0 LDAP V3 obstuguje inne techniki uwierzytelnienia, w
tym uzywajace kluczy publicznych.
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Bibliografia o LDAP

‘dokumentacja serwera LDAP firmy Netscape
Opublikacje o LDAP z Uniwersytetu Michigan

Jwww.openldap.org
ORFC: 1777,1773, 1823, ...
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Podsumowanie zarzadzania sieciami

] Zarzadzanie sieciami stanowi obecnie 80% kosztu
utrzymania sieci

[ Zarzadzanie sieciami to bardziej sztuka, niz nauka
0 co mierzy¢, monitorowac?
0 Jak reagowa¢ na awarie?

0 Jak filtrowaé, korelowac powiadomienia o
awariach?

0 Jak wygodnie i bezpiecznie zarzadza¢ kontami,
uprawnieniami, hastami?

0 Jak zarzadza¢ ustugami w sieci?
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