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Rozdziat 1

Mapowanie zasobéw

W zwiazku z brakiem identyfikatoréw nazw zasobéw, w celu utatwienia dalszych prac
zastosowalidémy nastepujace, wlasne, mapowania.

1.1 Informacje

Nazwa zasobu Identyfikator
zasobu
Baza danych pacjentow I1
Terminarz wizyt [2
Baza danych wystawionych recept I3
Baza danych wystawionych rachunkow 4
Baza danych przeprowadzonych zabiegdéw I5
Baza danych historii rozméw telefonicznych z klientami 16
Baza danych historii opieki nad pacjentami 7

1.2 Oprogramowanie

Nazwa zasobu Identyfikator
zasobu
Serwer aplikacji firmy ds. rejestracji 0.1
Serwer wykrywania wtaman na WEB_Serw 02
Serwer archiwizacji danych 0.3
MS Windows 7 Enterprise Edition 04
Norton AntyVirus 2013 0.5
MS Windows SQL Serwer 0.6




1.3 Urzadzenia ustugowe

Nazwa zasobu Identyfikator
zasobu

Firewall Cisco ASA5525X Firewall Edition 71

Routery Cisco 3945 with 3 onboard GE 72

Switche core’oweWSC3750 X48PS 7.3

Switche dostepowe WSC2960 S48LPDL 7.4

SerweryDell PowerEdge R720 z VMware 5 7.5

Macierze EMC VNX5100 7.6

1.4 Zasoby fizyczne

Nazwa zasobu Identyfikator
zasobu

Agregat pradotwoérczy U_1

Klimatyzacja serwerowni U2

Panele stoneczne U3

Oczyszczacz powietrza U4

Klimatyzacja / ogrzewanie U5

Wentylacja szpitala U_6




Rozdziat 2

Opis zagrozen dla zasobow

Braki i uwagi ogolne:

1. W chwili uszkodzenia switcha na ktérymkolwiek z pieter infrastruktura sieci na
danym pietrze i pietrach ponizszych straci potaczenie.

2. Drukarki sieciowe sa niewymienione w liscie zasobéw, a znajduja si¢ na schemacie.
Zaktadamy ze drukarki sieciowe maja ID U_7

3. Brak informacji o zastosowanym w macierzach systemie RAID.

4. W obecnej konfiguracji macierze dyskoéw sa zbedne. Dyski sg umieszczone bezpo-
srednio w serwerze.

5. Na diagramie struktury teleinformatycznej brak umieszczonych urzadzen ustugo-
wych co utrudnia identyfikacje zagrozen.

6. Komputery sa niewymienione w liscie zasobéw, a znajduja si¢ na schemacie. Zakta-
damy, ze komputery maja ID Z_7

2.1 Informacje

Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
I1 Uzyskanie danych oso- | Urzadzenia sieciowe - | Poufnosé ZAG_1
bowych klienta przesy- | atak typu ,,APR spo-
tanych w procesie of” 4+ man in the mid-
dle - brak kontroli pro-
tokotu APR
1.2 Zmiana terminéw wizyt | Brak aktualnych | Integralnosé¢| ZAG_2
spotkan pacjentow sygnatur  ztosliwego
oprogramowania

Kontynuacja na nastepnej stronie




Kontynuacja z poprzedniej strony

Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
I3 Zafalszowanie  infor- | Urzadzenia sieciowe - | Integralnosé¢| ZAG_3
macji dotyczacych | atak typu ,,APR spo-
wystawionych  recept | of” 4+ man in the mid-
- skutek: problemy | dle - brak kontroli pro-
z urzedem  skarbo- | tokotu APR
wym, niezgodnos¢
przychodéw szpitala
[4 Zmienione dane (zafal- | Urzadzenia sieciowe - | Integralno$¢| ZAG_4
szowane) na fakturze | atak typu ,APR spo-
w procesie przesytania | of” + man in the mid-
danych do faktury dle - brak kontroli pro-
tokotu APR
5 Uzyskanie konta admi- | Atak stownikowy z | Integralno$¢| ZAG_5
nistratora w serwerze | sieci wewnetrznej na
bazy danych przepro- | konto roota
wadzonych  zabiegow
- skutek : ujawnienie
historii przeprowadzo-
nych zabiegow
16 Uzyskanie konta admi- | Atak stownikowy z | Poufnosé ZAG_6
nistratora w serwerze | sieci wewnetrznej na
bazy danych przepro- | konto roota
wadzonych rozmoéow te-
lefonicznych - skutek:
utrata poufnych da-
nych
.7 Uzyskanie konta admi- | Atak stownikowy z | Poufnosé ZAG_7
nistratora w serwerze | sieci wewnetrznej na
bazy danych pacjentow | konto roota
- skutek : ujawnienie hi-
storii pacjentow szpita-
la
2.2 Oprogramowanie
Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
0.1 Uzyskanie danych | Urzadzenia sieciowe - | Poufnosé ZAGS8
osobowych pacjen- | atak typu ,,APR spo-

tow  przesytanych w
procesie

of” 4+ man in the mid-
dle - brak kontroli pro-
tokotu APR

Kontynuacja na nastepnej stronie




Kontynuacja z poprzedniej strony

Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
02 Uzyskanie dostepu do | Systemy teleinforma- | Poufnosé ZAG9
konta administratora - | tyczne — system uzyt-
skutek: wytaczenie za- | kowe — atak stowniko-
bezpieczen, przekltama- | wy z sieci wewnetrznej
nie serwera na konto roota
0.3 Uzyskanie dostepu do | Systemy teleinforma- | Poufnosc¢ ZAG_10
konta administratora - | tyczne — system uzyt-
skutek: wytaczenie za- | kowe — atak stowniko-
bezpieczen, przektama- | wy z sieci wewnetrznej
nie serwera na konto roota
04 Podatnos¢ na wirusy | Brak aktualizacji | Poufnosc¢ ZAG_11
- skutek: kradziez da- | oprogramowania
nych, przejecie kontroli,
odmowa dziatania
0.5 Podatnos¢ na wirusy | Brak aktualizacji | Poufnos¢ 7ZAG_12
- skutek: kradziez da- | oprogramowania
nych, przejecie kontroli,
odmowa dziatania
06 Podatnos¢ na wirusy | Brak aktualizacji | Poufnos¢ ZAG_13
- skutek: kradziez da- | oprogramowania
nych, przejecie kontroli,
odmowa dziatania
2.3 Zasoby fizyczne
Id zas. | Zagrozenie Podatnosé Skutek Id _zagr.
71 Modyfikacja konfigura- | Systemy teleinforma- | Poufnosc¢ ZAG_14
cji firewalla z sieci we- | tyczne —system opera-
wnetrznej cyjny — brak aktuali-
zacji firmwaru
72 Modyfikacja konfigura- | Systemy teleinforma- | Poufnosé ZAG_15
cji routera sieci internet | tyczne — system opera-
lub wewnetrznej cyjny — brak aktuali-
zacji firmwaru
7.3 Modyfikacja konfigura- | Systemy teleinforma- | Poufnosc¢ ZAG_16
cji switcha z sieci we- | tyczne —system opera-
wnetrznej cyjny — brak aktuali-
zacji firmwaru
7.4 Modyfikacja konfigura- | Systemy teleinforma- | Poufnosé ZAG_17
cji switcha z sieci we- | tyczne —system opera-
wnetrznej cyjny — brak aktuali-
zacji firmwaru

Kontynuacja na nastepnej stronie




Kontynuacja z poprzedniej strony

Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
7.5 Uzyskanie konta admi- | Systemy teleinforma- | Poufnosé ZAG_18
nistratora na serwerze, | tyczne — system uzyt-
ataki z sieci wewnetrz- | kowe — atak stowniko-
nej WYy 7 sieci wewnetrznej
na konto roota
2.4 Urzadzenia ustugowe
Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
U1 Restart wszystkich ser- | System zasilania - na- | Dostepno$¢ | ZAG_20
werow gty spadek mocy
U2 Podgrzewanie si¢ urza- | System wentylacji / | Dostepnosé | ZAG-21
dzen w serwerowni klimatyzacji - awaria
klimatyzatora / wen-
tylatora
U.3 Uszkodzenia  mecha- | Uszkodzenie fizyczne | Dostepnosé | ZAG_22
niczne w wyniku zjawisk po-
godowych (silne wia-
try, grad)
U4 Uszkodzony filtr Zanieczyszczenie mo- | Dostepnosé | ZAG_23
ze spowodowal znisz-
czenie filtru.
U5 Uszkodzenie  mecha- | Uszkodzenie fizyczne | Dostepnosé | ZAG_24
niczne klimatyzatora w wyniku zjawisk po-
godowych (silne wia-
try, grad, zamarznig-
cie wymiennika)
U6 Rozprzestrzenie sie | Poprzez przewody | Integralnos¢| ZAG_25
bakterii / skazenia wentylacyjne mozliwe
jest przenoszenie sie
zarazkéw/ materialow
skazonych




2.5 Dodatkowe niewymienione zasoby

kadry w szpitalu w
chwili zdarzenia.

tycznym szpitala brak
jest jakiegokolwiek
systemu  umozliwia-
jacego synchronizacje
zwolnien /urlopéw
lekarzy. Mozliwe jest
wiec, ze podczas zda-
rzenia (np. wypadek
samochodowy) W
szpitalu nie bedzie
lekarza, ktory mogltby
udzieli¢  natychmia-
stowej pomocy (np
operacji).

Id_zas. | Zagrozenie Podatnosé Skutek Id_zagr.
U7 Uzyskanie dostepu do | Podlaczajac sie po- | Dostepnosé | ZAG_26
drukarek poprzez sie¢ | przez Wi-Fi do sie-
Wi-Fi ci kazdy uzytkownik
ma dostep do drukar-
ki - brak informacji o
jakiejkolwiek ochronie
przed uzyciem drukar-
ki sieciowej (np. hasto)
Brak Brak wykwalifikowanej | W systemie informa- | Integralno$¢| ZAG_27

Kontynuacja na nastepnej stronie




Kontynuacja z poprzedniej strony

Id_zas.

Zagrozenie

Podatnosé

Skutek

Id _zagr.

Brak

Wystanie karetki pod
zty adres.

W systemie teleinfor-
matycznym  szpitala
brak jest systemu
umozliwiajacego na-
grywanie rozmow.
W chwili stresowej
dyspozytor moze
zapomnie¢ gdzie mial
wysta¢ pomoc i brak
takiego systemu unie-
mozliwi mu szybka
reakcje.  Dodatkowo
w systemie brak ja-
kiejkolwiek informacji
o zastosowanych te-
lefonach - nie wiemy
czy dyspozytor w
takiej sytuacji mogltby
oddzwoni¢ na numer
osoby wzywajacej
pomoc (moze nie mie¢
danego numeru).

Integralnos¢

ZAG_28

Brak

Brak systemu monito-
rujacego

Brak informacji o
jakimkolwiek systemie
monitorujacym. Urza-
dzenia takie mogtyby
byé¢ wykorzystane do
monitoringu np sali
operacyjnej - w chwili
wypadku mozna by
byto stwierdzi¢ czy
kadra zareagowala
zgodnie z obowigzu-

jacym ich prawem.
Kamery mogtyby
by¢ takze umiesz-

czone nad pokojami
z lekami, przez co
zmalatoby ryzyko
wykradniecia lekow.

Poufnosé

ZAG 29

Kontynuacja na nastepnej stronie




Kontynuacja z poprzedniej strony

Id_zas.

Zagrozenie

Podatnosé

Skutek

Id _zagr.

7.7

Brak osoby odpowie-

dzialnej za jeden z
gtownych zasobéw -
komputery

W chwili awarii
komputera brak jest
osoby, ktora zajelaby

sic  naprawg danej
szkody. W  chwili
jednoczesnej duzej
awarii (przepiecie
w  uktadzie elek-

trycznym szpitala co
spowoduje przepalenie

kilku  komputeréw)
niemozliwe bedzie
zapisywanie nowych
pacjentow, badz
sprawdzanie  historii

leczenia pacjenta.

Integralnos¢

ZAG_30
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Rozdziat 3

Szacowanie ryzyka

3.1 Okreslenie mozliwosci wystapienia zagrozen wg.
NIST

1. Poziom wysoki (1) - Czynnik o wysokiej motywacji, posiadajacy potencjat do
duzego razenia, zabezpieczenia majace chroni¢ przed wykorzystaniem podatnosci sa
niesktuczne.

2. Poziom $redni (0,5) - Czynnik sprawczy o $redniej motywacji, posiadajacy moz-
liwosci, zabezpieczenia sa w stanie skutecznie przecistawi¢ sie wykorzystaniu podat-
nosci.

3. Poziom niski (0,1) - Czynnik niski nie posiada motywacji lubnie posiada wystar-
czajacego potencjatu razeni. Zabezpieczenia sa skuteczne albo przynajmniej spet-
niaja swoje zadania

3.2 Okreslenie poziomu podatnosci skutkéw zagro-
zen wedlug NIST

1. Poziom bardzo wysoki (100) - Wykorzystanie podatnosci moze:

e spowodowaé najwyzsze mozliwe straty dla waznych zasobow
e zakloci¢ realizacje ciggloéci funkcjonowania

e wstrzymac realizacje ciagtosci funkcjonowania

e zaszkodzi¢ w duzym stopniu reputacji szpitala

e spowodowacl utrate zycia

e spowodowac utrate zdrowia
2. Poziom wysoki (75)
3. Poziom $redni (50) - Wykorzystanie podatnosci moze:

e spowodowac duze straty w zakresie waznych zasobow

e zakloci¢ realizacje celow organizacji

11



e zaszkodzié¢ interesom

e zaszkodzi¢ reputacji szpitala

e spowodowaé utrate zdrowia

4. Poziom niski (30) - Wykorzystanie podatnosci moze:

e spowodowac strate niektorych waznych zasobow

e zakloci¢ w sposéb zauwazalny realizacje celow szpitala

e wplynac¢ negatywnie na reputacje szpitala

e wplynaé negatywnie na interesy szpitala

5. Poziom bardzo niski (10)

3.3 Macierz ryzyka wedtug NIST

Mozliwe Poziom Poziom ni- | Poziom Poziom Poziom bar-
zagrozenie | bardzo ski (30) Sredni wysoki dzo wysoki
niski (10) (50) (75) (100)

wysokie (1) | 1x10=10 | 1x30=30 | 1x50=50 | 1x75=75 | 1x100= 100

Srednie (0.5) | 0,5x10=5]0,5x30 = 0,5 x50 =|0,5x 75 =|0,5 x 100 =
15 25 37,5 50

Niskie (0.1) | 0,1x10=1]0,1x30=3|0,1x50=5|0,1 x 75 =|0,1 x 100 =
7,5 10

3.4 Poziom bezpieczenstwa wedlug NIST

e Poziom wysoki
Nastepuje silna potrzeba redukcji dziatan korygujacych, wdrozenia systemu zabez-
pieczen. System mogtby dzialaé dalej jednak plan bezpieczenstwa / zabezpieczen
powinien by¢ wdrozony w trybie natychmiastowym.

e Poziom S$redni
Dziatania korygujace sa konieczne. System mogtby dziata¢ dalej jednak plan bezpie-
czenistwa / zabezpieczen powinien by¢ wdrozony w rozsadnym przedziale czasowym.

e Poziom niski

Osoba odpowiedzialna za bezpieczenstwo systemu powinna niezwloczenie podja¢ de-
cyzje o podjeciu dziatan korygujacych ewentualnie akceptacji ryzyka o dopuszczeniu

systemu do eksploatacji.

12




3.5 Ocena ryzyka

Zagrozenie Waga szkody | Mozliwos¢ wy- | Wyliczone
stapienia szko- | ryzko
dy

ZAG_1 100 0,1 10

ZAG2 100 0,1 10

ZAG_3 100 0,1 10

ZAG A4 50 0,1 5

ZAG.H 100 0,1 10

7ZAG_6 25 0,1 2,5

ZAG.T 100 0,1 10

ZAG_8 100 0,1 10

ZAG9 100 0,1 10

ZAG_10 100 0,1 10

ZAG_11 100 0,5 50

7ZAG_12 100 0,5 50

7ZAG_13 100 0,5 50

ZAG_14 50 0,1 5

ZAG_15 50 0,1 5

ZAG_16 50 0,1 5

ZAG_17 50 0,1 5

ZAG_18 100 0,1 10

7ZAG_20 75 0,1 7,5

ZAG 21 75 0,5 37,5

ZAG_22 50 0,1 5

ZAG_23 75 0.1 7,5

7ZAG_24 75 0,5 37,5

ZAG_25 100 0,1 10

7ZAG_26 10 1 10

7ZAG_ 27 100 0,5 50

7ZAG_28 100 0,1 10

ZAG_29 50 0,5 25

ZAG_30 50 0,1 5

3.6 Definiowanie pozioméw ryzyka

Poziom wysoki (51 - 100):

ZAG 11, ZAG 12, ZAG 13, ZAG 27

Poziom $redni (11 - 50):

ZAG_ 21, ZAG 24, ZAG_29

Poziom niski (0 - 10):

ZAG 1, ZAG 2, ZAG 3, ZAG 4, ZAG 5, ZAG 6, ZAG 7, ZAG 8, ZAG.9, ZAG 10, ZAG 14,
ZAG 15, ZAG 16, ZAC 17, ZAG 18, ZAG 20, ZAC 22, ZAG 23, ZAG 25, ZAC 26, ZAG 28,
ZAG_30.

13



Rozdziat 4
Whnioski

Ocena ryzyka wykryta trzy najgrozniejsze zagrozenia , ktore oznaczone sg nastepujaco:
ZAG_11, ZAG_ 12, ZAG_13, ZAG_27. Podatno$¢ na ataki wirusowe jest duza ze wzgledu
na brak aktualizacji oprogramowania. Skutkiem moze by¢ wykradnigcie danych miedzy
innymi: historia zabiegéw, wydane recepty (zwtlaszcza, ktore opieraja na leki nie dostepne
bez recepty), baza i historia leczenia pacjentéw co nie jest korzystne dla szpitala. Do tej
grupy groznych zagrozen réwniez zalicza sie brak wykwalifikowanej kadry w szpitalu w
chwili zdarzenia co spowodowane jest brakiem systemu do obstugi grafiku szpitala.

Do $rednich zagrozen zaliczamy jedynie dwa oznaczone nastepujaco: ZAG_21, ZAG 24,
ZAG_29. Zagrozenia nie sa niskiego poziomu wigc im réwniez nalezy poswieci¢ wiecej uwagi
aby ich dziatanie nie przeszkodzito w funkcjonowaniu szpitala. Podgrzewanie sie urzadzen
W serwerowni jest powaznym zagrozeniem , poniewaz niesie za soba nieprzewidziane skut-
ki tak samo klimatyzator , ktory powinien by¢ niezawodny. Szpital jest miejscem gdzie
przechowywane sa rézne zasoby , ktore powinny mie¢ odpowiednig temperature i stosowne
miejsce przechowywania.

Osoba odpowiedzialna za bezpieczenstwo, agregujaca dane powinna jak najszybciej
podjac stosowne kroki w celu wyeliminowania powyzszych zagrozen.
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Rozdziat 5

Uwagi do raportu

e Brak identyfikatoréw nazw: wprowadzono wlasna mape.

e Wprowdzono dodatkowe zasoby, ktére sg uwzglednione w tabeli zasobéw jednak na
diagramie istnieja
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Rozdzial 6

Korespondencja z klientem

6.1 Pytanie 1

Nadawca: mykhi@pjwstk.edu.pl

Odbiorca: lukasz.leszko@gmail.com

Data: 13 czerwca 2013, 18:11

Temat: Pytanie macierze dyskowe - projekt Szpital ZMI

Tresé pytania:

Witam,

Prosze o wyjasdnienie zawartosci dokumentacji. Dyski twarde znajduja sie bezposrednio w
serwerze a nie w macierzy. Innymi stowy Macierz jest pusta. Czy tak jest w rzeczywistosci
czy moze jest to btad w dokumentacji.

Prosze o wyjasnienie.

Nadawca: lukasz.leszko@Qgmail.com

Odbiorca: mykhi@Qpjwstk.edu.pl

Data: 14 czerwca 2013, 17:13

Temat: Re: Pytanie macierze dyskowe - projekt Szpital ZMI

Odpowiedz:

Witam,

Dyski w serwerach zawieraja dane systemu hosta (VMware), macierze zawieraja dyski
z danymi maszyn wirtualnych i sg podpiete do serwera za posrednictwem switcha przez
iSCSI.

7 powazaniem

Tomasz Witkowski
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