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Bezpieczenstwo 1 prywatnosc




Plan laboratorium

» Szyfrowanie,
» Uwierzytelnianie,

» Bezpieczenstwo systemow bezprzewodowych.

na podstawie :
» D.PAgrawal, Q.-A. Zeng, Introduction to Wireless and Mobile Systems, 2e, Thomson, 2006

» Federal Information Processing Standards Publication, Fips Pub 46 - 3, Reaffirmed (1999)
October 25,

» Federal Information Processing Standards Publications (FIPS PUBS) 197,AES, (2001)
November 26,
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Bezpieczenstwo 1 prywatnosc

» Transfer wiadomosci w otwartym medium jakim jest
przestrzen powietrzna jest podatny na rozne ataki

» Jednym z takich problemow jest ,,zagtuszanie” przez bardzo
silng transmitujaca antene

» Problem mozna rozwiazac uzywajac metody skakania po
czestotliwosciach w kolejnych odstepach czasu

» Uzywa sie wielu technik szyfrowania, aby uniemozliwic
nieautoryzowanym uzytkownikom interpretacje sygnatow



Dwie techniki szyfrowania

» Szyfrowanie z kluczem symetrycznym, np.:
DES (Data Encryption Standard), szyfr blokowy Feistel’a
AES (Advanced Encryption Standard), szyfr blokowy, siec S-P

» Szyfrowanie z kluczem publicznym, np.:

RSA (od nazwisk tworcow: Rivest, Shamir; Adleman), generator
potegowy



Szyfrowanie z kluczem symetrycznym

» Permutacja bitow przed ich transmisja w uprzednio
zdefiniowany sposob — jeden z elementow szyfrowania

» Taka permutowana informacja moze byc odtworzona z
uzyciem operacji odwracajacej

» Jednym z takich algorytmow jest DES (Data Encrytption
Standard)



Funkcja prostej permutaciji

Input Output
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(a) Permutation before transmission (b) Permutation after reception



Szyirowanie z kluczem symetrycznym

» Ztozony schemat szyfrowania polega na transformacji
blokow wejsciowych w pewna zakodowanga forme

» Zakodowana informacja jest w sposob unikalny
zamieniana na informacje uzyteczng

» Najprostsza transformacja zakfada logiczna lub
arytmetyczng operacje lub obie operacje
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Permutacja i kodowanie informacji w DES
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Transformacja f (stosujaca S-Boxy)




Uwierzytelnianie

» Ma na celu upewnienie sig, ze uzytkownik jest autentyczny

» Uzywa sie funkcji haszujacej dziatajacej unikalnym
identyfikatorze na zwiazanej z uzytkownikiem

» Inne podejscie polega na uzyciu dwoch zwia[zanych ze soba
kluczy (technika szyfrowania z kluczem publicznym)

» Jeden z nich znany jest tylko dla systemu generujacego klucz
(klucz prywatny), drugi klucz jest uzywany przy wysytaniu do
swiata zewnetrznego (klucz publiczny)

» Algorytm RSA — najbardziej znany system z kluczem
publicznym



Kroki uwierzytelnienia klucza
publicznego /prywatnego

— _

(1) Compute Public Key for User: Save Public Key

from 1ts private key.
(3) ID, Signature

Use public key to generate
signature.

—— _

usually done
off line

(4) Venfy using private key of
User 1.




Uwierzytelnianie (Algorytm RSA)

» W algorytmie RSA 2 duze liczby pierwsze (p, q) sa wybierane;
n=p*q; wybiera sie liczbe e w celu uzycia (n,e) jako klucza
publicznego i jest ona wysytana do uzytkownika.

»  Uzytkownik przechowuje ja i kiedykolwiek wiadomosc m<n
ma byc wystana, uzytkownik oblicza

i wysyta do systemu. Po otrzymaniu c system oblicza
gdzie d jest obliczane na podstawie klucza prywatnego (n,e)
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Uwierzytelnianie (Algorytm RSA) c.d.

» Aby miato to wartosc rowna m, ed musi byc rowne |

» To oznacza, ze e oraz d musza byc .. mod n (lub mod

b*q)

» To moze byc spetnione jezeli e jest liczba pierwsza w
stosunku do (p-1)*(g-1)

» Korzystajac z tej zaleznosci mozna uzyskac oryginalna
wiadomosc



Uwierzytelnianie wiadomosci przy uzyciu
klucza publicznego/prywatnego




Uwierzytelnianie MS-a przez BS
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Bezpieczenstwo systemow bezprzewodowych

» Podstawowe ustugi bezpieczenstwa:

Poufnosc - tylko autoryzowana strona moze miec¢ dostep do informacji
systemu oraz transmitowanych danych

Niezaprzeczalnosc - nadawca i odbiorca nie moga zaprzeczyc, ze
transmisja sie odbyta

Uwierzytelnienie - nadawca informacji jest prawidtowo identyfikowany

Integralnosc - zawartos¢ wiadomosci moze by¢ modyfikowana tylko
przez autoryzowanego uzytkownika

Dostepnosc - zasoby sa dostepne tylko dla autoryzowanych
uzytkownikow



Bezpieczenstwo systemow bezprzewodowych

» Mechanizmy bezpieczenstwa:

Prewencja bezpieczenstwa - wymusza bezpieczenstwo w czasie
funkcjonowania systemu

Detekcja bezpieczenstwa - odkrywa proby naruszenia
bezpieczenstwa

Odtworzenie - odtwarzanie systemu do stanu przed
naruszeniem bezpieczenstwa



Funkcja kosztu bezpiecznego systemu
bezprzewodowego

Cost
F'y
\ Expected total cost
Expectf:d total cost Cost for Securnty
with violations __d_,_ — enhancing mechanisms

> Security Level
Optimal Level 100%
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Bezpieczenstwo bezprzewodowe

» Ataki aktywne - gdy ma miejsce modyfikacja danych
lub fatszywa transmisja danych

Maskarada: dany podmiot pretenduje bycie innym
podmiotem

Replay: przechwycenie informacji i jej retransmisja w celu
wywoftania nieautoryzowanego efektu

Modyfikacja wiadomosci
Odmowa ustugi (Denial of service — DoS)

» Pasywne ataki - celem intruza jest uzyskanie
informacji (monitorowanie, podstuchiwanie transmisji)
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